

                                                          Załącznik nr 1 do SIWZ

                   Zam. 319/2020/PN/DZP


Tytuł zamówienia: Dostawy urządzeń do zabezpieczenia poczty email wraz z agregatem prądotwórczym na potrzeby Ośrodka Eksploatacji Zarządzania MSK Olman Uniwersytetu Warmińsko – Mazurskiego w Olsztynie w Olsztynie
                                 Część nr 1 –  System przeciwdziałający otrzymywaniu niechcianej poczty elektronicznej. 

	                                                               Lp.
	Parametry wymagane
	Parametry oferowane*
	Liczba sztuk
	Cena jednostkowa brutto

	1.
	· System antyspamowy, AntySPAM:

· Funkcjonalności podstawowe

· Ochrona i analiza poczty przychodzącej i wychodzącej

· Wsparcie dla wielu domen pocztowych (minimum 100)

· Możliwość tworzenia polityk filtrowania w oparciu o: adresy email, adresy IP, nazwy domen

· Wielowarstwowe polityki wykrywania spamu i wirusów

· Zarządzanie kolejkami wiadomości

· Tworzenie białych i czarnych list adresów email i adresów IP definiowanych globalnie oraz dla poszczególnych domen wskazanych przez administratora

· Tworzenie białych i czarnych list adresów mailowych definiowanych dla poszczególnych użytkowników

· Możliwość zarządzania kolejkami wiadomości (np. reguły opóźniania dostarczenia wiadomości)

· Możliwość ograniczenia ilości poczty kierowanej do chronionych domen w oparciu co najmniej o: ilość jednoczesnych sesji, maksymalną liczbę wiadomości w ramach sesji, maksymalną liczbę odbiorców w określonym czasie

· Kwarantanna poczty z generowaniem dziennego podsumowania wysyłanego do użytkowników, z możliwością zwalniania i usuwania wiadomości email z kwarantanny przez użytkownika

· Dostęp do kwarantanny poprzez stronę www na podstawie generowanego linku do strony www, także bez konieczności autoryzacji użytkownika, interfejs w języku polskim

· Możliwość ponownego skanowania wiadomości (antywirus, antyspam oraz sandbox) w momencie ich uwalniania z kwarantanny przez użytkownika i administratora

· Możliwość tworzenia polityk kontroli antywirusowej i antyspamowej w oparciu o użytkownika i atrybuty zwracane z zewnętrznego serwera LDAP

· Możliwość archiwizacji poczty przychodzącej i wychodzącej w oparciu o polityki

· Możliwość przechowywania poczty i jej backupu zarówno na lokalnym dysku systemu jak i na zasobach zewnętrznych (możliwość wykorzystania co najmniej zasobów iSCSI i NFS)

· Możliwość ochrony przed wyciekiem informacji poufnych (data leak protection)

· Możliwość skanowania zaszyfrowanych załączników (odszyfrowywanie w oparciu o nie mniej niż: słowa zawarte w treści wiadomości email, wbudowaną listę haseł, listę haseł zdefiniowanych przez użytkownika

· Możliwość weryfikowania poprawności chronionych kont email w oparciu co najmniej o: zewnętrzny serwer LDAP, protokół SMTP (VRFY/RCPT TO)

· Oferowane urządzenie musi być fabrycznie nowe, dostarczone z kompletem dokumentacji oraz wszystkimi niezbędnymi elementami potrzebnymi do jego  uruchomienia

· Architektura systemu.

· Kompleksowa ochrona antyspamowa, antymalware, antyphishingowa i antywirusowa

· Funkcje ochronne, technologie i system operacyjny pochodzące od jednego producenta

· System operacyjny.

· Dedykowany system operacyjny

· Nie jest dopuszczone zastosowanie systemu operacyjnego ogólnego przeznaczenia

· Zasada działania.

· Urządzenie powinno mieć możliwość pracy w następujących trybach:

· Gateway

· Transparentnym (nie wymaga wprowadzenia zmian w istniejącym systemie pocztowym)

· Ochrona antywirusowa i antymalware.

· Możliwość zdefiniowania minimum 200 polityk kontroli antywirusowej

· Skanowanie wiadomości email pod kontem wirusów

· Możliwość blokowania załączników ze względu na typ i rozszerzenie pliku

· Możliwość kwarantanny dla zainfekowanych plików

· Możliwość definiowania komunikatów o wykryciu zainfekowanych wiadomości w języku polskim

· Możliwość skanowania plików skompresowanych

· Możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub też usługą chmurową typu sandbox w celu identyfikacji nieznanych dotąd zagrożeń. Rozwiązanie musi umożliwiać wstrzymanie wiadomości email w dedykowanej kolejce do momentu otrzymania oceny

· Możliwość definiowania różnych akcji dla poszczególnych metod wykrywania wirusów i malware, minimum: tagowanie (zmiana tematu) wiadomości, dodawanie nowego nagłówka, zastąpienie podejrzanej treści lub załącznika, discard, reject, powiadomienie administratora, dostarczenie do innego serwera email

· Możliwość ochrony przed zdarzeniami typu virus outbreak

· Ochrona antyspamowa

· Możliwość szczegółowej kontroli nagłówka wiadomości

· Weryfikacja źródłowego adresu IP

· Możliwość filtrowania wiadomości na podstawie reputacji adresów źródłowych IP oraz domen pocztowych w oparciu o bazy producenta

· Możliwość heurystycznej analizy spamu

· Możliwość filtrowania poczty w oparciu o sumy kontrolne wiadomości dostarczane przez producenta

· Możliwość filtrowania treści wiadomości i załączników

· Możliwość filtrowania poczty w oparciu o filtry Bayes’a, z możliwością ich indywidualnego dostrajania przez użytkowników

· Współpraca z zewnętrznymi serwerami RBL, SURBL

· Możliwość korzystania z mechanizmów greylistingu i SPF

· Możliwość wykrywania spamu poprzez analizę plików graficznych i dokumentów PDF

· Możliwość zdefiniowania minimum 200 polityk kontroli antyspamowej

· Możliwość kwarantanny zarówno użytkowników jak i systemowej z możliwością tagowania nagłówka wiadomości

· Możliwość ochrony przez zdarzeniami typu outbreak

· Możliwość filtrowania poczty w oparciu o kategorie URL (minimum: malware, hacking)

· Możliwość definiowania różnych akcji dla poszczególnych metod wykrywania spamu, minimum: tagowanie (zmiana tematu) wiadomości, dodawanie nowego nagłówka, zastąpienie podejrzanej treści lub załącznika, discard, reject, powiadomienie administratora, dostarczenie do innego serwera email

· Wydajność skanowania.

· System powinien umożliwiać skanowanie minimum 150 tysięcy wiadomości pocztowych na godzinę przy włączonej kontroli antyspamowej i antywirusowej

· Aktualizacje sygnatur, dostęp do bazy danych spamu.

· Praca w oparciu o bazę spamu i url uaktualnianą w czasie rzeczywistym

· Aktualizacje bazy wirusów zgodnie ze zdefiniowanym harmonogramem, minimum raz na godzinę

· Ochrona przed atakami.

· Denial of Service (mail bombing)

· Ochrona przed atakami na adres odbiorcy

· Możliwość definiowania maksymalnej ilości wiadomości email otrzymywanych w jednostce czasu

· Możliwość definiowania maksymalnej ilości sesji SMTP w jednostce czasu

· Możliwość kontroli revDNS (antyspoofing)

· Możliwość weryfikacji poprawności adresu email nadawcy

· Logowanie i raportowanie.

· Logowanie zmian konfiguracji i krytycznych zdarzeń systemowych

· Logowanie informacji o wykryciu wirusów, spamu i zablokowanych załącznikach

· Możliwość analizy przebiegu sesji SMTP

· Możliwość powiadamiania administratora systemu (np. w wypadku wykrycia wirusów w przesyłanych wiadomościach email)

· Możliwość tworzenia predefiniowanych szablonów raportów

· Możliwość generowania raportów zgodnie ze zdefiniowanym harmonogramem lub na żądanie administratora

· Możliwość podglądu logów w czasie rzeczywistym jak i danych historycznych

· Możliwość logowania do zewnętrznego serwera SYSLOG

· Zarządzanie.

· Możliwość zarządzania lokalnego poprzez szyfrowane połączenia z wykorzystaniem protokołów SSH i HTTPS

· Możliwość modyfikowania interfejsu administracyjnego i interfejsu webmail

· Możliwość zdefiniowania minimum 3 lokalnych kont administracyjnych

· Parametry sprzętowe.

· Możliwość montażu urządzenia w szafie typu RACK 19”

· Zasilanie urządzenia z sieci 230V/50Hz

· Minimum 4 porty gigabit Ethernet RJ-45

· Powierzchnia dyskowa minimum 2TB z możliwością obsługi mechanizmu RAID 1 lub 5 lub 10

· W zestawie powinny znajdować się wszystkie kable potrzebne do uruchomienia urządzenia, w tym także elementy potrzebne do montażu w szafie RACK 19”

Certyfikaty

· System musi posiadać przynajmniej dwa z podanych certyfikatów: VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified

· Serwisy i licencje.

· Dostarczone w ramach postępowania licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów powinny obejmować: kontrolę antyspam, url filtering, kontrolę antywirusową, ochronę typu virus outbreak, sandboxing w chmurze na okres 12 miesięcy
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	Uwaga:

Przedstawione powyżej parametry są parametrami granicznymi. W przypadku wskazania w opisie przedmiotu zamówienia nazw własnych, patentów, pochodzenia lub parametrów technicznych wskazujących na produkt konkretnego producenta Zamawiający zgodnie z treścią art. 29 ust. 3 ustawy Prawo zamówień publicznych dopuszcza możliwość składnia ofert równoważnych.



	Producent: …………………………………………

Model: ………………………………………………..


	Łączna wartość brutto:
	


                             .................., dnia …................. 

                                                                                                                                                                                           ………………………………………………………………………….

                                                                                                                                                                                            (podpisy osób upoważnionych do reprezentacji)

lub

Kwalifikowany podpis elektroniczny  : …………………….…………

                                Część nr 2 –  Agregat prądotwórczy,   zabudowany, z rozruchem automatycznym
	                              Lp.
	Parametry wymagane
	Parametry oferowane*
	Liczba sztuk
	Cena jednostkowa brutto

	1.
	1. Minimalne parametry zespołu prądotwórczego : 

Moc znamionowa – kVA – 150 

Moc maksymalna – kVA – 165 

Liczba faz - 3 

Rodzaj paliwa – olej napędowy 

Częstotliwość pracy – 50 Hz 

Napięcie znamionowe – 400 V

Panel sterowania – automatyczny 

Pojemność zbiornika paliwa minimum 350 l

Czas pracy agregatu z pełnego zbiornika przy obciążeniu 60 % minimum - 12 h

Klasa ochrony IP23

Klasa izolacji H 

Poziom hałasu < 96 dB

Elektroniczny regulator napięcia AVR

Elektroniczny regulator obrotów silnika

Panel sterowania i sygnalizacji – ręczny / automatyczny

Podgrzewanie bloku silnika

Wyłącznik główny i awaryjny

Listwa zaciskowa odbioru mocy

Akumulator rozruchowy

Ładowarka buforowa baterii akumulatora

Standardowy tłumik wydechu

Panel rozruchu automatycznego współpracujący z istniejącym układem SZR, pozwalający na automatyczne wyłączanie i włączanie, kontrole stanu agregatu i sieci elektrycznej 

2.  Parametrach sterownika agregatu: 

• start przez pomiar sieci, zdalny styk 

• tryby pracy: wyłączony, ręczny, automatyczny, test

• sterowanie SZR-em

• trójfazowy pomiar napięć i prądów

• pełna kontrola silnika i prądnicy

• pomiary analogowe ciśnienia, temperatury i paliwa

• możliwość sterowania silnikami z ECU poprzez Canbus

• możliwość sterowania pompą paliwa

• log zdarzeń i alarmów 

• zegar czasu rzeczywistego

• sygnalizacja konieczności przeglądów serwisowych

• uniwersalne zasilanie z instalacji 12V DC lub 24V DC

• podświetlany wyświetlacz graficzno-tekstowy LCD

• funkcje logiki PLC

• wbudowany sygnalizator dźwiękowy

• menu sterownika w języku polskim lub innym

• możliwość programowania sterownika z komputera i klawiatury 

• modem GSM – z możliwości powiadamiania na minimum 2 numery telefonów 

• port LAN/Ethernet, monitoring do systemów komputerowych typu PC, 
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	Uwaga:

Przedstawione powyżej parametry są parametrami granicznymi. W przypadku wskazania w opisie przedmiotu zamówienia nazw własnych, patentów, pochodzenia lub parametrów technicznych wskazujących na produkt konkretnego producenta Zamawiający zgodnie z treścią art. 29 ust. 3 ustawy Prawo zamówień publicznych dopuszcza możliwość składnia ofert równoważnych.



	Producent: …………………………………………

Model: ………………………………………………..



	Wartość brutto:


	


 * Agregat prądotwórczy musi zostać zamontowany na istniejącej postawie płyty betonowej o wymiarach 2800X1360;

* W cenie należy skalkulować dostawę, montaż nowego agregatu a także deinstalacje (rozłączenie, przeniesienie we wskazane miejsce (około 20 metrów) istniejącego zespołu prądotwórczego. 
                                           .................., dnia …................. 

                                                                                                                                                                   ………………………………………………………………………….

                                                                                                                                                                 (podpisy osób upoważnionych do reprezentacji)
lub

Kwalifikowany podpis elektroniczny  : …………………….…………

* Zamawiający wymaga wypełnienia kolumny przez wpisanie konkretnych, oferowanych parametrów w kolumnie „Parametry oferowane” oraz wpisania  producenta i modelu oferowanego asortymentu. Brak w ofercie  jednoznacznego wskazania wyszczególnionych powyżej parametrów spowoduje odrzucenie oferty na podstawie art. 89 ust. 1 pkt. 2) ustawy Pzp jako oferty, której treść nie odpowiada treści specyfikacji istotnych warunków zamówienia.
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