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Szczegobtowy opis przedmiotu zaméwienia

Przedmiotem zamowienia jest:

Zakup 100 licencji/subskrypcji na korzystanie z oprogramowania antywirusowego
uprawniajgcymi do zainstalowania oprogramowania na 100 dowolnie wybranych
komputerach Zamawiajgcego na okres 36 miesiecy.

Obecnie Zarzad Transportu Miejskiego w Lublinie posiada 100 licencji na oprogramowanie
antywirusowe ESET Endpoint Antivirus. Optymalnym rozwigzaniem bytoby przediuzenie
posiadanych licencji, jednak Zamawiajgcy dopuszcza mozliwos¢ zaoferowania produktow
rownowaznych w zakresie nowych licencji na oprogramowanie antywirusowe
(oprogramowanie robwnowazne).

Oprogramowanie powinno sie sktada¢ z ochrony antywirusowej i antyspyware z centralng
konsolg zarzadzajacg i ochrong urzgdzen mobilnych opartych na systemie Android, 10S.

Oprogramowanie musi zapewniac ponizsze funkcje:

1 - Ochrona Antywirusowa stacji roboczych

1. Petne wsparcie dla systemu Windows Windows 7/Windows 10/Windows 11.

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim

jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim.

Skutecznos¢ programu potwierdzona nagrodami VB100 i AV-comparatives

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,

phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

9. Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych
aplikacji.

10. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

11. Mozliwos¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikéw
"na zgdanie", w czasie bezczynnosci lub wedtug harmonogramu.

12. System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadan w
harmonogramie w taki sposéb, aby zadanie przed wykonaniem sprawdzato czy
komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego
zadania.

13. Mozliwos¢ utworzenia wielu roznych zadan skanowania wedtug harmonogramu (w
tym: co godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma
mie¢ mozliwos¢ uruchomienia z innymi ustawieniami (czyli metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania,
priorytet skanowania).

14. Skanowanie "na zgdanie" pojedynczych plikéw lub katalogdéw przy pomocy skrétu w
menu kontekstowym.

15. Mozliwos$¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

16. Skanowanie plikéw spakowanych i skompresowanych.

17.Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogow lub plikéw o okreslonych rozszerzeniach.
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18. Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie pliku ale rowniez
ma by¢ mozliwe uzycie symbolu wieloznacznego ,*” zastepujgcego dowolne znaki w
Sciezce.

19. Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji
programu.

20. Po skanowaniu mozliwos¢ wytgczenia, restartu lub przejscia w tryb hibernaciji
komputera

21. Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytgczenia ochrony na czas
co najmniej 10 min lub do ponownego uruchomienia komputera.

22.W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi
by¢ poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w
interfejsie aplikaciji.

23.Ponowne wigczenie ochrony antywirusowej nie moze wymagac od uzytkownika
ponownego uruchomienia komputera

24.Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej. Wbudowany
konektor dla programéw MS Outlook, Outlook Express (funkcje programu dostepne
sg bezposrednio z menu programu pocztowego).

25. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzace;j i
wychodzgcej obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

26. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

27. Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci
zmian w konfiguracji.

28.Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

29. Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP, na ktérych aplikacja
bedzie realizowata proces skanowania ruchu szyfrowanego.

30. Program musi posiadac¢ funkcjonalnos¢ ktéra na biezgco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

31.W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma
odbywac sie skanowanie wszystkich proceséw rowniez tych, ktore wczesniej zostaty
uznane za bezpieczne.

32.Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka).
Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z
uzyciem jednej i/lub obu metod jednoczesnie.

33. Mozliwos¢ wysytania wraz z prébkg komentarza dotyczgcego nowego zagrozenia i
adresu e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania
dotyczgce zgtaszanego zagrozenia.

34.Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen majg by¢ w petni anonimowe.

35. Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

36. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby
uzytkownik siedzgcy przy komputerze przy probie dostepu do konfiguracji byt
proszony o podanie hasta.

37.Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy
prébie deinstalacji program musi pyta¢ o hasto.
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Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie
samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs aktualizacji — poinformowac o tym
uzytkownika i administratora wraz z listg niezainstalowanych aktualizacji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku,
ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie
Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, urzgdzenh do tworzenia obrazow, drukarek USB, urzgdzen Bluetooth,
czytnikow kart inteligentnych, modemow, urzgdzen przenosnych oraz urzgdzen
dowolnego typu.

Funkcja blokowania nosnikow wymiennych bgdz grup urzgdzen ma umozliwia¢
uzytkownikowi tworzenie regut dla podtgczanych urzgdzen minimum w oparciu o typ
urzgdzenia, numer seryjny urzgdzenia, dostawce urzadzenia, model.

Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego
urzgdzenia, dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie
wiasciwosci urzgdzenia dla tworzonej reguty.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych
urzgdzen w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie
brak dostepu do podtgczanego urzgdzenia.

Program ma posiadac¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla
podtgczanych urzgdzen w zalezno$ci od zalogowanego uzytkownika.

46.W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢

47.
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52.
53.

uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby skanowanie
catego nosnika odbywato sie automatycznie lub za potwierdzeniem przez
uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na
hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

a. tryb automatyczny z regutami gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

b. tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

c. tryb oparty na regutach gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

d. tryb uczenia sie, w ktérym program uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguly w czasie okresSlonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetgczy¢ sie w tryb pracy oparty na regutach,

e. tryb inteligentny — w ktérym program bedzie powiadamiat wytgcznie o
szczegolnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o:
aplikacje zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwdl.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w
popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.
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54.Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostat zainstalowany w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i potgczeniach.

55. Funkcja generujgca taki log ma oferowac przynajmniej 9 poziomoéw filtrowania
wynikow pod katem tego, ktore z nich sg podejrzane dla programu i mogg stanowi¢
dla niego zagrozenie bezpieczenstwa.

56. Program ma oferowac funkcje, ktora aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikow programu, jego procesow, ustug i wpiséw w rejestrze
przed prébg ich modyfikacji przez aplikacje trzecie.

57. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen
dostepna z Internetu.

58. Mozliwosc¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po
uptywie czasu i braku aktualizacji program zgtosi posiadanie nieaktualnej bazy
sygnatur.

59. Program musi posiadac¢ funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizaciji.

60. Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji za pomocg wbudowanego w program serwera http

61. Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajgcg tworzenie kopii
wczesniejszych aktualizacji w celu ich pozniejszego przywrécenia (rollback).

62. Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

63. Aplikacja musi posiada¢ funkcjonalno$é, ktéra automatycznie wykrywa aplikacje
pracujgce w trybie petno ekranowym.

64.W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac
wyswietlanie wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac
swoje zadania znajdujgce sie w harmonogramie zadan aplikaciji.

65. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby automatycznie
wigczat powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po
okreslonym przez uzytkownika czasie.

66. Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, kontroli stron Internetowych i kontroli urzadzen, skanowania
na zgdanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i samego
oprogramowania.

67.Program musi posiada¢ mozliwo$¢ utworzenia z poziomu interfejsu aplikacji
dziennika diagnostycznego na potrzeby pomocy technicznej.

68. Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora
licencji, podanie klucza licencyjnego oraz mozliwos¢ aktywacji programu offline.

69. W trakcie instalacji program ma umozliwia¢ wybor komponentow, ktére majg byc
instalowane. Instalator ma zezwala¢ na wybdr co najmniej nastepujgcych modutéow
do instalacji: ochrona antywirusowa i antyspyware, kontrola dostepu do urzadzen,
ochrona protokotéw.

70.W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk wystanych
z poziomu serwera zdalnej administraciji.

71.Wstrzymanie polityk ma umozliwic¢ lokalng zmiane ustawien programu na stacji
koncowe;.

72.Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas po
ktorym automatycznie zostajg przywrécone dotychczasowe ustawienia.

2. Centralna konsola zarzadzajaca
1. Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach Windows
Server 2008, 2012, 2019
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Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej bazy
danych MS SQL lub MySQL.

Serwer administracyjny musi oferowa¢ mozliwos¢ wykorzystania juz istniejgcej bazy
danych MS SQL lub MySQL uzytkownika.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych
elementdéw serwera centralnej administracji i konsoli w postaci jednego pakietu
instalacyjnego lub kazdego z modutow oddzielnie bezposrednio ze strony
producenta.

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu
WWW niezaleznie od platformy sprzetowej i programowe;.

Narzedzie administracyjne musi wspierac potgczenia poprzez serwer proxy
wystepujgce w sieci.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru jezyka w jakim
zostanie wyswietlony panel zarzadzajacy.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu
SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na wykrycie
niezarzgdzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na
stacjach roboczych.

Jeden centralny serwer centralnego zarzgdzania bez wzgledu na wielko$¢ sieci.

Serwer administracyjny musi oferowaé¢ mozliwos¢ instalacji modutu do zarzadzania
urzgdzeniami mobilnymi.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy
pozwalajgcego na pobieranie aktualizacji baz sygnatur oraz pakietéw instalacyjnych
na stacjach roboczych bez dostepu do Internetu.

Centralna administracja musi pozwala¢ na zarzgdzanie programami
zabezpieczajgcymi na stacjach roboczych z systemami Windows, Mac OS oraz
Linux oraz serwerach Windows.

Centralna administracja musi pozwala¢ na zarzgdzanie programami
zabezpieczajgcymi na urzgdzeniach mobilnych z systemem Android.

Centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owa,
zainstalowanymi na stacjach roboczych w sieci.

Zarzgdzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi
odbywac sie za posrednictwem dedykowanego agenta.

19. Administrator musi posiada¢ mozliwos¢ zarzgdzania za pomocg dedykowanego

agenta stacjami nie posiadajgcymi zainstalowanego programu zabezpieczajgcego.

20. Agent musi przekazywac¢ informacje na temat stanu systemu operacyjnego do

21.

22.

23.

serwera administracji zdalnej.

Instalacja agenta musi odbywac sie przy wykorzystaniu repozytorium producenta.
Repozytorium powinno zawierac aktualne wersje agentow bez wzgledu na rodzaj
systemu operacyjnego.

Instalacja agenta nie moze wymagac okreslenia typu systemu (32 lub 64 — bitowy)
oraz jego rodzaju (Windows, Mac, itp) a dobér odpowiedniego pakietu musi by¢ w
petni automatyczny.

Instalacja klienta na urzgdzeniach mobilnych musi by¢ dostepna za posrednictwem
portalu WWW udostepnionego przez modut zarzgdzania aplikacjami mobilnymi.

24.W przypadku braku zainstalowanego klienta na urzgdzeniu mobilnym musi istnie¢

mozliwo$¢ jego pobrania ze sklepu Google Play, lub AppStore.

25. Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzgdzen

mobilnych, ktére mogg zostac podtgczone do serwera centralnej administraciji.
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Serwer administracyjny musi oferowa¢ mozliwo$¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na
zarzgdzanym urzgdzaniu mobilnym. Funkcjonalnos¢ musi wykorzystywac
potgczenie internetowe, nie komunikacje za posrednictwem wiadomosci SMS.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia polityk konfiguracji dla
aplikacji zabezpieczajgcej na urzgdzeniu mobilnym.

Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych
uzytkownikow/administratoréw Serwera centralnego zarzadzania do zarzgdzania
stacjami roboczymi.

Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika wbudowanego lub
zintegrowanego z grupg z ustugi Active Directory.

Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia zestawow uprawnien
dotyczgcych zarzgdzania poszczegolnymi grupami komputerow, politykami,
instalacjg agenta, raportowania, zarzgdzania licencjami, zadaniami, itp.
Administrator musi posiada¢ mozliwo$¢ nadania dwoch typow uprawnien do kazdej
z funkcji przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.
Administrator musi posiada¢ mozliwosc¢ przypisania kilku zestawdw uprawnien do
jednego uzytkownika.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia z
serwerem centralnej administraciji.

Serwer administracyjny musi w przejrzysty sposéb informowaé¢ administratora o
elementach zadan jakie sg wymagane do jego uruchomienia a w przypadku jego
braku wskazywac brakujgce elementy konfiguraciji.

Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta musi
odbywac sie z repozytorium producenta lub z pakietu dostepnego w Internecie lub
zasobie lokalnym.

Serwer administracyjny musi oferowa¢ mozliwos$¢ deinstalacji programu
zabezpieczajgcego firm trzecich lub jego niepetnej instalacji podczas instalaciji
nowego pakietu.

Serwer administracyjny musi oferowaé mozliwos¢ wystania komunikatu lub
polecenia na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia jednego zadania dla
kilku klientow lub grupy.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia grup statycznych i
dynamicznych komputerow.

. Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego warunki jakie

musi spetnic klient aby zosta¢ umieszczony w danej grupie. Przykladowe warunki:
Adresy sieciowe |IP, Aktywne zagrozenia, Stan funkcjonowania/ochrony, Wersja
systemu operacyjnego, itp.

Serwer administracyjny musi oferowa¢ mozliwos$c¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputeréw. Serwer administracyjny musi
oferowa¢ mozliwosc¢ przypisania kilku polityk z innymi priorytetami dla jednego
klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie zabezpieczajgcym na stacji robocze;j.

Serwer administracyjny musi oferowa¢ mozliwo$¢ ukrycia graficznego interfejsu
uzytkownika na stacji klienckiej i jego uruchomienia tylko przez administratora.
Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy
dana stacja robocza

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wtasnych raportéw lub
skorzystanie z predefiniowanych wzorow.
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46. Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia raportéw
zawierajgcych dane zebrane przez agenta ze stacji roboczej i serwer centralnego
zarzadzania.

47.Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru formy przedstawienia
danych w raporcie w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

48. Serwer administracyjny powinien posiada¢ Panel kontrolny z raportami
administratora, pozwalajgcy na szybki dostepu do najbardziej interesujgcych go
danych. Panel ten musi oferowa¢ mozliwo$¢ modyfikacji jego elementow.

49. Serwer administracyjny musi oferowa¢ mozliwo$¢ wygenerowania raportu na
zgdanie, zgodnie z harmonogramem lub umieszczenie raportu na Panelu
kontrolnym dostepnym z poziomu interfejsu konsoli WWW.

50. Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomosci
email lub zapisany do pliku w formacie PDF

51. Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajgc przejs¢ do
zarzadzania stacjg/stacjami, ktérej raport dotyczy.

52. Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia wiasnych
powiadomien lub skorzystanie z predefiniowanych wzoréw.

53. Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji do serwera
zarzgdzania na podstawie klucza licencyjnego lub pliku offline licenciji.

54. Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licenc;ji
obejmujgcych rézne produkty.

55. Serwer administracyjny musi oferowa¢ mozliwos¢ weryfikacji identyfikatora
publicznego licenciji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji
produktu, na ktory jest licencja oraz jej wiasciciela.

56. Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania
zarzgdzanych komputeréw na podstawie co najmniej nazwy komputera, adresu
IPv4.

57.Konfiguracja zestawdw uprawnien musi umozliwia¢ przypisanie praw tylko do
odczytu, odczytu i uzycia, oraz prawo do zapisania zmian w ramach danego zadania
lub polityki w konsoli zarzgdzajacej.

58. Administrator musi mie¢ mozliwos¢ podtagczenia do stacji roboczej z uzyciem
protokotu RDP bezposrednio z poziomu konsoli zarzgdzajgce;j.

3) Ochrona urzadzen mobilnych:

Wspierany system co najmniej Android 8.0

Rozdzielczos¢ wyswietlacza urzgdzenia 480x800px lub wyzsza.

Ochrona antywirusowa plikow w czasie rzeczywistym

Ochrona przed atakami typu ,phishing”.

Zabezpieczenie dostepu do konfiguracji za pomocg hasta

Skanowanie dostepnego w urzadzeniu nosnika pamieci SD.

Aplikacja musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i

dokfadne.

Ochrona proaktywna wykrywajgca nieznane zagrozenia.

9. Aplikacja ma mie¢ mozliwo$¢ okreslenia poziomu gtebokosci skanowania plikow
archiwum.

10. Aplikacja ma mie¢ mozliwos¢ okreslenia domysinej akcji podejmowanej w przypadku
wykrycia zagrozenia: przeniesienia do kwarantanny, usuniecia lub zignorowania.

11.W przypadku wykrycia zagrozenia uzytkownik ma otrzymac¢ odpowiednie
powiadomienie.

12. Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania
urzadzenia.
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13. Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzgdzenie
jest w trybie bezczynnosci, w petni natadowane i podigczone do tadowarki.
14. Filtr SMS/MMS i potgczen (jesli system zezwala):
15. Uzytkownik ma mie¢ mozliwo$¢ wprowadzenia zaufanej karty SIM.
16.W przypadku kradziezy urzgdzenia, prawowity uzytkownik ma mie¢ mozliwos¢
wystania na urzgdzenie komendy ktéra umozliwi:
a. usuniecie zawartosci urzgdzenia,
b. zablokowania urzgdzenia,
c. przestania na zaufany numer telefonu lokalizacji GPS w ktérej skradzione
urzgdzenie sie znajduje.
17.Kontrola aplikacji umozliwiajgca:
a. Blokowanie zdefiniowanych aplikacji na podstawie kategorii, uprawnien i
zrodta
b. Przegladanie uprawnien aplikacji
18. Filtr SMS-6w i potgczeh umozliwiajgcy:
a. Blokowanie potgczen z nieznanych lub ukrytych numerow
b. Blokowanie potgczen i wiadomosci od zdefiniowanych kontaktow
c. Filtrowanie potgczen wychodzacych
19. Mozliwos¢ uruchomienia polityki zabezpieczen, w ktorej mozna okreslic co najmnie;j:
a. minimalny poziom zabezpieczen i ztozono$¢ blokady ekranu,
b. maksymalng dopuszczang liczbe btednych préb odblokowania,
c. odstep czasu po ktérym uzytkownik musi zmieni¢ kod odblokowujgcy
urzgdzenie,
d. ograniczy¢ dostep do kamery wbudowanej w urzgdzenie.



