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ZALACZNIK NR 1 DO SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamodwienia : Podsystem monitorowania przesytek
llo$¢: zgodnie ze szczegdtowym opisem przedmiotu zamowienia —
str. 2-52;

CPV:

32430000-6

Inne normy: wg ponizszych danych str. 2-52;

Oferty czesciowe (zadania): NIE

Oferty rwnowazne: TAK

Wymogi techniczne: wg ponizszych danych str. 2-52;

Ustugi dodatkowe: wg ponizszych danych str. 2-52;
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest dostawa nw. oprogramowania
i sprzetu RFID, w tym ustuga jego instalacji oraz szkolenia w petnym
zakresie jego obstugi, celem wdrozenia podsystemu monitorowania
przesytek w jednostkach (lokalizacjach) wskazanych przez Zamawiajgcego
w latach 2019-2020.

Nr

. Nazwa Rok realizacji llosé
zadania

Oprogramowanie centralnego serwera

podsystemu monitorowania przesytek 2019 1

Uruchomienie stanowisk STIRW-CKRW
(CNMP) do administrowania systemem
teleinformatycznym i zarzgdzania
podsystemem monitorowania przesyitek i
stanowiska monitorowania przesytek przez
stuzbe dyspozytorskg wraz z
przeszkoleniem administratora systemu
centralnego (2 osoby)

2019 1

Pozyskanie (zastgpienie nowymi) zestawow
stacjonarnych w jednostkach wojskowych

3. dedykowanych do obstugi PKW wraz z 2019 8
przeszkoleniem administratorow (1 osoba) i
operatoréw (2 osoby)

Uruchomienie stanowiska szkoleniowego z
przeznaczeniem do szkolenia w CSLog w
4. Grudzigdzu wraz z przeszkoleniem 2019 1
specjalistéw
(2 osohy)

Mobilne zestawy monitorowania na
wyposazenie baz logistycznych z
przeznaczeniem na zorganizowanie operacji

5. . . 2020 4
miedzynarodowych w kraju wraz z
przeszkoleniem administratorow (1 osoba) i
operatoréw weztdw monitorowania (2 osoby)

GWARANCJA

Na wyroby bedgce przedmiotem postepowania Wykonawca udzieli
gwarancji na okres minimum 24 miesiecy, liczgc od daty podpisania
protokotu  przyjecia-przekazania przez przedstawicieli Wykonawcy
| przedstawicieli Zamawiajgcego.
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1. llosé (szt. / kpl.)
Postepowanie o udzielenie zamowienia na ,Sprzet i oprogramowanie na budowe
zdolnosci w zakresie podsystemu monitorowania przesytek w Sitach Zbrojnych
RP” obejmuje system teleinformatyczny do identyfikacji RFID (Radio Frequency
Identification), sprzet i oprogramowanie do monitorowania przesylek oraz
urzadzenia i materiaty eksploatacyjne do nadruku oraz odczytu kodow kreskowych
dla potrzeb automatycznej identyfikacji wyroboéw (ADC), w skfad ktérego wchodza:
1) specjalizowana aplikacja serwera centralnego do monitorowania przesytek
w Sitach Zbrojnych RP o szczegdtowych wymaganiach funkcjonalnych
zgodnych z ,Opisem przedmiotu zamowienia na budowe zdolnosci w zakresie
podsystemu monitorowania przesytek w Sitach Zbrojnych RP stanowigcy
zatgcznik 1 z wytgczeniem dostawy serwera oraz systemu operacyjnego
serwera,;
2) sprzet i oprogramowanie RFID dla stacji roboczych w STiRW-CKRW;
3) sprzet i oprogramowanie RFID lokalnych weztéw monitorowania przesytek do
uruchomienia w jednostkach wojskowych?;
4) sprzet i oprogramowanie RFID mobilnych zestawéw monitorowania
przesytek?;
5) sprzet i oprogramowanie RFID dla sali szkoleniowej Centrum Szkolenia
Logistyki w Grudzigdzu.

Sumaryczne ilosci sprzetu w ukladzie tabelarycznym:

Urzadzenia
TAG RFID
Lp. Amse;;‘(RIF'D e Standardu 1SO-18000/7
P o2tk szt/kpl
Lokalne wezt
1 ne Wezly 16 8 80
monitorowania przesytek
Mobilne t
2 pne wezty 4 4 40
monitorowania przesytek
3 | CSLog 1 1 2
RAZEM: 21 13 122

Sprzet komputerowy wraz z systemem operacyjnym w wersji nie nizszej jak
Windows 10 (w tym Komputer PC, Laptop — tgcznie w iloéci do 40 szt.)
zabezpiecza Inspektorat Informatyki.

wykazanych w ,Opisie przedmiotu zamodwienia na budowe zdolnosci w zakresie
podsystemu monitorowania przesytek w Sitach Zbrojnych RP zatgcznik nr 1.
przeznaczonych dla jednostek wojskowych wskazanych w ,Opis przedmiotu zamoéwienia
na budowe zdolnosci w zakresie podsystemu monitorowania przesytek w Sitach

Zbrojnzch RP’- za’rgcznik nr1.
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Sumaryczne ilosci oprogramowania w ukfadzie tabelarycznym:

Oprogramowanie

Oprogramowanie stanowiska Oprogramowanie
Lp Aplikacji Serwera tworzenia przesytki urzadzenia recznego
' PMP i zapisu RFID
szt/kpl TAG RFID szt/kpl
szt/kpl
1 | Serwer centralny 1 - -

2 | STIRW-CKRW - - -

Lokalne wezty
3 . . - 8 8
monitorowania przesytek

Mobilne wezty

4 . . - 4 4
monitorowania przesytek

5 | CSLog - 1 1

RAZEM: 1 13 13

Oprogramowanie biurowe (office) i antywirusowe w ST MILNET-I - zabezpiecza
Inspektorat Informatyki.

. Przedmiot zaméwienia - Opis przedmiotu spetniajgcy wymagania okreslone w Art.

29 Pzp. ,,Opis przedmiotu zamowienia na budowe zdolnosci w zakresie
podsystemu monitorowania przesytek w Sitach Zbrojnych RP” stanowigcy

zatgcznik nr 1.
1) Pozyskiwany produkt spetnia wymagania Normy PN- ISO/EIC 12207

technika informatyczna. Procesy cyklu zycia oprogramowania oraz

wymagania organizacyjne, funkcjonalne itechniczne okreslone w

miedzynarodowych normach sojuszniczych i porozumieniach

standaryzacyjnych STANAG:

a) STANAG - 2292 (ED1) Allied Joint Doctrine For NATO Asset Visibility -
AJP-4.11. - ratyfikowany 536/ROK/P 15.03.2011 r. Implementowany
dokumentem narodowym DD-4.11(A)- Widzialno$¢ zasoboéw.

b) STANAG - 2183 (ED2) NATO Asset Tracking Communication
Requirements - AAITP-06.

c) STANAG - 2185 (ED4) NATO Asset Tracking Information Exchange
Requirements And Systems Architecture General AAITP-04.

d) STANAG - 2233 (ED3) NATO Consignment And Asset Tracking By
Radio Frequency Identification.

e) STANAG - 2291 (ED2) NATO Asset Tracking “To Be” Business
Process Model - AAP-51(A).
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f) STANAG - 2495 (ED 4) DATA Formats For Asset Tracking AAITP-
03(B).

g) STANAG - 2493 ED. 1 AST NATO Glossary Of Asset Tracking Terms
And Definitions - AAP-35.

h) STANAG - 2494 (ED 4) NATO Asset Tracking Shipping Label And
Associated Symbologies.

i) STANAG - 2456 (ED 3) Movement And Transport Documents And
Glossary Of Terms And Definislons - AMovP-3(B).

j) STANAG - 4281 (ED 3) NATO Standard Marking For Shipment And
Storage.

k) STANAG - 5625 (ED 1) NATO Information Technology Glossary -
Automatic Data Processing NATO Glossary (English and French) -
ADatP-2.

[) STANAG - 2290 (ED 2) NATO Unique Identification Of Items.

m)  STANAG - 4329 (ED 5) NATO Standard Bar Code Symbologies
AAP- 44(A).

n) NO-02-A080 “Sledzenie zasobéw logistycznych. Etykiety logistyczne
oraz komunikaty elektronicznej wymiany danych”.

3. Uzasadnienie potwierdzajgce konieczno$é realizacji dodatkowych dostaw® (przez
dotychczasowego wykonawce, ktérych celem jest czesciowe wznowienie dostaw
lub odnowienie instalacji lub zwiekszenie dostaw Ilub rozbudowa instalacji
istniejgcych, jezeli zmiana wykonawcy zobowigzataby zamawiajgcego do
nabywania materiatéw o innych wtasciwosciach technicznych, co powodowatoby
niekompatybilno§¢ Ilub  nieproporcjonalnie  duze trudnosci techniczne
w uzytkowaniu i utrzymaniu).

Sity Zbrojne RP posiadajg przeszkolony personel w uzytkowaniu
rozwigzania SAVI CMA, pozyskanego dla Sit Zbrojnych RP w 2008 roku.
Ponadto planuje sie kontynuowaé¢ wykorzystanie wycofanego z uzytku
wyposazenia ioprogramowania poprzez stosowanie go w celach
szkoleniowych.

4. Gwarancja, serwis.
Dostawca zapewni w calym okresie gwarancyjnym realizacje zadan
lll poziomu wsparcia (Help Desk) w zakresie czynnosci operatoréw

% Jezeli potrzeby dotyczg dodatkowych dostaw SpW w okresie dtuzszym niz 5 lat, wymagane
jest uzasadnianie w aspekcie treéci art. 131 h ust. 7 ustawy - Prawo zaméwien

Eublicznych.
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i administratoréow lokalnych wezidbw monitorowania przesyiek.
Dla systemu teleinformatycznego podsystemu monitorowania przesytek
przyjeto cykl zycia sprzetu i oprogramowania na kolejne 5 lat jego
eksploataciji.

5. Sposéb utylizacji lub zagospodarowania aktywéw trwatych.
Utylizacji lub zagospodarowania aktywoéw trwatych zgodnie z ogélnymi
zasadami dla sprzetu i oprogramowania komputerowego.
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6. Miejsce dostawy (dane teleadresowe, osoba kontaktowa).

Lp. Nazwa skfadnika Jedr.wostk_a lokalizacja dane osoba
organizacyjna teleadresowe kontaktowa
. 261-855-983 Dominik
1 NCMP STIRW-CKRW | Warszawa 261-855-934 | MALINOWSKI
2 Lokalne wezly monitorowania przesytek:
1) 1. Brygada 1 Blog Daniel K.
Logistyczna Bydgoszcz Bydgoszcz | 261-411-654 ZALUNSKI
2) 10. Brygada Daniel
Logistyczna 10 BLog Opole Opole 261-625-363 KRZYWINSKI
3) Komenda Obstugi | ) \wroctaw | V%8 - | 561 669-600 | Karol BIBIK
Lotniska Strachowice
4) Komenda Portu KPW o, Robert
Wojennego Swinoujscie | Swinoulscie | 261-242-111 | o0 cLARDT
5) 8. Baza Lotnictwa , Krakow - Jarostaw
Transportowego 8BLTr Krakow Balice 261-136-330 GAJEK
6) 31. Baza Lotnictwa , Poznan - Mariusz
Taktycznego S1BLT Poznan |\ esiny | 261948026 | o7\ EnDAK
7) 32. Baza Lotnictwa Wiodzimierz
Taktycznego 32BLT task task 261-554-553 RZEPKOWSKI
8) 33. Baza Lotnictwa 33BLTr . Izabela
Transportowego Powidz Powidz 261-544-928 JAGODA
3 Mobilne wezty monitorowania przesytek:
1) 1. Regionalna — Skiad
- Red . 1RBLog Watcz | Materiatowy | 261-472-956 Rafat RYS
Baza Logistyczna
Waltcz
. Sktad Tomasz
2) 2. Regionalna 2RBLog Materiatowy | 261-815-082 | GODZISZEW-
Baza Logistyczna Rembertow
Zegrze, SKI
Skiad
3) 3. Regionalna 3RBLog . Szczepan
Baza Logistyczna Krakéw Materialowy | 261 105 571 CIESIELSKI
Stawy
Skfad
4) 4. Regionalna 4RBLog . Roman
Baza Logistyczna Wroctaw Materialowy | 261-684-102 KORDAS
Potok
Centrum Szkolenia Adrian
4 . . CSLo Grudzigdz 261-482-517
Logistyki g a MATYLA

7. Zabezpieczenie logistyczne (np. czesci zamienne).

1) Wykonawca zaproponuje zestaw technicznych sSrodkow materiatowych

umozliwiajgcych realizacje podstawowych napraw kluczowych elementow
systemow (metoda wymiany modutéw, podzespotéw, anten w kazdym
z mobilnych weztébw monitorowania przesytek). Po ich akceptacji przez
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Centralny Organ logistyczny zestawy zostang dostarczone do wskazanych
weztéw monitorowania przesytek w ramach realizacji umowy.

2) Wykonawca wraz ze sprzetem dostarczy zestaw  materiatow
eksploatacyjnych na 1 rok uzytkowania elementow systemu.

8. Szkolenia (potrzeby szkoleniowe i logistyczne - ilo§é szkolonych, ilos¢ dni,
miejsce i sposoéb uzgadniania programu szkolenia, wystawiane certyfikaty,
w tym zakres: programu szkolenia i wzér protokotu ze szkolenia).

Przeprowadzenie 2-dniowych warsztatow szkoleniowych (2x8 godzin
lekcyjnych) dla:

1)
2)
3)
4)

5)

administratorow systemu centralnego (2 osoby) w siedzibie STiRW
-CKRW z zakresu zarzgdzania oprogramowywaniem centralnym;
operatorow lokalnego wezta monitorowania przesytek (16 oséb -8 grup po
2 osoby) z jednostek wojskowych wdrazajgcych system;

administratorow lokalnego wezta monitorowania przesytek (8 o0so6b)
z jednostek wojskowych wdrazajgcych system;

operatorow (8 oséb — 4 grup po 2 osoby) zestawdédw mobilnych
z jednostek wojskowych wdrazajgcych system mobilny;

instruktorow Centrum Szkolenia Logistyki w Grudzigdzu (2 osoby);
Program szkolenia Wykonawca przesle do uzgodnienia do Centralnego
Organu Logistycznego i Szefostwa Transportu i Ruchu Wojsk
— Centrum Koordynacji Ruchu Wojsk i zatwierdzenia przez Komendanta
CSLog Grudzigdz.

Wystawiane certyfikaty - zaswiadczenie o przeszkoleniu:

1)
2)
3)
4)
5)

operatora lokalnego wezta PMP;

operatora mobilnego wezta PMP;

administratora lokalnego i mobilnego wezta PMP;
administratora serwera centralnego PMP;
specjalisty obstugi technicznej PMP.
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. Wstep

Opis przedmiotu zamédwienia jest przeznaczony do przeprowadzenia
postepowania o udzielenie zamowienia publicznego na dostawe urzadzen
i oprogramowania do modernizacji podsystemu monitorowania przesytek (PMP)
w SZ RP do standardu ISO/IEC 18000-7.

Dodatkowym atutem oferty ztozonej przez oferenta powinno by¢ wykorzystanie
czesci elementéw bedacych w zasobach SZ RP z zakupu z 2008 roku w
docelowym systemie produkcyjnym lub dla celéw szkoleniowych.

Pozyskane funkcjonalnosci maja zapewni¢ osiggniecie zdolnosci monitorowania
przesytek SZ RP. Zdolnos¢ ta bedzie realizowana w wybranych lokalnych weztach
monitorowania, dajgc nastepujgce logistyczne zdolnosci operacyjne:

1. Monitorowania na terenie kraju oraz poza jego granicami przesytek

kierowanych do PKW.

2. Monitorowania przesytek wiasnych sitom zbrojnym panstw NATO,

przebywajgcym na terytorium RP.

Osiggniecie zdolnosci do monitorowania przesytek na poziomie podstawowym
stanowi¢ bedzie podstawe do osiggania widzialnosci zasobow w procesach
transportowych — In-Transit Visibility. Docelowo, zostanie zbudowany spéjny
system zarzadzania zasobami logistycznymi, w szczegdlnosci sprzetem
wojskowym, zaopatrzeniem materiatowym i ustugami technicznymi oraz zasobami
ludzkimi i zabezpieczeniem medycznym.

Pozyskang w ramach PMP informacje nalezy udostepni¢ w celu wsparcia
informacyjnego procesow podejmowania decyzji i nadzorowania procesow
zaopatrywania PKW. Przewiduje sie wykorzystanie systemu przez udostepnianie
danych o przesyice beneficjentom z krajowych elementéw wsparcia, ktorych

wykaz bedzie rozwijany i uzupetniany w miare wdrazania systemu.
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Il. Wymagania operacyjne okreslone przez Organizatoréow Systemoéw
Funkcjonalnych i Dowédztwo Operacyjne RSZ.

Budowa zdolnosci w zakresie PMP powinna spetni¢ nw. wymagania operacyjne.

1. Wymagania OSF LogistykKi
PMP ma przede wszystkim:
— zapewni¢ zdolnos¢ monitorowania przesylek na terenie RP oraz poza
granicami kierowanych do/z PKW;
— umozliwi¢ sitom zbrojnym panstw NATO przebywajgcym na terenie RP
monitorowanie przesytek wtasnych;
— zabezpieczy¢ potrzeby logistyki SZ RP dotyczgce dalszej (pozniejszej)
rozbudowy systemu do standardu monitorowania przesytek w ruchu

i Sledzenia zasobdéw na teatrze dziatan operacyjnych.

2. Wymagania Dowédztwa Operacyjnego RSZ:

PMP powinien stuzy¢ poprawie wsparcia dziatan DO RSZ w zakresie procesow
planowania i realizacji wsparcia logistycznego jednostek operacyjnych przez
zastosowanie narzedzi informatycznych oraz zasad, regut i procedur, technik
i technologii. W przypadku PMP szczegdélng uzytecznos¢ dla DO RSZ posiada
zgodnos¢ stosowanego rozwigzania technicznego i technologicznego z
wymaganiami interoperacyjnosci z systemem logistycznym NATO.

W szczegdlnosci powinien zapewnia¢ interoperacyjnos¢ z Systemem
Informatycznym CORSOM (Coalition Reception, Staginig and Onward Movement).

Dla wsparcia zdolnoéci operacyjnych istotne znaczenie ma dostarczanie
wiarygodnych i aktualnych danych o przesylkach przemieszczanych lotniczym
transportem przez Jednostke Wojskowa z punktu zatadunku w kraju PoE* do punktu
wytadunku PoD® na teatrze oraz w zakresie mienia transportowanego do kraju z
PKW, z punktu zatadunku na teatrze do punktu wytadunku.

PMP winien zapewni¢ zdolnoS¢ monitorowania przesytki pomiedzy lokalnym
weztem na teatrze i weztem w kraju oraz zdolnos¢ do biezgcego monitorowania

przemieszczenia przez odwzorowanie w systemie teleinformatycznym.

4 POE - Port of Embarkation.
® PoD - Port of Debarkation.
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Przesytka powinna by¢ przesytana z okreslonego wezta w kraju i odbierana przez
wezet w PKW. Oba wezty bedg podfgczone do serwera centralnego PMP. W
krajowym punkcie nalezy osiggng¢ zdolnos¢ do przygotowania przesytki. Ponadto,
nalezy umozliwic realizowanie konsolidacji poszczegodlnych przesytek.

Jednoczesnie nalezy zapewni¢ unikatowg identyfikacje kazdej przesytki w sposéb
kompatybilny z rozwigzaniami stosowanymi przez panstwa sojuszu NATO.

W systemie nalezy stosowaé numer seryjny przesytki SSCC® (wg NO-080
i numeracji nadawanej przez WWSM’ wojska) oraz dodatkowo numer transportu
TCN w celu jednoznacznego monitorowania w systemie informatycznym.

W celu realizacji powyzszego wymagania zachodzi potrzeba zapewnienia
funkcjonowania podsystemu monitorowania przesytek na potrzeby komponentow
PKW. W zwigzku ze zmianami realizowanych zadan (wprowadzenie nowych PKW)
nalezy zapewni¢ mozliwos¢ dynamicznej zmiany lokalizacji weztdw monitorowania
przez ich przebazowanie na teatr dziatania PKW, w celu zapewnienia zdolnosci do
monitorowania przemieszczania przesytek pomiedzy PoE i PoD.

Ponadto, celowym jest umozliwienie udostepniania wybranych danych z NATO
za posrednictwem NSPA Routing Hub (NRH)® i NATO Logistics Information
Exchange Services (NILS)? w celu zobrazowania przemieszczen w SI LOGFAS / S|
LOGFS.

Dla zachowania zdolnosci do interoperacyjnosci z dowddztwami i sitami panstw
sojuszu, w realizacji powyzszych zadan nalezy osiggng¢ zgodno$c¢ techniczng
(w zakresie RFIDY w standardzie 1SO18000-7) oraz sojuszniczymi zasadami
zarzadzania zasobami logistycznymi! oraz dokumentami standaryzacyjnymi NATO,
ratyfikowanymi przez SZ RP.

Pozyskang w ramach PMP informacje nalezy udostepni¢ w celu wsparcia
informacyjnego procesdw podejmowania decyzji i nadzorowania procesow

zaopatrywania PKW. Przewiduje sie wykorzystanie systemu przez udostepnianie

® SSCC — Serial Shipment Consigment Code (Seryjny Numer Jednostki Wysytkowej)

" WWSM — Wielkopowierzchniowy Wielobranzowy Sktad Materiatowy

® NRH - serwer wymiany danych pomiedzy panstwami sojuszu i systemami informatycznymi
dowddztw NATO utrzymywany przez NATO Support and Procurement Agency.

®NLIS - serwer wymiany danych pomiedzy panstwami sojuszu i systemami informatycznymi
dowddztw NATO tworzony przez NATO Communications and Information Agency (NCIA)
w sieci NNEC NATO Network Exchange Capability.

Y RFID — Radio-frequency identification (wykorzystanie fal radiowych do przesytania danych

oraz zasilania etykiety obiektu przez czytnik).
1

! OLCM - Oeerational Logistics Chain Management.
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danych o przesytce odpowiednim beneficjentom z krajowych elementow wsparcia.
Ich wykaz bedzie rozwijany i uzupetniany w miare wdrazania systemu.
W zwigzku z powyzszym jako najistotniejszg funkcjonalnos¢ nalezy uzna¢ mozliwosé

zabezpieczenia wymagan informacyjnych okreslonych w ponizszej tabeli.

Proces Monitorowanie przemieszczenia przesytki pomiedzy lokalnym
wystepujgcy | weztem na teatrze i weztem w kraju.

Beneficjenci |1. DO RSZ: dowddca,

procesu: 2. PKW: dowodca,

3. OG/PKW: szef stuzby, referent stuzby, magazynier, odbiorca
przesyiki w lokalnym wezZle na teatrze;

IWspSZ szef stuzby, specjalista Stuzb Materiatowych;

IWspSZ szef stuzby, specjalista Stuzb Technicznych;

IWspSZ szef stuzby, specjalista Stuzby Zdrowia;

STIRW-CKRW.

Uczestnicy
procesu:

DO RSZ: dowddca,

PKW: dowddca,

OG / PKW: szef stuzby, referent stuzby, magazynier, odbiorca
przesyiki w lokalnym wezZle na teatrze;

IWspSZ szef stuzby, specjalista Stuzb Technicznych (SESLIIWE);
IWspSZ szef stuzby, specjalista Stuzb Materiatowych;

IWspSZ szef stuzby, specjalista Stuzby Zdrowia;

STIRW-CKRW.

WN RN O A

No ok

Ogodlny opis Proces zwigzany 2z czynnosciami planowania i realizacjg
procesu: przemieszczenia przesyiki na potrzeby PKW.

Stanowi on fancuch operacji decyzyjnych, technicznych

i logistycznych majgcych na celu przemieszczenie przesytki do PKW
w poszczegolnych fazach:

- podjecie decyzji 0 przemieszczeniu na teatr;

- wybor jednostki wojskowej i sprzetu wojskowego;

- nadanie priorytetu przesyice;

- rzeczywista realizacja przemieszczenia do punktu wytadunku

w docelowym miejscu na teatrze.

Proces musi zapewnia¢ mozliwos¢ monitorowania przesytki

W Czasie przemieszczenia.

Graficzne Proces monitorowania przemieszczenia przesytek i zasobow
zobrazowanie | pomiedzy lokalnym weztem w kraju i weztem na teatrze zapewni
procesu: dostarczenie w czasie rzeczywistym wiarygodnych danych do
Potaczonego Obrazu Sytuacji Operacyjnej (POSO).

Dane 1. Ewidencja powinna zawiera¢: JIM, numery fabryczne i inne
przesyiki charakterystyczne numery, proper shipping name — w przypadku
HAZMAT, numer UN — w przypadku HAZMAT, klasa — w przypadku
HAZMAT, masa brutto, wymiary.
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Pozyskane z PMP informacje zamierza sie wykorzysta¢ w celu optymalizacji
potencjatu logistycznego'® i poprawy ciaglosci zaopatrywania PKW przez
zwiekszenie widzialnosci zasobow i poprawe jakosci procesow zaopatrywania.

Docelowo proces monitorowania zasobédw na potrzeby PKW powinien
uwzglednia¢ mozliwosc¢ zaistnienia dodatkowych podproceséw: tworzenie przesyiki,
zgromadzenie przesytek (utworzenie magazynu przesytek), nadanie priorytetu
przesytce, generowanie listy przemieszczanych przesytek (cargo list), wysyfanie
przesyiki, odbiér przesyiki, aktualizacja przesytki, mozliwo$¢ zapytania o dane
przesyiki (zawarto$¢ przesytki), konsolidacji i dekonsolidacji przesytek, ustalenie

statusu, tworzenie listy przemieszczanego mienia, generowanie listy pasazerow.

Dane w zakresie przemieszczanych zasobow powinny by¢ dostarczane w czasie

rzeczywistym do POSO.

Zakres informacyjny o przemieszczanych przesytkach na potrzeby DO RSZ
wraz z wykazem stanowisk komputerowych oséb funkcyjnych

Lp. | Nazwa stanowiska osoby funkcyjnej Zakres danych

1. DSO - SLtUZBA DYZURNA Wszystkie przesyiki.
Szef, Starszy Specjalista,
2 Specjalista - ODDZIAL

PLANOWANIA ZABEZPIECZENIA Wszystkie przesyiki.

TECHNICZNEGO

Starszy Specjalista, Specjalista -
ODDZIAL. PLANOWANIA

Tylko przesytki zawierajgce pozycje

3. 7 ABEZPIECZENIA zaopatrzenia stuzb zywnosciowej,
MATERIALOWEGO mundurowej, MPS, SB.
4. PKW-WYZNACZONA OSOBA Wszystkie przesyiki wysytane do
FUNKCYJNA danego PKW
S. OTIHNS Wszystkie przesyiki.

1

> Zgodnie ze Strategig Rozwoju Systemu Bezpieczenstwa Narodowego RP.

L A e L
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lll. Zdefiniowany przedmiot zamoéwienia
Przedmiotem zamowienia jest zakup oprogramowania i sprzetu RFID w tym
ustuga jego instalacji oraz szkolenia w petnym zakresie jego obstugi, celem
wdrozenia podsystemu monitorowania przesytek w jednostkach (lokalizacjach)
wskazanych przez Zamawiajgcego:

Zadanie 1:  pozyskanie sprzetu teleinformatycznego i oprogramowania RFID
oraz jego instalacja i uruchomienie dla potrzeb Narodowego
Centrum Monitorowania Przesytek (STIRW-CKRW) w zakresie:

A. oprogramowania  centralnego PMP  instalowanego na
wskazanym przez zamawiajgcego serwerze i lokalizacji,

B. sprzetu i oprogramowania do zarzgdzania PMP,

C. sprzetu i oprogramowania do monitorowania przesytek przez
dysponentéw i stuzbe dyzurng STiRW-CKRW.

Zadanie 2:  pozyskanie sprzetu, urzadzen RFID i oprogramowania oraz
instalacja i uruchomienie lokalnych weztow monitorowania przesytek
na terenie jednostek wojskowych RP.

Zadanie 3: pozyskanie sprzetu teleinformatycznego, urzgadzen RFID oraz
oprogramowania dla mobilnych weztéw monitorowania przesytek.

Zadanie 4:  pozyskanie sprzetu teleinformatycznego, instalacja i uruchomienie
centrum szkoleniowego PMP.

Zadanie 5:  przeszkolenie obstug, administratorow oraz instruktorow.

Przewidywany cykl*®

zycia oprogramowania dla podsystemu monitorowania
przesytek okreslono na 5 lat. Przyjecie takiego cyklu zycia wynika z zapisow
przyjetych w ,Planie rozwoju zdolnosci Sit Zbrojnych RP do zabezpieczenia
logistycznego dziatan w latach 2013-2022” zatwierdzonym przez Ministra Obrony
Narodowej w dniu 28 grudnia 2012r. oraz ,Planie rozwoju zdolnosci Sit Zbrojnych RP

do zabezpieczenia logistycznego dziatan w latach 2017-2026".

Przedmiot zamoéwienia obejmuje:

1. Pozyskanie oprogramowania centralnego serwera podsystemu monitorowania

przesytek.

3 W odniesieniu do miedzynarodowe;j i polskiej normy PN-ISO/IEC 12207 technika
informatyczna. Procesx kalu Zxcia oprogramowania.
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V.

. Uruchomienie stanowisk STiRW-CKRW (NCMP) do administrowania

systemem teleinformatycznym i zarzgdzania podsystemem monitorowania

przesytek i stanowiska monitorowania przesytek przez stuzbe dyspozytorska.

. Pozyskanie (zastgpienie nowymi) 8 zestawow stacjonarnych w jednostkach

wojskowych dedykowanych do obstugi PKW.

. Pozyskanie 4 mobilnych zestawdw monitorowania na wyposazenie baz

logistycznych z przeznaczeniem na zorganizowanie operacji

miedzynarodowych w kraju.

. Uruchomienie 2 stanowisk szkoleniowych z przeznaczeniem do szkolenia

w CSLog w Grudzigdzu.

. Przeszkolenie administratora systemu centralnego (2 osoby), administratoréw

12 osoéb), operatoréw weztdw monitorowania (24 osoby) i specjalistow z

CSLog w Grudzigdzu (2 osoby).

Opis przedmiotu zaméwienia

1. Jednostki objete wdrozeniem

1.1. Wykaz jednostek wojskowych wdrazajacych

podsystem monitorowania.

PMP jest wdrazany w jednostkach SZ RP przez wymiane lub aktualizacje

oprogramowania z jednoczesng wymiang elementow sprzetowych nie spetniajgcych

wspotczesnych wymagan technicznych i operacyjnych.

Wykaz jednostek wojskowych wdrazajgcych wezly podsystemu monitorowania

przesytek:

1) 1. Brygada Logistyczna - Bydgoszcz;

2) 10. Brygada Logistyczna - Opole;

3) 1. Regionalna Baza Logistyczna — Watcz (zestaw mobilny);

4) 2. Regionalna Baza Logistyczna — Warszawa (zestaw mobilny);
5) 3. Regionalna Baza Logistyczna — Krakéw (zestaw mobilny)

6) 4. Regionalna Baza Logistyczna — Wroctaw (zestaw mobilny;
7) Komenda Obstugi Lotniska - Wroctaw;

8) Komenda Portu Wojennego - Swinoujscie;
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9) 8. Baza Lotnictwa Transportowego - Krakow;
10) 31. Baza Lotnictwa Taktycznego - Poznan;
11) 32. Baza Lotnictwa Taktycznego - Lask;

12) 33. Baza Lotnictwa Transportowego — Powidz.

2. Wymagania ogolne na funkcjonalnos¢ i niezawodnos¢
systemu

2.1.

Wymagana jakos¢ ustug informatycznych

Jakos¢ ustug i wymagania techniczne dotyczgce wymiany danych narodowego
PMP z systemem sojuszniczym zostaty okreslone w STANAG 2183 Ed. 2 AAITP-06,
format danych okreslony w STANAG 2495 Ed. 4 AAITP-03 Ed. B oraz standard
identyfikacji RFID zgodnie z STANAG 2233 Ed. 3.

Ponadto system ma spetni¢c wymagania STANAG 2185 AAITP-04 zaréwno w ver. 3
jakiver. 4.
Wymagang zdolnos¢ przesytania danych w catym tancuchu przeptywu okreslono

nastepujgcymi parametrami transmisyjnymi i niezawodnosciowymi:

1.

Transfer danych: minimum 64 kb/s — wymaganie dotyczy przesytow
uzytkowych dotyczacych monitorowanych przesytek w punkcie styku serwera
centralnego.
Niezawodnosc¢: 95% - wymaganie dotyczy przewidywanej sprawnosci serwera
centralnego i lokalnych weztéw monitorowania.
Opobznienie przekazu danych: w czasie zblizonym do rzeczywistego, bez
znaczgcego opodznienia w rozumieniu definicji AAP6.
Dostepnosc¢: 95%, gdzie:
a) czas pojedynczej przerwy Ww potgczeniu nie moze przekraczac
1 godz./miesiac,
b) planowane wytgczenia nie mogg przekraczaé tgcznego czasu
10 godz./miesigc.
Ustugi bezpieczenstwa.
Bezpieczne potgczenia w ramach systemu fgcznosci i informatyki dotyczgce
ochrony informacji wrazliwych majg by¢ zapewnione w catym dostepnym

obszarze przesytania, przetwarzania i archiwizowania danych.
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2.2.

Identyfikacja, uwierzytelnianie i autoryzacja

PMP jest systemem jawnym, jednak przetwarzane dane traktowac nalezy jako

dane wrazliwe.

W zwigzku 2z powyzszym niezbedne jest zastosowanie mechanizméw

identyfikacji, uwierzytelniania i autoryzacji uzytkownikow oraz jako podstawowych

dziatan w zakresie ochrony danych i monitorowania dostepu do funkcji systemu

informatycznego.

Przewiduje sie wykorzystanie ponizej zdefiniowanych ustug w tym:

1.

Uwierzytelnianie uzytkownikéw w aplikacji, zarbwno w stacjach roboczych
stacjonarnych jak i urzgdzeniach mobilnych musi wykorzystywac¢ imienne
konta uzytkownikéw z domeny Active Directory ST MILNET-I.

Dostep dla administratorow do konsoli serwera (fizycznej i zdalnej).
Dostep do konsoli serwera (lokalny i zdalny) musi wymagac uwierzytelniania.
Do uwierzytelniania muszg by¢ wykorzystywane mechanizmy jak wyzej.

W przypadku koniecznosci uwierzytelniania uzytkownikow bezposrednio z
sieci Internet, wymagane jest uwierzytelnianie z wykorzystaniem ustug
federacyjnych zaimplementowanych w ST MILNET-I, tj. Active Directory
Federation Services (ADFS) przy uzyciu protokotow SAML 2.0, WS-
Federation lub OAuth.

Dostep do aplikacji serwera centralnego.

Zalecany jest dostep dla wszystkich uzytkownikdéw przez aplikacje webowa.
Potgczenia HTTPS. Identyfikacja i uwierzytelnianie poprzez podanie nazwy
uzytkownika i hasta na stronie startowej aplikacji. Nazwa uzytkownika i hasta
weryfikowane przez aplikacje wzgledem domeny AD protokotem LDAP.
Kontrola dostepu realizowana przez mechanizm uprawnien w aplikacji do
monitorowania przesytek (np. dostepu do funkcji systemu, dostepu do danych
jednostek, stref, przesytek i dokumentéw).

Dostep do lokalnego serwera wezta monitorowania.

Dostep do konsoli serwera dla administratorow lokalnych (w miejscu
instalacji). Opcjonalnie dostep do konsoli zdalnej dla administratorow z
Narodowego Centrum Monitorowania Przesytek (NCMP) i dostep do konsoli

dla personelu serwisu, mozliwy bedzie z poziomu stacji roboczej ST MILNET-
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l. Identyfikacja za pomocg nazwy uzytkownika w domenie AD DS w systemie
Windows.
6. Dostep do aplikacji zarzgdzania infrastrukturg lokalnego wezta.

Nalezy stosowacC standardowe mechanizmy uwierzytelniania uzytkownikow.
Dostep dla aplikacji z wezibw monitorowania do ustug (,web services”)
aplikacji centralnej. Potgczenia HTTPS. Identyfikacja klienta po nazwie
komputera. Mozliwa kontrola dostepu wg adresoéw IP. Kontrola dostepu musi
by¢ zaimplementowana i realizowana na poziomie dostepu do konsoli
maszyny, na ktérej dziata aplikacja. Dostep do konsoli stacji roboczej musi by¢
ograniczony do uzytkownikéw zdefiniowanych w lokalnym komponencie sieci
(w ramach podsieci lokalnej) zgodnym administracyjnie z zakresem lokalnego
wezta monitorowania i miejscem instalacji punktu monitorowania. Dostep do

konsoli zdalnej jest wymagany dla administratorow z STIRW-CKRW.

2.2.1. Ograniczenia

1. Aplikacja do zapisu (odczytu i modyfikacji) etykiet elektronicznych. Nie jest
wymagane implementowanie mechanizméw uwierzytelniania uzytkownikow
oraz kontrola dostepu na poziomie dostepu do konsoli maszyny, na ktorej
dziata aplikacja do zapisu (odczytu i modyfikacji) etykiet elektronicznych.

2. Aplikacja dla urzadzen przenosnych (Mobile Device, Hand Held).

Nie jest wymagane implementowanie mechanizméw uwierzytelniania
uzytkownikow oraz kontrola dostepu na poziomie dostepu do urzgdzen
przenosnych, na ktérym dziata aplikacja do zapisu, odczytu i modyfikacji

etykiet elektronicznych.

2.3. Ograniczenie dostepu do danych

W ramach modernizacji systemu nalezy:
1. Wykorzysta¢ funkcjonujgce w RON rozwigzanie Prywatnych Sieci Wirtualnych

(VPN, ang. Virtual Private Network), w tym zapewni¢ bezpieczng transmisje
danych dla zestawéw weztdbw mobilnych (zgodnie z wymaganiami RON)
poprzez zastosowanie rozwigzan opisanych w dokumentacji ST MILNET-I.

2. Zapewnic¢ ochrone stacji roboczych punktow monitorowania przesytek poprzez

zastosowanie oprogramowania umozliwiajgcego:
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- ochrone antywirusowg, przed oprogramowaniem szpiegujgcym (spyware)
i przed atakami sieciowymi (Host IPS i Firewall) — z wykorzystaniem
oprogramowania bedgcego na wyposazeniu RON,

- kontrole dostepu do urzgdzen zewnetrznych (USB, karty pamieci, itp.).

3. Wdrozy¢ rozwigzanie typu Intrusion Detection System (IDS), w celu
podniesienia odpornosci systemu na wikamania.

4. Wykorzysta¢ funkcjonujgcg w RON Infrastrukture Klucza Publicznego dla
transmisji serwerowe] (PKI, ang. Public Key Infrastructure), w celu
podniesienia bezpieczenstwa kryptograficznego w warstwie protokotéw
sieciowych poprzez wdrozenie ustugi PKI z ST MILNET-I — ustuga zostanie

udostepniona z chwilg osiggniecia tej zdolnosci.

2.4. Bezpieczenstwo przechowywania danych

Nalezy wdrozy¢ system backupu danych, ktory w sposéb automatyczny bedzie
tworzyt kopie zapasowe bazy danych i kluczowych elementéw systemoéw
operacyjnych i aplikacji wezta centralnego, w tym plikow konfiguracyjnych.

W ramach wdrozenia wymagane jest zdefiniowanie regut oraz przetestowanie

procedur archiwizowania i przywracania systemu z kopii zapasowych.

2.5. Wymagania niezawodnosciowe - ciggtos¢ pracy
systemu
Dla zapewnienia wymaganej ciggtosci pracy systemu wymagane jest:
1. Zakupienie i wdrozenie podsystemu =zasilania awaryjnego w ramach
infrastruktury lokalnego wezta o nastepujgcych parametrach:
- wymagany czas pracy systemu z wykorzystaniem zasilania awaryjnego —
do 12h.
2. Zdefiniowanie procedury postepowania w przypadku awarii systemu, celem
skrocenia czasu potrzebnego na przywrdcenie systemu do zycia.
3. Wdrozenie mechanizmow pozwalajgcych skréci¢ czas przywracania serwerow
w weztach lokalnych systemu.
4. Zapewnienie dostepu do wsparcia producenta oraz aktualizacji
i udostepnianie nowych wersji oprogramowania dla:
- specjalizowanego oprogramowania do monitorowania przesytek serwera

i zestawow weztow lokalnych, w tym urzadzeh przenosnych,
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- oprogramowania bazy danych serwera centralnego,
- systemow operacyjnych,
- systemu archiwizacji, backup’u i odtwarzania danych.

5. Zapewnienie opieki serwisowej dla catosci systemu teleinformatycznego przy
nastepujgcych parametrach SLA (ang. Service Level Agreement):

- tryb obstugi zgtoszen serwisowych 24x7,

- czas reakcji na zgtoszenie — do 6 godzin,

- czas poprawy btedoéw krytycznych (uniemozliwiajgcych prace z systemem)
lub zapewnienia obejscia — do 24 godzin od przyjecia zgtoszenia o awarii,

- czas poprawy btedéw powaznych (utrudniajgcych prace z systemem lub
uniemozliwiajgcych realizacje funkcji niekrytycznych) — do 5 dni roboczych
od przyjecia zgtoszenia o awarii.

6. Prace serwisowe elementow zestawéw mobilnych PMP mogg by¢
wykonywane zdalnie lub lokalnie. W okresie gwarancji, w przypadku awarii
wymagajgcej wymiany urzgdzenia, wymiana ta zostanie przeprowadzona
przez administratora systemu i zostang w tym celu wykorzystane urzgdzenia
zapasowe, bedgce w dyspozycji jednostki kierujgcej stanowisko mobilne do
PKW. Urzadzenie, ktore ulegto uszkodzeniu bedzie naprawiane na warunkach
producenta.

7. Zabezpieczenie czesci zapasowych dotyczy tylko iwylgcznie jednostek
wyposazanych w stanowiska mobilne, ktére sg zaangazowane w procesy
logistyczne na potrzeby sojusznikéw lub zadan realizowanych w ramach PKW

i wynika z potrzeby maksymalnego skrdocenia czasu usuniecia awarii.

2.6. Procedura odbioru funkcjonalnosci dostarczonego
systemu teleinformatycznego.

Sprawdzenie nastgpi przez walidacje zrealizowania funkcjonalnosci
w ramach scenariuszy:
1. Dla lokalnego wezta monitorowania przesytek.
2. Dla serwera centralnego w zakresie danych narodowych i danych

routowanych do systemu NATO.

Zalgcznik nr 1 do SIWZ, numer sprawy: D/93/2019, strona 21 7 52



3. Dla stanowiska monitorowania (stanowisko dyspozytora) oraz dla stanowiska

odczytu danych o wybranych przesytkach dla zdefiniowanej roli uzytkownika

z prawami tylko do odczytu wybranych danych w STIRW-CKRW.

4. Dla stanowiska administrowania serwerem centralnym w STiRW-CKRW.

Poszczegbdlne  scenariusze  walidacyjne zostaty szczegotowo  opisane

w kolejnych rozdziatach.

2.7. Dodatkowe wymagania do przedmiotu zamowienia

1. W zakresie instalacji oprogramowania oraz uruchomienia systemu do

monitorowania przesytek zamawiajgcy przewiduje przeprowadzenie spotkania,

w celu omoéwienia technicznych aspektéw ww. przedsiewziec:

1)

2)
3)

4)
5)

6)

opracowanie programu uruchomienia zawierajgcego:

a) harmonogram uruchamiania lokalnych weztéw monitorowania,

b) opis sposobu instalacji i uruchomienia dla lokalnego wezia,

c) harmonogram i program testéw wspétpracy jednostki centralnej
z zestawami monitorowania w JW oraz z NSPA Routing Hub,

d) program przed realizacjg wykonawca uzgodni z Zamawiajgcym
Z cOo najmniej 2-tygodniowym wyprzedzeniem, wykonawca
zobowigzany bedzie uwzgledni¢ uwagi Zamawiajgcego,

instalacja oprogramowanie centralnego i licencji,

skonfigurowanie oprogramowania centralnego do realizacji wymiany

danych z NSPA Routing Hub,

uruchomienie dostarczonego oprogramowania centralnego,

dostarczenie oprogramowania centralnego kompatybilnego z modutami

systemu informatycznego LOGFAS/LOGFS posiadajgcymi zdolnos¢

Sledzenia zasobdéw - w tym zakresie: wykonanie testéw wymiany

danych z uwzglednieniem standardow STANAG 2185, okreslenie

warunkéw technicznych wymiany danych, potwierdzenie sprawnosci i

zdolnosci oprogramowania centralnego do wymiany danych z

systemem LOGFAS/LOGFS,

przeprowadzenie pozytywnych testow komunikacji i wymiany danych

pomiedzy oprogramowaniem zestawOow monitorowania przesytek
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7)

w jednostkach wojskowych oraz oprogramowywaniem centralnym
zainstalowanym w STIRW-CKRW (wirtualna maszyna w jednostce
wsparcia teleinformatycznego podlegtej Inspektoratowi Informatyki)
w sieci MILNET-I — w catym zakresie informacyjnym (m.in. przekazanie
manifestow, komunikatéw diagnostycznych i systemowych, danych
infrastruktury RFID),

przeprowadzenie pozytywnych testéw przekazywania informacji
0 krajowych przesytkach poprzez natowski system Sledzenia zasobow
— w catym zakresie informacyjnym (m.in. przekazanie manifestow,
komunikatéw diagnostycznych i systemowych) z uwzglednieniem
monitorowania przesytek rejestrowanych w krajowym systemie oraz
przesytek krajowych w transporcie skonsolidowanym (rejestrowanym

przez systemy monitorowania innych panstw cztonkowskich NATO).

2. W zakresie infrastruktury teleinformatycznej i teletechnicznej:

a)

b)

instalacja dostarczonych urzadzen i montaz infrastruktury RFID, wg
wytycznych Zamawiajgcego zawartych w projektach uzytkownikéw
stanowigcych zatgcznik nr 1,

podtgczenie, konfiguracja i uruchomienie dostarczonych urzgdzen do

infrastruktury teletechnicznej (sieci elektrycznej) i teleinformatyczne.

3. W zakresie sprzetu komputerowego:

a)

b)

instalacja oprogramowania na udostepnionym sprzecie komputerowym
oraz stanowiskach operatorow,

poditgczenie sprzetu komputerowego do infrastruktury teletechnicznej
(sieci elektrycznej) i teleinformatycznej sieci MILNET-I, wg zalecen
Zamawiajgcego,

podtgczenie do zestawdw komputerowych dostarczonych urzgadzen
peryferyjnych (w tym drukarek i UPS) oraz urzgdzenh tgcznosci,
zainstalowanie, skonfigurowanie i uruchomienie oprogramowania RFID,
oprogramowania biurowego i antywirusowego oraz oprogramowania
dla urzadzen peryferyjnych,

konfiguracja serwera i sprzetu komputerowego w sposoéb umozliwiajgcy
zarzgdzanie oprogramowywaniem centralnym w systemie

monitorowania przesytek w sieci MILNET-l zainstalowanego
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w jednostce wsparcia teleinformatycznego podlegtej Inspektoratowi
Informatyki w Warszawie,

f) uruchomienie sprzetu komputerowego i peryferyjnego.

4. W zakresie przeprowadzenia szkolen specjalistycznych przygotowujgcych do
uzytkowania dostarczonego przez wykonawce sprzetu i oprogramowania:

a) opracowanie programu szkolenia dla dyspozytoréw STIRW-CKRW
w zakresie zarzgdzania oprogramowywaniem centralnym w systemie
monitorowania przesytek w sieci MILNET-I (program szkolenia przed
realizacja wykonawca uzgodni z Zamawiajgcym przy wsparciu
merytorycznym STiIRW-CKRW,; wykonawca zobowigzany bedzie
uwzgledni¢ uwagi Zamawiajgcego),

b) przeprowadzenie 2-dniowych warsztatow dla 2 oséb w siedzibie
STIRW-CKRW z zakresu zarzadzania  oprogramowywaniem
centralnym,

c) udzielenie instruktazu dla personelu administracyjnego STIRW-CKRW
w zakresie eksploatacji urzgdzen sieciowych i utrzymania ustug
uruchomionych na  sprzecie infrastruktury teleinformatyczne;j
— W miejscu instalaciji.

5. W zakresie przekazania dokumentacji technicznej i instrukcji uzytkowania dla
dostarczonego oprogramowania do monitorowania przesytek, wykonawca:

1) przekaze instrukcje obstugi'® dla administratoréw umozliwiajgce
samodzielng konfigurowanie systemu przez personel Zamawiajgcego,

2) przekaze  dokumentacje  eksploatacyjng®®  przeznaczong dla

administratorow.

4 Instrukcja obstugi opracowuje sie w jezyku polskim oraz angielskim. Instrukcja ta zawiera
informacje gwarantujgce bezpieczng eksploatacje urzgdzenia/ oprogramowania, zgodnie
z jego przeznaczeniem. W instrukcji uzytkowania nalezy okresli¢ przeznaczenie sprzetu/
/oprogramowania, zasady i procedury uzytkowania (obstugi) zgodnie z przeznaczeniem,
dopuszczalne warunki eksploatacji, niedozwolone sposoby jego wykorzystania, a takze
zakres  codziennych przeglagddw  wykonywanych przez operatora  przed
rozpoczeciem/zakonczeniem prac, jezeli takie sa wymagane. Jezeli
sprzet/oprogramowanie wymaga montazu (instalacji) w miejscu eksploatacji,
eksploatujgcy powinien otrzymac réwniez instrukcje montazu (instalacji) i demontazu
(deinstalacji).

Dokumentacja eksploatacyjna sktada sie z dokumentacji projektowe] powykonawczej
(w tym tabele konfiguracji oraz instrukcje odtwarzania systemu) dla danej jednostki
wojskowej w jezyku polskim oraz zbior instrukcji fabrycznych producenta

Sw !gzxku polskim i/lub angielskimz dostarczonxch urzgdzeh [ oerogramowania.
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6. W zakresie zapewnienia wsparcia technicznego, dostawca:

1) zapewni w catym okresie gwarancyjnym realizacje zadan Ill poziomu
wsparcia (Help Desk) w zakresie czynnosci operatoréw
i administratoréw lokalnych weztéw monitorowania przesytek,

2) zapewni dla uzytkownikow podsystemu monitorowania dostep do ustug
wsparcia technicznego producenta na dostarczone oprogramowanie,
sprzet RFID, sprzet teleinformatyczny [ tgcznosci
w okresie 3 lat od zakupu,

3) w ramach maintenance zapewni utrzymanie kompatybilnosci
dostarczonego oprogramowania podsystemu monitorowania przesytek
z aktualng wersjg systemu informatycznego LOGFAS/LOGFS, celem
prawidlowej wspoétpracy i przekazania informacji o widzialnosci
zasobow,

4) zapewni dla uzytkownikdw wsparcie techniczne i reagowanie na
zdarzenia krytyczne zwigzanie z dostepem do ustug uruchomionych na
dostarczonym oprogramowaniu, w okreslonym rezimie czasowym,
poprzez ustugi zdalne (telefonicznie, pulpit zdalny, konfiguracja zdalna,
itp.),

5) zapewni, aby oprogramowanie bytlo dostarczone na nosniku
instalacyjnym CD-ROM |lub DVD wydanym przez producenta

oprogramowania.

3. Budowa serwera centralnego PMP (podsystemu
monitorowania przesyitek)

3.1. Zatozenia ogodlne

1. Jednostka centralna PMP SZ RP bedzie uruchomiona na serwerze wirtualnym
w ST MILNET-I, ktérego jednostka fizyczna o wymaganych parametrach
technicznych bedzie utrzymywana przez Inspektorat Informatyki (12).
Zadaniem Dostawcy jest okreslenie wymagan na wirtualng maszyne po
modernizacji podsystemu monitorowania przesytek oraz dostarczenie
oprogramowania i licencji, ich skuteczne uruchomienie wraz z przeszkoleniem

wytypowanego personelu w zakresie czynnosci administracyjnych. Serwer
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jednostki centralnej bedzie zarzadzany w warstwie aplikacji przez STiIRW-
CKRW stosownie do zakresu uprawnien dostepu do serwera przydzielonych
przez administratora platformy serwerowej — 12.

2. W ramach oprogramowania centralnego przewiduje sie pozyskanie aplikaciji
o wilasciwosciach uzytkowych opisanych ratyfikowanymi porozumieniami
standaryzacyjnymi, okreslonymi normami obronnymi oraz zgodnych
funkcjonalnie z urzgdzeniami RFID i oprogramowaniem stosowanym w
weztach monitorowania przesytek ~w  jednostkach  wojskowych.
W konsekwencji oznacza to zastosowanie w punkcie centralnym systemu

teleinformatycznego rozwigzania producenta SAVI®™ |ub réwnowaznego

funkcjonalnie w zakresie technologii RFID, proceséw tworzenia

i monitorowania przesytek w lokalnych weztach oraz zapewnienia wymiany
wybranych danych z systemem NATO.

3. Bazg sprzetowg do wykorzystania w przedmiocie zamdwienia jest nowy sprzet
komputerowy wraz z urzgdzeniami peryferyjnymi udostepniony przez
zamawiajgcego dla potrzeb realizacji umowy oraz oprogramowanie
systemowe i uzytkowe wraz z wymaganymi licencjami z zakupu z 2008 roku.
Oprogramowanie podsystemu monitorowania przesytek aktualnie jest
zainstalowane w 12 na jednostce sprzetowej (serwerze) emulujgcej maszyne
z dostaw z 2008 roku. Szczegoty odnosnie sprzetu i oprogramowania do
ewentualnego wykorzystania w przedmiocie zamodwienia stanowig zatgcznik
nr2.

4. Oprogramowanie centralne na serwerze wirtualnym musi zapewnié
rozdzielenie warstwy prezentacji danych (http) od warstw aplikacji (integracji
i przetwarzania danych) oraz zasoboéw (bazy danych).

5. W trakcie realizacji zadan przez jednostke centralng bedg wykorzystywane
ustugi MILNET-I stanowione przez 12:

a) ustugi antywirusowe (licencje i aktualizacje dla uzytkownikéw lokalnych
domeny),
b) archiwizacji danych (serwer),

c) podsystem zasilania awaryjnego,

'® Nazwe rozwigzania firmy komercyjnej uzyto w celu wskazania standardu zastosowanego
w rozwigzaniach funkcjonujgcych i wdrazanych w NATO SAVI Smartchain Consignment

Management Aeelication wersja 8.
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3.2.

d) nadzoru i zarzgdzania bezpieczenstwem sieci MILNET-I.

Instalacja oprogramowania centralnego zostanie przeprowadzona stosownie
do zalecen Zamawiajgcego.

Pracownicy serwisu wykonawcy delegowani do wykonywania prac w ramach
instalacji urzadzen i oprogramowania, ustug gwarancyjnych oraz wsparcia
technicznego, w lokalizacjach Zamawiajgcego lub reprezentujgcej go jednostki
resortu obrony narodowej, zobowigzani sg wszelkie czynnosci dotyczgce
instalacji i konfiguracji oprogramowania systemowego prowadzi¢ pod
nadzorem przedstawiciela STIRW-CKRW, petnigcego funkcje administratora
gtdbwnego systemu.

Eksploatowana platforma serwerowa zostata wyposazona w system
zabezpieczen (firewall) definiujgcy dostep dla stanowiska do warstwy aplikacji.
Dostawca zapewni szkolenie uzytkownikbw  wyznaczonych przez
STIRW-CKRW do Kkorzystania z aplikacji centralnej (monitorowania
i administrowania), z uwzglednieniem zaimplementowanych funkcjonalnosci

systemu zabezpieczen.

Zakres przedmiotu zamoéwienia dla systemu PMP

Uwzgledniajgc zatozone funkcjonalnosci, nalezy pozyskaC oprogramowanie

dla PMP spetniajgce wymagania:

1) Umozliwiajgce realizacje zadan Narodowego Centrum Monitorowania
Przesytek, spojne z oprogramowaniem zmodernizowanym lokalnych
weztbw  monitorowania przesytek instalowanym w  jednostkach
wdrazajgcych w zakresie przekazywania i gromadzenia danych
o infrastrukturze RFID oraz danych o przesytkach w catym tancuchu
przekazywanych danych spetniajgcy wymagania standardu
ISO-18000-7.

2) Zapewniajgce zgodnos¢ wymagan technicznych oraz zdolnosci do
odwzorowania procedur opisanych dokumentami standaryzacyjnymi,
normami i dokumentami wewnetrznymi Sit Zbrojnych RP:

a) STANAG - 2292 (ED1) Allied Joint Doctrine For NATO Asset Visibility -
AJP-4.11. — ratyfikowany 536/ROK/P 15.03.2011 r. Implementowany

dokumentem narodowym DD-4.11(A)- Widzialno$¢ zasobow.
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b) STANAG - 2183 (ED2) NATO Asset Tracking Communication
Requirements - AAITP-06.

c) STANAG - 2185 (ED4) NATO Asset Tracking Information Exchange
Requirements And Systems Architecture General AAITP-04.

d) STANAG - 2233 (ED3) NATO Consignment And Asset Tracking By
Radio Frequency Identification.

e) STANAG - 2291 (ED2) NATO Asset Tracking “To Be” Business
Process Model - AAP-51(A).

f) STANAG - 2495 (ED 4) DATA Formats For Asset Tracking AAITP-
03(B).

g) STANAG — 2493 ED. 1 AST NATO Glossary Of Asset Tracking Terms
And Definitions - AAP-35.

h) STANAG — 2494 (ED 4) NATO Asset Tracking Shipping Label And
Associated Symbologies.

i) STANAG - 2456 (ED 3) Movement And Transport Documents And
Glossary Of Terms And Definislons - AMovP-3(B).

]) STANAG - 4281 (ED 3) NATO Standard Marking For Shipment And
Storage.

k) STANAG — 5625 (ED 1) NATO Information Technology Glossary -
Automatic Data Processing NATO Glossary (English and French) -
ADatP-2.

[) STANAG — 2290 (ED 2) NATO Unique Identification Of Iltems.

m) STANAG - 4329 (ED 5) NATO Standard Bar Code Symbologies AAP-
44(A).

n) NO-02-A080 “Sledzenie zasobdw logistycznych. Etykiety logistyczne
oraz komunikaty elektronicznej wymiany danych”.

0) Zdolnos¢ do wymiany danych z innymi systemami informatycznymi za
pomocg zestandaryzowanych komunikatow okreslonych w STANAG
2185.

3) Spetniajgce wymagania w zakresie wydajnosci systemu centralnego:
1) nie mniej niz 3 000 przesytek rocznie;
2) do 100 uzytkownikow podsystemu monitorowania przesytek o roznych

poziomach uprawnien dostepu:
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operator lokalnego wezta;
dyspozytor przesytek w systemie centralnym;

uzytkownik (odbiorca informacji) w systemie centralnym;

o o T p

administratorzy weztéw lokalnych i administrator serwera centralnego.

3.3. Procedura odbioru funkcjonalnosci dostarczonego
systemu teleinformatycznego w zakresie serwera
centralnego.

Sprawdzenie nastgpi przez walidacje zrealizowania funkcjonalnosci
w ramach nastepujgcych scenariuszy:
1. Zobrazowanie przesytki transportowej nie routowanej do systemu NATO.
2. Zobrazowanie przesytki transportowej routowanej do systemu NATO.
3. Archiwizacja danych.
4

. Odtworzenie danych z archiwum.

3.4. Dodatkowe wymagania do przedmiotu zamoéwienia

Serwer centralny ma zapewni¢ obstuge protokotu Syslog w zakresie wysytania
powiadomien o infrastrukturze (alerty techniczne o zmianach w infrastrukturze
RFID) i powiadomien o monitorowanych przesytkach.

Oprogramowanie centralne winno wspierac przydzielanie grup kodow systemu
GS1 dla poszczegodlnych lokalnych weziéw stacjonarnych i mobilnych w celu
umozliwienia centralnego nimi zarzgdzania i wyznaczenia kolejnych koddéw dla
przesytek z przyznanej puli numeréow GS1.

Zapewnienie w catym okresie gwarancyjnym realizacji zadan Il poziomu
wsparcia (Help Desk) w zakresie czynnosci administracyjnych oprogramowania
centralnego przez osoby posiadajgce odpowiednig wiedze ikompetencje
obejmujgce, m.in. nastepujgce obszary: system backup’éw, baze danych,

specjalistyczne oprogramowanie do monitorowania przesytek.
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4. Budowa elementéw systemu RFID w STiRW-CKRW

4.1. Stanowisko Dyspozytorai stanowisko Administratora
Systemu w STiIRW-CKRW

Sprzet i oprogramowanie:

2 komplety stacji roboczych SD(ace) petnigce funkcje stanowiska
zarzagdzania systemem oraz stanowiska stuzby dyspozytorskiej
monitorowania przesytek,

- komputer stacjonarny z monitorem, myszg i klawiatura,

- drukarka laserowa A4 DL3/ DL3 — 1 szt.,

- oprogramowanie biurowe (office) i antywirusowe,

- oprogramowanie niezbedne do realizacji zadan administratora serwera
centralnego, oprogramowanie do zarzgdzania systemem, w tym
infrastrukturg RFID podsystemu monitorowania przesytek, nadzoru
transmisji komunikatéw o przesytkach do serwera centralnego oraz
przesytania okresowych komunikatbw 2z monitorowania stanu
infrastruktury RFID,

- oprogramowanie do zarzgdzania przyznanymi pulami numerow GS1,

- oprogramowanie niezbedne na stanowisku dyspozytora podsystemu
monitorowania przesytek,

- urzagdzenie podtrzymania napiecia UPS1 — 2 szt.,

- materiaty eksploatacyjne do drukarek (m.in. tonery do drukarek),

- komponenty peryferyjne dla zestawéw komputerowych,

- przewody sieciowe (skretka STP) wraz z elementami potgczeniowymi.

4.2. Procedura odbioru funkcjonalnosci w zakresie
stanowiska dyspozytora
| stanowiska administrowania systemem centralnym.

Sprawdzenie  funkcjonalnosci  stanowiska  dyspozytora (stanowiska
monitorowania przesytek) nastgpi przez walidacje zrealizowania funkcjonalno$ci

w ramach nastepujgcych scenariuszy:

1. Opracowanie trasy dla przesytki transportowej. Sprawdzeniu podlega
zgodnosé zapisow z wymaganiami okreslonymi w przepisach normatywnych
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oraz wsparcie systemu w zakresie filtrowania danych wg kodu SSCC, miejsca
wysyiki i odbioru oraz innych danych o przesyice, np. numeru transportu.

2. Skonsolidowanie ww. przesytek transportowych z nadaniem nowego kodu
SSCC.

5. Zmiana statusu przesyiki i edycja definiowanej trasy w systemie centralnym.

6. Generowanie zestawien zbiorczych o przesytkach wg kodu SSCC, miejsca
wysyitki i odbioru oraz innych danych o przesytkach, np. daty lub godziny,
numeru transportu, itp.

7. Zdefiniowanie trasy w systemie centralnym, zgodnie z wymaganiami
normatywnymi.

8. Zdefiniowanie routingu przesytek innego panstwa przy zadaniu kryterium kodu
narodowego.

9. Wygenerowanie raportu o przesytkach routowanych do systemu NATO.

10.Uruchomienie transmisji przy zadanym kluczu PKI.

11.Opracowanie i wygenerowanie powiadomienia z wykorzystaniem protokotu
Syslog w zakresie wysytania powiadomien o infrastrukturze (alerty techniczne
o zmianach w infrastrukturze RFID) i powiadomien o monitorowanych
przesytkach.

12.Zobrazowanie przesytek na podktadzie mapowym.

Walidacji podlega zgodno$¢ funkcjonalnosci z wymaganiami okreslonymi

w przepisach normatywnych oraz wsparcie systemu w zakresie nadawania

kodow SSCC, filtrowania danych wg kodu SSCC, miejsca wysyiki i odbioru oraz

innych danych o przesyice, np. numeru transportu.

Sprawdzenie funkcjonalnosci stanowiska administratora nastgpi przez

walidacje zrealizowania funkcjonalnosci w ramach nastepujacych scenariuszy:

1. Przydzielenie grupy kodéw systemu GS1 dla lokalnego wezia oraz
wygenerowanie przesytek o kolejnych kodach z przyznanej puli numeréw GS1
z lokalnego wezia.

2. Sprawdzenie poprawnosci podtgczenia elementu RFID.

3. Wygenerowanie raportu o aktualnie podtgczonej infrastrukturze podsystemu
monitorowania przesytek.

4. Wygenerowanie raportu o przerwach w dostepnosci elementéw infrastruktury
RFID podsystemu monitorowania przesytek.
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5. Wygenerowanie raportu o przesytkach przy zadanych kryteriach, np. dat
wysytki, odbioru, zakresu kodéw SSCC, itp.

6. Wygenerowanie raportu o kontach uzytkownikéw systemu centralnego
zawierajgce informacje o aktywnosci (dacie i czasie logowania, czasie pracy
w systemie, realizowanych czynnosci).

7. Wygenerowanie raportu o czynnosciach operatorbw w odniesieniu do
przesyiki.

8. Wygenerowanie raportu o przesytkach routowanych do systemu NATO.

9. Uruchomienie recznej archiwizacji danych serwera centralnego.

10.Zdefiniowanie automatycznej (okresowej) archiwizacji danych serwera
centralnego.

11.Sprawdzenie poprawnosci przywrocenia stanu serwera centralnego
z archiwum.

Walidacji podlega zgodnosé funkcjonalnosci z wymaganiami okreslonymi

w przepisach normatywnych i wsparcie systemu w zakresie archiwizacji

i odtwarzania danych serwera centralnego oraz uzytecznosc¢ dostepnych raportow.

5. Budowa stacjonarnych weztéw monitorowania w jednostkach wojskowych

objetych wdrozeniem

Przedmiotem zamowienia jest sprzet i oprogramowanie RFID oraz modernizacja
infrastruktury teleinformatycznej do wykorzystania w narodowym podsystemie
monitorowania przesytek wraz z ustugg uruchomienia gotowego systemu
teleinformatycznego i przeszkolenie stanowiskowe operatorow i administratoréw
lokalnych weztéw monitorowania. W konsekwencji oznacza to zastosowanie
w punkcie centralnym systemu teleinformatycznego rozwigzania producenta SAVI®*'

lub rownowaznego funkcjonalnie w zakresie technologii RFID, proceséw tworzenia

i monitorowania przesytek w lokalnych weztach oraz odczytu przesytek panstw
sojuszniczych, a takze zapewnienia wymiany wybranych danych z serwerem

centralnym.

" Nazwy rozwigzania firmy komercyjnej uzyto w celu wskazania standardu zastosowanego
w rozwigzaniach funkcjonujgcych i wdrazanych w NATO SAVI CMA. Uzycie nazwy nie
naktada koniecznodci uzycia wskazanego rozwigzania firmowego a jedynie stuzy

wskazania typu oerogramowania .

Zalgcznik nr 1 do SIWZ, numer sprawy: D/93/2019, strona 32 7 52



5.1. Zalozenia ogdlne do okreslenia przedmiotu
zamoOwienia

1. Instalacja lokalnych wezibw monitorowania wymaga realizacji wszystkich
zapisow ujetych w projektach lokalnych weztow stanowigcych zatgcznik nr 1.
2. Wyposazenie Lokalnego Wezta Monitorowania stanowi:
a) stacja robocza SD petnigca funkcje serwera lokalnego:
- komputer stacjonarny z monitorem, myszg i klawiaturg,
- drukarka laserowa — 1 szt.,
- oprogramowanie do zarzagdzania infrastrukturg RFID lokalnego wezta
monitorowania,
- oprogramowaniem gromadzenia danych z urzgdzeh RFID lokalnego
wezta  monitorowania,  nadzorujgcy transmisje = komunikatow
o0 przesytkach do serwera centralnego oraz przesytania okresowych
komunikatéw z monitorowania stanu infrastruktury RFID;
- oprogramowanie do zapisu etykiety logistycznej winno wspierac
wyznaczenie kolejnego kodu z przyznanej puli numerow GS1 wraz
z wyznaczeniem cyfry kontrolnej.

Uwaga: Sprzet komputerowy, oprogramowanie biurowe (office)

i antywirusowe w ST MILNET-| zabezpiecza Inspektorat InformatyKi.

b) notebook NB — 1 szt.:
- oprogramowanie do przygotowania i wpisania do elektronicznej
radiowej etykiety elektronicznej danych o przesytce oraz przestania
komunikatbw o przesytkach do serwera lokalnego wezta

monitorowania,

Uwaga: Sprzet komputerowy, oprogramowanie biurowe (office)

i antywirusowe w ST MILNET-| zabezpiecza Inspektorat Informatyki.

c) drukarka etykiet logistycznych — 1 szt.,

d) drukarka laserowa A4 — 1 szt.

e) reczne urzadzenie zapytujgce (HandHeld) umozliwiajgce odczyt,
przygotowanie i wpisanie do elektronicznej radiowej etykiety elektronicznej
danych o przesyice oraz przestania komunikatow o przesytkach poprzez
stacje dokujgcg do Notebooka - 1 szt.,
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f) kabel do notebooka =zapisywania radiowe] etykiety elektronicznej
w standardzie USB — 1 szt.,

g) urzadzenie zapytujagce umozliwiajgce odczyt danych z etykiet
elektronicznych RFID montowane na state na zewnetrz (Interrogator)
— w ilosci zaleznej od projektu lokalnego wezta, planowano od
1 szt. do 3 szt. w uzasadnionych przypadkach;

h) urzgdzenie podtrzymania napiecia UPS1- 1 szt.,

Jako samodzielne urzgdzenia wystepujg radiowe etykiety elektroniczne
w zasobach wojska (tag) typu ST-654. Dodatkowo Wykonawca dostarczy do
kazdego lokalnego wezta monitorowania 10 sztuk znacznikow RFID pracujgcych w
standardzie ISO/IEC 18000-7.

3. W realizacji zaméwienia dostawca moze wykorzystywacC aktualnie uzytkowang
w Sitach Zbrojnych baze sprzetowg i programowg. W tym celu dostawca
zobowigzany jest do  zaktualizowania  oprogramowania  (upgrade).
W zatgczniku nr 2 wykazano sprzet i oprogramowanie do wykorzystania
w przedmiocie zamowienia. Zestawy monitorowania przesytek ujete
w zatgczniku nr 2 zostaty zakupione w latach 2007/2008.

4. Ze wzgledu na zuzycie eksploatacyjne przewiduje sie, ze zestawy komputerowe
uzytkowane dotychczas w podsystemie monitorowania przesytek zostang
zastgpione nowymi zestawami.

5. Ponadto nalezy w projekcie ujac:

— materialy eksploatacyjne do drukarek — do wydrukowania nie mniej niz
500 etykiet logistycznych na kazdg jednostke sprzetowg;

— urzagdzenie GPS - do okreslania potozenia serwera lokalnego
i urzgdzen RFID — dotyczy zestawdw mobilnych;

— przewody sieciowe (skretka) wraz z elementami potgczeniowymi

i montazowymi.

5.2. Procedura odbioru funkcjonalnosci dostarczonego
systemu teleinformatycznego w zakresie l|okalnego
wezta monitorowania.

Procedura odbioru funkcjonalnosci sprzetu i oprogramowania dotyczgcego

technologii RFID obejmuje funkcjonalnos¢ (ergonomiczno$¢) rozwigzania oraz
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walidacja zgodnosci urzadzen RFID z normg ISO/IEC 18000-7 wedtug metod
testowych zawartych w normie ISO/IEC TR 18047-7:2010.

Sprawdzenie nastgpi przez walidacje zrealizowania funkcjonalnosci

w ramach nastepujgcych scenariuszy:

1. Przygotowanie przesyiki transportowej wraz z zaprogramowaniem nosnika
RFID i wydrukowaniem etykiety logistycznej ze stanowiska przenosnego.
Sprawdzeniu podlega zgodnosS¢ zapisow z wymaganiami okreslonymi
w przepisach normatywnych oraz wsparcie systemu w zakresie nadania
kolejnego kodu SSCC z uprzednio przyznanej puli dla wezta i operatora.

2. Przygotowanie przesytki transportowej wraz z zaprogramowaniem nos$nika
RFID i wydrukowaniem etykiety logistycznej za pomocg urzgdzenia
przenosnego (Hand Held). Sprawdzeniu podlega zgodnosS¢ zapiséw
z wymaganiami okreslonymi w przepisach normatywnych oraz wsparcie
systemu w zakresie nadania kolejnego kodu SSCC z uprzednio przyznanej
puli dla jednostki, stanowiska i operatora.

3. Automatyczny odczyt i zmiana statusu w systemie centralnym w wyniku
detekcji znacznika RFID przez interrogator staty, stanowisko przenosne
i przez urzgdzenie reczne.

4. Dekonsolidowanie przesytek transportowych z odczytaniem kodéw SSCC.

5. Odczyt kodu kreskowego oraz odczyt i wprowadzenie danych recznie przez
operatora na podstawie etykiety logistyczne;.

6. Odtgczenie nosnika RFID od przesyiki transportowej i odwzorowanie operacji
w systemie centralnym.

7. Reczna zmiana statusu przesytki transportowej przez operatora.

8. Tworzenie raportéw zbiorczych o przesytkach.

Walidacji podlega zgodnos¢ funkcjonalnosci z wymaganiami okreslonymi

w przepisach normatywnych oraz wsparcie systemu w zakresie filtrowania danych
wg kodu SSCC, miejsca wysytki i odbioru oraz innych danych o przesyice, np.

numeru transportu.
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6. Dostarczenie mobilnych weztéw monitorowania dla
wytypowanych jednostek wojskowych objetych

wdrozeniem

6.1. Mobilny wezel monitorowania

1. Wyposazenie Lokalnego Wezta Monitorowania stanowi:

a) notebook NB(acf) lub tablet NBR - petnigcych funkcje serwera lokalnego

oraz stanowiska przygotowania (opracowania) przesytek:

- oprogramowanie biurowe (office) i antywirusowe,

- oprogramowanie do zarzadzania infrastrukturg RFID lokalnego wezta

monitorowania,

- oprogramowaniem gromadzenia danych z urzgdzen RFID lokalnego

wezta  monitorowania,  nadzorujgcy  transmisje = komunikatéw

o0 przesytkach do serwera centralnego oraz przesytania okresowych

komunikatéw z monitorowania stanu infrastruktury RFID;

- oprogramowanie biurowe (office) i antywirusowe,

- oprogramowanie do przygotowania i wpisania do elektronicznej

radiowe] etykiety elektronicznej danych o przesytce oraz przestania

komunikatbw o przesytkach do serwera lokalnego
monitorowania,
b) urzadzenie zapytujgce umozliwiajgce odczyt danych z

elektronicznych RFID (Interrogator) — minimum 1 szt.

Uwaga: Dopuszcza sie uzycie interrogatorbw zintegrowanych

z funkcjonalnosciami recznego urzgdzenia zapytujgcego pod warunkiem

zapewnienia mozliwosci odczytu z minimum 50 m.

c) reczne urzgdzenie zapytujgce (HandHeld) umozliwiajgce przygotowanie

i wpisanie do elektronicznej radiowej etykiety elektronicznej danych

0 przesytce oraz przestania komunikatow o przesytkach poprzez stacje

dokujgcg do Notebooka - 1 szt.,

d) kabel do notebooka zapisywania radiowe] etykiety elektronicznej

w standardzie USB - 1 szt.,
e) drukarka etykiet logistycznych — 1 szt.
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Jako samodzielne urzadzenie wystepujg radiowe etykiety elektroniczne
w zasobach wojska (tag) typu ST-654. Dodatkowo, Wykonawca dostarczy do
kazdego mobilnego wezta monitorowania 10 sztuk znacznikéw RFID pracujgcych w
standardzie ISO/IEC 18000-7.

Majgc na uwadze funkcjonalno$¢ zestawow komputerowych do zastosowania
w PKW zostanie zastosowany sprzet 0 zwiekszonych parametrach

wytrzymatosciowych (notebook ,wzmocniony — rugged” NBR).

6.2. Zakres przedmiotu zamoéwienia dot. zestawéw
mobilnych punktéw monitorowania w kraju.

1. W zakresie dotyczagcym sposobu instalacji zestawow monitorowania przesytek
na potrzeby PKW przyjeto, ze wykorzystywane bedg zestawy mobilne
instalowane i obstugiwane przez personel przeszkolony w kraju przed
wyjazdem do PKW.

2. Nie przewiduje sie koniecznosci pracy w trakcie przemieszczania zestawu.
Mobilnos¢ nalezy rozumie¢ jako zdolnosc¢ (podatnos¢ techniczng) do zmiany
dyslokacji i szybkiego uruchomienia w nowym miejscu bez specjalnych
wymagan terytorialnych i infrastrukturalnych.

3. W zakresie dotyczacym wyposazenia mobilnych zestawéw monitorowania
przesytek (4 zestawy) na potrzeby PKW i mobilnych weztow w kraju, nalezy
dostarczy¢ sprzet i oprogramowanie o funkcjonalnosciach lokalnego wezta
monitorowania opisanego w rozdziale 5 z uwzglednieniem:

- zwiekszonej mozliwosci (zwiekszone mozliwosci transportowe),

- zwiekszonej wymaganej ochrony przed uszkodzeniem przez dostarczenie
sprzetu ,wzmocnionego - rugged”,

- wymaganego mniejszego - do 50m - zasiegu odczytu etykiet RFID (tag).

4. Ponadto nalezy w projekcie ujgc¢:

— materialy eksploatacyjne do drukarek — do wydrukowania nie mniej niz
500 etykiet logistycznych na kazdg jednostke sprzetowa,

— urzagdzenie GPS - do okreslania potozenia serwera lokalnego
i urzgdzen RFID - dotyczy zestawow mobilnych,
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— przewody sieciowe (skretka) wraz z elementami potgczeniowymi
i montazowymi,

— komplet opakowan transportowych wielokrotnego uzytku dla ww. sprzetu
i oprogramowania RFID - dla potrzeb transportu lotniczego

i lgdowego oraz uzytkowania na terenie PKW.

6.3. Dodatkowe wymagania do przedmiotu zamoéwienia

1. W zakresie dostawy sprzetu:

1) dostarczenie niezbednych komponentoéw do montazu w ustawieniu
roboczym zestawdw w terenie — jezeli wymagane,

2) dostarczenie komponentéw do spakowania elementéw mobilnego
wezta do potozenia transportowego,

2. W zakresie przeprowadzenia szkolen specjalistycznych przygotowujacych do
uzytkowania dostarczonego przez wykonawce sprzetu i oprogramowania:

1) opracowanie  programu szkolenia dla operatoréw  weziéw
monitorowania przesytek w SZ RP w miejscu instalacji zestawow —
program przed realizacjg wykonawca uzgodni z STIRW-CKRW,

2) przeprowadzenie 2-dniowych warsztatow dla zespotow z JW, do
ktérych dostarczone zostang zestawy mobilne,

3) przeprowadzenie w miejscu dostarczenia sprzetu, szkolenia
specjalistycznego dla zespotow w zakresie samodzielnej instalaciji
i uzytkowania sprzetu i oprogramowania RFID, sprzetu
teleinformatycznego,

4) przeprowadzenie szkolenia dla administratoréw lokalnych weziéw
monitorowania z jednostek wojskowych w zakresie eksploatacji
urzagdzen i oprogramowania — w miejscu instalaciji.

2. W zakresie spetnienia wymagan wojska dot. dostarczania danych
nt. monitorowanych przesytek do beneficjentow informacji w jednostkach
wojskowych i komorkach organizacyjnych SZ RP:

1) dane nt. monitorowanych przesytek bedg udostepniane wtasciwym
osobom funkcyjnym w postaci elektronicznej, w trybie ,read-only”
(bez opcji administracyjnych i edycji danych) poprzez interfejsy

graficzne podsystemu monitorowania przesytek (np. przez tzw.
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przeglgdarke internetowg lub dedykowane oprogramowanie klienckie),
po wczesniejszym zidentyfikowaniu uzytkownika w systemie,

2) Wykonawca zapewni przydziat wiasciwych uprawnien dostepu
do danych podsystemu monitorowania przesytek oraz okresli sposéb
logowania i zakres korzystania z systemu — w uzgodnieniu
z Zamawiajgcym,

3) Wykaz oso6b funkcyjnych z jednostek organizacyjnych SZ RP, ktérzy
bedg mogli zalogowac¢ sie do PMP zostanie przekazany wykonawcy

z STIRW-CKRW poprzez zamawiajgcego.

6.4. Procedura odbioru funkcjonalnosci dostarczonego
systemu teleinformatycznego w zakresie mobilnego
wezla monitorowania.

Procedura odbioru funkcjonalnosci sprzetu i oprogramowania dotyczgcego
technologii RFID obejmuje funkcjonalnos¢ (ergonomiczno$¢) rozwigzania oraz
walidacja zgodnosci urzadzen RFID z normg ISO/IEC 18000-7 wedtug metod
testowych zawartych w normie ISO/IEC TR 18047-7:2010.

Sprawdzenie nastgpi przez walidacje zrealizowania funkcjonalnosci
w ramach nastepujgcych scenariuszy:

Dla kazdego mobilnego wezta monitorowania przesytek:

1. Sprawdzenie poprawnej konfiguracji sprzetu wezta monitorowania przesytek
(sprawdzenie ilosciowe i numerowe, wersji firmware urzgdzen, sprawdzenie
dokumentaciji, kontrola adresac;ji i potgczen, sprawdzenie montazu urzgdzen).

2. Sprawdzenie poprawnej konfiguracji oprogramowania wezta monitorowania
przesytek (ocena kompletnosci licencji, aktual,nosci poprawek i aktualizaciji,
przydziat kodéw SSCC i transportowych, sprawdzenie potgczen
z urzadzeniami RFID, sprawdzenie konfiguracji urzadzen do szyfrowania
danych, sprawdzenia jakosci fgcza i transmisji danych).

3. Przygotowanie przesyiki transportowej wraz z zaprogramowaniem nosnika
RFID i wydrukowaniem etykiety logistycznej ze stanowiska przenosnego.
Sprawdzeniu podlega zgodno$¢ zapisbw z wymaganiami okreslonymi
w przepisach normatywnych oraz wsparcie systemu w zakresie nadania

kolejnego kodu SSCC z uprzednio przyznanej puli dla wezta i operatora.

Zalgcznik nr 1 do SIWZ, numer sprawy: D/93/2019, strona 39 7 52



9.

Przygotowanie przesytki transportowej wraz z zaprogramowaniem nosnika
RFID i wydrukowaniem etykiety logistycznej za pomocg urzadzenia
przenosnego (Hand Held). Sprawdzeniu podlega zgodnos¢ zapiséw
z wymaganiami okreslonymi w przepisach normatywnych oraz wsparcie
systemu w zakresie nadania kolejnego kodu SSCC z uprzednio przyznanej
puli dla jednostki, stanowiska i operatora.

Automatyczny odczyt i zmiana statusu w systemie centralnym w wyniku
detekcji znacznika RFID przez interrogator staty, stanowisko przenosne
i przez urzadzenie reczne.

Dekonsolidowanie przesytek transportowych z odczytaniem kodéw SSCC.
Odczyt danych z etykiety logistycznej (odczyt z kodu kreskowego) oraz odczyt
i wprowadzenie danych recznie przez operatora na podstawie etykiety
logistycznej.

Odtgczenie nosnika RFID od przesytki transportowej i odwzorowanie operacji
w systemie centralnym.

Reczna zmiana statusu przesyiki transportowej przez operatora.

10. Tworzenie raportow zbiorczych o przesytkach.

Walidacji podlega zgodnosé¢ funkcjonalnosci z wymaganiami okreslonymi

w przepisach normatywnych oraz wsparcie systemu w zakresie nadawania kodow

SSCC, filtrowania danych wg kodu SSCC, miejsca wysyiki i odbioru oraz innych

danych o przesytce, np. numeru transportu.

7. Budowa stanowiska szkoleniowego w CSLog w
Grudzigdzu:

7.1. Zatozenia ogdélne do okreslenia przedmiotu
zamowienia

1.

Stanowisko szkolne skifada sie z 2 stanowisk operatoréw podsystemu
monitorowania przesytek i jednej jednostki centralnej szkolnej (serwer
i ustugi).

Bazg sprzetowg do wykorzystania w przedmiocie zamowienia sg zestawy
monitorowania przesytek zakupione przez RON w latach 2007/2008

w konfiguracji wykazanej w zatgczniku nr 3.
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7.2. Zakres przedmiotu zaméwienia dla CSLog

1. Sprzet

i oprogramowanie  stanowisk  szkoleniowych  podsystemu

monitorowania przesytek:

a) w zakresie oprogramowania:

oprogramowanie do zarzadzania infrastrukturg RFID lokalnego wezta
monitorowania,

oprogramowanie gromadzenia danych z urzgdzen RFID lokalnego
wezta  monitorowania,  nadzorujgcy  transmisje = komunikatow
o przesytkach do serwera centralnego oraz przesytania okresowych
komunikatéw z monitorowania stanu infrastruktury RFID,
oprogramowanie do zapisu etykiety logistycznej winno wspierac
wyznaczenie kolejnego kodu z przyznanej puli numeréw GS1 wraz
z wyznaczeniem cyfry kontrolnej,

oprogramowanie do przygotowania i wpisania do elektronicznej
radiowej etykiety elektronicznej danych o przesytce oraz przestania
komunikatbw o przesytkach do serwera |okalnego wezla
monitorowania,

drukarka etykiet logistycznych — 1 szt.,

reczne urzgdzenie zapytujgce (HandHeld) umozliwiajgce odczyt,
przygotowanie i wpisanie do elektronicznej radiowej etykiety
elektronicznej danych o przesylce oraz przestania komunikatow
0 przesytkach poprzez stacje dokujgcg do notebooka - 1 szt.,

kabel do notebooka zapisywania radiowej etykiety elektronicznej
w standardzie USB -1 szt.,

materiaty eksploatacyjne do drukarek — do wydrukowania nie mniej niz

500 etykiet logistycznych na kazdg jednostke sprzetows.

b) w zakresie sprzetu RFID:

— etykiety elektroniczne RFID (ISO, ztgcze USB) — 5 sztuk,

— urzgdzenie do zapisywania etykiet elektronicznych RFID
(ISO/IEC 18000-7, ztgcze USB) - 1 kpl.,

— reczne urzgdzenia HandHeld do odczytu i zapisu radiowych
etykiet elektronicznych (w wersji ISO) oraz do odczytu kodu

kreskowego z etykiet logistycznych — 1 kpl,
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urzadzenie zapytujgce umozliwiajgce odczyt danych z etykiet
elektronicznych RFID montowane na stale na zewnetrz
(Interrogator) — 1 szt.,

maszt montazowy dla czytnika RFID (interrogatora) — do
instalacji czytnika w pomieszczeniu szkolnym — 1 kpl.,

niezbedne komponenty instalacyjne do montazu sprzetu,

w szczegolnosci urzgdzen RFID.

c) w zakresie oprogramowania stanowisk szkoleniowych monitorowania

przesytek:

uaktualnienie, upgrade lub wymiana na inne zapewniajgce
osiggniecie  zatozonych  wymagan technicznych  serwera
centralnego  (produkcyjnego) dla PMP  oprogramowania
centralnego serwera szkoleniowego do prowadzenia Kkuréw
w zakresie monitorowania przesytek z uwzglednieniem zgodnosci
z oprogramowaniem instalowanym w lokalnych stanowiskach
szkoleniowych PMP,

uaktualnienie (upgrade Ilub wymiana na inne zapewniajgce
osiggniecie zatozonych wymagan technicznych) oprogramowania
do zarzagdzania infrastrukturg RFID oraz przesytania komunikatow
0 przesyltkach do serwera centralnego (szkolnego) systemu
Sledzenia zasobow,

uaktualnienie (upgrade lub wymiana na inne zapewniajgce odczyt
i zapis radiowych etykiet elektronicznych (ISO/IEC 18000-7) dla
urzgdzen stacjonarnych,

uaktualnienie (upgrade) do odczytu i zapisu radiowych etykiet
elektronicznych (ISO/IEC 18000-7) dla urzgdzen mobilnych,
aktualizacja oprogramowania stosownie do udostepnionych przez

producenta poprawek, servicepack i hotfix.

d) serwer, stacje robocze, drukarki, notebook oraz oprogramowanie

biurowe i antywirusowe z zasobéw MON.
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7.3. Dodatkowe wymagania do przedmiotu zamoéwienia

1. W zakresie instalacji oprogramowania jednostki centralnej (serwera)
w CSLog:

a) zainstalowanie, skonfigurowanie i uruchomienie oprogramowania
monitorowania przesytek, oprogramowania do archiwizacji danych,
antywirusowego oraz pozostatego oprogramowania dla ww. urzgdzen
peryferyjnych,

b) zainstalowanie oprogramowania serwera centralnego w systemie
monitorowania przesytek oraz aktualizacja oprogramowania stosownie do
udostepnionych przez producenta poprawek, servicepack i hotfix,

c) konfiguracja dostarczonego sprzetu komputerowego w sposob
umozliwiajgcy zbieranie i przekazywanie danych nt. infrastruktury RFID
zainstalowanego w pomieszczeniu szkolnym CSLog,

d) uruchomienie serwera.

2. W zakresie przekazania przez wykonawce dokumentacji technicznej
i instrukcji uzytkowania dla dostarczonego sprzetu komputerowego, urzgdzen
RFID i infrastruktury teleinformatycznej oraz oprogramowania monitorowania
przesytek:

a) przekazanie instrukcji obstugi przeznaczonej dla uzytkownikow
podsystemu monitorowania przesytek z wytycznymi do prowadzenia
szkolenh dla operatorow, dyspozytoréw i administratorow lokalnych weztow
monitorowania,

b) przekazanie = dokumentacji eksploatacyjnej przeznaczonej dla
administratoréw w CSLog.

3. W zakresie przeprowadzenia szkoleh specjalistycznych przygotowujgcych do
uzytkowania dostarczonego przez wykonawce sprzetu i oprogramowania:

a) przeprowadzenie 2-dniowych warsztatow dla 2 osobowego zespotu
instruktorow z CSLog w Grudzigdzu oraz udziat tego zespotu
w pozostatych szkoleniach organizowanych przez wykonawce w CSLog

w roli instruktoréw wspierajgcych
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7.4. Procedura odbioru funkcjonalnosci w zakresie
stanowiska sali szkoleniowej.

Procedura odbioru funkcjonalnosci sprzetu i oprogramowania dotyczgcego
technologii RFID obejmuje funkcjonalnosé rozwigzania oraz walidacja zgodnosci
urzadzeh RFID z normg ISO/IEC 18000-7 wedtug metod testowych zawartych w
normie ISO/IEC TR 18047-7:2010. Sprawdzenie nastgpi przez walidacje
zrealizowania funkcjonalnosci w ramach nastepujgcych scenariuszy:

1. Przygotowanie przesyiki transportowej wraz z zaprogramowaniem nosnika
RFID i wydrukowaniem etykiety logistycznej ze stanowiska przenosnego.
Sprawdzeniu podlega zgodnosS¢ zapisow z wymaganiami okreslonymi
w przepisach normatywnych oraz wsparcie systemu w zakresie nadania
kolejnego kodu SSCC z uprzednio przyznanej puli dla wezta i operatora.

2. Przygotowanie przesytki transportowej wraz z zaprogramowaniem nosnika
RFID i wydrukowaniem etykiety logistycznej za pomocg urzadzenia
przenosnego (Hand Held). Sprawdzeniu podlega zgodnos¢ zapisow
z wymaganiami okreslonymi w przepisach normatywnych oraz wsparcie
systemu w zakresie nadania kolejnego kodu SSCC z uprzednio przyznanej
puli dla jednostki, stanowiska i operatora.

3. Automatyczny odczyt i zmiana statusu w systemie centralnym w wyniku
detekcji znacznika RFID przez interrogator staty, stanowisko przenosne
i przez urzgdzenie reczne.

4. Dekonsolidowanie przesytek transportowych z odczytaniem kodéw SSCC.

5. Odczyt danych z etykiety logistycznej (odczyt z kodu kreskowego) oraz odczyt
i wprowadzenie danych recznie przez operatora na podstawie etykiety
logistycznej.

6. Odtaczenie nosnika RFID od przesyiki transportowej i odwzorowanie operacji
w systemie centralnym.

7. Reczna zmiana statusu przesytki transportowej przez operatora.

8. Tworzenie raportdow zbiorczych o przesytkach. Walidacji podlega zgodnosc¢
funkcjonalnosci z wymaganiami okreslonymi w przepisach normatywnych oraz

wsparcie systemu szkolenia.
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8. Zabezpieczenie potrzeb Sit Zbrojnych RP dotyczacych

etapowego osiggania zdolnosci sledzenia zasobéw:

8.1. Zatozenia ogdlne do budowy zdolnosci sledzenia
zasobow

1. Wigczenie systemu narodowego do systemu Sledzenia zasobow NATO
pozostaje w kompetencjach SZ RP. Zadaniem wykonawcy jest w uzgodnieniu
z przedstawicielami NSPA wykonanie testow i potwierdzenie zdolnosci

wymiany informacji pomiedzy systemem natowskim i narodowym.

8.2. Zatozenia ogélne do budowy zdolnosci monitorowania
przesytek w narodowym systemie sledzenia zasobéw SZ
RP

1. Koncepcja architektury systemu Sledzenia zasobow jest przedstawiona na

rysunku ponizej:

Sie¢ JAWNA

i Wezly momtorowama
] stacjonarne
UstugiLOGFs % IS [
/ Modut centralny &&&
Serwer z moduiem ‘ podsystemu Weziy monitorowania

Sie¢ NIEJAWNA

funkcjonalnym AST monitorowania
($ledzenia zasobdw), przesytek

mobilne

Komercyjny a7 \
serwer i
$ledzenia

przesytek ) Serwer centralny AST i
. NSPA
Ser.wer narod?wy AST Serwer narodowy AST
innego panstwa innego panstwa

2. System Informatyczny LOGFAS/LOGFS jest sojuszniczym systemem
zarzgdzania informacjg logistyczng obejmujgcym sporzadzanie i wymiane

danych logistycznych przez struktury organizacyjne logistyki NATO. System
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jest budowany przez NCIA (NATO Communication and Information Agency),

a modut AST LOGFS jest czescig sktadowg tego systemu.

3. Zadaniem wykonawcy jest:

a)

b)

dostarczy¢ zatozenia funkcjonalne, opis protokotéw i zasady wymiany
danych pomiedzy modutem centralnym podsystemu monitorowania
przesytek, a serwerem z modutem funkcjonalnym  AST
LOGFAS/LOGFS,

wymiana danych pomiedzy ww. modutami bedzie odbywa sie w dwdch
trybach:

I. zasadniczy — poprzez potgczenie miedzy systemami
teleinformatycznymi jawnym i niejawnym 2z wykorzystaniem
urzadzen aktywnych sieci (np. ASA i dioda informatyczna),

ii. zapasowy (przejsciowy do czasu uruchomienia trybu
zasadniczego) — poprzez pliki wymiany danych generowane
w module centralnym podsystemu monitorowania przesytek,

koordynowa¢ zapewnienie zdolnosci wymiany danych pomiedzy
ww. modutami na etapie budowy i utrzymania podsystemu
monitorowania  przesylek w ramach dostarczanych  wers;ji

oprogramowania (aktualizacji i poprawek) — w ramach maintenance.

9. Zabezpieczenie eksploatacji podsystemu monitorowania
przesyltek

1) Dostarczone oprogramowanie i sprzet musi by¢ objete gwarancjg producenta

2)

3)

opartg o sSwiadczenia gwarancyjne producenta, niezalezne od statusu

partnerskiego Wykonawcy, przez okres 24 miesiecy od daty odbioru systemu.

Wykonawca dostarczy odpowiednie oswiadczenia Wykonawcy i producenta

lub jego polskiego przedstawicielstwa oferowanego oprogramowania i sprzetu.

Dostarczone oprogramowanie wraz ze sprzetem musi zapewni¢ bezawaryjng

prace sprzetu, spetnia¢ wymagania funkcjonalne okreslone w wymaganiach

technicznych.

Uzytkownik nabedzie prawo do wieczystego uzytkowania oprogramowania,

na podstawie licencji, ktora zostanie udzielona przez producenta tego

'8 ASA — platforma bezpieczenstwa CISCO realizujgca m.in. funkcje firewall i VPN
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oprogramowania zgodnie z wymaganiami wojska. Szczegotowe warunki

udzielonej licencji okres$la producent.

4) Wsparcie techniczne w pierwszych dwoch latach eksploatacji uzytkowej

realizowane bedzie w ramach ustug gwarancyjnych, po uptywie gwarancji

odptatnie na podstawie podpisanego porozumienia.

5) Wykonawca zapewni dla Uzytkownika dostep do ustug wsparcia technicznego

producenta dla oferowanego rozwigzania (oprogramowanie i platformy

sprzetowe), w zakresie:

a)

b)

c)

d)

dostepu do najnowszych wersji oprogramowania, bez koniecznosci
wnoszenia dodatkowych opfat;

dostepu do poprawek, service pack i hotfix do oprogramowania po ich
opublikowaniu przez producenta;

mozliwosci bezposredniego zgtaszania do producenta probleméw
serwisowych przez Uzytkownika w trybie 24/7 poprzez email, telefon,
strone Web;

dostepu do bazy wiedzy prowadzonej przez producenta z artykutami
dotyczgcymi oferowanych produktéw oraz bezpieczenstwa produktow

i wdrozonych rozwigzan.

6) Wykonawca zapewni w ramach gwarancji ustugi wsparcia technicznego

w zakresie:

a)

b)

okresowych przeglgddéw technicznych (nie rzadziej niz raz na poét roku)
sprzetu i konfiguracji oprogramowania w systemie centralnym i weztach
monitorowania w punktach stacjonarnych oraz mobilnych (w miejscu
stacjonowania),

zapewnienie okresowych konsultacji dotyczgcych zmian w konfiguracji
i rekonfiguracji systemu, usprawnien tej konfiguracji, weryfikacji
konfiguracji w wymiarze co najmniej 20 dni roboczych (20x8 godzin) na
rok,

pomoc w czasie przygotowan i w wykonywaniu ewentualnych
upgrade'dw i migracji wersji oprogramowania w wymiarze co najmniej

9 dni roboczych (9x8 godzin) na rok,
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d) ilos¢ wykorzystywanych dni roboczych w jednostkach czasu nie
przekroczy ogolnej ilosci dni wsparcia zaoferowanych przez
wykonawce w okresie gwarancyjnym,

e) ustugi napraw i konserwacji $wiadczone bedg w godzinach 8:00 - 16:00
w dni robocze w miejscach:

- W siedzibach jednostek wojskowych wdrazajgcych podsystem
monitorowania przesytek,
- w siedzibie STIRW-CKRW ,
- w siedzibie CSLog w Grudzigdzu.
f) ustugi napraw gwarancyjnych bedg wykonane w terminie 14 dni od daty

zgtoszenia.

10. Dodatkowe wymagania do przedmiotu zamowienia

1. W zakresie dostawy sprzetu obstugowo-naprawczego dla technologii RFID:

1) dostarczenie komponentdéw instalacyjnych do montazu zestawdéw na
terenie jednostek wojskowych oraz zainstalowanie elementow,

2) podtgczenie sprzetu w JW do infrastruktury teletechnicznej (sieci
elektrycznej) i1 teleinformatycznej (sieci MILNET-I), instalacja
interrogatoréw wg zalecen uzytkownikéw,

3) uruchomienie, konfiguracja sprzetu i oprogramowania oraz
przeprowadzenie testéw funkcjonowania.

2. W zakresie przekazania przez wykonawce dokumentacji technicznej
i instrukcji uzytkowania dla dostarczonego sprzetu komputerowego, urzgdzen
RFID i infrastruktury teleinformatycznej oraz oprogramowania, nastgpi
przekazanie instrukcji obstugi i dokumentacji eksploatacyjnej dla personelu
technicznego.

3. W zakresie przeprowadzenia szkolen specjalistycznych przygotowujgcych do
uzytkowania dostarczonego przez wykonawce sprzetu i oprogramowania:

1) opracowanie programu szkolenia w oparciu o sprzet i oprogramowanie
w miejscu ich instalacji — program przed realizacjg wykonawca uzgodni
z STIRW-CKRW, wykonawca zobowigzany bedzie uwzgledni¢ uwagi

Zamawiajgcego.
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Zalaczniki:

Zalacznik 1. Projekty poszczegdinych lokalnych wezidw monitorowania
— na 65 str.

Zatacznik 2. Sprzet i oprogramowanie do ewentualnego wykorzystania
w przedmiocie zamowienia na potrzeby lokalnych wezidw monitorowania
—na 2 str.

Zatacznik 3. Sprzet i oprogramowanie aktualnie wykorzystane na potrzeby
CSLog — 1 str.

Zgodnie z art. 37 ust. 5 w zwigzku z art. 10c ust. 1 pkt 6 Ustawy PZP z uwagi na
potrzebe ochrony informacji szczegolnie wrazliwej, ktérej nie mozna zagwarantowac
w sposo6b dostateczny przy uzyciu srodkow komunikacji elektronicznej zatgcznik nr 1
nie bedzie opublikowany w sieci internet w ramach prowadzonego postepowania
przetargowego. Udostepniony zostanie oferentom w wersji drukowanej w siedzibie

zamawiajgcego — tylko do wgladu.
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Zatgcznik nr 2
do Opisu Przedmiotu Zamdwienia

Sprzet i oprogramowanie do ewentualnego wykorzystania

w przedmiocie zamoéwienia na potrzeby lokalnych weztéw monitorowania

1. Sprzetioprogramowanie do wykorzystania w przedmiocie zamowienia:

1) stacjonarny czytnik RFID SR-650 wraz z okablowaniem i zestawem

montazowym - 85 kpl.,
2) radiowa etykieta elektroniczna (Tag RFID, ST-654, ANSI) - 539 kpl.,

3) urzadzenie do zapisywania radiowej etykiety elektronicznej STA-1030
(ANSI, ztgcze RS232) — 53 kpl.,

4) drukarka laserowa XEROX PHASER 4501N — 51 kpl.,

5) drukarka kodu kreskowego ZEBRA ZM600 — 50 kpl.

6) przetgcznik (switch) sieciowy — 40 kpl.

7) oprogramowanie RFID (licencje bazowe do ewentualnej aktualizaciji):

- oprogramowanie SAVI Smartchain Site Manager do zarzadzania

infrastrukturg RFID oraz przesytania komunikatéw o przesytkach do
serwera centralnego PMP — 54 kpl.,

oprogramowania SAVI Consignment Management Application (CMA)
Write Station do odczytu i zapisu radiowych etykiet elektronicznych
SAVI ST-654 (ANSI) dla urzadzenh stacjonarnych — 54 kpl.,
oprogramowanie SAVI Consignment Management Application (CMA)
Mobile Device do odczytu i zapisu radiowych etykiet elektronicznych
SAVI ST-654 (ANSI) dla urzgdzeh mobilnych — 54 kpl.

2. Aktualnie w jednostkach objetych projektem sg uzytkowane nastepujgce

urzadzenia i oprogramowanie pochodzgce z zestawdw zakupionych w 2008 r.

w ilosci:

a)

b)

c)

stacjonarny czytnik RFID SR-650 wraz z okablowaniem i zestawem
montazowym — 40 kpl.,

urzadzenie do zapisywania radiowej etykiety elektronicznej STA-1030
(ANSI, ztgcze RS232) — 40 kpl.,

drukarka laserowa XEROX PHASER 4501N - 6 kpl.,
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d) drukarka ZEBRA ZM600 — 11 kpl.,

e) recznych czytniki RFID (handheld) — 40 kpl.,

f) zestawy komputerowe stacjonarne — 20 kpl.,

g) zestawy notebook — 20 kpl.,

h) oprogramowanie RFID (bazowe do aktualizacji):

- oprogramowanie SAVI Smartchain Site Manager do zarzgdzania
infrastrukturg RFID oraz przesyftania komunikatow o przesytkach do
narodowego serwera systemu sledzenia zasobéw— 20 kpl.,

- oprogramowania SAVI Consignment Management Application (CMA)
Write Station do odczytu i zapisu radiowych etykiet elektronicznych
SAVI ST-654 dla urzgdzen stacjonarnych — 20 kpl.,

- oprogramowanie SAVI Consignment Management Application (CMA)
Mobile Device do odczytu i zapisu radiowych etykiet elektronicznych
SAVI ST-654 dla urzgdzen mobilnych — 20 kpl.

3. Ww. rezerwa sprzetowa moze by¢ wykorzystania dla potrzeb zabezpieczenia
biezgcej eksploatacji oraz dalszego rozwoju podsystemu monitorowania w SZ
RP, w zakresie zabezpieczenia funkcjonowania podsystemu monitorowania
lub realizacji zadan szkoleniowych.

Powyzszy wykaz obejmuje sprzet aktualnie zamontowany w jednostkach oraz

sprzet i oprogramowanie wykorzystywane w stanowiskach szkoleniowych CSLog

wykazany w zatgczniku 3.
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Zatgcznik nr 3
do Opisu Przedmiotu Zamdwienia

Sprzet i oprogramowanie aktualnie wykorzystany na potrzeby CSLog

Bazg sprzetowg do wykorzystania w przedmiocie zamowienia jest 5 zestawow
monitorowania przesytek zakupione przez RON w latach 2007/2008
w konfiguracji i w iloSci:

a) stacjonarny czytnik RFID SR-650 wraz z okablowaniem i zestawem

montazowym - 10 kpl.,

b) radiowa etykieta elektroniczna (Tag RFID, ST-654 ANSI) - 50 kpl.,

c) urzadzenie do zapisywania radiowej etykiety elektronicznej STA-1030

-5 kpl.,

d) drukarka laserowa XEROX PHASER 4501N - 3 kpl.,

e) drukarka kodu kreskowego ZEBRA ZM600 — 5 kpl.,

f) oraz oprogramowanie RFID (licencje bazowe):

oprogramowania do odczytu i zapisu radiowych etykiet elektronicznych

SAVI ST-654 (ANSI) dla urzadzen stacjonarnych z wykorzystaniem
stacjonarnego czytnika RFID SAVI SR-650 — 5 kpl.,

- oprogramowanie do odczytu i zapisu radiowych etykiet elektronicznych
SAVI ST-654 (ANSI) dla urzadzen mobilnych — 5 kpl. (do uzycia tgcznie
z handheld z zakupu 2008 r.),

- oprogramowanie do zarzgdzania infrastrukturg RFID — 5 kpl.,

- oprogramowania do przesytania komunikatow infrastruktury RFID oraz
danych o przesylkach do narodowego serwera systemu $ledzenia

zasobow — 5 kpl.
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