Zatacznik Nr 1
do umowy Nr

SZCZEGOLOWE WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI

NIEJAWNYCH

1. Postanowienia ogoéine

1.1,

1.2.

1.3.

2.2.

2.3.

Wykonanie umowy dotyczacej realizacji rob6t budowlanych w ramach
zadania inwestycyjnego pn. ,Remont budynku szkoleniowego nr 22 w
zakresie wymiany bram garazowych i stolarki w kompleksie wojskowym przy
ul. Sobieskiego 32-42 na terenie CSAIU w Toruniu dla potrzeb modutu
szkoleniowego ,HOMAR’- zadanie, wigze sie z dostepem do informacii
niejawnych o klauzuli ,zastrzezone”.

Niniejsze szczegotowe wymagania sg zatgcznikiem do umowy i stanowig
jej integralng cze$¢. Zgodnie z art. 54 ust. 1 ustawy z dnia 5 sierpnia 2010 r.
o0 ochronie informacji niejawnych (Dz. U. z 2019 r., poz. 742 tj.), zwanej dalej
ustawg  Wykonawca umowy jest zobowigzany do ochrony
tych informacji stosujgc sie $cisle do zasad zawartych w niniejszych
wymaganiach.

Uzyte w wymaganiach okreslenia oznaczaja:

1) Zamawiajacy — Rejonowy Zarzad Infrastruktury w Bydgoszczy,
ul. Podchorazych 33, 85-915 Bydgoszcz;

2) Wykonawca —

3) Uzytkownik — Centrum Szkolenia Artylerii i Uzbrojenia, ul. Sobieskiego
32-42,87-105 Torun.

Przedmiot ochrony

2.1.

Przedmiotem podlegajgcym ochronie przez Wykonawce sg wszelkie
informacje i materiaty niejawne otrzymane i wytworzone przez Wykonawce
zwigzane z wykonaniem umowy, bez wzgledu na ich forme oraz sposéb
przetwarzania.

W celu zapewnienia wtasciwej ochrony informacji niejawnych dotyczgcych
przedmiotu umowy Wykonawca zobowigzany jest do przestrzegania
wymagan zawartych w ustawie o ochronie informacji niejawnych,
zwigzanych z nig przepisach wykonawczych oraz przestrzegania tresci
niniejszych wymagan.

W zakresie niezbednym do realizacji przedmiotu umowy Wykonawcy mogg
zosta¢ udostepnione lub przekazane informacje niejawne do klauzuli
.Zastrzezone” wigcznie.
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2.4. Klauzule informacji i materiatdbw niejawnych przetwarzanych w zwigzku

z realizacjg umowy:
1) ,zastrzezone” - informacje dotyczgce funkcjonowania na terenie
kompleksu systemow ochrony obiektéw oraz petnionej stuzby ochronne;j;

2) ,zastrzezone” - ,Instrukcja o ochronie obiektéw wojskowych”
sygn. Szt. Gen. 1686/2017 — do wgladu w siedzibie Zamawiajgcego.

. Wymagania ogélne

3.1.

3.2.

3.8.

3.4.

3.5.

3.6.

Wykonawca zobowigzany jest do przestrzegania przepiséw zawartych
wustawie z 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. 2019 r. poz. 742 tj.) zwanej dalej ustawa.

W zwigzku z mozliwym dostgpem do informacji i materiatéw niejawnych
oznaczonych klauzulg ,zastrzezone” Zamawiajgcy wymaga aby Wykonawca
posiadat:

1) Kierownika budowy z uprawnieniami budowlanymi do kierowania
robotami budowlanymi w specjalnosci konstrukcyjno-budowlanej, ktéry
posiada aktualne poswiadczenie bezpieczenstwa Iub pisemne
upowaznienie wydane przez kierownika jednostki organizacyjnej
upowazniajgce dodostepu do informacji niejawnych o klauzuli
,zastrzezone” oraz zaswiadczenia o odbyciu szkolenia w zakresie
ochrony informacji niejawnych;

W przypadku, gdy zamoéwienie zostanie udzielone konsorcjum, dostep
do informacji niejawnej bedzie miat tylko ten czionek konsorcjum,
ktory spetnia ustawowe wymagania dotyczgce ochrony informacji
niejawnych.

W przypadku koniecznosci powierzenia podwykonawcy do realizacji czesci
umowy zwigzanej z dostepem do informacji niejawnych o klauzuli
,Zastrzezone” wymagana jest zgoda Zamawiajgcego.

Zamawiajgcy na pisemny wniosek Wykonawcy wyrazi zgode na zatrudnienie
podwykonawcow pod warunkiem, ze z wniosku bedzie wynikaé¢ jakg czesé
zadania bedzie wykonywat podwykonawca i w jakim zakresie
oraz czy spetnia ustawowe wymagania dotyczgce ochrony informaciji
niejawnych.

W przypadku planowania wprowadzenia na teren jednostki wojskowej
zatrudnionych cudzoziemcéw, Wykonawca zobowigzany jest pisemnie
poinformowaé Zamawiajgcego o takim fakcie w terminie 21 dni
kalendarzowych przed planowanym podjeciem pracy i uzyska¢ zgode.
Szczegbdtowe zasady w tym zakresie okresla decyzja Nr 107/MON Ministra
Obrony Narodowej z dnia 18 sierpnia 2021 r. w sprawie organizowania
wspotpracy miedzynarodowej w resorcie Obrony Narodowej (Dz. Urz. MON
z 2021 r. poz. 177). Wykonawca zatrudniajgcy cudzoziemcéw dostarczy
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3.7.

Zamawiajgcemu  wykaz oséb  zwigzanych zrealizacjg = umowy

z uwzglednieniem nizej wymienionych danych:

- imie i nazwisko,

- date i miejsce urodzenia,

- obywatelstwo,

- numer paszportu lub innego dokumentu tozsamos$ci z podaniem organu
wydajgcego oraz daty wydania i terminu waznosci,

- numer pozwolenia na pobyt i prace w RP,

- humery rejestracyjne samochoddw oraz innego sprzetu.

Zamawiajacy zastrzega sobie, iz warunkiem wstepu cudzoziemcédw na teren
chronionych obiektéw wojskowych jest wydanie przez wiasciwy organ
wojskowy ,Jednorazowego pozwolenia’ uprawniajgcego do wejscia/wjazdu
na teren chronionych obiektow wojskowych. Wydanie ,Jednorazowego
pozwolenia” jest uzaleznione od wyrazenia przez Stuzbe Kontrwywiadu
Wojskowego pozytywnej opinii w przedmiotowej sprawie.

4. Wymagania w zakresie zabezpieczenia miejsca przechowywania
i przetwarzania materiatéw niejawnych zwigzanych z przedmiotem umowy

41.

W trakcie realizacji umowy przetwarzanie oraz dostep do informaciji
niejawnych przez wykonawce jest ograniczony do klauzuli ,zastrzezone”
i realizowany na zasadach i warunkach okreslonych w ustawie.

5. Wymagania w zakresie przetwarzania materiatldw niejawnych zwigzanych
z przedmiotem umowy

5.1.

5.2.

Dostep do informacji i materiatdbw podlegajgcych ochronie moga mie¢
wytgcznie osoby wyznaczone do realizacji tej umowy — wyszczegdlnione
w wykazie sporzadzonym zgodnie z pkt. 9 szczegétowych wymagan,
dostarczonym Zamawiajacemu wraz z potwierdzonymi za zgodno$é
z oryginatem kopiami poswiadczen bezpieczenstwa Iub upowaznien
i zaswiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony
informacji niejawnych.

Wszelkie zmiany w wykazie wymagajg kazdorazowo pisemnej zgody
Zamawiajgcego.

Wykonawca zobowigzany jest niezwlocznie dostarczy¢ Zamawiajgcemu
dokumenty potwierdzajgce dalszg zdolno$¢ do ochrony informaciji
niejawnych, w przypadku jej utraty przez ktéregokolwiek z pracownikéw
zgtoszonych przez Wykonawce do realizacji umowy.

str. 3/6



6. Wymagania w zakresie ochrony informacji niejawnych podczas realizacji
umowy

6.1.

6.2.

6.3.

6.4.

W przypadku powierzenia podwykonawcy czesci umowy, z realizacjg ktorej
wigze sie dostep do informacji niejawnych o klauzuli ,zastrzezone”
Wykonawca musi uzyskac pisemng zgode Zamawiajgcego oraz przekazaé
wykaz oséb, ktére beda realizowaty umowe wraz z kopiami ich poswiadczen
bezpieczenstwa i zaswiadczen o odbytym szkoleniu w zakresie ochrony
informaciji niejawnych.

W ramach szkolenia prowadzonego przez petnomocnika ochrony

Uzytkownika osoby, ktérymi dysponuje Wykonawca sg zobowigzane

zapozna¢ sie zregulaminem wewnetrznym obowigzujgcym na terenie

Uzytkownika i §cisle go przestrzega¢. Dotyczy to w szczegolnosci:

1) wczesniejszego uzgodnienia z petnomocnikiem ochrony Uzytkownika
zasad uzyskiwania przepustek upowazniajgcych do wejscia na teren
kompleksu (obiektu), a po zakonczeniu realizacji umowy ich rozliczenia,

2) przebywania pracownikbw Wykonawcy jedynie w  miejscach
wykonywania prac, dostep do innych pomieszczen obiektu, do ktérych
jest on konieczny do poprawnego wykonania przedmiotu umowy,
kazdorazowo musi by¢é wuzgodniony przez kierownika projektu
z petnomocnikiem ochrony lub innym przedstawicielem pionu ochrony
Uzytkownika,

3) uzyskania pozwolenia Uzytkownika (administratora kompleksu) na:

a) wnoszenie na teren kompleksu (obiektu) sprzetu audiowizualnego
oraz wszelkich urzgdzen stuzacych do rejestracji obrazu i dzwieku,

b) uzytkowanie w miejscu wykonywania prac telefonu komérkowego.
Materiaty podlegajgce ochronie nie mogg by¢ wykorzystane do celéw innych
niz realizacja umowy, w tym reklamowych, handlowych, propagandowych,
itp.

Wykonawcy zabrania sie przekazywania informacji o charakterze niejawnym
przez srodki ogélnodostepnej telefonii stacjonarnej i komérkowe;.

Wymagania w zakresie zabezpieczenia wiadomosci i materialow podczas

realizacji umowy

Ll

T ol

W wypadku naruszenia bezpieczenstwa przedmiotu podlegajacego
ochronie, pethomocnik ochrony Wykonawcy niezwtocznie powiadomi o tym
fakcie Kierownika jednostki organizacyjnej (zgodnie z art. 17 ust. 1), a takze
Zamawiajgcego i Uzytkownika oraz dokona zabezpieczenia materialnych
$ladéw dziatania lub jego zaniechania, ktore byty zwigzane ze zdarzeniem.

W przypadku utraty zdolno$ci Wykonawcy do ochrony informacji niejawnych
w okresie realizacji umowy Zamawiajgcy moze odstgpi¢ od realizacji dalszej
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czeSci umowy. Odstgpienie traktuje sie jako odstgpienie od umowy
z przyczyn lezgcych po stronie Wykonawcy.

7.3. Nadzoér, kontrole i doradztwo w zakresie wykonywania przez Wykonawce
obowigzku ochrony informacji niejawnych oraz przestrzegania zasad
niniejszych szczegétowych wymagan, prowadzi z ramienia Zamawiajgcego
Petnomocnik Szefa Rejonowego Zarzadu Infrastruktury w Bydgoszczy
ds. Ochrony Informacji Niejawnych pani llona Jozwiak tel. 261-414-751, lub
jego zastepca, lub inna osoba wyznaczona przez Zamawiajgcego
po okazaniu pisemnego upowaznienia Szefa RZI.

7.4. Ze strony Wykonawcy odpowiedzialnym za ochrone informacji niejawnych
jest Petnomocnik ds. Ochrony Informacji Niejawnych pan/pani....................

7.5. Biezaca kontrole przestrzegania zasad ochrony informacji niejawnych oraz
wymogdéw zawartych w niniejszych szczegoétowych wymaganiach prowadzi
ze strony Uzytkownika Petnomocnik ds. Ochrony Informacji Niejawnych
por Pacuta Marcin tel. : 261432471.

Odpowiedzialnos¢ Wykonawcy umowy 2z tytutlu niewykonania lub
nienalezytego wykonania obowigzkéw wynikajacych z ustawy z dnia
5sierpnia 2010 r. o ochronie informacji niejawnych, a takze
nieprzestrzegania wymagan okreslonych w szczegétowych wymaganiach
dotyczacych ochrony informacji niejawnych.

8.1. Wykonawca jest zobowigzany do:

1) $cistego przestrzegania postanowien przepisow ww. ustawy i wymagan
okreslonych w niniejszych szczegdétowych wymaganiach pod rygorem
zerwania umowy z winy Wykonawcy i odpowiedzialnosci karnej
za ujawnienie informacji podlegajgcych ochronie zaréwno w trakcie
wykonywania umowy jak i po jej zakonczeniu,

2) niezwlocznego powiadomienia Zamawiajgcego o:

a) zmianach w systemie ochrony informacji niejawnych;

b) zmianach oséb wykonujacych umowe;

c) potrzebie zawarcia z podwykonawcg umowy zwigzanej z dostepem
do informacji niejawnych.

8.2. Wykonawca ponosi odpowiedzialno$¢ karng okreslong w artykutach od 266
do 277 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2018 r.,
poz. 1600 z pdzn. zm.), dyscyplinarng oraz stuzbowg z tytutu niewykonania
lub nienalezytego wykonania obowiazkéw wynikajacych z ustawy o ochronie
informacji niejawnych, a takze nieprzestrzegania wymagan okreslonych
W hiniejszych wymaganiach.

8.3. W przypadku ustalenia, ze Wpykonawca nie realizuje okreslonych
w niniejszych wymaganiach zapisbw w zakresie ochrony informacji
niejawnych — Zamawiajgcemu przystuguje prawo odstgpienia od umowy
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8.4.

8.5.

oraz dochodzenia odszkodowania z tytutu powstatej szkody na zasadach
ogolnych, przy czym Wykonawca zobowigzany jest do protokolarnego
przekazania Zamawiajgcemu wszystkich materiatdw zawierajgcych
informacje niejawne zwigzane z realizacjg umowy.

Wykonawca poprzez podpisanie niniejszych szczegétowych wymagan
potwierdza ich przyjecie izobowigzuje sie do ich bezwzglednego
przestrzegania.

Wszelkie odstepstwa od warunkéw umowy dotyczgce ochrony informacji
niejawnych, wymagajg pisemnej akceptacji Zamawiajgcego.

9. Wykaz oséb realizujgcych przedmiot umowy

Zaswiadczenie
Seria i stwierdzajace odbycie
Imig i enal Funkcia w trakei Po$wiadczenie bezpieczenstwa szkolenia w zakresie
Lp. nazwisko d Eume:ﬂ :gl.cja.w raKcla ochrony informacji
pracownika toc;sl;meoégi Fealzdc) umowy niejawnych
. . klauzula tajnosci, | numeridata organ
numer i data wydania organ wydajacy wydania wydajacy
1 2 3 4 5 6 7 8
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