OPIS PRZEDMIOTU ZAMOWIENIA — cze$é 2 oprogramowanie do szyfrowania poczty

Oprogramowanie do szyfrowania wiadomosci e-mail — licencja na 220 kont e-mail ze wsparciem min. 24 miesigce.
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Technologia end-to-end.

Szyfrowanie algorytmem min. AES256 dla: tresci wiadomosci, zatgcznikéw, plikdw oraz katalogéw.
Odszyfrowywanie tresci wiadomosci, plikdw, katalogéw zatacznikdw e-mail nie wymaga: pofaczenia
Internetowego, dodatkowego pfatnego lub bezptatnego dostepu do ustug internetowych, chmury, hostingu
lub portalu internetowego.

Do odszyfrowania wiadomosci nie jest potrzebne wysytanie linkéw do oprogramowania deszyfrujgcego.
Do odszyfrowania tresci wiadomosci nie jest wymagane instalowanie dodatkowego oprogramowania
deszyfrujgcego.

Odszyfrowanie tresci wiadomosci, plikow, katalogéw, zatgcznikdw email musi by¢ mozliwe na popularnych
systemach operacyjnych z srodowiskiem graficznym: Windows XP, Windows Vista, Windows 7, Windows 8,
Windows 8.1, Windows 10, Windows 11,Ubuntu Desktop 20.04.3 ,Ubuntu Desktop 21.10, Linux Mint 20.2,
Fedora Workstation 35, macOS 11, Android od wers;ji 6.0.

Technologia generowania bezpiecznego hasta (litery, cyfry, znaki) o okreslonej minimalnej dtugosci dla
szyfrowania.

Szyfrowana zawarto$é wiadomosci moze zawiera¢ nie tylko tekst ale rowniez elementy graficzne takie jak:
HTML, obrazki.

Mozliwosé zabezpieczenia wiadomosci e-mail dedykowanym unikalnym hastem.

Technologia opieczetowania kazdej wystanej wiadomos¢ sygnaturg, ktdra jednoznacznie wskazuje na jej
oryginalnos¢.

Oprogramowanie musi zawiera¢ wewnetrzng baze haset umozliwiajgca eksport/import haset do pliku oraz
mozliwos¢ ponownego generowania haset.

Oprogramowanie musi zawiera¢ wewnetrzne raportowanie:

Informujgce administratora o szyfrowaniu email przy wigczonej opcji generowania hasta dla kazdej z nich,
z historig szyfrowanych plikéw i katalogéw wraz z przypisanym hastem szyfrujgcym,

Zawiera¢ menu kontekstowe do szybkiego wybierania szyfrowania wiadomosci e-mail, plikdw i katalogow.
Mozliwo$¢ wygenerowania i przestania sms-a z hastem na zdefiniowany docelowy kontakt.
Oprogramowanie musi mie¢ mozliwos$¢ zabezpieczenia panelu ustawierh oprogramowania poprzez hasto
dostepowe,

Kompatybilne z klientami pocztowymi: MS Outlook 2016, MS Outlook 2019, Mozilla Thunderbird i Mozilla
Thunderbird Portable dla systemdéw 32 i 64 Bit Windows 10, Windows 11.

Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢ uzalezniona oraz powigzana z
innym oprogramowaniem do bezpieczenistwa np. antywirusy.

Oprogramowanie musi dziata¢ samodzielnie i do poprawnej jego pracy nie moze wymagac innych pakietéw
bezpieczeristwa np. antywirusy.

Oprogramowanie musi poprawnie dziata¢ z zainstalowanymi lub systemowymi antywirusami (nie moze ich
wytgczad).

Przeprowadzenie cyklicznych zdalnych szkolen minimum raz w roku z tematyki cyberbezpieczenstwa,
zagrozen poczty email, przepisdw prawnych w kontekscie normy ISO 27001 przez Audytora Wiodacego ISO
27001:2013 lub uprawnienia rownowazne przez 2 lata.

Oprogramowanie musi by¢ zgodne z przepisami RODO.



