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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej Umową, zawarta w  ................................................. w dniu ............................... r.
pomiędzy:
Województwem Podlaskim z siedzibą w Białymstoku, ul. Kardynała Stefana Wyszyńskiego 1, 15-888 Białystok, NIP 542-25-42-016, Regon 050667685, 
będącym Liderem Projektu,
Miastem Bielsk Podlaski z siedzibą w Bielsku Podlaskim, ul. Kopernika 1, 17-100 Bielsk Podlaski 
Gminą Dąbrowa Białostocka z siedzibą w Dąbrowa Białostocka, ul. Solidarności 1, 16-200 Dąbrowa Białostocka
Gminą Ciechanowiec z siedzibą w Ciechanowcu, ul. Mickiewicza 1, 18-230 Ciechanowiec,
Gminą Czarna Białostocka z siedzibą w Czarnej Białostockiej, ul. Torowa 14a, 16-020 Czarna Białostocka
Miastem Grajewo z siedzibą w Grajewie, ul. Strażacka 6a, 19-200 Grajewo, 
Gminą Miejską Hajnówka z siedzibą w Hajnówce, ul. A. Zina 1, 17-200 Hajnówka
Gminą Jedwabne z siedzibą w Jedwabne, ul. Żwirki i Wigury 3, 18-420 Jedwabne 
Miastem Kolno z siedzibą w Kolnie, ul. Wojska Polskiego 20, 18-500 Kolno
Gminą Łapy z siedzibą w Łapach, ul. Gen. Wł. Sikorskiego 24, 18-100 Łapy
Gminą Mońki z siedzibą w Mońkach, ul. Słowackiego 5a, 19-100 Mońki
Gminą Dobrzyniewo Duże z siedzibą w Dobrzyniewie Dużym, ul. Białostocka 25, 16-002 Dobrzyniewo Duże
Gminą Grodzisk z siedzibą w Grodzisku, ul. 1 Maja, 17-315 Grodzisk
Gminą Jasionówka z siedzibą w Jasionówce, ul. Rynek 19, 19-122 Jasionówka
Gminą Mielnik z siedzibą w Mielniku, ul. Piaskowa 38, 17-307 Mielnik
Gminą Narewka z siedzibą w Narewce, ul. Białowieska 1, 17-220 Narewka
Gminą Perlejewo z siedzibą w Perlejewie, Perlejewo 14, 17-322 Perlejewo
Gminą Poświętne z siedzibą w Poświętnem, Poświętne 1, 18-112 Poświętne
Gminą Rutki z siedzibą w Rutkach, ul. 11 Listopada 7, 18-312 Rutki
Gminą Sidra z siedzibą w Sidrze, ul. Rynek 5, 16-124 Sidra
Gminą Sokoły z siedzibą w Sokołach, ul. Rynek Mickiewicza 10, 18-218 Sokoły, 
będącymi Partnerami Projektu,  
w imieniu swoim i na rzecz których działa Województwo Podlaskie, mające pełnomocnictwo Partnerów projektu do przeprowadzenia postępowania i udzielenia zamówienia na podstawie art. 16 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz.U. z 2019 r. poz. 1843 z późn. zm.)
reprezentowane przez Zarząd Województwa Podlaskiego w osobach:

1) ………………………………………………………………………………………………………… 

2) …………………………………………………………………………………………………………

zwanym dalej „Województwem”,
a: 
…………………………………………………….
reprezentowanym/reprezentowaną przez:
…………………………………………………….
zwanym/zwaną dalej „Wykonawcą”.

łącznie zwanymi dalej Stronami

W związku z realizacją umowy nr ............. z dnia .................... wykonania kompleksowej usługi szkoleniowej dla nauczycieli realizowanej w ramach projektu „Podniesienie kompetencji cyfrowych wśród uczniów i nauczycieli województwa podlaskiego” ze środków Europejskiego Funduszu Społecznego w ramach Regionalnego Programu Operacyjnego Województwa Podlaskiego na lata 2014-2020 (RPOWP 2014-2020) w celu realizacji Projektu (Podniesienie kompetencji cyfrowych wśród uczniów i nauczycieli województwa podlaskiego nr RPPD.03.01.02-20-0471/20 ) na podstawie art. 28 ust. 3 i ust. 9 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej RODO, powierza Wykonawcy dane osobowe do przetwarzania:

§ 1
1. Umowa określa w szczególności prawa i obowiązki stron w zakresie przetwarzania danych osobowych w rozumieniu RODO.
2. Administratorem danych osobowych w odniesieniu do czynności przetwarzania/procesów w ramach RPOWP 2014-2020 jest Województwo Podlaskie reprezentowane przez Marszałka oraz Zarząd Województwa Podlaskiego (Urząd Marszałkowski Województwa Podlaskiego  w Białymstoku, ul. Kardynała Stefana Wyszyńskiego 1, 15-888 Białystok, tel. +48 (85) 66 54 549, e-mail: kancelaria@wrotapodlasia.pl, www.bip.umwp.wrotapodlasia.pl).
§ 2
1. Województwo powierza Wykonawcy do przetwarzania dane osobowe określone w załączniku nr 1 do Umowy. 
2. Dane osobowe są powierzone do przetwarzania Wykonawcy wyłącznie w celu przeprowadzenia kompleksowej usługi szkoleniowej dla nauczycieli realizowanej w ramach projektu „Podniesienie kompetencji cyfrowych wśród uczniów i nauczycieli województwa podlaskiego”.
3. Podmiot przetwarzający oświadcza też, że będzie przetwarzał dane osobowe powierzone do przetwarzania na terytorium ……….…………………………………….
4. Przetwarzanie danych będzie odbywać się pod adresem: ……………………………………………. Wykonawca oświadcza, że każdorazowo niezwłocznie będzie informował Administratora o zmianie lokalizacji przetwarzania danych.
5. Wykonawca zapewni środki techniczne i organizacyjne umożliwiające należyte zabezpieczenie danych osobowych i prywatności, wymagane przepisami prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych, w tym w szczególności art. 32 RODO.
6. Wykonawca na potwierdzenie środków, o których mowa w ust. 5, zgodnie z wymogiem art. 28 ust. 1 RODO, przekazał Województwu opis wdrożonych mechanizmów zapewniających bezpieczeństwo przetwarzania danych osobowych, stanowiący załącznik nr 6 do niniejszej Umowy powierzenia.
7. Wykonawca zobowiązuje się do zachowania w poufności wszystkich danych osobowych powierzonych mu w trakcie obowiązywania Umowy lub dokumentów uzyskanych w związku z wykonywaniem czynności objętych Umową, a także zachowania w poufności informacji o stosowanych sposobach zabezpieczenia danych osobowych, również po rozwiązaniu Umowy.
8. Wykonawca udziela Województwu, na każde jego żądanie, informacji i dokumentacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.
9. Wykonawca usuwa z elektronicznych nośników informacji wielokrotnego zapisu w sposób trwały i nieodwracalny oraz zobowiązany jest do zniszczenia nośników papierowych i elektronicznych nośników informacji jednokrotnego zapisu, na których utrwalone zostały powierzone do przetwarzania dane osobowe, po zakończeniu obowiązywania okresu archiwizowania wynikającego z przepisów obowiązującego prawa oraz potwierdza powyższe przekazanym Województwu oświadczeniem. 
10.  Korespondencja pomiędzy Stronami zawierająca dane osobowe przekazywana pocztą elektroniczną odbywa się z zastosowaniem zabezpieczeń w sposób kryptograficzny, a hasła niezbędne do odczytania wiadomości przekazuje się innym kanałem komunikacji.
11. Wykonawca ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec Województwa, za szkody powstałe w związku z nieprzestrzeganiem Ustawy wdrożeniowej, RODO, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z Umową. Jeżeli inny Wykonawca nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Województwa za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na Wykonawcy.
12.  Województwo zobowiązuje Wykonawcę do wykonywania wobec osób, których dane dotyczą, zarówno osób uczestniczących w realizacji projektu, jak i uczestników projektu, obowiązków informacyjnych wynikających z przepisów RODO zawartych we wzorze oświadczenia stanowiącym załącznik nr 5 do Umowy.
13.  Wykonawca wspiera Województwo w realizacji obowiązków określonych w art. 32 – 36 RODO, w szczególności udziela pomocy w realizacji obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.

§ 3
1. Wykonawca ogranicza dostęp do powierzonych do przetwarzania danych osobowych, wyłącznie do osób, które upoważnił do przetwarzania powierzonych danych osobowych. Wzór upoważnienia stanowi załącznik nr 2 do Umowy. Wzór odwołania upoważnienia stanowi załącznik nr 3 do Umowy.
2. Wykonawca, na żądanie Województwa, przekazuje informacje o osobach upoważnionych. Wzór wykazu osób upoważnionych stanowi załącznik nr 4 do Umowy.
3. Upoważnienia do przetwarzania danych osobowych wygasają z chwilą odwołania upoważnienia, o którym mowa w ustępie 1.

§ 4
1. Wykonawca jest uprawniony do dalszego powierzenia przetwarzania danych osobowych, wyłącznie podmiotom świadczącym na jego rzecz usługi w związku z wykonywaniem kompleksowej usługi szkoleniowej dla nauczycieli realizowanej w ramach projektu „Podniesienie kompetencji cyfrowych wśród uczniów i nauczycieli województwa podlaskiego”, jeżeli zapewniają one wdrożenie odpowiednich środków technicznych i organizacyjnych zgodnie z zapisami RODO, chroniące prawa osób, których dane dotyczą. W celu dalszego powierzenia Wykonawca zawrze z każdym podmiotem, któremu powierza przetwarzanie danych osobowych odrębną umowę powierzenia przetwarzania danych osobowych w kształcie zasadniczo zgodnym z postanowieniami niniejszej umowy. 
1. Wykonawca przekazuje Województwu w terminie 5 dni roboczych po powierzeniu informację o dalszym powierzeniu do przetwarzania danych osobowych łącznie ze wskazaniem zakresu danych osobowych powierzonych do przetwarzania.
2. Wykonawca zobowiązuje podmiot, o którym mowa w ust. 1 do:
1) zapewnienia środków technicznych i organizacyjnych zgodnie z RODO w szczególności art. 32 ust. 1 RODO;
2) poddania się kontroli w zakresie wykonywania obowiązków związanych z powierzeniem przetwarzania danych osobowych;
3) stosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu ich przetwarzania, sporządzonych w wyniku kontroli.
3. Zakres danych osobowych powierzanych do przetwarzania przez Wykonawcę podmiotom, o których mowa w ust. 1, powinien być każdorazowo dostosowany do celu ich powierzenia, przy czym zakres nie może być szerszy niż zakres określony w załączniku nr 1 do Umowy.

§ 5
1. Wykonawca umożliwi Województwu, IZ RPOWP, Ministrowi właściwemu do spraw rozwoju regionalnego lub podmiotowi przez niego upoważnionemu, dokonanie audytu lub kontroli zgodności przetwarzania powierzonych do przetwarzania danych osobowych z RODO, ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (zwanej dalej ustawą) lub Umową – w miejscach, w których są one przetwarzane. Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli powinno być przekazane Wykonawcy co najmniej 5 dni roboczych przed dniem rozpoczęcia kontroli.
2. W przypadku powzięcia przez kontrolującego wiadomości o rażącym naruszeniu przez Wykonawca zobowiązań wynikających z RODO, ustawy lub z Umowy, Wykonawca umożliwi kontrolującemu dokonanie niezapowiedzianej kontroli lub audytu, w przedmiocie, o którym mowa w ust. 1.
3. W ramach kontroli, podjętej na postawie ust. 1 lub ust. 2, Województwo, IZ RPOWP, Minister właściwy do spraw rozwoju regionalnego lub podmiot przez niego upoważniony, mają w szczególności prawo:
1) wstępu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upoważnienia, do pomieszczeń, w których są zlokalizowane dane osobowe powierzone do przetwarzania danych osobowych, i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z RODO, ustawą lub Umową;
2) żądania złożenia pisemnych lub ustnych wyjaśnień w zakresie niezbędnym do ustalenia stanu faktycznego;
3) wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli oraz sporządzania ich kopii;
4) przeprowadzania oględzin urządzeń i nośników oraz oględzin na stacjach klienckich używanych do przetwarzania danych osobowych w CST.
4. Uprawnienia kontrolerów, o których mowa w ust. 3, nie wyłączają uprawnień wynikających z wytycznych w zakresie kontroli wydanych na podstawie art. 5 ust. 1 Ustawy wdrożeniowej.
5. Wykonawca jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania, sporządzonych w wyniku kontroli przeprowadzonych przez Województwo, IZ RPOWP, Ministra właściwego do spraw rozwoju regionalnego lub przez podmiot przez niego upoważniony w terminach określonych w dokumentach z kontroli.

§ 6
1. Wykonawca niezwłocznie – jednak nie później niż w ciągu 24 godzin od podejrzenia naruszenia –zgłasza na piśmie Województwu o każdym przypadku podejrzenia naruszenia ochrony danych osobowych, co oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych; oraz naruszeniu obowiązków dotyczących ochrony danych osobowych powierzonych do przetwarzania Umową. Zgłoszenie musi zawierać wszystkie elementy określone w art. 33 ust. 3 RODO oraz informacje umożliwiające określenie czy naruszenie może skutkować wysokim ryzykiem naruszenia praw lub wolności osób fizycznych.
2. Zgłoszenie, o którym mowa w ust. 1 realizowane jest z wykorzystaniem załącznika nr 7 do Umowy. 
3. W przypadku stwierdzenia, że naruszenie, o którym mowa w ust. 1, powoduje wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Wykonawca na polecenie Województwa, bez zbędnej zwłoki, zawiadamia o naruszeniu osoby, których dane dotyczą.
4. Wykonawca, bez zbędnej zwłoki, informuje Województwo o wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przez urzędy państwowe.

§ 7
1. Wykonawca oświadcza, iż zapoznał się z Wytycznymi w zakresie warunków gromadzenia i przekazywania danych w postaci elektronicznej na lata 2014 – 2020, wydanymi przez Ministra właściwego ds. rozwoju regionalnego i opublikowanymi na Portalu www.funduszeeuropejskie.gov.pl i przyjmuje do wiadomości, że Województwo będzie wobec niego egzekwowało (w tym zakresie) obowiązki wynikające z wytycznych.

§ 8
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
2. W sprawach nieuregulowanych Umową zastosowanie mają przepisy prawa powszechnie obowiązującego dotyczące ochrony danych osobowych, w szczególności RODO i ustawy.
3. Integralną część Umowy stanowią:
1) Załącznik nr 1: „Zakres danych osobowych powierzonych do przetwarzania”;
2) Załącznik nr 2: „Wzór upoważnienia do przetwarzania danych osobowych na poziomie partnera i podmiotów przez niego umocowanych”;
3) Załącznik nr 3: „Wzór odwołania upoważnienia do przetwarzania danych osobowych na poziomie partnera i podmiotów przez niego umocowanych”;
4) Załącznik nr 4: „Wzór wykazu osób upoważnionych”;
5) Załącznik nr 5: „Wzór oświadczenia uczestnika/osoby biorącej udział w realizacji projektu”;
6) Załącznik nr 6: „Wdrożone mechanizmy zapewniające bezpieczeństwo przetwarzania danych osobowych”
7) Załącznik nr 7: „Wzór zgłoszenia podejrzenia naruszenia ochrony danych osobowych” 

Podpisy:   
.................................................................
IZ RPOWP
………...………………………….……
Partner
................................................................
IZ RPOWP
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Załącznik nr 1 do Umowy: Zakres danych osobowych powierzonych do przetwarzania


Zakres danych osobowych użytkowników Centralnego systemu teleinformatycznego, wnioskodawców, beneficjentów/partnerów

Dane uczestników indywidualnych  
	Lp.
	Nazwa

	1. 
	Kraj

	2. 
	Rodzaj uczestnika

	3. 
	Nazwa instytucji

	4. 
	Imię

	5. 
	Nazwisko

	6. 
	PESEL

	7. 
	Płeć

	8. 
	Wiek w chwili przystępowania do projektu

	9. 
	Wykształcenie

	10. 
	Województwo

	11. 
	Powiat

	12. 
	Gmina

	13. 
	Miejscowość

	14. 
	Ulica

	15. 
	Nr budynku

	16. 
	Nr lokalu

	17. 
	Kod pocztowy

	18. 
	Obszar wg stopnia urbanizacji (DEGURBA)

	19. 
	[bookmark: _GoBack]Telefon kontaktowy

	20. 
	Adres e-mail

	21. 
	Data rozpoczęcia udziału w projekcie

	22. 
	Data zakończenia udziału w projekcie

	23. 
	Status osoby na rynku pracy w chwili przystąpienia do projektu

	24. 
	Planowana data zakończenia edukacji w placówce edukacyjnej, w której skorzystano ze wsparcia

	25. 
	Wykonywany zawód

	26. 
	Zatrudniony w (miejsce zatrudnienia)

	27. 
	Sytuacja osoby w momencie zakończenia udziału w projekcie

	28. 
	Zakończenie udziału osoby w projekcie zgodnie z zaplanowaną dla niej ścieżką uczestnictwa

	29. 
	Rodzaj przyznanego wsparcia

	30. 
	Data rozpoczęcia udziału we wsparciu

	31. 
	Data zakończenia udziału we wsparciu

	32. 
	Osoba należąca do mniejszości narodowej lub etnicznej, migrant, osoba obcego pochodzenia

	33. 
	Osoba bezdomna lub dotknięta wykluczeniem z dostępu do mieszkań

	34. 
	Osoba z niepełnosprawnościami

	35. 
	Osoba w innej niekorzystnej sytuacji społecznej




Osoby fizyczne i osoby prowadzące działalność gospodarczą, których dane będą przetwarzane w związku z badaniem kwalifikowalności środków w projekcie
	Lp.
	Nazwa

	1
	Nazwa wykonawcy

	2
	Imię

	3
	Nazwisko

	4
	Kraj

	5
	NIP

	6
	PESEL

	7
	Adres:
Ulica
Nr budynku
Nr lokalu
Kod pocztowy
Miejscowość

	8
	Nr rachunku bankowego

	9
	Kwota wynagrodzenia




	Operacje na powierzonych danych osobowych

	  zbieranie,    utrwalanie,   organizowanie,   porządkowanie,   przechowywanie,  
□  adaptowanie,   □ modyfikowanie,   pobieranie,   przeglądanie,    wykorzystywanie,   
□  ujawnianie poprzez przesłanie, □  rozpowszechnianie lub innego rodzaju udostępnianie,   
□ dopasowywanie, □ łączenie,  □  ograniczanie,  □  usuwanie,  □  niszczenie,   □ archiwizowanie,
 nagrywanie,   fotografowanie,  □  inne …………………………………….*
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Załącznik nr 2 do Umowy: Wzór upoważnienia do przetwarzania danych osobowych na poziomie partnera i podmiotów przez niego umocowanych

			
UPOWAŻNIENIE Nr …….
DO PRZETWARZANIA DANYCH OSOBOWYCH W RAMACH PROJEKTU …………………………………..

Z dniem [……………………………………………] r., na podstawie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, upoważniam […………………………………………………………………………………] do przetwarzania danych osobowych zgromadzonych w celu realizacji projektu ………………………………………… [nazwa projektu].
Upoważnienie obowiązuje do dnia odwołania, nie później jednak niż do dnia 31 grudnia 2034 r. Upoważnienie wygasa z chwilą ustania Pana/Pani* stosunku prawnego z ………………………………………………..


………………………………………………………
Czytelny podpis osoby reprezentującej Partnera lub podmiotu, który został do tego przez Partnera umocowany, upoważnionej do wydawania i odwoływania upoważnień.


* niepotrzebne skreślić
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Załącznik nr 3 do Umowy: Wzór odwołania upoważnienia do przetwarzania danych osobowych na poziomie Partnera i podmiotów przez niego umocowanych

			

ODWOŁANIE UPOWAŻNIENIA Nr ______
DO PRZETWARZANIA DANYCH OSOBOWYCH W RAMACH PROJEKTU …………………………………..

Z dniem [……………………………………………] r., na podstawie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, odwołuję upoważnienie [……………………………………………………………………….] do przetwarzania danych osobowych zgromadzonych w celu realizacji projektu …………………………………………… [nazwa projektu] w ramach Regionalnego Programu Operacyjnego Województwa Podlaskiego  na lata 2014-2020.
………………………………………………………
Czytelny podpis osoby reprezentującej Partnera, lub podmiotu, który został do tego przez Partnera umocowany, upoważnionej do wydawania i odwoływania upoważnień.
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Załącznik nr 4 do Umowy: Wzór wykazu osób upoważnionych do przetwarzania danych osobowych w ramach Projektu (Tytuł i numer)

Wykonawca: …………………………………………………………………………………………....
	Lp.
	Imię i nazwisko
	Adres e-mail

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	

	6
	
	

	7
	
	

	8
	
	

	9
	
	

	10
	
	

	11
	
	

	12
	
	

	13
	
	

	14
	
	

	15
	
	

	16
	
	

	17
	
	

	18
	
	

	19
	
	

	20
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Załącznik nr 5 do Umowy: Wzór oświadczenia uczestnika/osoby biorącej udział w realizacji projektu


OŚWIADCZENIE UCZESTNIKA/OSOBY BIORĄCEJ UDZIAŁ W REALIZACJI PROJEKTU

W związku z przystąpieniem do/wzięciem udziału w realizacji projektu pn. ……………………………………………………….. oświadczam, że przyjmuję do wiadomości, iż:
1) administratorem moich danych osobowych w odniesieniu do czynności przetwarzania/procesów w ramach Regionalnego Programu Operacyjnego Województwa Podlaskiego na lata 2014-2020 jest Województwo Podlaskie reprezentowane przez Marszałka oraz Zarząd Województwa Podlaskiego pełniący funkcję Instytucji Zarządzającej Regionalnym Programem Operacyjnym Województwa Podlaskiego na lata 2014-2020 (Urząd Marszałkowski Województwa Podlaskiego w Białymstoku, ul. Kardynała Stefana Wyszyńskiego 1, 15-888 Białystok, tel. +48 (85) 66 54 549, e-mail: kancelaria@wrotapodlasia.pl, www.bip.umwp.wrotapodlasia.pl). Natomiast w odniesieniu do zbioru danych osobowych przetwarzanych w Centralnym systemie teleinformatycznym wspierającym realizację programów operacyjnych administratorem jest Minister właściwy ds. rozwoju regionalnego (Ministerstwo Funduszy i Polityki Regionalnej, ul. Wspólna 2/4, 00-926 Warszawa, tel.: +48 (22) 25 00 130, e-mail: kancelaria@mfipr.gov.pl);
2) dane kontaktowe inspektora ochrony danych osobowych (e-mail: iod@mfipr.gov.pl
i iod@wrotapodlasia.pl);
3) podstawę prawną przetwarzania moich danych osobowych jest obowiązek prawny ciążący na administratorze art. 6 ust. 1 lit. c) oraz art. 9 ust. 2 lit. g) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) (Dziennik Urzędowy UE L 119) oraz wykonanie zadania realizowanego w interesie publicznym (art. 6 ust. 1 lit. e) RODO) wynikającego z zapisów ustawy wdrożeniowej – dane osobowe są niezbędne dla realizacji Regionalnego Programu Operacyjnego Województwa Podlaskiego na lata 2014-2020;
4) moje dane osobowe będą przetwarzane wyłącznie w celu realizacji ww. Projektu, w zakresie zarządzania, kontroli, audytu, ewaluacji, monitorowania, sprawozdawczości i raportowania w ramach Programu oraz zapewnienia realizacji obowiązku informacyjnego dotyczącego przekazywania do publicznej wiadomości informacji o podmiotach uzyskujących wsparcie z funduszy polityki spójności w ramach Regionalnego Programu Operacyjnego Województwa Podlaskiego na lata 2014-2020 (RPOWP 2014-2020),
5) moje dane osobowe zostały powierzone do przetwarzania Instytucji Zarządzającej/Instytucji Pośredniczącej - ………………………………………………………… (nazwa i adres właściwej IZ/IP), beneficjentowi realizującemu projekt  - ……………………………………………………………………………… (nazwa i adres beneficjenta), partnerowi projektu - ………… oraz podmiotom, które na zlecenie beneficjenta lub partnera uczestniczą w realizacji projektu - ………………………………………………………………… …………………….(nazwa i adres ww. podmiotów). Moje dane osobowe mogą zostać przekazane podmiotom realizującym badania ewaluacyjne na zlecenie Powierzającego, Instytucji Zarządzającej RPOWP,  Instytucji Pośredniczącej lub beneficjenta oraz mogą zostać również powierzone specjalistycznym firmom realizującym na zlecenie Powierzającego, Instytucji Zarządzającej RPOWP Instytucji Pośredniczącej lub beneficjenta kontrole i audyt w ramach RPOWP na lata 2014-2020;
6) podanie danych jest wymogiem ustawowym pozwalającym na realizację celów wymienionych w pkt 4, niepodanie danych osobowych wyklucza z udziału w ww. Projekcie;
7) kategoriami odbiorców danych są: Instytucje pośredniczące we wdrażaniu RPOWP na lata 2014-2020 oraz podmioty, które na zlecenie beneficjenta lub partnera uczestniczą w realizacji, Podmioty świadczące usługi IT, Podmioty wykonujące badania ewaluacyjne, osoby upoważnione, operatorzy pocztowi oraz podmioty wykonujące zadania w zakresie archiwizacji;
8) moje dane osobowe będą przetwarzane przez okres wynikający z realizacji RPOWP 2014-2020 oraz z przepisów prawa dot. archiwizacji;
9) mam prawo dostępu do treści swoich danych osobowych oraz prawo żądania ich sprostowania, usunięcia lub ograniczenia przetwarzania, a także prawo do sprzeciwu;
10) mam prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uznam, że przetwarzanie moich danych osobowych narusza przepisy RODO;
11) moje dane osobowe nie będą wykorzystywane do zautomatyzowanego podejmowania decyzji ani profilowania, o którym mowa w art. 22 rozporządzenia RODO;
12) po zakończeniu udziału w projekcie udostępnię partnerowi dane dotyczące mojego statusu na rynku pracy oraz informacje na temat udziału w kształceniu lub szkoleniu oraz uzyskania kwalifikacji lub nabycia kompetencji w celu realizacji zadań w zakresie monitoringu, ewaluacji, kontroli, audytu i sprawozdawczości oraz działań informacyjno – promocyjnych w ramach RPOWP 2014-2020[footnoteRef:1]. [1:  Dotyczy uczestnika projektu.] 




	…..………………………………………
	……………………………………………

	MIEJSCOWOŚĆ I DATA
	CZYTELNY PODPIS UCZESTNIKA PROJEKTU[footnoteRef:2]*/OSOBY BIORĄCEJ UDZIAŁ W REALIZACJI PROJEKTU [2: ** W przypadku deklaracji uczestnictwa osoby małoletniej oświadczenie powinno zostać podpisane przez jej prawnego opiekuna.] 
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Załącznik nr 6 do Umowy: Wdrożone mechanizmy zapewniające bezpieczeństwo przetwarzania danych osobowych

	Lp.
	Warunek powierzenia danych osobowych
	Spełnienie warunku powierzenia przetwarzania danych osobowych

	
	
	TAK/NIE*
	Uzasadnienie

	1. 
	Podmiot przetwarzający posiada wdrożoną Politykę ochrony danych osobowych lub inne akty wewnętrzne określające zasady ochrony danych osobowych,
	TAK/NIE*
	Nazwa i data sporządzenia dokumentu, w tym data ostatniej aktualizacji dokumentu/ów  (jeśli dotyczy):


	2. 
	Podmiot przetwarzający posiada wdrożone normy ISO / certyfikowany kodeks postępowania.
	TAK/NIE*
	Nr wdrożonej normy ISO lub nazwa certyfikowanego kodeksu postępowania.

	3. 
	Podmiot przetwarzający dla powierzonych przez Administratora danych zapewnia środki techniczne i organizacyjne odpowiednie do rodzaju przetwarzanych danych, w szczególności zapewnia:

	4. 
	pseudonimizacje i szyfrowanie danych osobowych.
	TAK/NIE*
	Jeśli TAK opisać sposób realizacji – jeśli NIE podać uzasadnienie:


	5. 
	poufność, integralność, dostępność i odporność systemów i usług przetwarzania.
	TAK/NIE*
	Jeśli TAK opisać sposób realizacji – jeśli NIE podać uzasadnienie:


	6. 
	zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu  fizycznego lub technicznego.
	TAK/NIE*
	Jeśli TAK opisać sposób realizacji – jeśli NIE podać uzasadnienie:


	7. 
	regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.
	TAK/NIE*
	Jeśli TAK opisać sposób realizacji – jeśli NIE podać uzasadnienie:


	8. 
	Podmiot przetwarzający stosuje następujące środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do charakteru, zakresu, kontekstu i celu przetwarzania oraz ryzyka naruszenia praw i wolności osób fizycznych o różnym prawdopodobieństwie i wadze zagrożenia.
	TAK/NIE*
	Stosowane środki techniczne i organizacyjne mające zapewnić bezpieczeństwo danych osobowych przed niżej opisanymi zagrożeniami – opisać sposób realizacji zabezpieczeń stosowany dla każdego z rodzajów zagrożeń:

	9. 
	
	
	zniszczeniem

	

	10. 
	
	
	utratą

	

	11. 
	
	
	modyfikacją

	

	12. 
	
	
	nieuprawnionym ujawnieniem

	

	13. 
	
	
	nieuprawnionym dostępem

	

	14. 
	
	
	Inne zabezpieczenia (jeśli funkcjonują)
	

	15. 
	Podmiot przetwarzający wyznaczył Inspektora Ochrony Danych.
	TAK/NIE*
	Jeśli TAK to proszę podać imię i nazwisko Inspektora, nr tel. i adres mailowy:

Jeśli Nie to podstawa prawna danego stanu rzeczy


	16. 
	Podmiot przetwarzający dopuścił do przetwarzania danych osobowych  wyłącznie osoby posiadające upoważnienie do ww. czynności.
	TAK/NIE*
	Określić sposób realizacji:

	17. 
	Podmiot przetwarzający zapewnia odpowiedni poziom przeszkolenia z zakresu przepisów o ochronie danych osobowych osobom, które posiadają upoważnienie do ww. czynności.
	TAK/NIE*
	Jeśli TAK to podać zakres przeszkolenia osób upoważnionych.

	18. 
	Podmiot przetwarzający zobowiązał osoby upoważnione do przetwarzania danych osobowych do zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych lub osoby te  podlegają ustawowemu obowiązkowi zachowania tajemnicy.
	TAK/NIE*
	Określić sposób realizacji:

	19. 
	Podmiot przetwarzający prowadzi Rejestr naruszeń danych osobowych powierzonych przez Administratora danych.
	TAK/NIE*
	Jeśli TAK podać sposób prowadzenia rejestru:


	20. 
	Podmiot przetwarzający dokonał dalszego powierzenia danych osobowych powierzonych przez Administratora danych.
	TAK/NIE*
	Jeśli TAK to proszę podać: 
1) Nazwę podmiotu: 
2) Datę zawarcia umowy
3) Zakres przedmiotowy umowy 
4) Termin obowiązywania umowy

	21. 
	Czy w przeciągu 6 ostatnich miesięcy doszło do naruszenia ochrony danych osobowych podlegającego obowiązkowi zgłoszenia organowi nadzorczemu?
	TAK/NIE*
	

	22. 
	Podmiot przetwarzający posiada aktualne oprogramowania, zarówno użytkowe jak i systemowe, z wysokim poziomem odporności na cyberataki.
	TAK/NIE*
	Nie dotyczy jeżeli przetwarzanie danych osobowych nie będzie odbywać się z wykorzystaniem Internetu i komputerów

	23. 
	Podmiot przetwarzający zapewnia nadzór nad osobami niebędącymi pracownikami podmiotu przetwarzającego, a przebywającymi w jego siedzibie, wykluczający ich dostęp do danych osobowych.
	TAK/NIE*
	


*niepotrzebne skreślić 



	
	………………………………………

	
	Podpis Wykonawcy
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Załącznik nr 7 do Umowy: Wzór zgłoszenia podejrzenia naruszenia ochrony danych osobowych


Zgłoszenie podejrzenia incydentu/zaistnienia naruszenia ochrony danych osobowych  
· Zgłoszenie wstępne                            Proszę usunąć „○” i wstawić „X” przy właściwej treści 
· Zgłoszenie uzupełniające/zmieniające
· Trwające podejrzenie incydentu/zaistnienia naruszenie                                                                                                                   
Data rozpoczęcia podejrzenia incydentu/zaistnienia naruszenia   
Dokładny termin lub czas przybliżony
D/M/R …………………………..  (godzina, adres, nr pokoju)

Sposób stwierdzenia podejrzenia incydentu/zaistnienia naruszenia  
Np. zgłoszenie osoby której dane dotyczą czy cykliczny przegląd logów systemowych zgodnie z wdrożoną polityką bezpieczeństwa …………………………………………………………………………………………………
…………………………………………………………………………………………………

Data i czas zakończenia podejrzenia incydentu/zaistnienia naruszenia   
(opcjonalnie)
Jeśli nie znasz dokładnego terminu, podaj czas przybliżony. Nie należy wypełniać jeżeli naruszenie trwa nadal   D/M/R …………………………..   
Komentarz do czasu podejrzenia incydentu/zaistnienia naruszenia (opcjonalnie) 
Proszę podać więcej szczegółów dotyczących czasu naruszenia i uzasadnić dlaczego nie są znane dokładne terminy zaistnienia zdarzenia 
…………………………………………………………………………………………………
…………………………………………………………………………………………………
Charakter możliwości naruszenia:                  Wstaw X przy właściwej treści
· Naruszenie poufności danych                Nieuprawnione lub przypadkowe ujawnienie 
                                                                      bądź udostępnienie danych                    
· Naruszenie integralności danych           Wprowadzenie  nieuprawnionych zmian podczas 
                                                                     odczytu, zapisu, transmisji lub przechowywania
· Naruszenie dostępności danych            Brak możliwości wykorzystania danych na żądanie,  
                                                                     w założonym czasie, przez osobę do tego uprawnioną

Na czym polegało zdarzenie?                             Wstaw X przy właściwej treści.  
                                                                                    Można usunąć nieprzydatne  przykłady 
· Zgubienie lub kradzież nośnika/urządzenia
· Dokumentacja papierowa (zawierająca dane osobowe) zgubiona, skradziona lub pozostawiona w niezabezpieczonej lokalizacji
· Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwróceniem do nadawcy
· Nieuprawnione uzyskanie dostępu do informacji
·  Nieuprawnione uzyskanie dostępu do informacji poprzez złamanie zabezpieczeń
· Złośliwe oprogramowanie ingerujące w poufność, integralność i dostępność danych
· Uzyskanie poufnych informacji poprzez pozornie zaufaną osobę w oficjalnej komunikacji elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)
· Nieprawidłowa  anonimizacja danych osobowych w dokumencie
· Nieprawidłowe usunięcie/zniszczenie danych osobowych z nośnika/urządzenia elektronicznego przed jego zbyciem przez administratora
· Niezamierzona publikacja
· Dane osobowe wysłane do niewłaściwego odbiorcy 
· Ujawnienie danych niewłaściwej osobie
· Ustne ujawnienie danych osobowych
· Zdarzenie dotyczy dziecka/dzieci - w związku ze świadczeniem usług społeczeństwa informacyjnego skierowanego do dziecka/dzieci
· Inne………………………………………………………………………………………

Przyczyna zdarzenia:
· Wewnętrzne działanie w podmiocie/organizacji/urzędzie
· Zewnętrzne działanie w podmiocie/organizacji/urzędzie
· Inne przyczyny: …………………………………………………

Szczegółowy opis danych, które zostały lub mogły zostać ujawnione:
· Dane identyfikacyjne np. imię i nazwisko, login, hasło (zapisane otwartym tekstem lub hashowane), nr dowodu osobistego/paszportu, adres IP, nr tel. stacjonarnego/komórkowego, 
· Krajowy nr identyfikacyjny (PESEL)
· Dane kontaktowe np. e-mail, nr  tel. stacjonarnego/komórkowego, adres korespondencyjny
· Dane ekonomiczne i finansowe np. historie transakcji, faktury, dane o rachunkach bankowych
· Oficjalne dokumenty np. akty notarialne, legitymacje 
· Dane lokalizacyjne  np. GPS, miejsce zamieszkania.
· Inne  Opisz kategorie danych………………………………………………….
Proszę wymienić/opisać te dane ……………………………………………………………………………………………..………………………
…………………………………………………………………………………………………………..…………

Dane szczególnej kategorii:
· Dane o pochodzeniu rasowym lub etnicznym
· Dane o poglądach politycznych
· Dane o przekonaniach religijnych lub światopoglądowych
· Dane o przynależności do związków zawodowych
· Dane dotyczące seksualności lub orientacji seksualnej
· Dane dotyczące zdrowia
· Dane genetyczne
· Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Dane, o których mowa w art. 10 RODO:
· Dane dotyczące wyroków skazujących
· Dane dotyczące czynów zabronionych
· Inne Opisz …………………………………………

Przybliżona liczba wpisów danych osobowych, których dotyczy zdarzenie  ……………
Nie dotyczy to liczby osób. Jednej osobie można przypisać kilka wpisów/operacji 
Kategorie osób:
· Pracownicy
· Użytkownicy
· Subskrybenci
· Studenci
· Uczniowie
· Klienci
· Pacjenci
· Dzieci
· Osoby o szczególnych potrzebach  np. osoby starsze, niepełnosprawne itp.
· Inne …………………………………………………..

Przybliżona liczba osób, których mogło dotyczyć zdarzenia  …………..

ŚRODKI BEZPIECZEŃSTWA ZASTOSOWANE PRZED PODEJRZENIEM INCYDENTU / ZAISTNIENIM NARUSZENIEM DOTYCZĄCYM TEGO ZDARZENIA
…………………………………………………………………………………………………
…………………………………………………………………………………………………

MOŻLIWE KONSEKWENCJE DLA OSOBY, KTÓREJ DANE DOTYCZĄ
· Utrata  kontroli nad własnymi danymi osobowymi
· Ograniczenie możliwości realizowania praw z art. 15 – 22 RODO
· Dyskryminacja
· Kradzież lub sfałszowanie tożsamości
· Strata finansowa
· Naruszenie dobrego imienia
· Utrata poufności danych osobowych chronionych tajemnicą zawodową
· Nieuprawnione odwrócenie pseudonimizacji
· Inne …………………………………………………..

Ryzyko naruszenia praw i wolności osób fizycznych 
· Niskie
· Średnie
· Wysokie

ŚRODKI ZARADCZE
Komunikacja z osobami, których dane dotyczą
Czy osoby, których dane dotyczą, zostaną powiadomione o zdarzeniu?
· Tak
Proszę opisać czy każda osoba, której dotyczy podejrzenie naruszenia zostanie powiadomiona, w jaki sposób (na e-maila, pisemnie itp.) …………………………………………………………..…………..………………………
Proszę wskazać datę, kiedy osoby, których dane dotyczą, zostaną powiadomione o zdarzeniu …….. lub proszę wpisać „nie znam jeszcze daty kiedy zamierzam powiadomić osoby, których dane dotyczą/nie dotyczy”
Liczba osób, które zostaną powiadomione ……………….
Środki komunikacji, jakie zostaną  wykorzystane do zawiadomienia osoby, której dane dotyczą
 …………………………………………………………………………………………………
Proszę przedstawić/załączyć  proponowaną do wysłania  treść  zawiadomienia osób, których dane dotyczą zdarzenia 
· Nie, ponieważ:
· Przed zdarzeniem wdrożono odpowiednie techniczne i organizacyjne środki ochrony i środki te zostały zastosowane do danych osobowych, których dotyczy naruszenie, w szczególności  środki takie jak szyfrowanie, anonimizacja czy pseudonimizacji uniemożliwiające odczyt osobom nieuprawnionym  do dostępu do tych danych
Proszę opisać te środki …………………………………………………………..…………..………………………

· Nie oceniłem

Środki w celu zaradzenia podejrzenia incydentu/zaistnienia naruszenia  ochrony danych osobowych
Proszę opisać dodatkowe środki zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutków podejrzenia incydentu/zaistnienia naruszenia
…………………………………………………………………………………………………
…………………………………………………………………………………………………

Transgraniczne przetwarzania
Czy w przypadku oceny Administratora, iż doszło do naruszenie danych osobowych/naruszenia ochrony danych osobowych zostanie wystosowane zgłoszenie innemu organowi nadzorczemu UE / spoza UE  (opcjonalnie) Proszę podać kraj/e …………………………………………………………….………
Czy w przypadku oceny Administratora, iż doszło do naruszenie danych osobowych/naruszenia ochrony danych osobowych zostanie wystosowane zgłoszenie innemu organowi  UE/ spoza UE z powodu innych zobowiązań prawnych (opcjonalnie) Wymień inne organy, którym naruszenie zostanie zgłoszone z powodu innych zobowiązań prawnych ……………………………………………………………….


……………………………………….
Podpis osoby dokonującej zgłoszenia

……………………………………….
Podpis Wykonawcy 
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