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Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
Specyfikacja techniczna

Niniejszy zalacznik stanowi szczegdlowy opis przedmiotu zamowienia. Zaoferowane przez Wykonawce
rozwiazania musza spelnia¢ minimalne wymagania postawione w niniejszym zataczniku w kolumnie
»Wymagane minimalne parametry techniczne”.

Wykonawca zobowigzany jest poda¢ w formularzu oferty producenta, model/wersje oferowanego
rozwiazania, typ dzieki czemu bedzie mozna jednoznacznie okresli¢ jaki produkt zostal
zaoferowany. Dodatkowo Zamawiajacy dopuszcza podanie linkow dostepowych dla oferowanego
n/w sprzetu dostepnych na stronach internetowych producentow.
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ENTRUM

1. Szkolenia dla administratorow

Wykonawca przeprowadzi szkolenia w zakresie EDR i skanera podatnosci dla dziatu IT JST.
Szkolenia powinny odbywac sie w grupach i trwac nie krécej niz 4h. Szkolenia przeprowadzone
beda w siedzibie Zamawiajgcego tj. w budynku JST Wykonawca przekaze harmonogram
szkolenia nie pézniej niz 7 dni przed rozpoczeciem szkolenia.

Dla zapewnienia wysokiego poziomu ustug podmiot prowadzacy szkolenie musi posiadac
certyfikat ISO 9001 oraz 27001 w zakresie ustug szkoleniowych oraz ustug zwigzanych z
cyberbezpieczenstwem - certyfikaty nalezy zataczy¢ do oferty.

1.1. Program szkolenia:
1.1.1.1. Roznice miedzy antywirusem, a EDRem
1.1.1.2. W jaki sposdb mozna poprawi¢ bezpieczenstwo
1.1.1.3. Dlaczego jeden alert to za mato
1.1.1.4. Jak wykrywa¢ luki bezpieczenstwa
1.1.1.5. Zarzadzanie naprawa luk bezpieczenstwa
1.1.2.  Wykrywanie i reagowanie
1.1.2.1. Rozpoznawanie szerszego kontekstu
1.1.2.2. Reagowanie na incydenty
1.1.2.3. Zarzadzanie przeanalizowanymiincydentami
1.1.3. Reakcja naincydent bezpieczenstwa
1.1.3.1. Rozpoznanie incydentu bezpieczenstwa
1.1.3.2. Separacja zainfekowanego urzadzenia
1.1.3.3. Analiza drogi atakujgcego
1.1.3.4. Analiza uruchomionych procesoéw
1.1.3.5. Analiza komend w skryptach
1.1.3.6. Powstrzymywanie incydentu
1.1.3.7. Naprawa uszkodzen
1.1.4. Przyktady zagrozen
1.1.4.1. Wykrycie trwatego ataku
1.1.4.2. Ruchy poprzeczne
1.1.4.3. Zwiekszenie uprawnien
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1.1.4.4. Modyfikacja sktadnikéw systemowych

1.1.4.5. Modyfikacja programoéw

1.1.4.6. Dziatania wywiadowcze

1.1.4.7. Modyfikacja poufnych informaciji
1.1.5.  Skanowanie podatnosci

1.1.5.1. Wykrywanie urzadzen

1.1.5.2. Wykrywanie otwartych portow

1.1.5.3. Sprawdzanie "jak nas swiat widzi"

1.1.5.4. Wykrywanie luk bezpieczenstwa

1.1.5.5. Okresowe sprawdzanie luk bezpieczenstwa

1.1.6. Zarzgdzanie naprawa luk bezpieczenstwa

1.1.6.1. Ustalanie priorytetu i waznosci luk
1.1.6.2. Aktualizacja oprogramowania
1.1.6.3. Przekonfigurowanie oprogramowania

1.1.6.4. Zamykanie otwartych portow

2. Urzgdzenia serwerowe

2.1. Serwer TYP | -1 szt.

2.1.1. Obudowa

2.1.1.1. Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskow
2.5”
2.1.1.2. Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie

obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,
pamieci, dyskéw, BIOS'u, zasilaniu oraz temperaturze.

2.1.1.3. Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiadac
mozliwos$é konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
iOS) przy uzyciu jednego z protokotow BLE/ WIFI.

2.1.2. Ptyta gtdwna

2.1.2.1. Ptyta gtéwna z mozliwoscia zainstalowania do dwdéch procesoréw.
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2.1.2.2. Na ptycie gtéwnej powinno znajdowac¢ sie minimum 16 slotéw
przeznaczone do instalacji pamieci.

2.1.2.3. Ptyta gtowna powinna obstugiwac do 1TB pamigci RAM.

2.1.2.4. Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

2.1.2.5. Mozliwosc¢ obstugi procesoréw 32 rdzeniowych

2.1.3. Chipset

2.1.3.1. Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

2.1.4. Procesor

2.1.4.1. Zainstalowany jeden procesor min. 12-rdzeniowy, min. 2.1GHz, klasy x86,
dedykowany do pracy z zaoferowanym serwerem , umozliwiajgcy
osiggniecie wyniku min. 168 w tescie SPECrate2017_int_base, dostepnym
na stronie www.spec.org dla konfiguracji dwuprocesorowe;.

2.1.5. RAM
2.1.5.1.  Minimum 64GB DDR4 RDIMM 3200MT/s

2.1.6. Funkcjonalnos¢ pamieci RAM
2.1.6.1. Advanced ECC,
2.1.6.2. Memory Page Retire,
2.1.6.3. Fault Resilient Memory,
2.1.6.4. Memory Self-Healing lub PPR,
2.1.6.5. Partial Cache Line Sparing
2.1.7. Kontroler RAID
2.1.7.1. Sprzetowy kontroler dyskowy, posiadajacy
2.1.7.1.1. Min. 8GB nieulotnej pamieci cache,
2.1.7.1.2. Mozliwos¢ konfiguracji poziomow RAID: 0, 1, 5, 6, 10, 50, 60.
2.1.7.1.3. Wsparcie dla dyskéw samoszyfrujacych.
2.1.8. Dyski twarde
2.1.8.1. Zainstalowane:

2.1.8.1.1. 6xdysk SSD SATA o pojemnosci min. 960GB, 2,5“ Hot-Plug.
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Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min.
480GB z mozliwoscia konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde.

2.1.9. Zasilacze

2.1.9.1.

Redundantne, Hot-Plug min. 700W klasy Titanium

2.1.10. Gniazda PCI

2.1.10.1.

minimum jeden slot PCle

2.1.11. Interfejsy sieciowe/FC/SAS

2.1.11.1.

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

2.1.12. Porty

2.1.12.1.

2.1.12.2.

4x USB w tym przynajmniej 1x USB 3.0

2x VGA w tym jedno z przodu serwera

2.1.13. System operacyjny/System wirtualizacji

2.1.13.1.

Microsoft Windows Server 2022 Standard

2.1.14. Elementy montazowe

2.1.14.1. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych
2.1.15. Video
2.1.15.1. Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci

min. 1920x1200

2.1.16. Bezpieczenstwo

2.1.16.1.

2.1.16.2.

2.1.16.3.

2.1.16.4.

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwosciag zarzadzania blokada zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.
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Modut TPM 2.0 V3

Mozliwos¢ dynamicznego wtgczania | wytgczania portow USB na obudowie
— bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz
serwera — nhiezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajace integralnos$¢ oprogramowania BIOS (Root
of Trust).

Karta Zarzgdzania

2.1.17.1.

2.1

2.1

2.1

2.1

2.1

2.1

2.1

2.1

2.1

2.1

2.1

2.1

1741

171

174

174

171

171

171

174

174

174

171

171

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, karta
zarzadzajgca, posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

.1. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

.2. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,

SSH, Redfish;

.3. mozliwos¢ bezposredniego zarzagdzania poprzez dedykowany port USB

na przednim panelu serwera

.4. wsparcie dla Public Key Authentication (PKA) over SSH
.5. oraz z mozliwoscia rozszerzenia funkcjonalnosci o:

.6. zdalne monitorowanie i informowanie o statusie serwera (m.in.

predkosci obrotowej wentylatoréw, konfiguracji serwera);

.7. szyfrowane SSL
.8. wsparcie dla IPv6;

.9. mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru

pradu przez serwer;

.10. integracja z Active Directory;
1. wsparcie dla dynamic DNS;
2. wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowe;.
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2.1.17.1.13. mozliwos¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera

2.1.17.1.14. mozliwos¢ obstugi przez szesciu uzytkownikow jednoczesnie;
2.1.17.1.15. mozliwos¢ podmontowania zdalnych wirtualnych napedéw;
2.1.17.1.16. wirtualng konsole z dostepem do myszy, klawiatury;
2.1.17.1.17. mozliwosé zdalnego ustawienia limitu poboru pradu przez

konkretny serwer;

2.1.17.1.18. Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

2.1.17.1.19. Przesytanie danych telemetrycznych w czasie rzeczywistym

2.1.17.1.20. Dostosowanie zarzagdzania temperaturg i przeptywem powietrza w
serwerze

2.1.17.1.21. Automatyczna rejestracja certyfikatéw (ACE)

2.1.18. Oprogramowanie do zarzagdzania

2.1.18.1. Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

2.1.18.1.1. Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamieci masowych
2.1.18.1.2. integracja z Active Directory

2.1.18.1.3. Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

2.1.18.1.4. Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

2.1.18.1.5. Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

2.1.18.1.6. Szczegdtowy opis wykrytych systemow oraz ich komponentow
2.1.18.1.7. Mozliwos$é eksportu raportu do CSV, HTML, XLS, PDF

2.1.18.1.8. Mozliwos¢ tworzenia wtasnych raportdéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

2.1.18.1.9. Grupowanie urzadzen w oparciu o kryteria uzytkownika

2.1.18.1.10. Tworzenie automatycznie grup urzagdzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

2.1.18.1.11. Mozliwos$¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach
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2. Szybki podglad stanu srodowiska

3. Podsumowanie stanu dla kazdego urzadzenia

4. Szczegbtowy status urzadzenia/elementu/komponentu

.15. Generowanie alertow przy zmianie stanu urzadzenia.

.16. Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

A7. Integracja z service desk producenta dostarczonej platformy
sprzetowej

.18. Mozliwos¢ przejecia zdalnego pulpitu

.19. Mozliwos¢ podmontowania wirtualnego napedu

.20. Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

.21. Mozliwos¢ importu plikéw MIB

.22. Przesytanie alertow ,as-is” do innych konsol firm trzecich

.23. Mozliwos¢ definiowania rol administratoréow

.24, Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

.25. Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line

producenta oferowanego rozwigzania)

.26. Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby

instalacji agenta

.27. Mozliwos¢ automatycznego generowania i zgtaszania incydentow

awarii bezposrednio do centrum serwisowego producenta serweréw

.28. Modut raportujgcy pozwalajacy ha wygenerowanie nastepujgcych

informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéow, MAC adresow kart sieciowych, stanie poszczegélnych
komponentéw serwera.

.29. Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej

podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

.30. Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow

sieciowych w oparciu o profile

31. Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami

sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
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2.1.18.1.32. Tworzenie gotowych paczek informacji umozliwiajgcych

zdiagnozowanie awarii urzadzenia przez serwis producenta.

2.1.18.1.33. Zdalne uruchamianie diagnostyki serwera.

2.1.18.1.34. Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z

wyzej opisanymi oprogramowaniem zarzgdzajgcym.

2.1.18.1.35. Oprogramowanie dostarczane jako wirtualny appliance dla KVM,

ESXi i Hyper-V.

2.1.19. Wspierane systemy operacyjne

2.1.19.1.

2.1.19.2.

2.1.19.3.

2.1.19.4.

2.1.19.5.

2.1.19.6.

Canonical® Ubuntu® Server LTS

Citrix® Hypervisor®

Microsoft® Windows Server® with Hyper-V
Red Hat® Enterprise Linux

SUSE® Linux Enterprise server

VMware® ESXi®

2.1.20. Certyfikaty

2.1.20.1.

2.1.20.2.

2.1.20.3.

2.1.20.4.

Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-9001:2015, ISO-
50001 oraz ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na duzych
plastikowych czesciach, ktérych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatow i komponentow
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz Sladowe ilosci srodkéw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Bronze wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajgcy
spetnianie wymogu.
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Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systeméw Microsoft Windows
Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server
2022.

2.1.21. Dokumentacja uzytkownika

2.1.21.1.

2.1.21.2.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

2.1.22. Wsparcie techniczne i oprogramowanie — w formularzu
oferty nalezy podac¢ petng nazwe oferowanego
oprogramowania

2.1.22.1.

2.1.22.2.

2.1.22.3.

2.1.22.4.

2.1.22.5.

2.1.22.6.

2.1.22.7.

Oprogramowanie producenta potaczone z oficjalnym dziatem wsparcia
technicznego,

automatycznie tworzace zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na
rowni z tradycyjnym zgtoszeniem serwisowym przez dziat techniczny
producenta serwera.

Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy
Windows lub linux lub w postaci maszyny wirtualnej potrafigcej obstuzy¢
jednoczesnie wiele serweréw.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu
awarii urzadzenia automatycznie zaktadac¢ zlecenie serwisowe w dziale
wsparcia producenta, poinformowac o tym za pomocg wiadomosci e-mail,
a nastepnie dziat wsparcia powinien sie kontaktowa¢ z klientem w celu
rozwigzania problemu.

Oprogramowanie musi wspotpracowac z kartg do zarzadzania w
urzadzeniu, ktéra bedzie dziata¢ niezaleznie od zainstalowanego systemu
operacyjnego, posiadajgca dedykowane port RJ-45 Gigabit. Karta musi
umozliwia¢ podmontowanie zdalnych wirtualnych napeddw, oraz wirtualng
konsole z dostepem do myszy, klawiatury.

Oprogramowanie producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajgce :

2.1.22.7.1. Proaktywne, zautomatyzowane wykrywanie problemow, tworzenie

zgtoszen i wysytanie powiadomien.
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Predykcyjna analiza i wykrywanie awarii dyskow twardych i ptyt
gtownych serwerdw.

Szybsze rozwigzywanie problemoéw dzieki zdalnemu dostepowi i
bezpiecznej dwukierunkowej komunikacji miedzy serwisem producenta
serwera, a srodowiskiem klienta.

upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

mozliwosé przed instalacjag sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem aw
szczegolnosci informaciji :

a) o poprawkach i usprawnieniach dotyczacych aktualizacji
b) dacie wydania ostatniej aktualizacji

c) priorytecie aktualizaciji

d) zgodnosc¢ z systemami operacyjnymi

e) jakiego komponentu sprzetu dotyczy aktualizacja

f) wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

mozliwos$é wtaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegoblnosci z uwzglednieniem daty ( dd-mm-rrrr)

sprawdzenia historii upgrade’u z informacja jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr) i wersja ( rewizja wydania)

.22.7.10. doktadny wykaz wymaganych sterownikdw, aplikacji, BIOS’u z

informacjag o zainstalowanej obecnie wersji dla oferowanego komputera
z mozliwosciag exportu do pliku o rozszerzeniu *.xml

.22.7.11. raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,

znalezionych aktualizacjach, $ciggnietych aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
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instalowania oraz mozliwosc¢ exportu takiego raportu do pliku *xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadna
datag (dd-mme-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.

2.1.23. Warunki gwarancji

2.1.23.1.

2.1.23.2.

2.1.23.3.

2.1.23.4.

2.1.23.5.

2.1.23.6.

2.1.23.7.

2.1.23.8.

2.1.23.9.

Zamawiajgcy wymaga zapewnienia przez wykonawce ustugi wsparcia
technicznego z zakresu wdrazanej technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz
z wykorzystaniem aplikaciji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy
(dla krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakoriczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowe;j
juz w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy
/ producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym
na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od
otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie odby¢ w
siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej naprawy zgodzi
sie nainng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjag awarii, automatyczna diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczenstwa produktéw,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia
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awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

2.2. Serwer TYP Il - 2 szt.
2.2.1. Obudowa

2.2.1.1.

2.2.1.2.

2.2.1.8.

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw
2.5”

Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,
pamieci, dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos$é konfiguracji oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
iOS) przy uzyciu jednego z protokotow BLE/ WIFI.

2.2.2. Ptyta gtéwna

2.2.2.1.

2.2.2.2.

2.2.2.3.

2.2.2.4.

2.2.2.5.

Ptyta gtéwna z mozliwoscia zainstalowania do dwéch procesorow.

Na ptycie gtéwnej powinno znajdowacé sie minimum 16 slotéw
przeznaczone do instalacji pamieci.

Ptyta gtéwna powinna obstugiwac¢ do 1TB pamieci RAM.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Mozliwos¢ obstugi procesoréw 32 rdzeniowych

2.2.3. Chipset

2.2.3.1. Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
2.2.4. Procesor
2.2.4.1. Zainstalowany jeden procesor min. 12-rdzeniowy, min. 2.1GHz, klasy x86,

dedykowany do pracy z zaoferowanym serwerem , umozliwiajacy
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osiggniecie wyniku min. 168 w tescie SPECrate2017_int_base, dostepnym
na stronie www.spec.org dla konfiguracji dwuprocesorowe;.

2.25. RAM
2.2.5.1.  Minimum 64GB DDR4 RDIMM 3200MT/s

2.2.6. Funkcjonalnos¢ pamieci RAM
2.2.6.1. Advanced ECC,
2.2.6.2. Memory Page Retire,
2.2.6.3. Fault Resilient Memory,
2.2.6.4. Memory Self-Healing lub PPR,
2.2.6.5. Partial Cache Line Sparing
2.2.7. Kontroler RAID
2.2.7.1. Sprzetowy kontroler dyskowy, posiadajacy:
2.2.7.1.1. Min. 8GB nieulotnej pamieci cache,
2.2.7.1.2. Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
2.2.7.1.3. Wsparcie dla dyskéw samoszyfrujacych.
2.2.8. Dyski twarde
2.2.8.1. Zainstalowane:
2.2.8.1.1. 4xdysk SSD SATA o pojemnosci min. 960GB, 2,5 Hot-Plug.

2.2.8.2. Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min.
480GB z mozliwoscia konfiguracji RAID 1.

2.2.8.3. Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowacé
zmniejszenia ilosci wnek na dyski twarde.

2.2.9. Zasilacze
2.2.9.1. Redundantne, Hot-Plug min. 700W klasy Titanium

2.2.10. Gniazda PClI

2.2.10.1. minimum jeden slot PCle

2.2.11. Interfejsy sieciowe/FC/SAS

2.2.11.1.  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseTl
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Porty

4x USB w tym przynajmniej 1x USB 3.0

2x VGA w tym jedno z przodu serwera

System operacyjny/System wirtualizacji

Microsoft Windows Server 2022 Standard

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwosciag zarzagdzania blokada zasilania, panelem sterowania oraz
zmiang hasta

Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg
zarzadzajaca.

ModutTPM 2.0 V3

Mozliwos¢ dynamicznego wtgczania | wytgczania portéw USB na obudowie
— bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnosé oprogramowania BIOS (Root
of Trust).
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2.2.17. Karta Zarzadzania

2.2.17.1. Niezalezna od zainstalowanego na serwerze systemu operacyjnego, karta
zarzadzajaca, posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

2.2.17.1.1. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

2.2.17.1.2. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

2.2.17.1.3. mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

2.2.17.1.4. wsparcie dla Public Key Authentication (PKA) over SSH
2.2.17.1.5. oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

2.2.17.1.6. zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

2.2.17.1.7. szyfrowane SSL
2.2.17.1.8. wsparcie dla IPv6;

2.2.17.1.9. mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

2.2.17.1.10. integracja z Active Directory;
2.2.17.1.11. wsparcie dla dynamic DNS;
2.217.1.12. wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowej.

2.2.17.1.13. mozliwosé zarzadzania do 100 serwerdéw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera

2.2.17.1.14. mozliwosé obstugi przez szesciu uzytkownikéw jednoczesnie;
2.2.17.1.15. mozliwosé podmontowania zdalnych wirtualnych napedéw;
2.2.17.1.16. wirtualng konsole z dostepem do myszy, klawiatury;
2.2.17.1.17. mozliwos$é zdalnego ustawienia limitu poboru pradu przez

konkretny serwer;

2.2.17.1.18. Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

2.2.17.1.19. Przesytanie danych telemetrycznych w czasie rzeczywistym

2.2.17.1.20. Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze
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2.2.17.1.21. Automatyczna rejestracja certyfikatéw (ACE)

2.2.18. Oprogramowanie do zarzgdzania

2.2.18.1. Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

2.2.18.1.1. Wsparcie dla serweréw, urzadzen sieciowych oraz pamieci masowych
2.2.18.1.2. integracja z Active Directory

2.2.18.1.3. Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

2.2.18.1.4. Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

2.2.18.1.5. Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

2.2.18.1.6. Szczegdtowy opis wykrytych systemoéw oraz ich komponentow
2.2.18.1.7. Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

2.2.18.1.8. Mozliwos$é tworzenia wtasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.

2.2.18.1.9. Grupowanie urzadzenh w oparciu o kryteria uzytkownika

2.2.18.1.10. Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

2.2.18.1.11. Mozliwos¢ uruchamiania narzedzi zarzadzajagcych w
poszczegdlnych urzadzeniach

2.2.18.1.12. Szybki podglad stanu srodowiska

2.2.18.1.13. Podsumowanie stanu dla kazdego urzadzenia

2.2.18.1.14. Szczegotowy status urzadzenia/elementu/komponentu

2.2.18.1.15. Generowanie alertéw przy zmianie stanu urzadzenia.

2.2.18.1.16. Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

2.2.18.1.17. Integracja z service desk producenta dostarczonej platformy
sprzetowej

2.2.18.1.18. Mozliwos¢ przejecia zdalnego pulpitu

2.2.18.1.19. Mozliwos¢ podmontowania wirtualnego napedu

2.2.18.1.20. Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéow
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21. Mozliwos¢ importu plikéw MIB
22, Przesytanie alertéw ,as-is” do innych konsol firm trzecich
23. Mozliwos¢ definiowania rél administratoréw

24. Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

25. Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

26. Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

27. Mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serweréw

28. Modut raportujgcy pozwalajgcy ha wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegodlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéow, MAC adresow kart sieciowych, stanie poszczegélnych
komponentéw serwera.

29. Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

30. Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikow
sieciowych w oparciu o profile

31. Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

32. Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

33. Zdalne uruchamianie diagnostyki serwera.

34. Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.

35. Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

2.2.19. Wspierane systemy operacyjne

2.2.19.1.

2.2.19.2.

Canonical® Ubuntu® Server LTS

Citrix® Hypervisor®
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Microsoft® Windows Server® with Hyper-V
Red Hat® Enterprise Linux
SUSE® Linux Enterprise server

VMware® ESXi®

2.2.20. Certyfikaty

2.2.20.1.

2.2.20.2.

2.2.20.3.

2.2.20.4.

2.2.20.5.

Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-9001:2015, ISO-
50001 oraz ISO-14001

Serwer musi posiada¢ deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawierac¢ farb i powtok na duzych
plastikowych czesciach, ktoérych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatow i komponentow
powinno odbywa¢ sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz sladowe ilosci sSrodkéw zmniejszajgcych palnosc¢
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Bronze wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajgcy
spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemow Microsoft Windows
Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server
2022.

2.2.21. Dokumentacja uzytkownika

2.2.21.1.

2.2.21.2.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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Wsparcie techniczne i oprogramowanie — w formularzu
oferty nalezy podac petng nazwe oferowanego
oprogramowania

Oprogramowanie producenta potgczone z oficjalnym dziatem wsparcia
technicznego,

automatycznie tworzgce zgtoszenia serwisowe w przypadku awarii.

Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na
réwni z tradycyjnym zgtoszeniem serwisowym przez dziat techniczny
producenta serwera.

Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy
Windows lub linux lub w postaci maszyny wirtualnej potrafigcej obstuzy¢
jednoczesnie wiele serweréw.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystapieniu
awarii urzadzenia automatycznie zaktadac zlecenie serwisowe w dziale
wsparcia producenta, poinformowac o tym za pomocg wiadomosci e-mail,
a nastepnie dziat wsparcia powinien sie kontaktowac z klientem w celu
rozwigzania problemu.

Oprogramowanie musi wspotpracowac z kartg do zarzadzania w
urzadzeniu, ktéra bedzie dziata¢ niezaleznie od zainstalowanego systemu
operacyjnego, posiadajgca dedykowane port RJ-45 Gigabit. Karta musi
umozliwia¢ podmontowanie zdalnych wirtualnych napedoéw, oraz wirtualng
konsole z dostepem do myszy, klawiatury.

Oprogramowanie producenta z nieograniczong licencjg czasowo ha
uzytkowanie umozliwiajace :

2.2.22.7.1. Proaktywne, zautomatyzowane wykrywanie probleméw, tworzenie

zgtoszen i wysytanie powiadomien.

2.2.22.7.2. Predykcyjna analiza i wykrywanie awarii dyskéw twardych i ptyt

gtéwnych serwerow.

2.2.22.7.3. Szybsze rozwigzywanie probleméw dzieki zdalnemu dostepowi i

bezpiecznej dwukierunkowej komunikacji miedzy serwisem producenta
serwera, a sSrodowiskiem klienta.

2.2.22.7.4. upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w

obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersiji,

2.2.22.7.5. mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej

aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
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potaczenia internetowego z automatycznym przekierowaniem aw
szczegolnosci informaciji :

a) o poprawkach i usprawnieniach dotyczacych aktualizacji
b) dacie wydania ostatniej aktualizacji

c) priorytecie aktualizaciji

d) zgodnosé z systemami operacyjnymi

e) jakiego komponentu sprzetu dotyczy aktualizacja

f) wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.

2.2.22.7.6. wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

2.2.22.7.7. mozliwos¢ wtgczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktéra tego wymaga.

2.2.22.7.8. -rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty (dd-mme-rrrr)

2.2.22.7.9. sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr ) i wersja ( rewizja wydania)

2.2.22.7.10. doktadny wykaz wymaganych sterownikdw, aplikacji, BIOS’u z
informacjg o zainstalowanej obecnie wersji dla oferowanego komputera
z mozliwoscig exportu do pliku o rozszerzeniu *.xml

2.2.22.7.11. raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, sciagnietych aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos$¢ exportu takiego raportu do pliku *xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng
datg (dd-mme-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.

2.2.23. Warunki gwarancji

2.2.23.1. Zamawiajgcy wymaga zapewnienia przez wykonawce ustugi wsparcia
technicznego z zakresu wdrazanej technologii na okres 3 lat.

2.2.23.2. Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz
z wykorzystaniem aplikacji.
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2.2.23.3.

2.2.23.4.

2.2.23.5.

2.2.23.6.

2.2.23.7.

2.2.23.8.

2.2.23.9.

2.2.23.10.

2.2.23.11.
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Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierow technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy
(dla krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowe;j
juz w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy
/ producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym
na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najpodzniej w nastepnym dniu roboczym (NBD) od
otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie odby¢ w
siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi
sie nainng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i procesoOw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczna diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczenstwa produktéw,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczyé do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.
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3. Urzgdzenia typu zasilacz awaryjny (UPS)
3.1.  Model UPS - TYPI-3 szt.

3.1.1. Minimalne wymagania techniczne dla jednostki UPS
3.1.1.1. Moc znamionowa jednostki nie mniej niz 5000W / 5000VA

3.1.1.2. Technologia Podwdjnej konwersiji (online)

3.1.1.8. Temperatura eksploatacji 0 - 40 °C

3.1.1.4. Wilgotnos¢ wzgledna podczas pracy 0 - 95 %

3.1.1.5. Wysokos$¢ n.p.m. podczas pracy 0-3000 m

3.1.1.6. Hatas styszalny w odlegtosci 1 m od powierzchni urzadzenia 55,0 dBA
3.1.1.7. Rozpraszanie ciepta w trybie online 931.0BTU/godz.

3.1.1.8. Klasa ochrony IP 20

3.1.1.9. Klasa energetyczna sprzetu przeciwprzepieciowego 1260)J

3.1.1.10. Mozliwos$é montazu Tower / Rack (2U)

3.1.2. Parametry wejsciowe

3.1.2.1. Nominalne napiecie wejsciowe 230V
3.1.2.2. Czestotliwos¢ wejsciowa 40-70 Hz (wykrywanie automatyczne)
3.1.2.8. Typ potaczenia wejsciowego: Potaczenie poprzez zacisk 3-przewodowy

(1fazowy + N + uziemienie)
3.1.2.4. Limity napiecia wejsciowego 180V - 275V

3.1.3. Parametry wyjsciowe

3.1.3.1. Napiecie wyjsciowe 230V

3.1.3.2. Znieksztatcenia napiecia wyjsciowego <2%
3.1.3.3. Czestotliwosé na wyjsciu (zsynchronizowana z siecia zasilajgcg) 50/60Hz
+3 Hz

3.1.3.4. Inne napiecia wyjsciowe 220, 240
3.1.3.5. Wspoétczynnik szczytu 3: 1
3.1.3.6. Typ przebiegu sinusoida

3.1.3.7. Ztgcza/gniazda wyjsciowe:
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3.1.3.7.1. (4)IEC 320C19
3.1.3.7.2. (6)IEC320C13

3.1.3.8. Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny lub
reczny)

3.1.4. Akumulatory i czas podtrzymania
3.1.4.1. Litowo-jonowe
3.1.4.2. Czas podtrzymania:
3.1.4.2.1. 5 minut 17 sekund dla petnego obcigzenia
3.1.4.2.2. 11 minut 22 sekundy dla potowy obcigzenia

3.1.4.3. Typowy czas tadowania 1,5 godziny

3.1.4.4. Oczekiwana zywotnos¢ akumulatora (lata) 5-10
3.1.4.5. Rozszerzalny czas podtrzymania za pomoca dodatkowych modutéw
akumulatorowych

3.1.5. Komunikacja i zarzgdzanie
3.1.5.1. Gniazdo do montazu karty WEB/SNMP- Smart Slot x1

3.1.5.2. Porty komunikacyjne: RJ-45 Serial, Smart-Slot, USB
3.1.5.3. Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD
3.1.5.4. Alarmy dZzwiekowe i wizualne wedtug priorytetu waznosci zdarzenia
3.1.5.5. Awaryjny wytacznik zasilania (EPO): Tak

3.1.6. Certyfikaty, zgodnosci oraz gwarancja
3.1.6.1. CE UKCA EN/IEC 62040-1 ROHS
3.1.6.2. 5 lat gwarancji, naprawy lub wymiany.

3.1.7. Oprogramowanie

3.1.7.1. Dostepne oprogramowanie do zarzgdzania/monitorigu (niektére wersje
odptatne) z VMware® ESXi (VMware® ESXi Server 6.5 Update 3 (VMA 6.5),
VMware® ESXi Server 6.5 Update 2 (vMA 6.5)); Microsoft® Hyper-V
(Windows® Hyper-V Server 2019, 2012 R2); Windows® Server 2019, 2016,
2012; Windows® 10, 7; Red Hat® Enterprise Linux; SUSE® Linux®.
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3.2. Model UPS - TYP Il -3 szt.

3.2.1. Minimalne wymagania techniczne dla jednostki UPS
3.2.1.1. Moc znamionowa jednostki nie mniej niz 2200W / 2200VA

3.2.1.2. Technologia Podwdjnej konwersiji (online)
3.2.1.3. Temperatura eksploatacji 0 - 40 °C
3.2.1.4. Wilgotnos¢ wzgledna podczas pracy 0 - 95 %
3.2.1.5. Wysokos$é n.p.m. podczas pracy 0-3000 m
3.2.1.6. Hatas styszalny w odlegtosci 1 m od powierzchni urzadzenia 55,0 dBA
3.2.1.7. Rozpraszanie ciepta w trybie online 325.0BTU/godz.
3.2.1.8. Klasa ochrony IP 20
3.2.1.9. Klasa energetyczna sprzetu przeciwprzepieciowego 1600)J
3.2.1.10. Mozliwos$é montazu Tower / Rack (1U)
3.2.2. Parametry wejsciowe
3.2.2.1. Nominalne napiecie wejsciowe 230V
3.2.2.2. Czestotliwosé wejsciowa 50-60 Hz (wykrywanie automatyczne)
3.2.2.3. Typ gniazda wejsciowego: IEC 60320 C20
3.2.2.4. Inne napiecia wejsciowe 220, 240
3.2.3. Parametry wyjsciowe
3.2.3.1. Napiecie wyjSciowe 230V
3.2.3.2. Znieksztatcenia napiecia wyjsciowego <2% dla 100% obcigzenia linearnego
3.2.3.3. <5% dla 100% obcigzenia nielinearnego

3.2.3.4. Czestotliwosé na wyjsciu (zsynchronizowana z siecia zasilajgcg) 50/60Hz
+*3 Hz

3.2.3.5. Inne napiecia wyjsciowe 220, 240

3.2.3.6. Wspoétczynnik szczytu 3: 1

3.2.3.7. Typ przebiegu sinusoida

3.2.3.8. Ztagcza/gniazda wyjsciowe
3.2.3.8.1. (2)IEC 320C19

3.2.3.8.2. (3)IEC320C13
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3.2.3.9. Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny lub
reczny)

3.2.4. Akumulatory i czas podtrzymania
3.2.4.1. Litowo-jonowe
3.2.4.2. Czas podtrzymania:
3.2.4.2.1. 6 minut 38 sekund dla petnego obcigzenia
3.2.4.2.2. 13 minut 51 sekund dla potowy obcigzenia

3.2.4.3. Typowy czas tadowania 4 godziny

3.2.4.4. Oczekiwana zywotnos$é akumulatora (lata) 5-10
3.2.4.5. Rozszerzalny czas podtrzymania za pomocg dodatkowych modutéw
akumulatorowych

3.2.5. Komunikacja i zarzgdzanie
3.2.5.1. Gniazdo do montazu karty WEB/SNMP- Smart Slot x1

3.2.5.2. Porty komunikacyjne: RJ-45 Serial, Smart-Slot, USB
3.2.5.8. Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD
3.2.5.4. Alarmy dzwiekowe i wizualne wedtug priorytetu waznosci zdarzenia
3.2.5.5. Awaryjny wytgcznik zasilania (EPO): Tak

3.2.6. Certyfikaty, zgodnosci oraz gwarancja
3.2.6.1. CE EAC RCM VDE UKCA UK PSTI
3.2.6.2. 5 lat gwarancji, naprawy lub wymiany.

3.2.7. Oprogramowanie

3.2.7.1. Dostepne oprogramowanie do zarzgdzania/monitorigu (niektére wersje
odptatne) z VMware® ESXi (VMware® ESXi Server 6.5 Update 3 (VMA 6.5),
VMware® ESXi Server 6.5 Update 2 (vMA 6.5)); Microsoft® Hyper-V
(Windows® Hyper-V Server 2019, 2012 R2); Windows® Server 2019, 2016,
2012; Windows® 10, 7; Red Hat® Enterprise Linux; SUSE® Linux®.
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4. Urzadzenia typu zasilacz awaryjny (UPS) — 12 szt.

4.1. Model UPS

4.1.1.

4.1.1.1.

4.1.1.2.

4.1.1.3.

4.1.1.4.

4.1.1.5.

4.1.1.6.

4.1.1.7.

4.1.1.8.

4.1.2.1.

4.1.2.2.

4.1.2.3.

4.1.2.4.

4.1.2.5.

4.1.2.6.

4.1.3.1.

4.1.3.2.

4.1.4.

4.1.4.1.

4.1.4.2.

4.1.4.3.

Charakterystyka podstawowa

Technologia wykonania UPS: Line-interactive

Moc pozorna (VA): minimum 850

Moc rzeczywista (W): minimum 425

Ksztatt fali na wyjsciu(praca na baterii): Symulowana fala sinusoidalna
Automatyczna regulacja napiecia (mechanizm AVR): Wymagany

Ochrona przed przecigzeniem: Wymagana (minimum bezpiecznik oraz
wewnetrzny ogranicznik pradu)

Filtr EMI/RFI: Wymagany

Uktad przeciwprzepieciowy (J): Wymagany, minimum 150

Charakterystyka wejscia/wyjscia

Nominalne napiecie wejsciowe (V): 230+/-10%

Obstugiwany zakres napiecia wejsciowego (V): minimum 165 - 290
Czestotliwosé wejsciowa(Hz): 50+/-5 ; 60+/-5

Wykrywanie czestotliwosci wejsciowej: Wymagane automatyczne
Napiecie przy pracy na baterii (V): 230+/-10%

Czestotliwosé przy pracy baterii (Hz): 50+/-1% ; 60+/-1%

Charakterystyka gniazd

Rodzaj ztgcza wejsciowego: Schuko

Gniazdka: FRx 3

Charakterystyka baterii

Typowy czas przetgczenia na baterie (ms): 4 ms

Czas podtrzymania na baterii: Wymagana, czas pracy przy petnym
obcigzeniu do 1 min, przy obcigzeniu 200W do 5,5 min.

tadowanie baterii: Typowy czas tadowania do 6 h
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4.1.5. Zarzagdzanie
4.1.5.1. Sygnalizacja: Wymagane alarmy dzwiekowe oraz diody LED

4.1.5.2. Diody LED - syngalizacja: Zasilanie wtgczone, Tryb liniowy, Tryb baterii, Tryb
obejscia, Niski poziom baterii, Przecigzenie, Usterka UPS

4.1.5.3. Alarmy dZzwiekowe — sygnalizacja: Tryb baterii, Niski poziom baterii,
Przecigzenie, Usterka UPS

4.1.5.4. Port komunikacyjny USB (HID): Wymagany

4.1.5.5. Dotgczone oprogramowanie do zarzadzania: Wymagane, obstuga platform
Windows, Linux oraz mac

4.1.6. Cechy fizyczne

4.1.6.1. Obudowa: Tower

4.1.6.2. Konstrukcja obudowy: Plastikowa

4.1.6.3. Rozmiary (szer. x wys. x gt.) (mm): Nie wieksze niz 84 x 174 x 280

4.1.6.4. Waga: maksimum 4,2 kg (urzadzenie bez opakowania i akcesoriéw)
4.1.7.  Dane srodowiskowe

4.1.7.1. Temperatura robocza (°C): 0 - 40

4.1.7.2. Wzgledna wilgotnos¢ robocza (bez kondensacji) (%): 0 - 90

4.1.7.3. Rozproszenie ciepta (BTU/hr): Nie wiecej niz 34 BTU/hr

4.1.8. Certyfikaty
4.1.8.1. Pozostate wymagane certyfikaty: CE, RoHS

4.1.9. Gwarancja

4.1.9.1. Na urzadzenie: minimum 2 lata na urzadzenie i baterie

5. Serwer typu NAS - 3 szt.

51.1. Obudowa

5.1.1.1. Desktop o wymiarach nie wiekszych niz 170 mm x 350 mm x 250 mm
(wysokos¢ x szerokos$é x gtebokosé)

5.1.2. Pamie¢ RAM

5.1.2.1. Minimum 4GB pamieci SO-DIMM DDR4 ECC tego samego producenta co
serwer.
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5.1.3.
5.1.3.1.

5.1.3.2.

5.1.4.
5.1.4.1.

5.1.4.

5.1.4.

ENTR

Ilos¢ obstugiwanych dyskow

Minimum 8 dyskow o maksymalnej pojemnosci nie mniejszej niz 18TB
kazdy, po podtgczeniu modutéw rozszerzajgcych minimum 18 dyskéw.

Minimum 2 dyski M.2 NVMe SSD 2280

Zainstalowane dyski

8 dyskow o pojemnosci 8TB kazdy zgodnych z listg kompatybilnosci
oferowanego serwera oraz charakteryzujgcych sie nastepujgcymi
parametrami:

1.1. predkos¢ obrotowa: minimum 7200 RPM,

1.2. pamiec cache: minimum 256 MB,

5.1.4.1.3. gwarancja: minimum 60 miesiecy,

5.1.4.1.4. MTBF: minimum 2 miliony.

5.1.4.2.

5.1.5.
5.1.5.1.

5.1.5.2.

5.1.6.
5.1.6.1.

5.1.7.
5.1.7.1.

5.1.8.
5.1.8.1.

5.1.9.
5.1.9.1.

5.1.10.
5.1.10.1.

5.1.11.
5.1.11.1.

Mozliwos¢ aktualizacji oprogramowania dyskéw bezposrednio z interfejsu
systemu operacyjnego serwera NAS.

Interfejsy sieciowe
Minimum 4 porty 1GbE RJ-45
Wsparcie dla Link Agregation.

Porty
Minimum 2 porty USB 3.2

Wskazniki LED
Status, HDD 1-8, zasilanie, LAN 1-3

Obstuga RAID
Basic, JBOD, RAID 0, 1, 5, 6, 10, SHR wraz z obstuga dyskéw typu hot spare.

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID
online.

Szyfrowanie

Mozliwos¢ szyfrowania wybranych udziatéw sieciowych.

Protokoty

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN
(PPTP, OpenVPN™ L2TP)
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5.1.12. Ustugi

5.1.12.1.  Stacja monitoringu, Windows ACL, Integracja z Windows ADS, Firewall,
Serwer wydruku, Serwer WWW, Serwer plikéw, Manager plikéw przez
WWW, Szyfrowana replikacja zdalna na kilka serweréw w tym samym
czasie, Antywirus, Klient VPN, Ustuga DDNS, Zarzagdzanie przez komorke,
Serwer i klient LDAP, Mozliwo$¢ utworzenia kilku wolumendw w obrebie
jednej macierzy RAID, migawki (min. 65 tys. w caty systemie), mozliwosc¢
tworzenia i uruchamiania maszyn wirtualnych bezposrednio w systemie
bez wykorzystywania zewnetrznych wirtualizatoréw.

5.1.12.2. Mozliwosé utworzenia klastra wysokiej dostepnosci (HA) z dwéch
identycznych urzadzen pracujgcego minimum w trybie aktywny-pasywny.
Wymagane jest, aby klaster obstugiwat w petni automatyczne przetaczanie
awaryjne bez ingerencji administratora.

5.1.13. Obstuga migawek

5.1.13.1. Liczba migawek folderu wspétdzielonego: minimum 1000

5.1.14. Zarzadzanie dyskami
5.1.14.1. SMART, sprawdzanie ztych sektoréw.

5.1.15. Jezyk GUI
5.1.15.1.  Polski

5.1.16. Gwarancjai serwis

5.1.16.1. Minimum 3 lata gwarancji producenta.

5.1.17. Waga
5.1.17.1. Maksymalnie 8 kg

5.1.18. Pobdr mocy
5.1.18.1. Maksymalnie 70W w trybie pracy.

5.1.19. Certyfikaty
5.1.19.1. CE

5.1.20. System plikéw
5.1.20.1. Dyski wewnetrzne: BTRFS

5.1.21. Szyfrowanie
5.1.21.1. Mechanizm szyfrowania sprzetowego (AES-NI)
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5.1.22. Liczba wolumenow
5.1.22.1. Minimum 64

5.1.23. Liczba iSCSI Targetow
5.1.23.1.  Minimum 125

5.1.24. Liczba iSCSI LUN
5.1.24.1.  Minimum 250

5.1.25. Liczba kont uzytkownikow
5.1.25.1. Minimum 2000

5.1.26. Liczbagrup
5.1.26.1. Minimum 255

5.1.27. Liczba folderéw udostepnionych
5.1.27.1.  Minimum 500

5.1.28. llosc¢ jednoczesnych potgczen
5.1.28.1.  Minimum 1000

5.1.29. Zasilacz

5.1.29.1. Wewnetrzny zasilacz 0 mocy minimum 200W.

6. Oprogramowanie backup — 1szt.
6.1. Opis oprogramowania do wykonywania kopii zapasowych.
6.1.1. Oprogramowania do wykonywania kopii zapasowych wspiera

nastepujgce systemy operacyjne zaréwno pod wzgledem
instalacji oprogramowania centralnego zarzgdzania jak i
agentow:

6.1.1.1. Microsoft Windows 11

6.1.1.2. Microsoft Windows 10

6.1.1.3. Microsoft Windows 8/8.1

6.1.1.4. Microsoft Windows 7 SP1

6.1.1.5. Microsoft Windows Server 2022

6.1.1.6. Microsoft Windows Server 2019
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Microsoft Windows Server 2016
Microsoft Windows Server 2012 0 2012 R2
Microsoft Windows Server 2008 R2 SP1

Ubuntu 20.04 LTS

6.1.2. Oprogramowania do wykonywania kopii zapasowych wspiera
tworzenie kopii zapasowej wirtualnych maszyn z
nastepujgcych platform wirtualizacyjnych:

6.1.2.1.

6.1.2.2.

6.1.2.3.

6.1.2.4.

Hyper-V
VMware ESXi 6.0
vCenter Server 6.0

VMware vSphere 6.0

6.1.3. Oprogramowania do wykonywania kopii zapasowych wspiera
nastepujgce przegladarki:

6.1.3.1.
6.1.3.2.

6.1.3.3.

Google Chrome 29 lub nowsza wersja
Mozilla Firefox 23 lub nowsza wersja

Microsoft Edge 25 lub nowsza wersja

6.1.4. Specyfikacja punktu dostepowego:

6.1.4.1.

6.1.4.2.

6.1.4.3.

6.1.4.4.

6.1.4.5.

6.1.4.6.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwos¢
manualnej instalacji agentéw na wskazanych stacjach roboczych czy
serwerach.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosé
zdalnej instalacji agentéw na wskazanych stacjach roboczych czy
serwerach.

Oprogramowania do wykonywania kopii zapasowych posiada konsole
zarzadzania umozliwiajgcej zarzadzanie z poziomu przegladarki.

Oprogramowania do wykonywania kopii zapasowych umozliwia tworzenie
harmonogramu tworzenia kopii zapasowych komputeréw, serwerdw jak i
wirtualnych maszyn.

Oprogramowania do wykonywania kopii zapasowych umozliwia tworzenie
kopii zapasowych petnych, przyrostowych, réznicowych jak i sektor po
sektorze.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwos¢
tworzenia kopii zapasowej wybranych plikéw, dyskow jak i partyciji.
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Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosc¢
tworzenia kopii zapasowej danych z systemoéw plikéw takich jak: NTFS,
FAT32, FAT16, exFAT, ReFS, ext2, ext3, ext4.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwos¢
tworzenia kopii zapasowych dyskéw HDD, SSD, SSHD.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosc¢
tworzenia kopii zapasowych zewnetrznych nosnikéw danych takich jak:
pendrive’y, dyski przenosne, karty SD, itp.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwos¢
tworzenia kopii zapasowych udziatéw sieciowych z serweréw NAS.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwos¢
tworzenia kopii zapasowych struktur RAIDowych.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwos¢
utworzenia kopii zapasowych na urzadzenie NAS.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwos¢
tworzenia kopii zapasowych bez przerywania pracy systemu operacyjnego
dzieki integracji z Volume Shadow Copy Service.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosc¢
sprawdzania poprawnosci wykonanej kopii zapasowe;j.

Oprogramowania do wykonywania kopii zapasowych posiada
funkcjonalnos¢ ograniczania zajmowane miejsca przez kopie zapasowe po
przez kompresje danych jak i deduplikacje.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosé
dzielenia kopii zapasowej na czesci o okreslonej wielkosci.

Oprogramowania do wykonywania kopii zapasowych posiada mozliwo$é
tworzenia kopii zapasowej wirtualnych maszyn bez koniecznosci instalacji
dodatkowego oprogramowania w ramach platformy wirtualizacyjnej, ani do
wirtualnych maszyn.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosé
tworzenia kopii zapasowych baz danych.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosé
dodawania komentarzy do poszczegdlnej kopii zapasowe;.

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosé

Oprogramowania do wykonywania kopii zapasowych oferuje mozliwosé
przywrécenia poszczegdlnych plikéw z kopii zapasowe;.
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6.1.4.22. Oprogramowania do wykonywania kopii zapasowych posiada mozliwos¢
szyfrowania kopii zapasowych za pomoca hasta dostepowego.

6.1.4.23. Oprogramowania do wykonywania kopii zapasowych posiada mozliwo$é
powiadamiania osoby upowaznione o statusie przeprowadzonej kopii
zapasowej.

6.1.4.24. W ramach postepowania Wykonawca jest zobowigzany dostarczy¢
Oprogramowanie wraz z licencja bez limitow na stacje robocze i serwery.
Wykonawca musi dostarczy¢ licencje wieczysta.

6.1.4.25. Licencje na Oprogramowanie dostarczone beda do siedziby
Zamawiajgcego w formie papierowej lub elektroniczne;j.

/. Punkty dostepowe - 5 szt.

7.1. Opis punktu dostepowego.

7.1.1. Punkt dostepowy wspiera nastepujace standardy Wi-Fi:
7.1.1.1.  802.11a

7.1.1.2. 802.11b
7.1.1.3. 802.11g
7.1.1.4. 802.11n
7.1.1.5. 802.11ac
7.1.1.6. 802.11ax

7.1.2. Specyfikacja punktu dostepowego:

7.1.2.1. Punkt dostepowy posiada mozliwosé konfiguracji za pomoca aplikacji na
urzadzeniu mobilnych jak i wykorzystania dedykowanego kontrolera.

7.1.2.2. Punkt dostepowy posiada interfejs sieciowy RJ45 o szybkosci nie mniejszej
niz 2,5GbE.
7.1.2.3. Interfejs punktu dostepowego umozliwia przesytanie zasilania w

standardzie PoE+.

7.1.2.4. Obudowa punktu dostepowego posiadaé¢ mozliwosé montowanie
urzadzenia na powierzchniach ptaskich takie jak sciana czy sufit.

7.1.2.5. Maksymalna oferowana szybko$¢ transmisji anten punktu dostepowego
nie moze by¢ mniejsza niz 573,5 Mb/s dla czestotliwosci 2,4 GHz, 3,4 Gb/s
dla5 GHzi4,8 Gb/s dla 6 GHz.
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Anteny punktu dostepowego posiadajg mozliwos¢ utworzenia sieci Wi-Fi o
szerokosci kanatu na poziomie 160MHz dla czestotliwosci 5GHz jak i 6GHz.

Punkt dostepowy posiada mozliwos¢ rdwnoczesnego nawigzania
potaczenia z przynajmniej 600 urzagdzeniami.

Punkt dostepowy posiada technologie symultanicznej komunikacji z
odbiornikami Wi-Fi w ilosci przynajmniej 4 x 4 MU-MIMO dla czestotliwosci
5 GHz jak i 6 GHz.

Punkt dostepowy wspiera znakowanie pakietéw za pomoca protokotu
802.1Q.

Punkt dostepowy posiada funkcjonalnos¢ tworzenia przynajmniej 8 sieci
Wi-Fi w ramach jednego urzadzenia.

Punkt dostepowy posiada funkcjonalnosc¢ stworzenia sieci goscinnej.

Punkt dostepowy posiada funkcjonalnos¢ izolacji urzgdzen potgczonych do
sieci goscinnej od innych sieci Wi-Fi.

Specyfikacja zabezpieczehn komunikacji obejmuje WPA-PSK, WPA-
Enterprise w wersjach: WPA, WPA2 jak i WPAS3.

Punkt dostepowy umozliwia autentykacje uzytkownikéw za pomoca
serwera RADIUS.

Punkt dostepowy umozliwia regulacje szybkosci transferu pakietéw
wzgledem wskazanego odbiornika.

Punkt dostepowy posiada co najmniej certyfikaty CE, FCC, IC.

Punkt dostepowy umozliwia skonfigurowanie preferowanej czestotliwosci
przesytu danych za pomoca, ktérej ma odbywac sie komunikacja z danych
miedzy odbiornikiem, a punktem dostepowym.

Punkt dostepowy umozliwia uruchomienie funkcji bezpieczeristwa
zapobiegajacych odszyfrowaniu urzgdzen za pomoca protokotu DHCP i
IGMP.

Punkt dostepowy umozliwia filtrowanie dostepu do rozgtaszanej sieci Wi-Fi
za pomoca adresu MAC urzadzenia.

Punkt dostepowy umozliwia przesytanie pakietdow mDNS miedzy
rozgtaszanymi sieciami Wi-Fi.

Punkt dostepowy obstuguje protokot drzewa rozpinajgcego.

Punkt dostepowy umozliwia przesytanie pakietéw telefonii komdrkowej za
pomoca funkcjonalnosci Wi-Fi Calling.
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Punkt dostepowy wspiera mozliwos¢ przesytania ramek wiekszych niz 1500
bajtow.

Punkt dostepowy posiada mozliwos$¢ zmniejszenia zuzycia konsumpcji
energii elektrycznej przez odbiorniki podtgczone do sieci Wi-Fi.

Punkt dostepowy umozliwia wykorzystanie kanatow DFSowych do
rozpropagowanie sieci Wi-Fi.

Gwarancja producenta minimum 12 miesiecy.

Skaner podatnosci

Liczba licencji w ramach zapytania

8.1.1.1.

100 licencji — liczba urzadzen wedtug adresow IP w infrastrukturze klienta

LICENCIJA

8.2.1.1.

8.2.1.2.

8.2.1.3.

8.2.1.4.

8.2.1.5.

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢
Oprogramowanie wraz z licencja. Wykonawca musi dostarczy¢ licencje
czasowag ha okres minimum 24 miesiecy.

Oprogramowanie musi posiada¢ od dnia podpisania protokotu odbioru,
min. 24 miesieczng gwarancje producenta Oprogramowania dla licenc;ji (tj.
licencji dostarczonych w ramach niniejszego postepowania).

Oprogramowanie musi posiadaé¢ mozliwosé aktualizacji do najnowszej
dostepnej wersji w okresie gwarancji. W ramach gwarancji Zamawiajacy
ma prawo zgtaszac¢ btedy w Oprogramowaniu do serwisu producenta.

Licencje na Oprogramowanie dostarczone bedg do siedziby
Zamawiajgcego w formie papierowej lub elektroniczne;j.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac
wielkosci przechowywanych danych oraz mozliwosci wyszukiwania
informacji z zgromadzonych danych.

WYMAGANIA DOT. SYSTEMU BEZPIECZENSTWA

8.3.1.1.

8.3.1.2.

Automatyczne Odkrywanie: Centralny System Bezpieczenstwa (dalej CSB)
musi uzywacé réznych metod, takich jak skanowanie sieci, obstuga
protokotéw SNMP, IPMI, i IMX, aby automatycznie wykrywa¢ i konfigurowaé
urzadzenia w sieci.

Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwia¢ monitorowanie
wydajnosci przy wykorzystaniu rozwigzan agentowych lub bez agentowych
metodami monitorowania (np. przez SNMP, ICMP, IPMI), CSB musi
efektywnie zbiera¢ dane o wydajnosci i dostepnosci urzagdzen. System
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powinien byc¢ skalowalny i umozliwia¢ obstuge co najmniej 100 urzadzen i
metryk.

Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny by¢
wyrazeniami logicznymi, ktore okreslajg warunki dla powiadomien
alarmowych. W systemie musi by¢ mozliwosc¢ definiowania ztozonych
warunkow dla generowania alertéw, na przyktad po przekroczeniu pewnych
progéw lub w przypadku wystgpienia okreslonych wzorcéw.

Wizualizacja Danych: CSB powinien posiadac intuicyjny i przejrzysty
interface, umozliwiajgcy wizualizacje danych pod kontem ich analizy.
System musi umozliwia¢ wizualizacje przy wykorzystaniu m.in
interaktywnych wykreséw i grafik ponadto system musi posiadac¢
wbudowang zaawansowang wyszukiwarke umozliwiajgcg odfiltrowywanie
danych i ich wizualizacje wg. wybranych kategorii (np. poziom istotnosci).

Alerty i Powiadomienia: CSB powinien umozliwia¢ konfiguracje
zaawansowanych scenariuszy powiadomien, ktére moga by¢ wysytane
poprzez e-mail, SMS, czy integracje z systemami biletowymi. Uzytkownicy
powinni mie¢ mozliwos$¢ ustawiania réznych poziomow priorytetéw dla
alertéw, a takze definiowania eskalacji dla powazniejszych problemoéw.

Raportowanie: CSB powinien umozliwia¢ uzytkownikom generowanie
szczegotowych raportéw dotyczacych wydajnosci i dostepnosci
monitorowanych systemaoéw.

Wsparcie dla Szyfrowania: CSB musi by¢ systemem bezpiecznym,
umozliwiajgcym szyfrowanag komunikacje miedzy agentami a serwerem, co
zapewnia bezpieczenstwo danych monitorowania.

Skalowalnosé: Architektura CSB powinna by¢ zaprojektowana z mysla o
skalowalnosci, co powinno pozwalac¢ na tatwa adaptacje do rosnacych
wymagan w miare rozwoju infrastruktury IT.

Przetwarzanie i Wyszukiwanie Danych: CSB pod katem agregaciji logéw
musi by¢ oparty na technologii, ktéra umozliwia indeksowanie,
wyszukiwanie i analizowanie duzych ilo$ci danych w czasie rzeczywistym.
Uzytkownicy powinni méc wykonywac¢ skomplikowane zapytania, aby
szybko odnalez¢ konkretne informacje.

Szybkosé i Wydajnosé¢: Zaprojektowany do szybkiego przetwarzania duzych
ilosci danych, co jest kluczowe w $rodowiskach produkcyjnych z
intensywnym ruchem danych.

Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z ré6znych zrodet
jednoczesnie (co najmniej urzadzenia sieciowe, serwery, urzadzenia
klienckie).
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Przetwarzanie i Wzbogacanie Danych: CSB musi posiada¢ bogaty zestaw
filtrow do przetwarzania danych.

Odkrywanie i Analiza Danych: System musi umozliwia uzytkownikom
przeszukiwanie, przegladanie i analizowanie zgromadzonych danych
utatwiajac identyfikacje wzorcow i trendow.

Wsparcie dla Wielu Platform: CSB musi by¢ kompatybilny z wieloma
systemami operacyjnymi, co najmniej Linux, Windows, macOS.

Tresci pojawiajgce sie w interfejsie uzytkownikow CSB bedg spetniac
standardy WCAG 2.1 na poziomie AA.

Caty interfejs uzytkownika powinien byé dostosowany pod aktualne
wymagania prawne zwigzane z dostepnoscig serwiséw uzytecznosci
publicznej dla oséb z niepetnosprawnosciami.

Na podstawie uzyskanych efektéw serwis bedzie mégt byé udostepniony
publicznie.

Tresci multimedialne musza byé dostepne z poziomu klawiatury i
oprogramowania dla osob niepetnosprawnych. Multimedia, ktére nie mogag
byé z przyczyn technicznych tak zbudowane, by uczynié je dostepnymi dla
wszystkich uzytkownikéw musza posiadaé alternatywny opis tekstowy,
ktéry wyjasnia ich celi funkcje zastosowania na stronie.

Zgodnosé ze standardami HTML i CSS catego serwisu www.

Kontrast kolorystyczny miedzy ttem, a tekstem musi byé zgodny z
zaleceniami WCAG 2.1 AA.

System CSB musi rejestrowaé zdarzenia akcje i reakcje uzytkownikéw w
CSB. Historia akcji poszczegélnych uzytkownikéw musi byé raportowanai
mozliwa do odtworzenia w logach systemowych — chronologicznie.

System musi posiada¢ budowe modutowa, ktdra bedzie umozliwiaé
dodawanie nowych modutéw oraz wytaczanie juz uruchomionych.
Dostarczony i uruchomiony system bedzie posiadat co najmniej moduty:

8.3.1.22.1. MODUL ANALIZY PODATNOSCI

8.3.1.22.1.1. Integracja ze stale aktualizowang bazg danych CVE (Common

Vulnerabilities and Exposures), gromadzacg informacje na temat
podatnosci urzadzen i oprogramowania.

8.3.1.22.1.1.1. System musi by¢ zintegrowany z publicznym i stale

aktualizowanym rejestrem gromadzacym i udostepniajgcym
informacje na temat znanych podatnosci w urzadzeniach
obstugiwanych przez system oraz oprogramowaniu
zainstalowanym na urzgdzeniach Zamawiajgcego (np. UTM).
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Potaczenie z bazg danych CVE odbywac sie ma przy
wykorzystaniu udostepnionego APl i nie powinno wymagac¢ od
uzytkownikéw koncowych konfiguracji.

8.3.1.22.1.1.2. Synchronizacja z bazg CVE oraz sprawdzenie dodania do

8.3.1.22.1.2.

niej nowych podatnosci dotyczgcych sprzetu i oprogramowania
zainstalowanego w infrastrukturze sieciowej jednostki musi
odbywac sie przynajmniej raz dziennie. Po zalogowaniu do CSB i
wybraniu modutu analizy podatnosci powinny by¢ wyswietlane
wszystkie zsynchronizowane informacje wraz z danymi
historycznymi. Podatnosci “nowe”, ktérych uzytkownik wczesniej
nie widziat powinny by¢ w systemie oznaczone np. poprzez
pogrubiong czcionke lub inny kolor.

Automatyczne sprawdzenie mozliwosci wystepowania podatnosci

w infrastrukturze sieciowej na podstawie zinwentaryzowanych
urzadzen i oprogramowania.

8.3.1.22.1.2.1. System musi automatycznie sprawdzac¢ mozliwosc¢

8.3.1.22.1.3.

wystapienia nowej podatnosci tylko na urzadzeniach i
oprogramowaniu znajdujgcym sie w infrastrukturze sieciowej
jednostki, a doktadniej wyszczegdlnionych (dodanych) w module
inwentaryzacji.

Powiadamianie uzytkownika o nowych podatnosciach

wystepujacych w jego srodowisku IT.

8.3.1.22.1.3.1. System musi informowac¢ uzytkownika/administratora o

nowych podatnosciach wystepujacych w infrastrukturze sieciowe;j
jednostki. System powinien posiadaé¢ mozliwosé wtgczenia
powiadomien na przegladarke internetowg oraz wskazany przez
uzytkownika/administratora adres e-mail. Ponadto uzytkownik po
zalogowaniu sie do systemu i wybraniu modutu analizy
podatnosci musi by¢ powiadomiony przez system o
wystepujacych nowych podatnosciach na poszczegdlnych
hostach infrastruktury sieciowej poprzez np. graficzne wyrdznienie
hosta i oprogramowania na nim zainstalowanego. System musi
informowac uzytkownika o tresci podatnosci oraz jej
sklasyfikowania (np. podatnos¢ krytyczna).

8.3.1.22.2. MODUL MONITORINGU ZASOBOW

8.3.1.22.2.1.

Monitorowanie zasobéw hostéw na podstawie

zinwentaryzowanych w systemie urzadzen (monitoring obcigzenia
dyskéw, procesordw, ruchu sieciowego itp.)

8.3.1.22.2.1.1. System musi posiada¢ mozliwosé monitorowania

zasobow wszystkich hostéw dodanych w module inwentaryzacji.
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8.3.1.22.2.2.

Monitorowanie, zbieranie informacji na temat obcigzenia
wybranego hosta musi odbywac¢ sie w sposob ciggty w ustalonych
krétkich (co najmniej minutowych) odstepach czasowych.
Uzytkownik po zalogowaniu sie do systemu i wybraniu modutu
inwentaryzacji musi mie¢ mozliwos¢ wyswietlenia w formie
graficznej (wykresow), przebiegéw czasowych istotnych
parametréow hosta, co najmniej takich jak: obcigzenie procesora,
obcigzenie pamieci, obcigzenie dyskow, obcigzenie ruchu
sieciowego, skoki na procesorze, czas oczekiwania na dysk i
odczyt i zapis na dysku. Ponadto system musi na biezgco
informowac o aktualnym statusie hosta (dostepny, niedostepny).

Grupowanie hostéw i korelacja obcigzen zasobéw pomiedzy

hostami

8.3.1.22.2.2.1. System musi mie¢ mozliwos¢ wyswietlania zgrupowanych

8.3.1.22.2.3.

wykresow hostéw nalezgcych do tej samej grupy. Hosty musza
by¢ pogrupowane w zasugerowany przez administratora sieci
sposob w celu skorelowania ze sobg istotnych parametréow
zasobow, co umozliwi poréwnanie zachowan poszczegélnych
hostéw na tle grupy. Hosty powinny by¢ podzielone co najmniej,
na urzadzenia sieciowe (np. serwery) oraz urzadzenia koncowe
(np. komputery pracownikéw). Uzytkownik musi mie¢ mozliwos¢
filtrowania wykreséw na poziomie poszczegélnych hostéw, oraz
tworzenia w systemie nowych grup i wykreséw parametréw
dostepnych z wybieralne;j listy.

Wysytanie alertéw i powiadomien dotyczacych problemoéw i

zdarzen wystepujacych na hostach

8.3.1.22.2.3.1. System musi posiadac funkcjonalnos$¢ umozliwiajaca

uzytkownikowi/administratorowi skonfigurowanie wysytania
alertéw i powiadomien dotyczacych problemoéw i zdarzen. W
systemie musi mie¢ mozliwos¢ ustawienia wysytania wiadomosci
i powiadomien, poprzez wysytanie komunikatow na przegladarke
internetowg, wysytanie wiadomosci e-mali lub wiadomos$ci sms
(w systemie powinna by¢ mozliwos¢ dodania bramki sms -
Zamawiajgcy dopuszcza wykorzystanie autorskiej bramki sms lub
wskaze zew. bramke/serwis sms). Wysytane przez system
wiadomosci muszg zawiera¢ co najmniej informacje na temat
wystepujgcego zdarzenia/problemu tj. opis, sklasyfikowanie (np.
btad, ostrzezenie, informacja), data i godzina.
Uzytkownik/Administrator powinien mie¢ mozliwos$¢ ustawienia
odbiorcy wiadomosci poprzez podanie adresu e-mail, czy w
przypadku wiadomosci SMS numeru telefonu. Uzytkownik musi
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8.3.1.22.2.4.

mie¢ mozliwos¢ wyboru w systemie, przy jakiego typu zdarzeniach
i problemach bedzie wysytana wiadomos¢.

Funkcja korelacji wystepujacych problemoéw na hostach z

modutem analizy logéw

8.3.1.22.2.4.1. Modut monitoringu zasobdw oprocz przebiegow

8.3.1.22.2.5.

czasowych parametréw hostow powinien rowniez zawierac
informacje na temat wystepujgcych probleméw i zdarzen na
poszczegdlnych hostach. Uzytkownik/Administrator po
zalogowaniu sie do systemu, wybraniu Modutu Monitoringu
zasobow i wyborze konkretnego hosta musi posiadaé¢ mozliwosé
przesledzenia zdarzen i probleméw naniesionych na osi czasu. Na
osi czasu powinny by¢ wyswietlane tylko “nowe” problemy i
zdarzenia oraz te, ktérych status nie zostat zmieniony na
“rozwigzany” badz “anulowany”. Uzytkownik/Administrator musi
mie¢ mozliwos¢ zmiany statusu wybranego zdarzenia czy
problemu wraz z dodaniem krétkiego opisu w jaki sposéb problem
zostat rozwigzany. Wszystkie problemy i zdarzenia raportowane w
systemie muszg by¢ skorelowane z logami pochodzgcymi z
konkretnych hostéw. Uzytkownik/Administrator po wybraniu w
systemie konkretnego problemu wystepujgcego na konkretnym
hoscie po wybraniu zaktadki logi musi zosta¢ przekierowany do
modutu analizy logow, w ktérym automatycznie wyswietlone beda
tylko logi dotyczgce hosta na ktérym wystapit problem. Ponadto
uzytkownik/administrator w ramach tego modutu powinien mie¢
mozliwosé zgtoszenia wystgpienia konkretnego problemu do np.
zewnetrznego wsparcia IT. W systemie powinna by¢ mozliwos¢
integracji systemu z zewnetrznym systemem typu: “help-desk”,
przynajmniej poprzez podanie adresu e-mail, na ktéry zostanie
wystane zgtoszenie.

Kategoryzacja istotnosci zdarzen wystepujgcych w infrastrukturze

sieciowej

8.3.1.22.2.5.1. Wszystkie zdarzenia i problemy raportowane w systemie

muszg by¢ skategoryzowane wedtug ich poziomu istotnosci
(priorytetéw). W systemie powinny by¢ identyfikowane problemy z
priorytetami w co najmniej 4 stopniowej skali, np: Krytyczny,
Wysoki, Sredni, Niski. Ponadto, system powinien zapewniaé
dodatkowe dwa priorytety - zdarzenia nie istotne powinny by¢
réwniez sklasyfikowane w systemie jako informacja, a zdarzenia
trudne do sklasyfikowania powinny posiada¢ priorytet o wartosci
(niesklasyfikowany).
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8.3.1.22.2.6.

Lista predefiniowanych zdarzenh najczesciej wystepujacych w

Srodowiskach IT

8.3.1.22.2.6.1. System musi by¢ wyposazony w liste wczesniej

8.3.1.22.2.7.

zdefiniowanych zdarzen/scenariuszy, ktére najczesciej wystepuja
w srodowiskach IT. Uzytkownik/Administrator powinien mie¢
mozliwos$¢é wybrania konkretnego hosta lub grupy hostow i
przypisania im predefiniowanych zdarzen (np. brak miejsca na
dyskach, czy zbyt wysoki ruch sieciowy). W predefiniowanych
zdarzeniach/scenariuszach uzytkownik/administrator powinien
mie¢ mozliwosc¢ ustawienia/edycji regut oraz zmiany
wykonywanych operacji, gdy warunki regut zostang spetnione.
Uzytkownik powinien mie¢ mozliwos¢ uzywania w regutach
operatorow logicznych takich jak AND i OR oraz operatoréow
relacyjnych takich jak: “==", “<=”, “>=" “|=",
Uzytkownik/Administrator systemu musi mie¢ mozliwos¢
ustawienia operacji réznego typu takich jak.: wystanie
wiadomosci e-mail, wystanie wiadomosci SMS (Zamawiajacy
dopuszcza wykorzystanie autorskiej bramki sms lub wskaze zew.
bramke/serwis sms), wystanie zapytania (Request), czy
uruchomienie predefiniowanego skryptu.

Dobdr oraz dodawanie zdarzen do konkretnego srodowiska IT

8.3.1.22.2.7.1. System musi umozliwia¢ uzytkownikowi/administratorowi

dodawanie wtasnych zdarzen/scenariuszy dostosowanych do jego
konkretnych potrzeb. Tworzenie nowego zdarzenia w systemie
powinno sie odbywa¢ poprzez podanie jego unikalnej nazwy,
wybranie hosta lub grupy hostéw, ktérych dotyczy tworzone
zdarzenie, zdefiniowanie warunkéw opisujgcych zdarzenie, oraz
podanie operacji jakie maja by¢ wykonane, gdy warunki zostang
spetnione. Warunki powinny korzysta¢ z operatoréw logicznych
takich jak AND i OR oraz operatoréw relacyjnych takich jak: “==",
“<=" “>="“l="_ Uzytkownik/Administrator systemu musi mieé
mozliwos$é ustawienia operacji réznego typu takich jak.: wystanie
wiadomosci e-mail, wystanie wiadomosci SMS (Zamawiajacy
dopuszcza wykorzystanie autorskiej bramki sms lub wskaze zew.
bramke/serwis sms), wystanie zapytania (Request), czy
uruchomienie predefiniowanego skryptu.

8.3.1.22.3. MODUL ANALIZY LOGOW

8.3.1.22.3.1.

Przeglad i analiza logédw pochodzacych z inwentaryzowanych

urzagdzen/maszyn.

8.3.1.22.3.1.1. Modut Analizy Logéw i Modut Monitoringu Zasobéw musi

by¢ powigzany z Modutem Inwentaryzacji i wykorzystywac
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informacje przez niego posiadane. Uzytkownik/Administrator
systemu musi posiada¢ mozliwos¢ przegladania i analizowania
logdw pochodzacych z wszystkich hostow dodanych w Module
inwentaryzacji. W ramach modutu system musi agregowac logi
pochodzace z systemow operacyjnych, aplikacji i systemoéw
dziedzinowych. Agregacja logéw powinna odbywac sie w sposéb
ciggty i po osiggnieciu limitu zwigzanego z zasobami dyskowymi
serwera nadpisywac historyczne logi, poczawszy od najstarszych.

8.3.1.22.3.2. Mozliwos¢ analizy tzw. ,,customowych” logéw pochodzacych z
dowolnego oprogramowania, w tym systemow dziedzinowych.

8.3.1.22.3.2.1. System musi posiada¢ mozliwos¢ analizy logéw
pochodzacych z dowolnego oprogramowania, a przede wszystkim
z oprogramowania dziedzinowego stosowanego przez
Zamawiajgcego. Uzytkownik/Administrator musi mie¢ mozliwosé
dodawania w module nazwy, lokalizacji i typu tzw. “customowych”
logow, ktére beda agregowane w systemie, w celu pdzniejszej ich
analizy. Zdefiniowane przez Uzytkownika/Administratora logi
powinny by¢ skorelowane z problemami wystepujacymi na
hostach w module monitoringu zasobow. Jesli wystapi jakis
problem zwigzany z dziataniem np. systemu dziedzinowego, to
uzytkownik/administrator analizujgc problemy musi mie¢ opcje
automatycznego przekierowania do logéw zwigzanych z tym
system.

8.3.1.22.3.3. Zawansowane filtrowanie, zaréwno po hostach jaki
zainstalowanym na nich oprogramowaniu.

8.3.1.22.3.3.1. Modut analizy logéw musi by¢ wyposazony w
zaawanasowang wyszukiwarke umozliwiajgca
uzytkownikowi/administratorowi wyszukiwanie i filtrowanie
konkretnych logéw. System powinien umozliwia¢ odfiltrowanie
logéw dla konkretnego hosta, oprogramowania (w szczegélnosci
oprogramowania dziedzinowego - “customlogow”), kategorii,
dowolnie wpisanej frazy oraz zakresu czasu (data — godzina, od -
do). W Systemie musza by¢ zastosowane mechanizmy
stronicowania, umozliwiajgce ptynne przegladanie duzej ilosci
informacji.

8.3.1.22.3.4. Przeglad i analiza logéw dotyczacych dziatan uzytkownikéw.

8.3.1.22.3.4.1. W module analizy logéw muszg by¢ agregowane logi
dotyczace dziatan uzytkownikéw. W zaleznosci od rodzaju
systemu czy oprogramowania zainstalowanego na hoscie w
logach znajduja sie informacje dotyczgce réznej aktywnosci
uzytkownikéw (m.in. data zalogowania sie uzytkownika do
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8.3.1.22.3.5.

systemu, data wylogowania, czy wybdr konkretne;j
funkcjonalnosci). Uzytkownik/Administrator CSB musi mie¢
mozliwos¢ sprawdzenia tych aktywnosci poprze wyszukanie i
odfiltrowanie logéw po nazwie uzytkownika, typie aktywnosci, czy
dowolnie wpisanej frazie.

Dostep do logow historycznych.

8.3.1.22.3.5.1. System oprdcz dostepu do aktualnych logéw musi

8.3.1.22.3.6.

uwzgledniac rowniez logi historyczne. Uzytkownik/Administrator
musi mie¢ mozliwos¢ przegladania wszystkich logow
agregowanych na zasobach dyskowych. llo$¢ oraz zakres czasowy
agregowanych logéw limitowany ma by¢ tylko zarezerwowang
przestrzenig dyskowag na serwerze. Po osiggnieciu zatozonego
limitu, system powinien nadpisywac logi poczawszy od
najstarszych. Uzytkownik/Administrator podobnie jak w przypadku
logdéw aktualnych musi mie¢ mozliwos$¢ przeszukiwania oraz
filtrowania logow historycznych po hostach, oprogramowaniu,
czasie i dowolnie wpisanej frazie.

Informowanie i powiadomienia dotyczace pojawienia sie nowych

istotnych logéw w obrebie catej infrastruktury sieciowe;.

8.3.1.22.3.6.1. System musi by¢ wyposazony w mechanizmy

powiadamiajgce uzytkownika/administratora o pojawieniu sie
istotnych logow pochodzgcych z urzadzen infrastruktury
sieciowej. System musi posiada¢ mozliwos¢ konfiguracji tych
powiadomien pod katem istotnosci pojawiajacego sie wpisu w
lagach oraz wyboru typu logu (m.in. log systemowy, log
“customowy”). Ponadto CSB musiinformowacé
uzytkownika/administratora o “nowych” zagregowanych logach z
poszczegdlnego hosta. Informacja ta powinna by¢ wyswietlana w
systemie po zalogowaniu uzytkownika/administratora, a “nowe”
logi to logi dodane do systemu od czasu ostatniego logowania
uzytkownika/administratora.

8.3.1.22.3.7. Kategoryzacja istotnosci logéw (np.: informacja, ostrzezenie,
btad).
8.3.1.22.3.7.1. System musi by¢ wyposazony w mechanizmy

kategoryzujace logi pod kontem ich istotnosci. System w
szczegolnosci powinien informowac uzytkownika/administratora o
pojawieniu sie logéw dotyczacych nieprawidtowosci dziatania
poszczegdlnych hostéw, czy oprogramowania na nich
zainstalowanych. Nastepnie w zaleznosci od potrzeb
uzytkownika/administratora system powinien informowac o
pojawieniu sie ostrzezen w oprogramowaniu kluczowym dla
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uzytkownika. Jesli log dotyczy tylko informac;ji takiej jak
zalogowanie sie, czy wytgczenie hosta, to
uzytkownik/administrator nie powinien otrzymywac
powiadomienia (alertu), z wyjatkiem logow ktore
uzytkownik/administrator uzna za istotne (pomimo tego, ze sg
skategoryzowane jako informac;ja).

8.3.1.22.4. MODUL INWENTARYZACIJI

8.3.1.22.4.1.

Automatyczny (przy wykorzystaniu agentéw), pétautomatyczny

(przy wykorzystaniu pliku CSV) lub reczny sposdb dodawania hostéw
oraz oprogramowania zainstalowanego w infrastrukturze sieciowe;.

8.3.1.22.4.1.1. System musi dawac¢ uzytkownikowi/administratorowi

8.3.1.22.4.2.

mozliwosé dodawania hostéw/urzadzen/oprogramowania
nalezacych do infrastruktury sieciowej na trzy rézne sposoby.
Pierwszy dotyczy automatycznego wykrywania i dodawania przy
wykorzystaniu ustug katalogowych. Wszystkie hosty i urzadzenia
nalezace do wybranej domeny powinny by¢ automatycznie
dodane do CSB wraz z zainstalowanym na nich
oprogramowaniem. Drugi i trzeci sposdb natomiast ma
umozliwia¢ uzytkownikowi/administratorowi dodanie
urzadzen/hostéw/oprogramowania nie nalezgcych do domeny
poprzez “reczne” wpisanie informacji (wypetnienie formularza) lub
wczytanie pliku w formacie CSV posiadajgcego
usystematyzowang strukture. Modut inwentaryzacji musi by¢
Scisle skorelowany (powigzany) z pozostatymi modutami systemu
CSB.

Gromadzenie petnych informacji na temat urzadzen (tj. nazwa

hosta, adres IP, gtowny uzytkownik) jak i oprogramowania (nazwa,
wersja)

8.3.1.22.4.2.1. Informacje o urzagdzeniach/hostach/oprogramowaniu,

8.3.1.22.4.3.

ktére muszg znalez¢ sie zaréwno w formularzu jak i pliku CSV to
m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany
uzytkownik, typ urzadzenia/hosta oraz lista zainstalowanego na
nim oprogramowania wraz z wersjami. Przy wprowadzaniu
“recznym” system musi umozliwia¢
uzytkownikowi/administratorowi wybor nazwy i wersji
oprogramowania z listy znajdujgce;j sie bazie CVE, badz wpisanie
wtasnych wartosci.

Generowanie raportu w formacie PDF, CSV zawierajgcego

aktualne informacje na temat urzadzen oraz oprogramowania
zainstalowanego w infrastrukturze sieciowe;.
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8.3.1.22.4.3.1. Modut musi by¢ wyposazony w funkcjonalnosci

umozliwiajgcg uzytkownikowi/administratorowi wygenerowania
raportéw z catej dodanej w systemie CSB infrastruktury sieciowe;.
Raporty powinny by¢ generowane w co najmniej dwodch formatach
tj. PDF i CSV oraz powinny zawiera¢ wszystkie istotne informacje
na temat urzadzenia/hosta/oprogramowania m. in takie jak:
nazwa, adres, gtéwny uzytkownik, lista oprogramowania wraz z
wersjami. Ponadto raport musi zawiera¢ m.in. date i godzine
wygenerowania, nazwe jednostki organizacyjnej oraz imie i
nazwisko osoby generujacej raport. Doktadny wzdér (wizualny)
generowanego raportu zostanie ustalony przez zamawiajgcego w
trakcie realizacji zamoéwienia. Modut musi umozliwia¢
generowanie raportow zaréwno z catosci jak i z odfiltrowanych
urzadzen/hostow/oprogramowania. Uzytkownik/Administrator
musi mie¢ mozliwos¢ odfiltrowania informacji wedtug co najmniej
takich kategorii jak: nazwa uzytkownika, grupa urzadzen, dowolnie
wpisana fraza.

8.3.1.22.5. MODUL ZGEASZANIA INCYDENTOW (e-mail, system help-deskowy)

8.3.1.22.5.1.

Integracja z systemem tiketowym.

8.3.1.22.5.1.1. System CSB musi w prosty i intuicyjny sposéb umozliwiaé

8.3.1.22.5.2.

uzytkownikowi/administratorowi integracje z systemem typu:
help-desk. Integracja powinna odbywac sie poprzez ustawienie w
konfiguracji CSB odpowiedniego adresu e-mail systemu help-
deskowego, na ktéry bedg wysytane zgtoszenia dotyczace
probleméw. Wysytanie wiadomosci ma sie odbywaé
automatycznie po wybraniu przez uzytkownika/administratora
konkretnego zdarzenia w systemie CSB. Wiadomos¢ e-mail
powinna zwiera¢ minimum nazwe jednostki organizacyjnej
wysytajgcej zgtoszenie, tre$¢ zgtoszenia oraz dane zgtaszajgcego:
Imie Nazwisko, adres e-mail, numer telefonu.

Zgtaszanie incydentu/problemu, ktéry zostat namierzony przez

system.

8.3.1.22.5.2.1. Modut zgtaszania incydentu powinien by¢ Scisle

powigzany z modutem monitoringu zasobdw, a doktadniej z
funkcjonalnoscig wyswietlajaca zidentyfikowane na
urzadzeniach/hostach problemy. Uzytkownik/Administrator
systemu powinien posiada¢ mozliwosé¢ wyboru problemu
namierzonego przez CSB i automatycznego zgtoszenia go do help-
desk, poprzez wybranie np. przycisku “Zgtos$ Problem”. Po
wybraniu opcji zgtoszenia system powinien automatycznie
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8.3.1.22.5.3.

wysytac do systemu tiketowego zgtoszenie zawierajagce petne
informacje dotyczgce wybranego problemu.

Bezposrednie zgtaszane zagrozen/cyberatakéw do CSIRT NASK.

8.3.1.22.5.3.1. System powinien umozliwia¢ generowanie co najmnie;j

pliku w formacie pdf ze zgtoszeniem zagrozenia/incydentu/
cyberataku zgodnego z formularzem udostepnianym przez NASK.

8.3.1.22.6. PANEL UZYTKOWNIKA

8.3.1.22.6.1.

Intuicyjny i przejrzysty panel uzytkownika dostepny z dowolne;j

lokalizacji poprzez strone www.

8.3.1.22.6.1.1. Panel uzytkownika CSB powinien by¢ przejrzysty i

8.3.1.22.6.2.

intuicyjny oraz wykonany przy wykorzystaniu najnowszych
standardéw i technologii stosowanych we wspotczesnych
systemach informatycznych. Panel uzytkownika/administratora
sytemu musi by¢ dostepny poprzez podanie odpowiedniego
adresu w przegladarce internetowej. Dostep do panelu
uzytkownika musi by¢ bezpieczny poprzez szyfrowanie
(zabezpieczenie certyfikatem SSL) oraz tzw. biatg liste adresow IP
- ktéra pozwala uzytkownikowi/administratorowi systemu
blokowa¢ dostep z nie znajdujagcych sie na niej adreséw. Panel
uzytkownika powinien réwniez spetnia¢ wymagania zwigzane z
dostepnoscig serwisdéw uzytecznosci publicznej dla oséb z
niepetnosprawnosciami - WCAG 2.1 AA.

Wizualizacja statystyk zdarzen i logow

8.3.1.22.6.2.1. Panel uzytkownika CSB, powinien posiada¢ elementy

8.3.1.22.6.3.

umozliwiajgce prezentacje statystyk zdarzen i logéow w sposob
zrozumiaty, utatwiajgcy analize dziatania srodowiska IT pod katem
cyberbezpieczenstwa. Wizualizacja statystyk zdarzen i logow
powinna dotyczy¢ przede wszystkim ilosci “nowych” zdarzen
zarejestrowanych w systemie z podziatem na ich kategorie.
Natomiast sposob prezentacji samych logéw i zdarzeri musi by¢
przejrzysty jasno podkreslajgcy sklasyfikowanie zdarzenia czy
wpisu do logdéw. Zdarzenia i logi powinny w systemie byé
wyswietlane w kolejnosci od najnowszych do najstarszych z
mozliwosci odfiltrowania zakresu czasowego ich prezentowania.

Wykresy zdefiniowanych parametréw zasobowych aktualizowane

na,zywo”.

8.3.1.22.6.3.1. Wykresy prezentujgce parametry zasobéw

urzadzen/hostéw powinny by¢ aktualizowane w systemie na
“zywo”, a doktadnie w zaleznosci od ustalen z zleceniodawca
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8.3.1.22.6.4.

system musi aktualizowa¢ wykresy w okreslonych odstepach
czasowych (co hajmniej, co minute).

Filtrowanie wyswietlanych danych wg. hostéw, oprogramowania,

kategorii zdarzen itd.

8.3.1.22.6.4.1. Panel uzytkownika powinien by¢ tak zaprojektowany, aby

8.3.1.22.6.5.

uzytkownik/administrator w sposéb intuicyjny maégt filtrowac
istotne dla niego informacje dotyczgce zaréwno obcigzen
zasobow, zdarzen (problemoéw, ostrzezen), czy logéw. Panel
uzytkownika musi by¢ wyposazony w wyszukiwarke umozliwiajgca
filtrowanie informacji wg. m.in. nazwy hosta/urzadzenia, nazwy
oprogramowania czy kategorii zdarzen i logow. Wyszukiwarka w
panelu uzytkownika powinna znajdowac sie w widocznym miejscu
i posiadac precyzyjnie oznaczone mozliwosci filtrowania.
Uzytkownik/Administrator powinien mie¢ mozliwos¢ naktadania
na siebie réznych filtrow.

Intuicyjny panel zarzadzania regutami i definiowania

“customowych” logéw.

8.3.1.22.6.5.1. Panel uzytkownika powinien by¢ wyposazony w przejrzysty

i intuicyjny panel zarzgdzania regutami (akcjami), na podstawie
ktérych uzytkownik/administrator informowany jest o zaistniatym
w srodowisku IT problemie. W panelu tym musi znalez¢ sie miedzy
innymi lista juz zdefiniowanych regut z mozliwoscia ich usuniecia i
edycji oraz opcja umozliwiajgca dodanie nowej reguty. Reguty w
panelu uzytkownika powinny by¢é dodawane przy wykorzystaniu
przejrzystego i intuicyjnego formularza, w ktérym
uzytkownik/administrator musi poda¢ nazwe reguty, dodac¢
warunku oraz wybra¢ rodzaj operaciji, ktéra zostanie wykonana,
gdy warunki beda spetnione. Uzytkownik/administrator CSB musi
mie¢ mozliwos¢ wyboru zaréwno warunkdw, regut jak i operacji z
udostepnionych w systemie opcji. Ponad to panel uzytkownika
musi by¢ wyposazony w panel zarzadzania “customowymi”
logami, w ktérym podobnie jak w przypadku regut,
uzytkownik/administrator moze wyswietli¢ liste zdefiniowanych
“customlogow” wraz z mozliwoscig ich usuniecia, edycji oraz
zdefiniowania nowych. Dodanie do systemu “customlogéw” musi
by¢ intuicyjne i ma polega¢ na podaniu unikalnej nazwy
definiowanych logdw, jego Sciezki (lub Sciezek) dostepu oraz
nazwy hosta lub grupy hostéw, ktérych ma on dotyczy¢.

8.4. Skanowanie sieci i zarzgdzanie podatnosciami

8.4.1.1. Rozwigzanie zapewnia wykrywanie oraz zarzgdzanie podatnosciami
bezpieczenstwa, w srodowisku informatycznym.
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8.4.1.2. Architektura rozwigzania sktada sie z systemu zarzadzania oraz osobnego,
dedykowanego oprogramowania wykonujacego skanowania podatnosci,
ktore jest zarzadzane za pomocg jednej centralnej konsoli zarzadzania.

8.4.1.3. Dostep do konsoli centralnego zarzgdzania odbywa sie z poziomu
interfejsu WWW, niezaleznie od zastosowanej platformy sprzetowej i
programowe;.

8.4.1.4. Konsola zarzagdzania jest dostepna w postaci ustugi hostowanej na

serwerach producenta

8.4.1.5. Konsola zarzgdzania oferuje dostep za pomocag nastepujgcych
wspieranych przegladarek internetowych:

8.4.1.5.1. Microsoft Edge
8.4.1.5.2. Mozilla Firefox
8.4.1.5.3. Google Chrome
8.4.1.5.4. Safari

8.4.1.6. Rozwigzanie realizuje skanowania podatnosci za pomoca dedykowanego
oprogramowania, instalowanego w srodowisku, zarzagdzanego z poziomu
konsoli centralnego zarzadzania.

8.4.1.7. Oprogramowanie skanujgce podatnosci, w postaci aplikacji instalowanej
lokalnie, wspiera ponizsze systemy operacyjne:

8.4.1.7.1. Windows Server 2012 R2 i nowsze
8.4.1.7.2. Ubuntu server 18.x LTS

8.4.1.8. Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajgcego
urzadzenia pracujgce w skanowanej sieci komputerowej.

8.4.1.9. Skanowanie wykrywajgce urzadzenia pracujgce w skanowanej sieci
umozliwia:

8.4.1.9.1. wykrywanie urzadzen pracujacych w skanowanej sieci na podstawie
protokotéw: ARP, ICMP PING, SSH, HTTP, HTTPS, RDP.

8.4.1.9.2. wykrycie pracujgcych urzadzen w oparciu o analize wszystkich
dostepnych otwartych portéw sieciowych.

8.4.1.9.3. Pozwala na konfiguracje parametrow skanowania takich jak:
8.4.1.9.3.1. zakres przeszukiwanych portéw,
8.4.1.9.3.2. wydajnos¢ skanowania (ilos¢ jednoczesnych potgczen sieciowych),

8.4.1.9.3.3. liczbe jednoczesnych watkéw skanowania,
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8.4.1.9.8.4. mozliwos¢ wykrycia wersji systemu operacyjnego.

8.4.1.9.4. konfiguracje harmonogramu uruchamiania skanu (np. dziennie,

tygodniowo, w okreslony dzieh miesigca, kwartalnie oraz wskazanie
godziny rozpoczecia skanowania)

8.4.1.9.5. konfiguracje wysytania powiadomien na wskazany adres e-mail,

8.4.1.10.

8.4.1.11.

8.4.1.12.

8.4.1.13.

informujgcych o rozpoczeciu skanowania oraz jego zakonczeniu.

Konsola zarzadzajgca umozliwia podglad listy skonfigurowanych skanéw
wykrywajgcych dostepne hosty w sieci, wraz z informacjg o zmianach w
stosunku do ostatniego przeprowadzonego skanu.

Konsola zarzgdzania umozliwia eksport wyniku skanu wykrywajgcego
dostepne urzadzenia w sieci do pliku XLS oraz XML.

Rozwigzanie umozliwia uruchomienie skanowania wykrywajgcego znane
podatnosci bezpieczenistwa na urzadzeniach sieciowych.

Skan wykrywajgcy znane podatnosci bezpieczenstwa na urzadzeniach
sieciowych umozliwia:

8.4.1.13.1. okreslenie skanowanego celu za pomocag adresu IP, oraz grupy celéw za

pomocag adresu podsieci IP.

8.4.1.13.2. masowe wprowadzenie listy skanowanych celéw (adreséw IP), za

pomocag ustrukturyzowanego pliku z rozszerzeniem CSV.

8.4.1.13.3. konfiguracje parametréw skanowania, takich jak:

8.4.1.13.3.1. zakres skanowanych portéw sieciowych TCP/UDP,

8.4.1.13.3.2. parametr wydajnosci skanowania,

8.4.1.13.3.3. rodzaj uwierzytelniania na skanowanej stacji.

8.4.1.13.4. konfiguracje harmonogramu uruchamiania skanu: dziennie,

tygodniowo, w okreslony dzieh miesigca, oraz wskazanie godziny
rozpoczecia.

8.4.1.13.5. konfiguracje wysytania powiadomien na wskazany adres e-mail

8.4.1.14.

8.4.1.15.

informujgcych o momencie rozpoczecia skanowania oraz jego
zakoniczeniu.

Konsola zarzgdzania umozliwia podglad listy skonfigurowanych skanéw
wykrywajacych znane podatnosci bezpieczenstwa, wraz z informacja o
zmianach w stosunku do ostatniego przeprowadzonego skanu.

Konsola zarzgdzania umozliwia eksport wyniku skanu wykrywajgcego
znane podatnosci bezpieczenstwa do pliku.
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8.4.1.16. Rozwigzanie umozliwia uruchomienie skanu wykrywajgcego luki
bezpieczenstwa w aplikacjach webowych.

8.4.1.17. Skanowanie wykrywajace luki bezpieczeristwa w aplikacjach webowych
umozliwia:

8.4.1.17.1. okreslenie skanowanego celu za pomoca adresu URL lub adresu IP.

8.4.1.17.2.

konfiguracje parametréow skanowania takich jak:

8.4.1.17.2.1. rodzaje testowanych atakodw,

8.4.1.17.2.2. wyjatki ze skanowania (adresy URL omijane podczas testowania

aplikacji web),

8.4.1.17.2.3. parametr wydajnosci skanowania (ilo$¢ jednoczesnych zapytan

8.4.1.17.3.

8.4.1.17.4.

8.4.1.17.5.

przesytanych do skanowanej aplikacji).
konfiguracje uwierzytelniania w testowanej aplikacji web.

konfiguracje harmonogramu uruchamiania skanowania: dziennie,
tygodniowo, w okreslony dzien miesigca, oraz wskazanie godziny
rozpoczecia skanowania.

konfiguracje wysytania powiadomien na wskazany adres e-mail
informujgcych o momencie rozpoczecia skanowania oraz jego
zakonczeniu.

8.4.1.18. Konsola zarzadzania umozliwia podglad listy skonfigurowanych skanéw
wykrywajgcych luki w aplikacjach webowych wraz z informacjg o zmianach
w stosunku do ostatniego przeprowadzonego skanu.

8.4.1.19. Rozwigzanie umozliwia skorzystanie z narzedzia do identyfikacji zasobow
informatycznych dostepnych z publicznej sieci Internet.

8.4.1.20. Narzedzie do identyfikacji zasobow informatycznych dostepnych z
publicznej sieci Internet umozliwia:

8.4.1.20.1.

8.4.1.20.2.

8.4.1.20.3.

8.4.1.20.4.

przeszukiwanie adresow internetowych, skatalogowanych przez
automatyczne systemy producenta, spetniajgcych wskazane warunki
wyszukiwania.

zapisywanie wskazanych warunkéw wyszukiwania jako szablony.

podglad listy wynikéw wyszukiwania z informacja o wykrytym adresie IP,
nazwie oraz stowach kluczowych.

dodanie wybranych wynikéw wyszukiwania do grupy skanowania
podatnosci bezpieczenstwa.

8.4.1.21. Rozwigzanie umozliwia podglad listy wszystkich wykrytych podatnosci
bezpieczenstwa z wszystkich przeprowadzonych skanowan.
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8.4.1.22. Lista wszystkich wykrytych podatnosci musi umozliwiac:

8.4.1.22.1. filtrowanie podatnosci ze wzgledu na ich rodzaj, przypisany znacznik
(opis), urzadzenie sieciowe na ktérym zostata znaleziona podatnosg,
stopien zagrozenia, status jego naprawy.

8.4.1.22.2. wyswietlenie szczegotdw poszczegdlnych podatnosci bezpieczenstwa
wraz z informacjami na jakich urzadzeniach sieciowych dana podatnosc¢
zostata wykryta.

8.4.1.22.3. eksport listy urzgdzen na ktérych zostata wykryta dana podatnosc¢
bezpieczenstwa do pliku CSV.

8.4.1.23. Rozwigzanie umozliwia podglad listy wygenerowanych raportéw.
8.4.1.24. Rozwigzanie umozliwia utworzenie nowego raportu podsumowujgcego.
8.4.1.25. Raport podsumowujgcy umozliwia:

8.4.1.25.1. konfiguracje szablonu jaki bedzie wykorzystany do przygotowania
raportu,

8.4.1.25.2. wybranie grup urzadzen, ktére beda znajdowaty sie w raporcie,

8.4.1.25.3. wybranie poszczegdlnych statuséw oraz poziomu zagrozenia
podatnosci, ktére bedg znajdowaty sie w raporcie,

8.4.1.25.4. personalizacje danych, ktérymi zostanie podpisany raport.

8.4.1.26. Lista wygenerowanych raportow musi umozliwia¢:
8.4.1.26.1. filtrowanie raportéw ze wzgledu na ich autora, nazwe, szablon oraz opis,
8.4.1.26.2. eksport wyniku raportu do pliku XML, DOCX, XLSX.

8.4.1.27. Rozwigzanie umozliwia zarzadzanie wykrytymi podatnosci w co najmnie;j
nastepujacy sposob:

8.4.1.27.1. podglad listy utworzonych zgtoszen,
8.4.1.27.2. filtrowanie zgtoszen ze wzgledu na ich status oraz czas zamkniegcia,
8.4.1.27.3. podglad listy szablonéw dla poszczegdlnych rodzajow skandw,

8.4.1.27.4. dodanie szablonu dla poszczegdlnych rodzajéw skandw oraz
wprowadzenie ich konfiguracji

8.5. Certyfikaty i standardy

8.5.1.1. Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic
Quadrant for Products In Endpoint Protection Platforms Market na ogélnie
dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/endpoint-protection-platforms
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8.5.1.1.1. minimalne wymaganie:
8.5.1.1.2. minimalna liczba referencji 65
8.5.1.1.3. minimalna ocena z referenc;ji 4,6
8.5.1.1.4. (zataczy¢ wydruk)

8.5.1.2. Oferowany produkt musi znajdowa¢ sie w kwadracie liderow Gartner
Magic Quadrant for Endpoint Detection and Response (EDR) Solutions
Market https://www.gartner.com/reviews/market/endpoint-detection-and-
response-solutions

8.5.1.2.1. minimalne wymaganie:
8.5.1.2.2. minimalna liczba referencji 17
8.5.1.2.3. minimalna ocena z referenciji 4,4
8.5.1.2.4. (zatgczy¢ wydruk)

8.5.2. system musi posiadac certyfikaty:
8.5.2.1. OPSWAT (dla EDR na poziomie min. Platinium),
8.5.2.2. AVLAB +++
8.5.2.3. AV Comperative Advance +
8.5.2.4. AV-TEST (ochrona w 2023 na poziomie min.6)

8.5.2.5. producent systemu lub autoryzowany dystrybutor producenta musi
posiadac certyfikat 156-986+oraz 27001 oraz ustugi zwigzane z
cyberbezpieczenstwem.

8.6. Rozszerzone wsparcie serwisowe

8.6.1.1. System jest objety rozszerzonym wsparciem technicznym gwarantujagcym
czas reakcji wsparcia technicznego do 8 godzin od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 24 miesiecy.

8.6.1.2. System jest objety ustugag wsparcia technicznego swiadczong przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku
polskim w zakresie:

8.6.1.2.1. Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

8.6.1.2.2. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.

8.6.1.2.3. Doradztwo w zakresie konfiguracji.
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8.6.1.2.4. Zdalne wsparcie techniczne.

8.6.1.2.5. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

8.6.1.2.6. Przygotowanie do zdalnej konfiguraciji.

8.6.1.2.7. Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami

uzytkownika.

8.6.1.2.8. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang

srodowiska lub wymagan uzytkownika.

8.6.1.2.9. Minimum dwa razy w roku zdalny przeglad konfiguracji i logow

urzadzenia wraz z raportem zalecen na bazie dobrych praktyk
inzynierskich.

8.6.1.2.10. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie

8.6.1.3.

8.6.1.4.

z zaleceniami producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiadac¢ certyfikat ISO 27001 w zakresie Swiadczenia ustug wsparcia
technicznego oraz ustug zwigzanych z cyberbezpieczenstwem. Zgtoszenia
serwisowe beda przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim
24x7.

Oferent winien przedtozy¢ dokumenty:

8.6.1.4.1. Certyfikat 27001 autoryzowanego podmiotu serwisujgcego.

0. Oprogramowanie EDR (serwery i stacje robocze)

9.1. Liczba licencji w ramach zapytania

9.1.1.1.

49 licencji — urzgdzenia komputerowe

9.2. LICENCIJA

9.2.1.1.

9.2.1.2.

9.2.1.3.

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢
Oprogramowanie wraz z licencja. Wykonawca musi dostarczy¢ licencje
czasowag na okres minimum 24 miesigce.

Oprogramowanie musi posiada¢ od dnia podpisania protokotu odbioru,
min. 24 miesieczng gwarancje producenta Oprogramowania dla licencji (tj.
licencji dostarczonych w ramach niniejszego postepowania).

Oprogramowanie musi posiadaé¢ mozliwosé aktualizacji do najnowszej
dostepnej wersji w okresie gwarancji. W ramach gwarancji Zamawiajacy
ma prawo zgtasza¢ btedy w Oprogramowaniu do serwisu producenta.
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Licencje na Oprogramowanie dostarczone beda do siedziby
Zamawiajgcego w formie papierowej lub elektroniczne;j.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowaé
wielkosci przechowywanych danych oraz mozliwosci wyszukiwania
informacji z zgromadzonych danych.

9.3. WYMAGANIA DOT. SYSTEMU BEZPIECZENSTWA
9.3.1. MODUL EDR/XDR

9.3.1.1.

Integracja z systemem EDR/XDR.

9.3.1.1.1. System musi mie¢ mozliwos¢ integracji z systemami EDR/XDR przy

9.3.1.2.

9.3.1.3.

9.3.1.4.

9.3.1.5.

9.3.1.6.

9.3.1.7.

9.3.1.8.

9.3.1.9.

wykorzystaniu API, tak aby umozliwiat informowanie
uzytkownika/administratora o pojawiajgcych sie incydentach i
zdarzeniach dotyczacych np. préby ataku czy wykrycia ztosliwego
oprogramowania na poszczegolnych hostach.

Mozliwos¢ zarzadzania systemem EDR z pojedynczej, centralnej konsoli,
znajdujgcej sie na serwerach producenta, do ktorej dostep zapewniony jest
przez przegladarke internetowa.

Brak koniecznosci instalacji dodatkowych elementdw takich jak: baza
danych, serwer http, serwery proxy,

Rozwigzanie musi posiada¢ mozliwos¢ instalacji/dziatania na stacjach
roboczych z co najmniej systemami operacyjnymi: Microsoft Windows 10,
Microsoft Windows 11, MacOS 11.

Rozwigzanie musi posiada¢ mozliwos¢ instalacji/dziatania na serwerach z
Cco najmniej nastepujgcymi systemami operacyjnymi: Microsoft® Windows
Server 2012, 2016, 2019, 2022.

Rozwigzanie musi posiada¢ polski interfejs uzytkownika.

Oprogramowanie instalowane na stacjach koncowych i serwerach, zwane
agentem, ma mozliwo$¢ wspodtpracy z oprogramowaniem antywirusowym
posiadanym przez Zamawiajacego.

Agent instalowany na stacjach koncowych i serwerach posiada mozliwos¢
instalacji z wykorzystaniem mechanizméw dystrybucji oprogramowania
Active Directory.

Agent instalowany na stacjach koncowych i serwerach posiada mozliwosc¢
recznej instalacji, bez wykorzystania zewnetrznych systemaow dystrybucji
oprogramowania.
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Oprogramowanie nie wymaga restartu systemu operacyjnego po
dokonaniu aktualizacji oprogramowania agenta monitorujgcego na
stacjach koricowych i serwerach.

Dane zebrane przez agenta instalowanego na stacjach koncowych sa
przesytane w trybie ciggtym, szyfrowanym protokotem HTTPS, do centrum
przetwarzania danych producenta, w celu wykrywania niebezpiecznych
zdarzen.

Agent instalowany na stacjach koncowych i serwerach monitoruje i zbiera
informacje na temat co najmniej nastepujacych zdarzen:

9.3.1.12.1. dostep do pliku;

9.3.1.12.2. tworzenie nowego procesu;

9.3.1.12.3. nawigzane potaczenia sieciowe;

9.3.1.12.4. wpisy dziennika systemu, niezbedne do wykrycia naruszen

bezpieczenstwa;

9.3.1.12.5. zawartos¢ skryptow uruchamianych na monitorowane;j stacji.

9.3.1.13.

9.3.1.14.

9.3.1.15.

9.3.1.16.

9.3.1.17.

9.3.1.18.

W celu zmniejszenia obcigzenia stacji koicowych wszystkie procesy
zwigzane z analizg zebranych danych oraz wykrywaniem podejrzanych
zdarzen odbywajg sie w centrum przetwarzania danych producenta, a nie
na monitorowanej stacji koncowej.

Dane zbierane przez agenta instalowanego na stacjach kohcowych, przed
wystaniem do centrum przetwarzania danych, sg kompresowane w celu
optymalizacji wykorzystania tgczy sieciowych.

Komunikacja agentdéw instalowanych na stacjach roboczych i serwerach, z
centrum przetwarzania danych producenta, odbywa sie jedynie z
wykorzystaniem protokotéw HTTP oraz HTTPS.

Komunikacja agentéw instalowanych na stacjach roboczych i serwerach,
wspiera komunikacje za pomoca serwera posredniczacego http (http

proxy).

Przypadku braku dostepu do sieci Internet, na monitorowane;j stacji, ktéra
skutkuje brakiem mozliwosci przestania danych zebranych przez agenta do
centrum przetwarzania danych producenta, dane zebrane na stacji
koncowej sg buforowane i przestane do analizy od razu po uzyskaniu przez
agenta dostepu do sieci Internet.

Dane zbierane przez agentéw na stacjach koricowych i serwerach sg,
przechowywane i przetwarzane na obszarze Europejskiej Wspoélnoty
Gospodarcze;j.
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Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowiag
powigzane ze sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji
roboczych i serwerow.

Detekcje sg generowane za pomocg statycznych regut, przygotowanych
przez producenta, jak rowniez przy wykorzystaniu mechanizmow uczenia
maszynowego uwzgledniajgcych specyfike pracy srodowiska
informatycznego.

Detekcje sg generowane w czasie rzeczywistym na podstawie danych
zebranych i przestanych przez agentéw uruchomionych na stacjach
koncowych i serwerach w srodowisku informatycznym.

Detekcje widoczne sa w konsoli zarzgdzajacej w postaci graficznych
diagramoéw, przedstawiajgcych wykryte anomalie i powigzania pomiedzy
biorgcymi udziat w detekcji elementami.

Detale dotyczgce detekcji przedstawiane sg w postaci drzewa
zawierajgcego szczegodtowe informacje dotyczgce poszczegdlnych
elementdw bioragcych udziat w wykrytej anomalii.

Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w
detekcji w zaleznosci od poziomu ryzyka — od poziomu informacyjnego do
zdarzen o charakterze krytycznym.

Kazda detekcja zawiera co najmniej nastepujgce informacje:

9.3.1.25.1. Lista urzadzen na ktdrych rozwigzanie zarejestrowato podejrzane

zdarzenia.

9.3.1.25.2. Data i czas wystagpienia podejrzanych zdarzen.

9.3.1.25.3. Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

9.3.1.25.4. Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane

zdarzenie zostato uznane za podejrzane.

9.3.1.25.5. Sume kontrolng (co najmniej SHA1) plikéw, ktdre zostaty uznane za

podejrzane.

9.3.1.25.6. Poziom ryzyka, okreslajacy istotnos¢ danej detekcji.

9.3.1.25.7. Typ detekcji, okreslajacy techniki ataku, ktére zostaty wykryte podczas

9.3.1.26.

tworzenia detekcji (np. nieuprawnione podniesienie uprawnien,
potaczenia z sieciami C&C, nieuprawnione wykonanie skryptu).

Zdarzenia, wystepujace w detekcjach, ktére wskazujg na wykorzystanie
znanej techniki ataku na systemy informatyczne, zawierajg odnosniki do
ogdélnodostepnych materiatéw opisujgcych zastosowanie tych technik (np.
matryca MITRE ATT&CK).
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Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikéw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajg
odnosniki do ogélnodostepnej bazy reputacji, pozwalajacej sprawdzi¢
reputacje tych plikéw (np. VirusTotal).

Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

Oznaczenie detekcji jako btednej, musi powodowac, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

Rozwigzanie posiada mozliwos$c¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczace hosta, na ktorym wystapita detekcja w
celu przeprowadzenia analizy sledczej incydentu.

Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej
detekciji.

Rozwigzanie umozliwia wykupienie ustugi pozwalajacej na przestanie
detekcji do laboratorium producenta w celu analizy, zwrotnie administrator
otrzymuje szczegdtowy raport przygotowany przez analityka dotyczacy
incydentu.

Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o
wygenerowaniu nowej detekcji w systemie.

Rozwigzanie pozwala na izolacje sieciowg komputeréw przez
administratora.

Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stac;ji
roboczych i serwerdw, jesli zostang one uwzglednione w wygenerowanych
detekcjach.

Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w
tym co najmniej pozwala na: pobranie plikdw, pobranie historii PowerShell,
pobranie wpiséw dziennika zdarzen, pobranie dziennika ochrony
antywirusowej, pobranie informacji o wpisach rejestru systemowego,
pobranie informacji o MBR, wylistowanie procesoéw, wylistowanie
informacji z systemowego harmonogramu zadan, wylistowanie ustug,
umozliwia zatrzymanie procesu lub watku, umozliwia usuwanie plikow,
ustug, wartosci rejestru systemowego oraz zadan systemowego
harmonogramu zadan.

Rozwigzanie umozliwia tworzenie raportdw zawierajgcych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

Rozwigzanie pozwala na eksport raportéw, w postaci plikéw PDF.
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Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za
pomoca interfejsu REST API, na potrzeby integracji zinnymi systemami
zabezpieczajgcymi.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co
najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu, hazwe
procesu, $ciezke, nazwe procesu docelowego, docelowa sciezke, typ
zdarzenia, nazwe systemu, typ systemu, wersje systemu, adres IP zrédtowy
oraz zdalny, port lokalny oraz port zdalny, wartos¢ klucza rejestru.

Lista urzadzen posiadajacych zainstalowanego agenta systemu EDR
zawiera informacje dotyczace: nazwy hosta, adresu IP, poziomu waznosci,
przypisanego profilu, systemu operacyjnego, informacji o ostatnim
podtgczeniu oraz aktualnym statusie.

Administrator widzi w konsoli informacje dotyczgce produktu na jaki
posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasniecia licenciji.

Podglad informaciji, alertéw i zdarzen wystepujacych w srodowisku IT

9.3.1.43.1. W CSB powinna by¢ mozliwos¢ podgladniecia statystyk

9.3.1.44.

incydentow/zdarzen oraz ich kategorie. Uzytkownik/Administrator z
poziomu CSB powinien mie¢ mozliwo$¢ uzyskania takich informacji jak
rodzaj, nazwa lub zrédto incydentu, opis, data wykrycia oraz
kategoria/priorytet.

Bezposrednie przekierowanie do zaawansowanych opcji zintegrowanego
systemu EDR/XDR (panelu administracyjnego)

9.3.1.44.1. Poza integracja i prezentacja incydentow/zdarzen wystepujacych na

poszczegdlnych hostach w module musi znajdowaé sie funkcjonalnosé
umozliwiajgca uzytkownikowi/administratorowi przejscie do panelu
administracyjnego systemu EDR/XDR udostepniajgcego zaawansowane
opcje.

9.4. Ochrona punktow konncowych urzgdzen komputerowych

9.4.1.1.

9.4.1.2.

Ochrona antywirusowa nizej wymienionego systemu monitorowana
i zarzgdzana z pojedynczej, centralnej konsoli, znajdujgcej sie na
serwerach producenta, do ktérej dostep zapewniony jest przez
przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja
dodatkowych elementéw takich jak: baza danych, serwer http, serwery
proxy, do prawidtowego dziatania wymagana jest jedynie instalacja agenta
na wspieranych koncéwkach, ktére tgcza sie do centralnej konsoli
znajdujacej sie na serwerach producenta.
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Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera
nastepujgce systemy operacyjne:

9.4.1.3.1. Microsoft Windows 10

9.4.1.3.2. Microsoft Windows 11

9.4.1.3.3. macOS 11 "Big Sur"

9.4.1.3.4. mac0S 10.15 "Catalina"

9.4.1.3.5. macO0S 10.14 "Mojave"

9.4.1.3.6. Mac0S 10.15“Catalina”

9.4.1.4.

Rozwigzanie dla ochrony antywirusowej systemow serwerowych wspiera
nastepujace systemy operacyjne:

9.4.1.4.1. Microsoft Windows Server 2012

9.4.1.4.2. Microsoft Windows Server 2016

9.4.1.4.3. Microsoft Windows Server 2019

9.4.1.4.4. Microsoft Windows Server 2022

9.4.1.5.

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajace;j:

9.4.1.5.1. Microsoft Internet Explorer

9.4.1.5.2. Microsoft Edge

9.4.1.5.3. Mozilla Firefox

9.4.1.5.4. Google Chrome

9.4.1.5.5. Safari

9.4.1.6.

9.4.1.7.

9.4.1.8.

Zaroéwno konsola jak i oprogramowanie antywirusowe do ochrony stacji
roboczych oraz serweréw posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia
rozbudowe funkcjonalnosci o system EDR i mechanizm zarzadzania
podatnos$ciami — aktywacja dodatkowych funkcji uzalezniona jest tylko od
posiadanej licencji, automatycznie aktywowana w momencie jej dodania i
nie wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej
konsoli zarzadzajace;j.

Funkcjonalnos$ci systemu mogag réznié sie w zaleznosci od platformy na
jakiej zainstalowany jest agent ze wzgledu na ich ograniczenia, jednak
chronione platformy sg zarzagdzane z tej samej konsoli zarzadzajgce;j
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Opis technologii

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujgcego system w tle, modutu skanowania heurystycznego, modutu
skanujacego nosniki wymienne, monitora ruchu http oraz modutu
wykrywajgcego rootkity.

Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami
typu ransonmware.

Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

Rozwigzanie umozliwia wybor plikow do skanowania — wszystkich plikow
lub tylko plikéw o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara sie
wyleczy¢ plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego
folderu kwarantanny.

Rozwigzanie posiada mozliwosc¢ recznej reakcji na wykryte zagrozenie, w
takim przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do
kwarantanny, zmiany nazwy, zablokowania.

Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi
zmianami.

Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na
takich zasobach lub tylko przy wykonywaniu znajdujgcych sie tam plikow.

Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizmow
ochrony w czasie rzeczywistym, w tym co najmniej dla: plikéw, folderéw,
procesow.

Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy
uzytkownika przed malware oraz phishingiem.

Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby
nie skanowata ona ruchu http.

Aktualizacje baz definicji wirusdw dostepne 24h na dobe na serwerze
internetowym producenta, mozliwa zaréwno aktualizacja automatyczna
programu oraz na zadanie przez wywotanie funkcji w interfejsie lokalnym
oprogramowania.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.
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Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji
wirusoéw oraz aktualizacji oprogramowania zainstalowanego na stacji
konncowej, za pomoca serwera posredniczacego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji korncowej
do nowej wersiji, nastepuje w sposdb automatyczny, niewidoczny dla
uzytkownika koricowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej
nie wymaga dodatkowych czynnosci konfiguracyjnych ze strony
administratora systemu i nastepuje automatycznie w momencie
udostepnienia takiej aktualizacji przez producenta.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup
klientow, za pomoca centralnej konsoli zarzgdzania.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej w okreslone
dnii godziny tygodnia i miesigca.

Rozwigzanie posiada mozliwo$¢ wywotania skanowania na zadanie lub
wedtug harmonogramu ustalonego przez administratorow dla okreslonych
grup klientéw, za pomocg centralnej konsoli lub lokalnie przez okreslonego
klienta.

Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone dni i
godziny tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci
komputera.

Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci
zasobdéw systemowych.

Rozwigzanie posiada mozliwos¢ wywotania skanowania uwzglednionych
rozszerzen a takze ich wykluczanie.

Rozwigzanie posiada mozliwos¢ skanowania urzadzen przenosnych takich
jak pendrive, dyski zewnetrzne itp.

Skanowanie dyskéw przenos$nych moze odbywac sie w sposoéb
automatyczny bez wiedzy uzytkownika, automatycznie z wyswietleniem
podsumowania skanowania uzytkownikowi oraz z mozliwoscia
zablokowania opcji przerwania skanowania przez uzytkownika korncowego.

Aktualizacja definicji wiruséw czy tez mechanizmoéw skanujgcych nie
wymaga zatrzymania procesu skanowania na jakimkolwiek systemie.
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Rozwigzanie posiada funkcje skanowania na zagdanie pojedynczych plikow,
katalogow, napedéw przy pomocy skrotu w menu kontekstowym

Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie
nowych definicji wiruséw i mechanizmoéw skanujacych bez koniecznosci
pobierania catej bazy (na stacje klienckag pobierane sa tylko definicje, ktore
przybyty od momentu ostatniej aktualizaciji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu
aktualizacji mechanizmow skanujacych i definicji wiruséw.

Rozwigzanie posiada heurystyczng technologie do wykrywania nowych,
nieznanych wirusow.

Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie
typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”, ,,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujgcy na technologii chmurowej, analizujgcej podejrzane pliki
wykonywalne.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych
zagrozen typu 0-day, technologia ta powinna w gtéwnej mierze bazowac na
metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako
bezpieczne, nie sg wysytane do analizy w infrastrukturze producenta.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych
zagrozen, ktéra w przypadku podejrzanych plikow umozliwia automatyczne
tadowanie ich do systemu sandbox, utrzymywanego w infrastrukturze
dostawcy oprogramowania antywirusowego w celu przeprowadzenia
dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku.

Rozwigzanie posiada mozliwos¢ wytaczenia mechanizmu automatycznego
przesytania podejrzanych plikéw do dodatkowej analizy przez producenta.

Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu
»Spyware', ,adware", ,,keylogger”, ,dialer”, ,trojan” w kwarantannie.

Rozwigzanie posiada mozliwos¢ obstugi plikdw skompresowanych
obejmujacego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ
LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Rozwigzanie posiada mozliwos$¢ logowania historii akcji podejmowanych
wobec wykrytych zagrozen na stacjach roboczych. Dostep do logow jest
mozliwy z poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.

Rozwigzanie automatycznie powiadamia uzytkownikdéw oraz administratora
0 pojawiajgcych sie zagrozeniach wraz z okresleniem czy stacja robocza
jest odpowiednio zabezpieczona.
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Rozwigzanie posiada mozliwos¢ wytaczenia powiadomien dla
uzytkownikéw stacji koricowej o wykrytych zagrozeniach.

Rozwigzanie posiada mozliwos¢ wytaczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koncowe;j.

Rozwigzanie umozliwia blokowanie przez program na komputerze
klienckim okreslonego przez administratora rodzaju zawartosci oraz nazwy
lub rozszerzen poszczegdlnych plikdw pobieranych przy pomocy protokotu
http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla
witryn okreslonych, jako zaufane przez system reputacyjny producenta.

Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki
internetowej (Google Chrome, Mozilla FireFox, MS Edge) pozwalajgcego na
wyswietleniu graficznej informacji o reputacji witryny, ktdra pojawia sie w
wyhikach wyszukiwania w wyszukiwarkach internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujgcy uruchamiane skrypty ActiveX i pobierane
pliki.

Rozwigzanie posiada mozliwos¢ ochrony podczas przegladania sieci
Internet na podstawie badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn
WWW.

Uzytkownik podczas proby przejscia na witryne znajdujgca sie w
zablokowanej przez Administratora kategorii, jest powiadomiony o
natozonej na niego blokadzie komunikatem w przegladarce internetowe;.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno
dla protokotu HTTP jak i HTTPS.

Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia
do witryn skategoryzowanych przez producenta jako ,,bankowos$¢
elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych jako
»bankowos¢ elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania
od strony chronionego hosta polecen cmd oraz skryptéw.

W momencie odwiedzania stron internetowych skategoryzowanych jako
»bankowos¢ elektroniczna” rozwigzanie automatycznie blokuje zdalny
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dostep do hosta za pomocg takich narzedzi jak pulpit zdalny, TeamViewer,
LogMein, VNC itp.

Kontrola potgczenia umozliwia zabezpieczenie sesji do dowolnej witryny
HTTPS wskazanej przez administratora — administrator ma mozliwos$é
tworzenia wtasnej listy takich witryn.

Rozwigzanie posiada wbudowang funkcje, ktéra po zakonczeniu sesji z
witrynami sklasyfikowanymi jako ,,bankowos¢ elektroniczna” czysci
zawartosc¢ schowka systemowego.

Rozwigzanie posiada funkcje zarzgdzania zaporg ogniowg (tzw. personal
firewall) wbudowang w system Windows, z opcjg definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji robocze;j
lub grup.

Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty
zezwalajgce na bezproblemowag komunikacje w sieci lokalne;.

Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o:
kierunek komunikaciji sieciowej, protokét sieciowy oraz mozliwosé wyboru
akcji zezwolenia lub zablokowania wskazanej komunikacji.

Rozwigzanie posiada mozliwo$¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu okreslonych warunkéw (np.
zmiana adresacji karty sieciowej na stacji roboczej).

Rozwigzanie umozliwia stworzenie zestawodw regut do natychmiastowego
zastosowania, ktére zablokujg komunikacje sieciowa w celu izolacji hosta
na zadanie administratora.

Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajgcy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentéw oprdcz agenta AV.

Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na
stacji roboczej i umozliwia ich aktualizacje do najnowszych wersiji.

Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i
instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego
skanera luk w bezpieczenstwie aplikaciji.

Administrator posiada mozliwos$¢ okreslenia, kiedy i jakie aktualizacje maja
zostacé zainstalowane automatycznie.
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Administrator posiada mozliwos¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujgcych sie na nim na zgdanie dla
wybranych lub wszystkich hostéw.

Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie
komunikatu uzytkownikowi od strony hosta o koniecznosci zamkniecia
danej aplikaciji, tak aby proces aktualizacji mdgt sie zakonczyc.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej
aplikacji wymaga restartu hosta w celu jej zastosowania, administrator
posiada mozliwos¢ wymuszenia automatycznego restartu, wymuszenia
restartu po okreslonej liczbie godzin, lub wyswietlenia komunikatu
uzytkownikowi o koniecznosci restartu.

Administrator konsoli zarzadzajgcej ma mozliwosci zapoznania sie z
opisem danej podatnosci aplikacji uruchamiajgc aktywny link z konsoli
zarzadzajgcej z przekierowaniem na strony producenta aplikac;ji.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga
uprawnien administratora lokalnego do instalacji poprawek i jest
realizowany, jako dedykowany proces.

Administrator ma mozliwos$¢ zdefiniowania aplikacji, ktore nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli
zarzadzajace,;.

Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujgcych poprawkach dla systemu lub aplikacji i
umozliwienie, ich instalacji przez uzytkownika koncowego.

System centralnego zarzadzania prezentuje niezaktualizowane aplikacje
wystepujgce ha wszystkich chronionych hostach lub liste
nieaktualizowanego oprogramowania dla pojedynczej stacji koricowe;.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewnetrznych podtgczanych do stacji koncowej.

Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie
jak: pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki,
czytniki kart pamieci, kamery, urzgdzenia bluetooth.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére
nie bedg blokowane podczas podtaczania do stacji koricowej.

Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe
urzadzenia i identyfikator sprzetowy.
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Rozwigzanie posiada mozliwos¢ blokady zapisywania plikow na
zewnetrznych dyskach USB urzadzenia takie sg wéwczas dostepne w trybie
tylko do odczytu.

Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikow
wykonywalnych z nosnikéw pamieci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich nosnikach.

Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalac;ji
agenta przez uzytkownika koricowego.

Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika
koncowego tylko dla poszczegdlnych funkcji aplikacji wskazanych przez
administratora w profilu.

Rozwigzanie posiada mozliwosc¢ przekazywania do konsoli administracji
zdalnej kluczy odzyskiwania funkcji BitLocker

Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskéw
systemowych za pomocg funkcji Bitlocker wbudowanej i obstugiwanej
przez system Windows.

W momencie zdalnego uruchomienia procesu szyfrowania za pomoca
funkcji Bitlocker administrator posiada mozliwosé wymuszenia
ustanowienia kodu PIN na stacji roboczej, wymaganego do logowania.

Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania
wczesniej zaszyfrowanych dyskéw systemowych.

Administrator w konsoli zarzgdzajgcej posiada dostepne informacje
dotyczgce stanu zaszyfrowania dyskéw systemowych.

Rozwigzanie posiada wbudowany mechanizm przywracania plikéw
zaszyfrowanych przez zagrozenia typu ransomware.

Mechanizm w swoim dziataniu wykorzystuje wtasng technologie
producenta, nie inne technologie takie jak Volume Shadow Copy Service
(VSS)

W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje
aktywnos$¢ szkodliwego procesu oraz przywraca pliki, ktore zostaty
zaszyfrowane do oryginalnej formy i lokalizacji.

Modut przywracania plikéw zaszyfrowanych moze dziata¢ w trybie
monitorowania, bez podejmowania reakcji.

Administrator ma mozliwos$¢ wskazania wtasnego folderu, do ktérego beda
kopiowane pliki tworzonej kopii zapasowe;j plikow.
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Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci pliku,
ktérego kopia zapasowa bedzie tworzona przez modut przywracania.

Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane
uzytkownika przed dziataniem oprogramowania ransomware niezaleznie od
pozostatych modutéw ochrony. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikow, tylko procesom
systemowym oraz zaufanym aplikacjom.

Modut posiada mozliwos¢ pracy w trybie monitorowania (bez blokowania)
przekazujac administratorowi informacje dotyczace préb modyfikac;ji
plikéw w chronionych folderach.

Administrator posiada mozliwos$¢ dowolnego zdefiniowania dodatkowo
chronionych folderéw zawierajgcych wrazliwe dane uzytkownika.

Istnieje mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje
uruchamiane z zaufanych folderéw majg mozliwosé modyfikowania plikéw
objetych dodatkowa ochrong antyransomware.

Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych
bedzie zezwolony dostep do plikdéw w chronionych folderach, oraz daje
mozliwosé wskazania zaufanych aplikacji przez administratora.

Rozwigzanie posiada funkcjonalnos¢ kontroli uruchamianych aplikacji.

Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikaciji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie
niezaufanych aplikacji

Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w
oparciu, co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje
pliku, wersje pliku, nazwe aplikacji, wielkos¢ pliku, wydawce, waznosé
podpisu cyfrowego aplikacji.

Tworzone reguty dotyczy¢ moga czynnosci: uruchomienia aplikaciji,
tadowania modutu, uruchomienia instalatora, dostepu do pliku.

Na wspieranych systemach Windows rozwigzanie pozwala na zdalne
wywotanie procesu szyfrowania za pomocg funkcji BitLocker wbudowanej
W system operacyjny.

Administrator posiada w momencie konfiguracji procesu szyfrowania,
mozliwosé wymuszenia od strony uzytkownika ustanowienia dodatkowego
zabezpieczenia w postaci kodu PIN

Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z dziennika
systemu Windows dotyczgcych miedzy innymi: Czyszczenia dziennika
audytu, zablokowania konta uzytkownika, utworzenia konta uzytkownika,
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zmiany konta uzytkownika, btednych préb logowania uzytkownika,
wystagpienia btedu krytycznego (BSOD)

Administrator ma mozliwos¢ wyboru, ktére z informacji pochodzacych z
dziennika systemu Windows maja by¢ przekazywane do konsoli
zarzadzajace,;.

Rozwigzanie pozwala na wygenerowanie pliku za poca ktérego
administrator moze wywotac zdalne podtgczenie za pomoca ustug
Microsoft RDP (Remote Desktop).

Wygenerowany plik moze byc¢ otwarty i wykorzystany do zdalnego
podtgczenia za pomoca Microsoft Terminal Services Client (MSTSC),
Microsoft Remote Desktop i innych wspierajacych ustug i aplikacji.

9.4.3. Centralna administracja

9.4.3.1.

9.4.3.2.

9.4.3.3.

9.4.3.4.

9.4.3.5.

9.4.3.6.

9.4.3.7.

9.4.3.8.

9.4.3.9.

Portal zarzadzajacy jest dostepny w jezyku polskim.

Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami
roboczymi odbywa sie w formie zaszyfrowanej.

W celu korzystania z centralnej administracji, od strony chronionego
srodowiska nie jest wymagana instalacja dodatkowych elementéw takich
jak: baza danych, serwer http, serwery proxy, wymagana jest jedynie
instalacja agenta na wspieranych koncoéwkach, ktére tgcza sie do
centralnej konsoli zarzgdzajgcej znajdujgcej sie na serwerach producenta.

Interfejs zarzgdzania posiada funkcje wyswietlania monitéw o zblizajgcym
sie zakonczeniu licencji, a takze powiadamia o zakoriczeniu licencji.

Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie
stanu bezpieczenstwa organizacji w postaci graficznych wykresow.

Wykresy sg interaktywne, tzn., ze po wybraniu interesujacego elementu,
nastepuje przekierowanie do zawierajacego bardziej szczegétowe dane
menu.

Rozwigzanie posiada dedykowang zaktadke zawierajacg informacje o
wszystkich hostach posiadajgcych zainstalowane oprogramowanie do
ochrony, w tym: ich nazwy, status ochrony, przypisany profil
bezpieczenstwa.

Istnieje mozliwos¢ eksportu listy wszystkich hostéw do pliku CSV.

Administrator ma mozliwos$¢ wgladu w szczegbty zgtaszajgcego sie hosta,
w ktdrych zawarte sg informacje dotyczgce: ostatniego podtaczenia do
konsoli zarzadzajgcej, wersji zainstalowanego produktu, systemu
operacyjnego, stanu ochrony, akcji zwigzanych z wykrytymi zagrozeniami i
skanowaniami.
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Administrator ma mozliwos¢ z poziomu szczegotow klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuniecia urzadzenia, zmiany klucza

subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.

Komputery nie nawigzujgce komunikacji z konsolg zarzadzajaca moga by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie -
co najmniej 60 dni.

Rozwigzanie posiada dodatkowag zaktadke zawierajgcg informacije
dotyczacag brakujgcych aktualizacji dla zainstalowanych aplikacji i systemu
operacyjnego.

Istnieje mozliwos¢ posortowania i filtrowania brakujgcych poprawek pod
wzgledem ich poziomu krytycznosci.

Informacje dotyczace brakujgcych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostow, na ktdérych zostat wykryty brak
danej poprawki.

Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej
instalacji na wskazanych komputerach lub na wszystkich komputerach i
serwerach, dla ktérych dana poprawka zostata wydana.

Administrator ma mozliwos¢ wgladu w historie instalowanych poprawek na
chronionych hostach.

Rozwigzanie posiada modut raportujgcy w ktérym wyswietlane sg
informacje dotyczace stanu ochrony, infekcji malware, instalowanych
aplikacji.

Raporty moga by¢ tworzone zgodnie z harmonogramem i wysytane na
wskazane adresy email.

Rozwigzanie posiada wbudowany mechanizm zarzagdzania subskrypcjami,
z mozliwoscig dodawania nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczgce produktu na jaki
posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasniecia licenciji.

Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla
systemu EDR, mechanizméw zarzadzania podatnosciami, ochrony ustug
Microsoft 365.

Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej
zaktadki obstugujgcej dany produkt w portalu zarzagdzajgcym.
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Rozwigzanie ma mozliwosc¢ definiowania réznych profili ustawien dla
chronionych urzadzen z poziomu portalu zarzadzajgcego.

Profile moga by¢ przypisane do pojedynczych hostéw lub do grup.

Profile moga by¢ automatycznie przypisywane do hostéw spetniajgcych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynaleznos¢ do
AD.

W przypadku automatycznego przypisywania profili, system pozwala na
automatyczne dodawanie tagéw dla hostow ktére otrzymajg dany profil
konfiguracyjny.

Istnieje mozliwos$¢ porédwnania 2 profili konfiguracyjnych w celu
wyswietlenia réznic pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili
wskazanie funkcjonalnosci, ktére moga by¢ zmieniane przez uzytkownika
od strony chronionego hosta — mozliwos¢ wprowadzanych zmian jest do
okreslenia dla poszczegdélnych funkcji programu oraz catosci konfiguraciji.

Z poziomu portalu zarzadzajgcego istnieje mozliwos¢ pobrania plikow
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencja
hostach.

Pliki instalacyjne maja posiadac plikow .EXE, .MSI, .MPKG, .DEB, .RPM w
zaleznosci od platformy i typu systemu na jakich ma zosta¢ zainstalowany
agent.

Tworzone profile muszg dajg administratorowi mozliwos¢ blokowania
ustawien konfiguracyjnych aplikacji zainstalowanych od strony stacji
roboczych w celu uniemozliwienia ich modyfikacji przez lokalnego
uzytkownika.

Administrator posiada mozliwos$¢é wyswietlenia dodatkowych szczegétéw
dotyczgcych chronionych hostow.

Administrator posiada do wyboru ponad 100 réznych dodatkowych
informacji, ktére moga by¢ widoczne w tym co najmniej: wersji BIOS,
identyfikatora CPU, ilosci rdzeni procesora, wolnej ilosci miejsca na dysku,
informacji o fakcie wykorzystania systemu operacyjnego Windows ktéry
osiggnat cykl end of life, aktywnego wygaszacza ekranu, zalogowanego
konta administracyjnego.

Portal zarzgdzajgcy pozwala na zarzagdzanie oprogramowaniem
instalowanym na urzgdzeniach mobilnych (smartphony) w przypadku
posiadania odpowiedniej licencji.
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9.4.3.35. Konsola posiada mozliwosc¢ definiowania wielu kont administratoréow o
réznych poziomach dostepu.

9.4.3.36. W ramach posiadanych licencji istnieje mozliwos¢ przenoszenia
oprogramowania w ramach danego klucza subskrypcji z jednej stacji
roboczej nainng.

9.5. Certyfikaty i standardy

9.5.1.1. Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic
Quadrant for Products In Endpoint Protection Platforms Market na ogdlnie
dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/endpoint-protection-platforms

9.5.1.1.1. minimalne wymaganie:
9.5.1.1.1.1. minimalna liczba referencji 65
9.5.1.1.1.2. minimalna ocena z referenc;ji 4,6
9.5.1.1.2. (zataczy¢ wydruk)

9.5.1.2. Oferowany produkt musi znajdowac¢ sie w kwadracie lideréw Gartner Magic
Quadrant for Endpoint Detection and Response (EDR) Solutions Market
https://www.gartner.com/reviews/market/endpoint-detection-and-
response-solutions

9.5.1.2.1. minimalne wymaganie:
9.5.1.2.1.1. minimalna liczba referenc;ji 17
9.5.1.2.1.2. minimalna ocena z referenc;ji 4,4
9.5.1.2.2. (zatgczy¢ wydruk)

9.5.2. system musi posiadac certyfikaty:
9.5.2.1. OPSWAT (dla EDR na poziomie min. Platinium),
9.5.2.2. AVLAB +++
9.5.2.3. AV Comperative Advance +
9.5.2.4. AV-TEST (ochrona w 2023 na poziomie min.6)

9.5.2.5. producent systemu lub autoryzowany dystrybutor producenta musi
posiadac certyfikat ISO-27001 oraz ustugi zwigzane z
cyberbezpieczenstwem.

9.6. Rozszerzone wsparcie serwisowe

9.6.1.1. System jest objety rozszerzonym wsparciem technicznym gwarantujacym
czas reakcji wsparcia technicznego do 8 godzin od momentu potwierdzenia
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zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 24 miesiecy.

9.6.1.2. System jest objety ustugg wsparcia technicznego swiadczong przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku
polskim w zakresie:

9.6.1.2.1. Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

9.6.1.2.2. Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.

9.6.1.2.3. Doradztwo w zakresie konfiguracji.

9.6.1.2.4. Zdalne wsparcie techniczne.

9.6.1.2.5. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.
9.6.1.2.6. Przygotowanie do zdalnej konfiguraciji.

9.6.1.2.7. Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

9.6.1.2.8. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang
srodowiska lub wymagan uzytkownika.

9.6.1.2.9. Minimum dwa razy w roku zdalny przeglad konfiguracji i logow
urzadzenia wraz z raportem zalecen na bazie dobrych praktyk
inzynierskich.

9.6.1.2.10. Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie
z zaleceniami producenta i dobrych praktyk inzynierskich.

9.6.1.3. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiadac¢ certyfikat ISO 27001 w zakresie swiadczenia ustug wsparcia
technicznego oraz ustug zwigzanych z cyberbezpieczenstwem. Zgtoszenia
serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim
24x7.

9.6.2. Oferent winien przedtozy¢ dokumenty:
9.6.2.1. Certyfikat 156-27001 autoryzowanego podmiotu serwisujgcego.
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10.  Oprogramowanie do inwentaryzacji i
monitorowania sieci IT

10.1. SYSTEM DO ZARZADZANIA INFRASTRUKTURA IT

10.1.1. Architektura / budowa

10.1.1.1.  System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 49
Klientéw jednoczesnie.

10.1.1.2.  Architektura / budowa:

10.1.1.2.1. Klient-komponent odpowiedzialny za zarzgdzanie komputerem,
zbieranie danych oraz przesytanie danych do serwera z wykorzystaniem
bezpiecznego potgczenia, pracujgcy w trybie ustugi systemowe;.

10.1.1.2.1.1. Potaczenie klient — serwer, Komunikacja odbywa sie z
wykorzystaniem TLS 1.3.

10.1.1.2.1.2. Serwer i klient posiadajg certyfikaty SSL (4096 bitowe).

10.1.1.2.2. Konsola administracyjna — przeznaczona do zarzadzania catym
systemem, w formie w petni funkcjonalnej aplikacji internetowe;j
(webowej). Pozwala na realizacje petnego zarzadzania systemem oraz
zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania
i analizy danych, zawierajgca mechanizmy raportowania (nie jest
dopuszczalne stosowanie aplikacji webowej do przegladania danych
oraz innej aplikacji do wprowadzania/edycji danych).

10.1.1.2.3. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego
logowania, dostepna dla pracownikéw i uruchamiana na komputerach
pracownikéw udostepniajgca wybrane dane z konsoli administracyjne;j
oraz pozwalajgca na interakcje z pracownikiem w wybranych obszarach
zgodnie ze specyfikacjg opisang ponizej.

10.1.1.2.4. Serwer —oprogramowanie odpowiadajgce za utrzymywanie komunikacji
i wymiane danych z Klientami.

10.1.1.2.5. Baza danych pracujgca na silniku Microsoft SQL Server w wersjach
wyspecyfikowanych ponize;.

10.1.1.3.  Konfiguracja Architektury:

10.1.1.3.1. Komponenty Klient, konsola administracyjna, serwer, baza danych
muszg sie aktualizowaé samodzielnie za posrednictwem bezpiecznego
potaczenia z serwerdw aktualizacji producenta systemu.
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Czas aktualizacji wszystkich komponentdw systemu: serwer, konsola
administracyjna, baza danych, agenci - nie moze przekroczy¢ 24h od
wydania przez producenta nowej wersji dowolnego komponentu. Agenci
na komputerach musza sie zaktualizowa¢ samodzielnie w czasie nie
dtuzszym niz 1h od pobrania aktualizacji od producenta, przy czym
aktualizacja Klientdw musi przebiega¢ w petni automatycznie z
wykorzystaniem funkcjonalnosci wbudowanej w system (bez uzycia
zewnetrznych narzedzi, np. MS Active Directory). W przypadku, gdy
potagczenie pomiedzy systemem a serwerem aktualizacji producenta nie
jest dostepne musi by¢ mozliwosé dokonania aktualizacji manualnie
poprzez pobranie od producenta paczki aktualizacyjnej w postaci
jednego pliku z kompletng aktualizacja.

System musi w sposéb w petni automatyczny z wykorzystaniem serwera
aktualizacji producenta aktualizowa¢ wzorce aplikacji, pakietéw, pomoc
i inne wbudowane bazy wiedzy.

Klient do dziatania nie moze wymagac instalacji komponentow
pomocniczych typu .NET Framework lub innych z wytgczeniem
komponentéw WMI.

Klient musi by¢ dostepny dla administratora z poziomu webowej
interfejsu konsoli administracyjnej zawsze w najnowszej wersji wydanej
przez producenta (bez koniecznosci pobierania go od producenta), w
postaci pliku *.msi gotowego do zainstalowania (bez koniecznosci
dodatkowego wykonywania zmian/ustalania parametréw) w pliku *.msi.

Klient musi by¢é mozliwy do zainstalowania za posrednictwem MS Active
Directory, za pomoca skryptéow lub manualnie, poprzez uruchomienie
na danej stacji roboczej.

System zapewnia mozliwos$¢ stworzenia instalatora (.exe) z
wbudowanymi, zaszyfrowanymi poswiadczeniami dla dowolnego konta.
Funkcja ta umozliwia instalacje ustugi bezposrednio na kontach
uzytkownikow — zaréwno lokalnych, jak i domenowych, korzystajac z
uprawnien zdefiniowanych dla instalatora w konsoli systemu.

Klient musi pracowac w trybie niewidocznym dla uzytkownika (ustuga
systemowa).

System powinien umozliwia¢ generowanie unikatowego identyfikatora
Klienta — wygenerowanego losowo i unikatowo (np. za pomoca
mechanizmu typu GUID) lub w sposéb powtarzalny dla danego
komputera) na podstawie kombinacji parametréw wybranych przez
uzytkownika systemu spos$rdod nastepujacych: nazwy producenta BIOS,
numeru seryjnego komputera, system UUID, nazwy komputera,
dowolnego oraz losowego ciggu znakdw.
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10.1.1.3.10. Klient musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL,

NORMAL, BELOW_NORMAL, IDLE), przy czym w kazdym momencie
administrator moze automatycznie z poziomu konsoli administracyjnej
systemu wydac polecenie zmiany tej konfiguracji na dowolnej grupie
komputeréw.

10.1.1.3.11. Klient musi wspiera¢ wiele roznych adresow serwera rozumianych
jako adresy w sieci lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢
wykorzysta¢ adres dostepny (na ktérym nastepuje potaczenie z
serwerem) w dowolnym momencie dziatania, bez koniecznosci restartu
Klienta.

10.1.1.3.12. System musi umozliwiaé¢ komunikacje pomiedzy Klientami a
serwerem w sieciach lokalnych, rozlegtych, takze gdy komputery
znajduja sie za NATem.

10.1.1.3.13. System musi mieé¢ mozliwos$é wspotpracy komponentow Klient i
serwer w taki sposdb, aby serwer mégt wspotpracowac ze wszystkimi
poprzednimi wersjami Klientow.

10.1.1.4. System musi mie¢ wbudowane mechanizmy automatycznej
konserwacji/utrzymania zgodnie ze zdefiniowanym harmonogramem.

10.1.1.4.1. Automaty powinny realizowa¢ co najmnie;j:

10.1.1.4.1.1. Usuwanie zbednych danych z systemu (dane z monitoringu
uruchamianych aplikacji, uruchamianych proceséw, odwiedzonych
stron www, wydrukowanych dokumentow, indeksowanie bazy
danych, kopie bezpieczenstwa przyrostowe i nie przyrostowe,
zmniejszanie bazy danych.

10.1.1.4.2. Harmonogram musi mie¢ mozliwo$¢ ustalenia czestotliwosci
wykonywania zadania (godzina, dzien, tydzien, miesigc), mozliwosc¢
zmiany warto$¢ parametréw wejsciowych do wykonania danej
konserwacji, a takze zatrzymania/uruchomienia wybranych pozyciji
harmonogramu w dowolnym momencie.

10.1.2. Wymagania systemowe

10.1.2.1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie
od wielkosci i rozdzielczosci ekranu urzadzenia wyswietlajacego) na
dowolnej przegladarce stron WWW zgodnej z HTML5 (np. Internet Explorer
11, FireFox, Chrome, Opera).

10.1.2.2.  Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8,
Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza,
RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.
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1. Klient wspiera ponizsze przegladarki internetowe w zakresie
monitorowania aktywnosci uzytkownika w sieci: Opera wersja
63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2

Serwer musi dziata¢ na systemach 64 bitowych: Windows Server
2016/2019/2022, Windows 7/8/8.1/10/11.

Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server
2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

Baza danych musi dziata¢ na silniku Microsoft SQL Server
2014/2016/2017/2019/2022 w wersji 64 bitowych zaréwno komercyjnych
jak i bezptatnych (np. Microsoft SQL Server Express Edition).

System musi mieé mozliwos$é pracy w srodowisku wirtualnym Microsoft
Hyper-V oraz VMWare.

10.1.3. Interfejsy

10.1.3.1.

10.1.3.1.

10.1.3.1.

10.1.3.1.

10.1.3.2.

10.1.3.3.

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na
zyczenie, import uzytkownikdéw, komputerdw, struktury organizacyjnej
(catosci badZz wybranego kontenera) z ustugi MS Active Directory, przy czym
import struktury organizacyjnej musi nastepowac we wskazane miejsce
struktury organizacyjnej zdefiniowanej w systemie.

1. Import obiektéw z MS Active Directory musi by¢ odporny na zmiane
nazw obiektéw (nazwy uzytkownika, struktury organizacyjnej itp.) —
podczas import zmienione dane muszg zosta¢ odpowiednio
zaktualizowane wg klucza UUID.

2. Import z Active Directory musi wspiera¢ obstuge protokotéw SSL oraz
TLS.

3. Import z Active Directory musi umozliwia¢ podanie wiecej niz jedne;j
domeny.

System musi umozliwia¢ import uzytkownikéw z zewnetrznego pliku CSV.

System musi posiada¢ wbudowany, w petni definiowalny przez
administratora interfejs do importu innych niz komputery urzadzen (np.
pendrive, monitory, switche itp.) wraz z danymi o kosztach zakupu, nr
dokumentu zakupowego, dostawcy, daty zakupu, gwaranciji. Interfejs
dodatkowo musi umozliwia¢ importowanie uzytkownikéw, struktur i
licencji. Import musi umozliwia¢ pobieranie danych z CSV, Excel, Microsoft
SQL Server, MySQL, PostgreSQL z wykorzystaniem sterownika ODBC (np. z
pliku tekstowego, pliku xls, pliku xml) w sposéb jednorazowy lub zgodnie ze
zdefiniowanym harmonogramem. Import aktualizuje te same dane
wczesniej zaimportowane.
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10.1.3.4. System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw
skanowania) metodg bezposredniego potaczenia, za posrednictwem
serwera pocztowego (MAIL), za posrednictwem serwera HTTP/HTTPS.

10.1.3.5.  System zapewnia integracje z modelem LLM.

10.1.4. Funkcjonalnos$ci systemu zarzadzania infrastrukturg IT

10.1.4.1. Funkcjonalnos$¢ Klienta

10.1.4.1.1.

10.1.4.1.2.

10.1.4.1.3.

System musi umozliwia¢ petne zdalne zarzadzanie Klientami (w sposob
masowy i jednostkowy) w zakresie: uruchamiania i wytagczania Klienta,
zmiany konfiguracji, uruchamiania skanowania, przekazania dowolnych
zadan do wykonania (polecen systemu operacyjnego).

Klient musi mie¢ mozliwos¢ konfiguracji zakresu skanowania plikéw w
oparciu o nazwe plikéw (z uwzglednieniem znakéw wieloznacznych),
lokalizacje na konkretnym dysku, date utworzenia pliku oraz wielko$é

Klient musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu w
postaci HTML wystanego z poziomu konsoli administracyjnej, konsola
musi udostepni¢ dane o dacie i godzinie wyswietlenia komunikatu oraz
uzytkowniku, ktéry go wyswietlit.

10.1.4.2. Funkcjonalnos$¢ konsoli administracyjne;.

10.1.4.2.1.

10.1.4.2.2.

10.1.4.2.3.

10.1.4.2.4.

10.1.4.2.5.

Konsola musi by¢ w petni polskojezyczna oraz dodatkowo posiadac
wersje jezykowa angielska.

Interfejs konsoli musi byé wyposazony w intuicyjne mechanizmy
obstugi, musi zapewniac¢ petng obstuge funkcjonalnag
(dodawanie/modyfikacja/usuwanie).

Konsola administracyjna musi posiada¢ minimum 140 dashboardow —
dashboard uzytkownika, dashboard prezentujacy parametry
infrastruktury, dashboard prezentujgcy parametry sieci, dashboard
prezentujgcy informacje o bezpieczenstwie.

Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika
poprzez wybor szybkiego skrétu do dowolnego ekranu aplikacji lub
wybor widzetu.

Dashboard prezentujgcy parametry sieci zawiera widzety pogrupowane
w kategorie: Czat, Gry, Peer to peer, Streaming, Ustuga podstawowa,
Ustuga podstawowa (szyfrowana), Ztosliwe oprogramowanie.

10.1.4.2.5.1. Lista monitorowanych ustug: AIM/ICQ, Back Orifice, Bagle.B,

Bagle.h, BGMP, BGP, BitTorrent, Blaster, Blizzard's Battle.net, Call of
Duty, Dabber, DHCPv6 (client), DHCPvV6 (server), Direct Connect,
DNS, Doom, Emule, FTP (connection control), FTP (data port), FTPS
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(TLS/SSL)(connection control), FTPS (TLS/SSL)(data port), GameSpy
Arcade, Gnutella, Gopher protocol, HTTP, HTTP Proxy, HTTPS, IMAP,
IMAPS, IMAPvV3, iperf, IRC, IRC, iSCSI, Jedi Knight: Jedi Academy,
Kazza, Kerberos, Killing Floor, LDAP, LDAP (SSL), LDP, LogMeln
Hamachi, MMP, MPP, MS Exchange Routing, MS Media Server, MS
SQL Server (monitor), MS SQL Server (server), MSDP, MSN, Mu
Online, Mxit, MySQL, Nessus, NetBIOS (Datagram Service), NetBIOS
(Name Service), NetBIOS (Session Service), NetBus, NFS, Niektére
gry firmy Blizzard, Nintendo Wi-Fi Connection, NNTP, NNTP
(TLS/SSL), NTP, OpenVPN, POP3, POP3S, PostgreSQL, PPTP, Printer-
IPP, Printer-RAW, Print-spooler, Radio internetowe, Rbot/Spybot,
RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS), SLP, SMB,
SMTP,SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query
Language (SQL) Services, Sub7, Symantec System Center Klient,
TACACS, TeamViewier, Telenet (TLS/SSL), Telnet, TSP, UUCP, VMware
Server, VMware VAMI, WASTE, WHOIS, WINS, XMPP/Jabber, Yahoo,!
Messenger.

Dla kazdej z ustug prezentowane sa relacje do wszystkich komputeréow
zawierajgce potgczenia: powolne, nieosiggalne, roztgczone i poprawne
wraz z czasami potgczen.

Dashboard prezentujacy informacje o bezpieczenstwie zawiera widzety
zawierajgce informacje: btedy serwera zadan, btedy smart, komputery
bez BitLockera, komputery bez potaczenia z serwerem, komputery z
btedami typu critical / error / warning, duzy transfer sieciowy, komputery
bez Klienta, komputery offline, komputery online, komputery z
naruszong polityka dlp, komputery z nieaktualng polityka dlp, liczba
administratorow lokalnych w systemie (online), logowanie w godzinach
nocnych, monitorowanie transferu do dyskéw chmurowych,
nieautoryzowana pamiec¢ usb, nowe komputery, nowe urzgdzenia w
sieci, oprogramowanie zabronione, przekroczone cal, przekroczone
licencje, subskrypcje, ktére wygasty, systemy bez wsparcia, wielokrotne
logowanie, wysokie uzycie CPU, wysokie uzycie ram, zalegte szkolenia
wideo, zalegte wiadomosci elearning, zbyt mato miejsca na hdd, zmiany
na kontach uzytkownikéw, zmiany tcp/ip.

Konsola administracyjna musi by¢ wyposazona w panel zawierajacy
graficzne widgety prezentujgce dane w postaci wykresu kotowego i
stupkowego badz w formie tabeli zdanymi.

Dane na widzetach muszag by¢ aktualizowane automatycznie.

10.1.4.2.10. Widgety muszg by¢ skojarzone dziedzinowo ze wszystkimi

obszarami zarzadzania infrastrukturg, a kazdy obszar powinien by¢
reprezentowany odpowiadajgce mu widzety (np. w obszarze zarzadzania
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komputerami system powinien by¢ wyposazony w widgety zawierajgce:
ilos¢ komputeréw w ramach danego typu, ilos¢ komputeréw on/off-line,
strukture komputerdow wg ilosci pamieci RAM, ilos¢ komputeréw wg
ilosci wolnego miejsca na dysku, ilos¢ komputeréw wg dat ostatnich
potaczen)

10.1.4.2.11. System musi posiadac filtr roboczy, przeszukujacy catg tabele po
zdefiniowanym stowie.

10.1.4.2.12. System musi umozliwia¢ i zapamietywac w profilu uzytkownika
indywidualng personalizacje interfejsu konsoli administracyjnej (wybor
wyswietlanych kolumn, ich kolejnos¢, jezyk, definiowanie filtrow,
kolejnos¢ sortowania, wyswietlane widgety, ich konfiguracje i
kolejnosg).

10.1.4.2.12.1. System musi oferowac¢ mozliwos¢ dodawania wtasnych paél
zaréwno w gtéwnym widoku, jak i w obszarze zarzadzania
uzytkownikami. Te definiowalne pola powinny by¢ w petni
funkcjonalne i umozliwiac:

10.1.4.2.12.1.1. Dodawanie nazwy kolumny, okreslenie jej typu oraz
mozliwos$¢ ograniczenia liczby znakéw, ktére mozna wprowadzic.

10.1.4.2.12.1.2. Wsrdd obstugiwanych typdw poél znajduja sie: tekst, liczba
catkowita, liczba, data, data i czas, combobox.

10.1.4.2.12.2. W ramach personalizacji widoku, system powinien oferowac
mozliwos$¢é zastosowania filtréw dostosowujgcych zawartos¢ danego
widoku. Filtry te powinny:

10.1.4.2.12.2.1. Bazowa¢ na kolumnach dostepnych w danym widoku.

10.1.4.2.12.2.2.  Umozliwia¢ selekcje operaciji filtrujgcych takich jak:
réwnosgé, nierdwnosc, wiekszosé, mniejszosé, obecnosé lub brak
wartosci.

10.1.4.2.12.2.3. Pozwala¢ na tgczenie filtrow przy uzyciu logicznych
operatorow ,,AND” (i), ,,OR” (lub), ,,NOT AND” (i nie), ,,NOT OR”
(lub nie).

10.1.4.2.12.2.4. By¢ zapamietywane przez system dla konkretnej ses;ji
uzytkownika i pozostawac¢ aktywne po ponownym zalogowaniu.

10.1.4.2.13. Dane prezentowane na wszystkich widokach/zaktadkach w
systemie muszg byé dynamicznie filtrowane w oparciu o reguty
utworzone przez dowolnego uzytkownika systemu. Reguty muszg by¢
zapamietywane i dostepne w kolejnych sesjach oraz oparte co najmniej
0: hazwe komputera, IP, rodzaj systemu operacyjnego, identyfikator
Klienta, strukture organizacyjna, stan Klienta (wtgczony/wytaczony),
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nazwe uzytkownika zalogowanego, producenta sprzetu, dostawce
sprzetu, lokalizacje komputera, dowolnie zdefiniowang przez
uzytkownika wartosc¢ (np. kolor obudowy komputera). Uzytkownik moze
wybra¢ za jednym razem wiecej niz jedna regute. Zmiana wybranej
reguty powoduje aktualizacje wyswietlonego widoku.

10.1.4.2.14. Dane prezentowane na wszystkich widokach/zaktadkach w
systemie muszg mie¢ mozliwos¢ filtrowania kolumnowego.

10.1.4.2.15. System musi umozliwiaé¢ definiowanie poziomu uprawnien dla
grupy oraz uzytkownika (odczyt, usuwanie, modyfikowanie, wydruk) do
wszystkich widokéw danych oraz wybranych elementdéw struktury
organizacyjnej, musi by¢ wyposazony w opcje dziedziczenia uprawnien.
Odebranie praw do widoku lub zaktadki na widoku powoduje ukrycie
opciji.

10.1.4.2.16. Lista uzytkownikdéw / administratoréw systemu musi by¢
importowana i aktualizowana zgodnie z harmonogramem w oparciu o
mechanizm RBAC (Role Base Access Control) z wybranego obiektu
Active Directory. Uzytkownik wytgczony/usuniety/zablokowany w Active
Directory automatycznie traci prawa do korzystania z konsoli
administracyjnej systemu.

10.1.4.2.17. Konsola musi umozliwia¢ wykonywanie poszczegdlnych polecen
na wielu rekordach, w szczegdlnosci na wszystkich rekordach, rowniez
tych, ktére nie sg widoczne w konsoli w ramach jednej strony (zaznacz
wszystko).

10.1.4.2.18. Konsola administracyjna musi zawiera¢ szczegétowe informacje
dotyczgce pracy wszystkich komputeréw: wersja Klienta, stanu Klienta
(wtaczony/wytaczony), zalogowanego uzytkownika, historii czasu
wtaczenia i wytgczenia komputera.

10.1.4.2.19. Konsola musi umozliwi¢ bezposrednie przejscie do witryny
internetowej producenta z poziomu repozytorium producentéw (o ile
taka jest dostepna, np. DELL).

10.1.4.2.20. Konsola musi umozliwié¢ bezposrednie przejscie do strony
producenta zawierajgcej dodatkowe dane konfiguracyjne na temat
konkretnego komputera w oparciu o Service Tag lub inny unikatowy
identyfikator (np. Dell)

10.1.4.2.21. Konsola musi zawieraé¢ w sobie petng dokumentacje systemu,
dokumentacja musi by¢ na biezgco aktualizowana poprzez
automatyczne mechanizmy aktualizacji z serwera aktualizacji
producenta.

10.1.4.3. Funkcjonalnos¢ panelu pracownika
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10.1.4.3.1. Automatyczne uruchamianie panelu oraz autoryzacja w momencie
zalogowania uzytkownika do systemu operacyjnego.

10.1.4.3.2. Zakres informacji w panelu jest definiowany przez administratora w
formie schematdéw przypisywanych dla wybranych grup pracownikéw.

10.1.4.3.3. Panel pracownika uzytkowany przez kierownika zawiera dodatkowo
dane dostepne w panelach podlegtych pracownikéw w formie danych
skumulowanych i analitycznych.

10.1.4.3.4. Wszelkie informacje udostepniane w panelu pracownika pogrupowane
sg w logiczne sekcje, z mozliwosciag indywidulanego badz grupowego
witgczania / wytgczania (ukrywania) sekcji.

10.1.4.3.5. Sekcje informacyjne panelu pracownika

10.1.4.3.5.1. Zalogowany uzytkownik —imie i nazwisko, IP, nazwa komputera,
informacje z AD — Nazwa uzytkownika, Imie, Nazwisko, E-mail, Firma,
Dziat, Stanowisko, Struktura org., Kraj, Wojewddztwo, Miasto, Ulica,
Kod pocztowy, Telefon, Telefon komdrkowy, Opis, WWW, GG, Skype,
Adres, Biuro, Skrytka pocztowa

10.1.4.3.6. Dashboard
10.1.4.3.6.1. MJ¢j komputer — wykorzystanie RAM, Dysk, CPU.
10.1.4.3.6.2. Produktywnos¢ - czas zalogowania, aktywnos¢, produktywnosé.

10.1.4.3.6.3. Wiadomosci - lista ostatnich wiadomosci przestanych
pracownikowi.

10.1.4.3.6.4. Skréty — definiowane przez administratora skréty do adreséw URL,
z mozliwos$cig edycji tytutu, opisu, koloru tekstu i tta

10.1.4.3.7. Sprzet

10.1.4.3.7.1. Komputery przypisane do pracownika (nr seryjny, MAC, IP, data
ostatniego logowania).

10.1.4.3.7.2. Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data
ostatniego logowania).

10.1.4.3.7.3. Urzadzenia przypisane do pracownika (nr seryjny, typ, IP).
10.1.4.3.8. Oprogramowanie

10.1.4.3.8.1. Lista uzywanego oprogramowania (nazwa aplikacji, wersja,
Producent, uzycie w okresie ostatnich 3, 6, 12 miesiecy, data
ostatniego uruchomienia).

10.1.4.3.9. Informacja o czasie pracy

Strona 87 z119



Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez %&::E_El-‘ﬁ SRaBTow
- Polska Unig Europejska qug_‘,a;% FoLsA

10.1.4.3.9.1. Lista otwartych sesji pracownika lub grupy pracownikow (data

zalogowania, nazwa komputera, IP, rodzaj potgczenia (LAN, NAT,
VPN), czas zalogowania).

10.1.4.3.9.2. Lista ostatnich sesji uzytkownika lub grupy uzytkownikow

(poczatek, koniec, czas trwania sesji, nazwa komputera, IP)

10.1.4.3.9.3. Lista uzywanego oprogramowania (nazwa aplikacji, wersja,

producent, data ostatniego uruchomienia, uzycie aplikacji w
ostatnich 3, 6, 12 miesigcach).

10.1.4.3.9.4. Aktywnosc¢ uzytkownika lub uzytkownikéw w aplikacjach

(aplikacja, kategoria aplikacji, taczny czas korzystania, czas
korzystania aktywnego, czas korzystania pasywnego).

10.1.4.3.9.5. Aktywnos¢ uzytkownika lub uzytkownikéw w Internecie (adres

URL, informacja o stronie www —kategoria strony czy strona jest
produktywna, taczny czas korzystania, czas aktywnosci, czas
pasywnosci).

10.1.4.3.9.6. Wydruki - lista wydrukowanych dokumentéw - data, godzina,

nazwa drukarki, nazwa dokumentu

10.1.4.4. Zarzagdzanie licencjami

10.1.4.4.1.

10.1.4.4.2.

10.1.4.4.3.

10.1.4.4.4.

10.1.4.4.5.

System musi umozliwia¢ zarzadzanie licencjami w ramach dowolnego
elementu struktury organizacyjnej (dla wybranej struktury
organizacyjnej pokazuje liczbe instalacji i liczbe licencji w danym
modelu licencjonowania wraz z listg komputerow).

System musi dawac¢ mozliwos¢ wykonywania (historia) wielu audytéw
legalnosci i zapamietywacé wyniki tych audytéw w odniesieniu do
systemow operacyjnych jak i aplikacji/pakietow, z uwzglednieniem
segmentu struktury organizacyjnej.

Zarzgdzanie oprogramowaniem musi nastepowac z podziatem na
aplikacje i pakiety oprogramowania.

System musi pozwalaé na zdefiniowanie dowolnej ilosci tzw.
»Sstandardéw oprogramowania”, ktére definiujg 3 kategorie
oprogramowania: ,oprogramowanie zalecane” — pozycje z tej listy sg
wymagane do zainstalowania obowigzkowo na kazdym komputerze,
»oprogramowanie dodatkowe” - pozycje z tej listy moga by¢
zainstalowane (nie jest to wymagane) a instalacja odbywa sie na
wniosek samego uzytkownika lub jego przetozonego, ,,oprogramowanie
nieokreslone” — oprogramowanie nie nalezgce do zadnej z dwéch
powyzej zdefiniowanych kategorii a zidentyfikowane na komputerze.

System umozliwia zdefiniowanie listy aplikacji zabronionych.
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10.1.4.4.6. System umozliwia utworzenie schematéw (kolekcji) oprogramowania
zabronionego i w momencie pojawienia si¢ ich ha komputerze
przystepuje do automatycznego odinstalowania w trybie cichym (bez
interfejsu).

10.1.4.4.7. System musi umozliwia¢ kategoryzacje uruchamianych procesow.

10.1.4.4.7.1. Umozliwia zdefiniowanie dowolnej kategorii
oprogramowania/pliku/procesu i samodzielnej przydzielenie
oprogramowania/pliku/procesu do kategorii.

10.1.4.4.7.2. W oparciu o Machine learning system umozliwia analizg proceséw
oraz przypisanie im odpowiednich kategorii oraz kontrolowanie
uzytkownikéw pod katem uruchamianych proceséw.

10.1.4.4.7.3. Automatyczne przypisanie kategorii do kazdego uruchomionego
procesu.

10.1.4.4.7.4. Niezaleznos¢ od zewnetrznych dostawcow bazy wzorcéw
procesow.

10.1.4.4.8. System zbiera szczegodtowe informacje o systemie operacyjnym (wersja,
edycja, service pack, poprawki, data instalacji).

10.1.4.4.9. System umozliwia odczytywanie identyfikatoréw i kluczy produktowych
dla systemu operacyjnego oraz dowolnego oprogramowania, tam, gdzie
jest to tylko technicznie mozliwe.

10.1.4.4.10. System wspiera nastepujace typy licencji: Enterprise, Licensed
concurrent, Licensed Name, licensed per Processor, Licensed per Seat,
Licensed per Server, OEM, OEM Downgrade, Open, Select, MOLP Open
Value (Company wide), MOLP Open Value (non-Company wide), MOLP
Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per User.

10.1.4.4.11. System automatycznie klasyfikuje i rozlicza licencje OEM dla
systemow operacyjnych oraz licencje typu freeware dla aplikac;ji.

10.1.4.4.12. System musi pomijaé¢ w rozliczeniu licencje wygaste (po terminie
waznosci) i informowac administratora o wygasaniu licencji.

10.1.4.4.13. System musi umozliwia¢ wyrdznianie licencji zabezpieczonych
kluczami sprzetowymi.

10.1.4.4.14. System automatycznie wskazuje liczbe posiadanych licencji oraz
liczbe uzywanego oprogramowania (pokazuje braki oraz nadwyzki).

10.1.4.4.15. System automatycznie uwzglednia i rozlicza licencje typu Upgrade
i Downgrade wg zdefiniowanych przez uzytkownika regut.
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10.1.4.4.16. System umozliwia ewidencje licencji (data zakupu, cena,
dostawca, nr faktury, typ licencji, klucz produktowy, identyfikator
produktowy, data wygasniecia, nr dokumentu OT, nr zapotrzebowania)
poprzez rejestracje dokumentéw zrédtowych (faktur zakupu) z
mozliwoscig dotgczenia dowolnych zatacznikéw z repozytorium.

10.1.4.4.17. System umozliwia przypisanie licencji do uzytkownika i/lub
komputera oraz udostepnia informacje o licencjach zarejestrowanych i
jednoczesnie wolnych (nieprzypisanych).

10.1.4.4.18. System umozliwia¢ zbieranie informacji na temat uruchamianych
aplikacji na inwentaryzowanych komputerach (m.in. czas uruchomienia,
nazwa zalogowanego uzytkownika, nazwa aplikacji). System musi
posiada¢ mechanizm zabezpieczajgcy przed powstaniem
niekompletnych lub niewtasciwych zapiséw w wyniku braku zasilania
lub innych awarii inwentaryzowanego systemu/sprzetu).

10.1.4.4.19. System musi udostepniac informacje o uruchamianych
aplikacjach w okresie 3/6/12 miesiecy oraz udostepnia¢ date ostatniego
uruchomienia.

10.1.4.4.20. System musi umozliwia¢ podglad historii zmian aplikacji i
pakietéw na komputerach.

10.1.4.4.21. System musi umozliwia¢ zdalne odinstalowanie oprogramowania
na jednym badz wybranych komputerach.

10.1.4.4.22. System musi udostepniac informacje o stopniu wykorzystania
aplikaciji / pakietow dla modeli licencjonowania oprogramowania typu
CAL w podziale na analize godzinowa/dzienng/miesieczng w zadanym
okresie. W/w informacja winna by¢ przedstawiona réwniez w postaci
graficzne;.

10.1.4.4.283. System musi udostepniac¢ informacje o stopniu wykorzystania
oprogramowania typu web dla modeli licencjonowania oprogramowania
typu CAL w podziale na analize godzinowa/dzienng/miesieczng w
zadanym okresie. W/w informacja winna by¢ przedstawiona réwniez w
postaci graficznej.

10.1.4.5. Wozorce aplikaciji i pakietéw

10.1.4.5.1. System ma posiadaé wbudowang baze wzorcéw dostawcy
oprogramowania posiadajgcag co najmniej 4 tys. wzorcow aplikaciji, 1,3
tys. Producentéw.

10.1.4.5.2. System musi udostepnia¢ informacje dotyczgce plikéw, na podstawie
ktérych zidentyfikowana zostata dana aplikacja.
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System musi prezentowac informacje o ilosci i dacie publikacji
posiadanej bazy wzorcow oprogramowania.

System musi posiada¢ mozliwosé definiowania wtasnych wzorcéw
aplikaciji i pakietéw (sktadajacych sie z aplikacji) w oparciu o
definiowalne reguty rozpoznawania.

Witasne wzorce aplikacji i pakietdw muszg miec pierwszenstwo w
procesie rozpoznawania aplikacji i pakietow.

System musi mie¢ mozliwos¢ zamawiania bezposrednio z poziomu
konsoli administracyjnej u producenta systemu wzorcow
oprogramowania z mozliwoscig wskazania dla jakiego komputera /
komputeréw wzorce maja by¢ utworzone. Zamowione i utworzone przez
Producenta wzorce muszg automatycznie (bez ingerencji administratora
systemu) zosta¢ zaimportowane do systemu.

System musi rozpoznawac wersje i edycje zainstalowanych pakietow
Microsoft Office (tam, gdzie jest to technicznie mozliwe (np. Microsoft
Office 2007 Professional, Microsoft Office 2007 Standard, Microsoft
Office 2003 Standard itd.).

10.1.4.6. Inwentaryzacja sprzetu komputerowego

10.1.4.6.1.

10.1.4.6.2.

10.1.4.6.3.

10.1.4.6.4.

10.1.4.6.5.

System musi umozliwia¢: automatyczng inwentaryzacje komputeréw
znajdujacych sie w sieci lokalnej oraz komputeréw znajdujacych sie
poza siecig lokalng (za NATem).

System musi zbiera¢ szczegétowe informacje o sprzecie (producent,
model, data produkcji, numer seryjny) w oparciu o klasy WMI (Windows
Management Instrumentation). Szczegétowos¢ odczytywania danych
musi by¢ parametryzowana za pomoca definiowanego zapytania w
standardzie WMI Query Language.

System ma umozliwiaé¢ skanowanie kosci pamieci RAM (z podaniem
jednoznacznej specyfikacji kosci, typu, numeru seryjnego oraz
informacji o taktowaniu).

System ma odczytywac informacje o zainstalowanych kosciach
pamieci: producent, numer seryjny (Serial Number), numer czesci (Part
Number), rozmiar, czestotliwos$é, taktowania.

System musi mie¢ mozliwos$é odczytywania danych z dowolnego
miejsca rejestru systemowego. Musi istnie¢ mozliwos¢ tagczenia
(konkatenaciji) kilku pozycji z réznych miejsc rejestru oraz mozliwosé
automatycznego, rekurencyjnego wyszukiwania wartosci podanego
klucza poczawszy od wskazanego miejsca w hierarchii kluczy rejestru.
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10.1.4.6.6. System ma umozliwia¢ automatyczne skanowanie monitoréw
podtgczonych do komputera (ze wskazaniem producenta, modelu,
numeru seryjnego, przekatnej ekranu).

10.1.4.6.7. System ma umozliwia¢ skanowanie dyskdw twardych (z podaniem typu
interfejsu, numeru seryjnego oraz informacji SMART).

10.1.4.6.8. System musi umozliwi¢ budowanie powiadomien administracyjnych w
oparciu o dowolne atrybuty tabeli SMART dysku.

10.1.4.6.9. System prowadzi szczegétowa ewidencje zmian konfiguracji sprzetu.

10.1.4.6.10. System udostepnia informacje o wystepowaniu plikéw na
komputerach (nazwa, rozmiar, rodzaj, wielkosé¢, lokalizacja, w
przypadku plikéw wykonywalnych: wersja, producent).

10.1.4.6.11. System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie
zdefiniowanych kategorii (np. audio, wideo, graficzne,
erotyczne/pornograficzne, archiwa, wykonywalne.

10.1.4.6.12. System pozwala na zdalne trwate (bez mozliwosci odzyskania)
usuniecie dowolnego pliku/plikéw na dowolnie zdefiniowanej grupie
komputerdw.

10.1.4.6.13. System udostepnia informacje o zmianach w systemie plikow
(dodano plik, usunieto plik)

10.1.4.6.14. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

10.1.4.6.15. System musi umozliwia¢ ewidencje zdarzen serwisowych
dowolnego typu (np. naprawy sprzetu, wymiany czesci).

10.1.4.6.15.1. System musi umozliwia¢ definiowanie typéw serwisow
10.1.4.6.15.2. System musi umozliwiaé definiowanie wartos$ci serwisu

10.1.4.6.15.3. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz
daty gwarancji

10.1.4.6.16. System musi pozwala¢ na dotgczanie do urzadzen dokumentéw z
repozytorium.

10.1.4.6.17. System umozliwia samodzielng definicje, ewidencje oraz wydruk
wszelkiego typu protokotéw (przyjecie, przekazanie do uzytkowania,
likwidacja).
10.1.4.7. Inwentaryzacja urzadzen podtgczanych do komputera.

10.1.4.7.1. System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane
do komputera (pendrive, kamera, aparat, monitor zewnetrzny, pamiec¢
masowa, telefon, urzadzenie multimedialne itp.)

Strona92z119



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %&_E@;ﬁ CenrRUM
" : . Findn | RO
na Rozwdj Cyfrowy - Polska Unig Europejska ﬁlg‘-@ﬁ VFROV

10.1.4.7.2. System pozwala na automatycznie lub reczne przypisanie podtaczonego
urzgdzenia do komputera oraz uzytkownika.

10.1.4.7.3. System ewidencjonuje historig¢ podtaczanych urzadzen zewnetrznych w
zakresie: komputer, data, godzina, kto podtaczyt, czy urzadzenia byto
podtgczane na innym komputerze, czy urzadzenie byto podtaczane przez
innego uzytkownika).

10.1.4.8. Inwentaryzacja urzadzen sieciowych.

10.1.4.8.1. System musi by¢ wyposazony we wbhudowany, konfigurowalny w
zakresie IP oraz portéw, pracujacy zgodnie z harmonogramem skaner
SNMP. Skaner musi wykry¢ typ urzadzenia na danym IP/porcie i zwracac¢
podstawowe informacje o tym urzadzeniu (nazwa, producent, opis).
Skaner musi obstugiwa¢ SNMP w wersji 1/2c/3.

10.1.4.8.2. Skaner SNMP musi kojarzy¢ (taczy¢) zinwentaryzowane urzadzenia (np.
komputery, drukarki) z danymi uzyskanymi w procesie skanowania
IP/port.

10.1.4.8.3. System musi zbiera¢ informacje o jakosci potgczenia:
10.1.4.8.4. Czas odpowiedzi serwisow (ustug) podawany w milisekundach:
10.1.4.8.4.1. Sredni czas odpowiedzi.
10.1.4.8.4.2. Minimalny czas odpowiedzi.
10.1.4.8.4.3. Maksymalny czas odpowiedzi.

10.1.4.8.5. Ilos¢ dostarczonych informacji — pakietéw dostarczonych, straconych
oraz procent strat.

10.1.4.8.6. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner
sieci, pozwalajgcy na monitorowanie aktywnych ustug oraz
zweryfikowanie czy znalezione skanerem komputery posiadajg Klienta,
a w przypadku, gdy takiego Klienta nie posiadajg powinien umozliwié
zdalng instalacje Klienta.

10.1.4.8.6.1. Posiada niezwtoczng i automatyczng identyfikacje podtaczonych
urzadzen do sieci

10.1.4.8.6.2. Baza wzorcéw musi zawiera¢ ponad 100 monitorowanych portow i
ustug.

10.1.4.8.6.3. System musi umozliwiaé¢ administratorowi definiowanie
dodatkowych portéw do monitorowania i przypisywanie do nich
ustug, a takze modyfikowanie istniejacych rekorddéw, obejmujacych:
port TCP, kategorie, nazwe ustugi oraz nazwe skrécona.
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System musi posiada¢ mozliwos¢ generowania map sieci bazujacych
na danych zebranych ze skanowania sieci.

7.1.  System musi umozliwia¢ generowanie map wedtug dowolnych
filtrow uzytkownika.

10.1.4.9. Inwentaryzacja sprzetu.

10.1.4.9.1.

10.1.4.9.

10.1.4.9.2.

10.1.4.9.3.

10.1.4.9.4.

10.1.4.9.5.

10.1.4.9.6.

10.1.4.9.7.

10.1.4.9.8.

10.1.4.9.9.

10.1.4.9.10.

10.1.4.10. Oc

10.1.4.10.1.

System musi umozliwia¢ inwentaryzacje manualng (ewidencje) sprzetu
innego niz komputery: np. drukarki, switche, routery, monitory, pamieci
masowe itp.

1.1. System musi umozliwiaé bazy typow urzadzen, o dowolne typy.

System umozliwia wprowadzanie dowolnych notatek oraz zdarzen
serwisowych.

System musi monitorowaé zmiany ewidencyjne i ruchy sprzetu.

System musi umozliwia¢ przypisanie urzadzenia do uzytkownika,
ewidencje napraw, gwaranciji.

System musi mie¢ mozliwos¢ przypominania o uptywajacym terminie
gwarancji.

System musi pozwala¢ na dotaczanie do urzadzen dokumentow z
repozytorium wewnetrznego systemu.

System udostepnia informacje o wartosci wprowadzonego sprzetu.

System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk
wszelkiego typu protokotéw oraz zapewniaé automatyczng numeracje
tych dokumentdéw zapewniajacg unikatowosé.

System musi pozwalaé na kopiowanie (duplikacje) dowolnego
urzadzenia dowolng ilos¢ razy.

System musi pozwala¢ na ewidencje umoéw utrzymaniowych (SLA)
w odniesieniu do zaewidencjonowanych licencji oraz urzgdzen w
zakresie co najmniej: hazwa, okres, data dokumentu, numer
dokumentu, dostawca, osoba kontaktowa, wartos$¢, opis, warunki oraz
umozliwia¢ dotagczenie dowolnej ilosci zatgcznikdw z repozytorium i
powigzanie umowy utrzymaniowej z dowolna ilo$cig zasobow
(urzadzenia, licencje).

hrona danych (DLP)

System automatycznie tworzy liste podtaczanych do komputeréw
urzadzen USB.
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10.1.4.10.2. System automatycznie klasyfikuje podtagczane urzadzenia (pamiec¢
masowa, pendrive, aparat fotograficzny, urzadzenie multimedialne itp.)

10.1.4.10.3. System umozliwia uzyskanie informacji kto, kiedy i na jakim
komputerze postugiwat sie urzadzeniem zewnetrznym, pozwalajac na
jego jednoznaczne zidentyfikowanie.

10.1.4.10.4. System umozliwia utworzenie listy urzadzen USB dozwolonych do
stosowania - tzw. biatej listy urzadzen USB.

10.1.4.10.5. System ma mozliwos¢ zidentyfikowania urzagdzenia USB i
wprowadzenia go do systemu za posrednictwem konsoli
administracyjnej oraz wbudowanego do konsoli
oprogramowania/skryptu, pozwalajac na zidentyfikowanie jednoczesnie
wielu urzadzen USB (multiplekser USB).

10.1.4.10.6. System musi umozliwia¢ zdefiniowanie regut stanowigcych
podstawe uzytkowania urzgdzen USB (dozwolone/niedozwolone) na
inwentaryzowanych komputerach wg kryteriow: uzytkownik, dzien
tygodnia, okres (data od, godzina od, data do, godzina do), urzadzenie
USB, komputer, data obowigzywania reguty.

10.1.4.11. Zdalna administracja komputerami

10.1.4.11.1. System ma automatyczne wykonywaé¢ dowolne polecenia na
dowolnych komputerach: wykonywanie polecen powtoki, uruchamianie
aplikacji, instalacja/deinstalacja oprogramowania, zmiany w rejestrach
systemowych (dodawanie, usuwanie, modyfikowanie), usuwanie oraz
kopiowanie plikéw i folderéw, dostarczanie wynikéw zwréconych przez
wykonane zadanie do bazy danych i prezentowanie ich w konsoli
zarzadzajgcej, mozliwos$¢é wykonywania zadan z uprawnieniami
dowolnego uzytkownika.

10.1.4.11.1.1. System musi posiada¢ predefiniowane zadania (polecenia)
mozliwe do wykonania zdalnie — niezwtocznie lub zgodnie z
harmonogramem o funkcjonalnosciach typowego harmonogramu
Windows; zadania powinny byé podzielone na typy: administracyjne,
bezpieczenstwo, konserwacyjne a uzytkownik moze utworzyc¢
dowolny nowy typ zadania.

10.1.4.11.1.2. Minimalne zadania predefiniowane: wyswietlanie aktywnych
potaczen sieciowych, czyszczenie buforu DNS, pobranie listy
zalogowanych uzytkownikdw, ping, tracert, pobranie listy procesoéw,
wytgczenie/wtaczenie komputera, wytaczenie/wtgczenie ustugi,
wytgczenie/wtgczenie/restart zapory Windows, wtgczenie ustugi
Windows Update, pobranie zmiennych srodowiskowych, opréznienie
kosza, usuniecie plikéw tymczasowych, wymuszenie sprawdzenia
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10.1.4.11.1.

10.1.4.11.1.

10.1.4.11.1.

10.1.4.11.1.

10.1.4.11.1.

10.1.4.11.1.

10.1.4.11.1.

10.1.4.11.1.

10.1.4.11.2.

dostepnosci aktualizacji Windows Update, wymuszenie aktualizaciji
zasad grup (AD), konserwacje dysku twardego.

3. Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie
wykonania zadania (poprawne, z btedem) oraz udostepniacé
informacje zwrotna o przebiegu wykonania (godzina, data, status).

4. System musi umozliwia¢ zdefiniowanie dowolnego wtasnego
zadania z poziomu konsoli administracyjnej z wykorzystaniem
polecen cmd, Windows PowerShell. System posiada co najmniej 70
predefiniowanych polecen. System musi umozliwia¢ uzytkownikom
automatyczne definiowanie polecen cmmd/PowerShell.
Funkcjonalno$¢ ta pozwala na wprowadzanie opiséw zadanych
czynnosci, a nastepnie, wykorzystujac zaawansowane algorytmy Al,
system automatycznie generuje adekwatne skrypty.

5. Zaawansowany Asystent Al do Przygotowywania Skryptéw do
precyzyjnego tworzenia szczegétowych skryptow

6. System musi wspiera¢ obstuge dowolnych polecen powtoki na
stacjach roboczych (kopiowanie plikéw, usuwanie plikéw,
przenoszenie plikéw, zmiana ustawien systemu, wykonywanie
programow, instalacja oprogramowania, instalacja poprawek itp.).

7. System musi umozliwi¢ wykonanie polecen z uprawnieniami
dowolnego uzytkownika (Uruchom jako)

8. System musi umozliwiaé tworzenie zadan cyklicznych dla
komputeréw.

9. Obstuga zadan cyklicznych musi nastepowac w cyklu dziennym:
co n dni, w kazdy dzien powszedni, nowe zadanie n dni od
wykonania, tygodniowym: w wybrane dni co n tygodni, nowe zadanie
n tygodni od wykonania, miesiecznym: co x miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/sroda/czwartek/piatek/sobota/niedziela/dzien
wolny/dzien powszedni co n miesiecy, nowe zadanie n miesiecy od
wykonania, rocznym: n dzieh w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia,
dzien wolny/dzien powszedni wybranego miesigca, nowe zadanie n
lat od wykonania.

10. System musi obstugiwaé zadania cykliczne: bez daty
koncowej, z koricem cyklu po n wystgpieniach, z koncem cyklu w
okreslonej dacie.

System musi posiada¢ wbudowany skaner wyposazony w

harmonogram skanowania umozliwiajgcy wykrywanie (rozpoznawanie)
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komputeréw z technologiag Intel VPro/AMT wraz z identyfikacjg IP
technologii Vpro, portu VPro oraz wersji Vpro.

10.1.4.11.2.1. System musi umozliwia¢ zarzgdzanie komputerami z technologia
Intel vPro, w tym: Serial Over LAN, zdalne wtaczanie, wytaczanie
komputera, zdalna konfiguracja BIOS, uruchomienie zdalnie
komputera przy uzyciu obrazu ISO lub IMG znajdujacego sie w
dowolnej lokalizac;ji.

10.1.4.11.2.2. System ma umozliwia¢ potaczenie sie z wybranym komputerem w
trybie graficznym (od VPro v.6).

10.1.4.11.3. System musi umozliwia¢ za pomoca technologii Ultra VNC:
przejecie ekranu, klawiatury i myszki uzytkownika, zdalne uruchamianie
aplikacji, zarzgdzanie ustugami i restart komputera, zdalng instalacja
oprogramowania, poprawek i aktualizacji (service pack, patch).

10.1.4.11.3.1. System umozliwia zdalne podtaczenie do wielu komputeréw
jednoczesnie i podglad oraz operowanie na pulpitach tych
komputeréw w technologii Ultra VNC.

10.1.4.11.8.2. System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na
jednym ekranie.

10.1.4.11.3.3. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie
podtgczenia sie do obecnie zalogowanego uzytkownika oraz w trybie
RDP (wylogowania uzytkownika i przejecia dostepu).

10.1.4.12. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego
potaczenia do urzadzenia.

10.1.4.13. System musi zezwala¢ na edycje rejestréw urzgdzenia bez wykorzystania
zdalnego potgczenia pulpitu.

10.1.4.14. Zdalne Zarzadzanie Zaporg (Firewall)

10.1.4.14.1. System powinien umozliwia¢ monitorowanie stanu zapory w
czasie rzeczywistym, zapewniajac aktualne informacje o jej dziataniu.

10.1.4.14.2. System powinien zapewnia¢ zdalne sterowanie zapora na
dowolnych komputerach, co obejmuje:

10.1.4.14.2.1. Definiowanie i zarzgdzanie ztozonymi zasadami zapory z
centralnego panelu administracyjnego.

10.1.4.14.3. System powinien umozliwia¢ szybkie identyfikowanie i
reagowanie na potencjalne zagrozenia, zwiekszajgc bezpieczenstwo
sieci.
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10.1.4.14.4. System powinien oferowac kontrole ruchu sieciowego,
umozliwiajac zarzgdzanie dostgpem do zasobdw sieciowych.

10.1.4.15. Automatyzacja

10.1.4.15.1. System ma mie¢ mozliwos¢ ustalania harmonogramu, zgodnie z
ktérym uruchamiane sg czynnosci konserwacyjne, naprawcze,
porzadkujace.

10.1.4.15.2. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci
wykonywania danej czynnosci (godzina, dzien, tydzien, miesiac),
mozliwosé zmiany wartos¢ parametrow wejsciowych, a takze
zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z
czynnosci.

10.1.4.15.8. System musi mie¢ mozliwos¢é definiowania czynnosci
wykonywanych automatycznie.

10.1.4.15.4. System musi by¢ wyposazony w nastepujgce mechanizmy
automatyzacji: wykonywanie kopii bezpieczenistwa bazy danych,
identyfikacja aplikacji i pakietéw, porzadkowanie bazy danych /
odbudowa indekséw, usuwanie nadmiarowych danych w bazie danych,
usuwanie zewnetrznych plikéw (logéw).

10.1.4.15.5. System musi by¢ wyposazony w mechanizmy informowania -
wysytania komunikatéw (alerty) o: zasobach zakazanych (pliki erotyczne
i pornograficzne), zasobach multimedialnych (pliki multimedialne),
nowych komputerach w bazie danych, braku skanowania komputeréw,
brakach w licencjach, niewtasciwych datach systemowych
komputeréw, urzadzeniach bez uzytkownikéw, zdublowanych
systemach operacyjnych, zakazanych procesach/stronach www
/aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkosci
bazy danych, nadmiernym obcigzeniu dyskéw twardych, nadmiernym
obcigzeniu sieci, nadmiernym obcigzeniu sieci na komputerze,
nadmiernym obcigzeniu procesora, nadmiernym obcigzeniu pamieci
RAM, matej ilosci wolnego miejsca na dysku, uptywajacej gwarancji,

10.1.4.16. Zarzadzanie magazynem IT
10.1.4.16.1. System musi umozliwia¢ obstuge magazynu IT.

10.1.4.16.2. System musi umozliwia¢ obstuge dowolnej ilosci magazynow w
réznych lokalizacjach.

10.1.4.16.3. System musi umozliwia¢ obstuge dokumentéw PZ, RW, WZ, MM+,
MM-, LI.
10.1.4.16.4. System musi prowadzi¢ ewidencje materiatdw w magazynach w

oparciu o metode FIFO (pierwsze przyszto, pierwsze wyszto).
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10.1.4.16.5. System musi umozliwia¢ obstuge kodoéw kreskowych dla
materiatow w magazynach.

10.1.4.16.6. System musi udostepnia¢ informacje o wartosciach materiatéw w
poszczegdlnych magazynach, stanach materiatéw w magazynach,
dokumentach dotyczgcych danego materiatu w dowolnym magazynie.

10.1.4.16.7. System musi umozliwia¢ automatyczne tgczenie
wygenerowanych dokumentéw z zasobami systemu, takimi jak osoby,
urzadzenia.

10.1.4.16.8. System musi zapewnia¢ mozliwos¢ przegladu wszystkich
wygenerowanych dokumentéw.

10.1.4.17. Repozytorium

10.1.4.17.1. Konsola administracyjna musi by¢ wyposazona w repozytorium
dokumentéw dowolnego typu.

10.1.4.17.2. Repozytorium musi umozliwia¢: dodawanie nowych dokumentow
dowolnego typu, przeszukiwanie, oznaczanie dokumentow (znaczniki
TAG) wiecej niz jednym znacznikiem, podglad dokumentéw, dotgczanie
dokumentéw z repozytorium w dowolnym miejscu systemu, uzyskanie
informacji w jakich miejscach systemu dany dokument repozytorium
wystepuje.

10.1.4.17.3. Repozytorium musi umozliwié¢ definiowanie konteneréw na
dokumenty.

10.1.4.18. Kody kreskowe

10.1.4.18.1. System wspiera obstuge kodéw kreskowych jedno i
dwuwymiarowych.

10.1.4.18.2. System wspiera parametryzacje kodu w zakresie wielkosSci
graficznej kodu.

10.1.4.18.3. System pozwala w kazdym momencie na zmiane typu i atrybutow
kodu.

10.1.4.18.4. System informuje o btedzie generacji kodu, np. na skutek
niewtasciwej dtugosci wprowadzonego ciggu znakéw w stosunku do
danego standardu kodu.

10.1.4.18.5. Istnieje mozliwos$¢ podgladu kodu oraz jednostkowego i
masowego wydruku kodu / kodéw.

10.1.4.18.6. System musi generowac kody kreskowe (jedno i dwuwymiarowe)
dla kazdego zaewidencjonowanego urzadzenia w standardzie wybranym
przez uzytkownika: aztec, codabar, code128, code39, dataMatrix,
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EAN128, EAN13, EANS, interleaved20f5, ITF14, PDF417, POSTNET,
grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

10.1.4.18.7. Obstuga kodow kreskowych nie moze wymagac instalacji
czcionek.
10.1.4.18.8. Parametry kodu kreskowego (wymiary, wielkos¢ i typ czcionki)

muszg by¢ definiowalne.
10.1.4.19. Wysytanie wiadomosci
10.1.4.19.1. Komunikator

10.1.4.19.1.1. System musi oferowac funkcje komunikatora, umozliwiajaca
bezposrednig wymiane wiadomosci pomiedzy uzytkownikiem
komputera z zainstalowanym Klientem a administratorem systemu.

10.1.4.19.1.2. Powinien zapewnia¢ mozliwos$¢ inicjowania czatu przez
administratora.

10.1.4.19.1.3. Uzytkownik powinien mie¢ opcje rozpoczecia rozmowy za
pomoca ikony na pasku zadan, ktéra automatycznie uruchamia sie
zgodnie z konfiguracjg Klienta.

10.1.4.19.1.4. System musi przechowywac historie konwersaciji.

10.1.4.19.1.5. Powinien informowac¢ administratora poprzez powiadomienie w
konsoli systemowej o nowych wiadomosciach od uzytkownikéw.

10.1.4.19.2. Wiadomos¢ Jednorazowa:

10.1.4.19.2.1. System powinien umozliwia¢ wysytanie jednorazowych
wiadomosci w trybie natychmiastowym jako ALERT.

10.1.4.19.2.2. Musi oferowaé¢ mozliwos¢ wystania wiadomosci z opcjg odtozenia
na pézniej (na 10 minut, 1, 2, 4 godziny) dla pézniejszego odczytu.

10.1.4.19.2.3. Powinien zapewnia¢ historie wysytania i odbierania wiadomosci
przez uzytkownikéw, z mozliwoscig edycji tresci w edytorze HTML.

10.1.4.19.2.4. Wiadomos¢ powinna by¢ dostepna do wystania do okreslonej
grupy, wybranych komputeréw lub uzytkownikéw.

10.1.4.19.2.5. System musi umozliwia¢ konfiguracje czasu wygasniecia
wiadomosci.

10.1.4.19.3. Wiadomosci Cykliczne:

10.1.4.19.3.1. Powinien pozwalaé na tworzenie szablonéw wiadomosci do
regularnego uzytku.
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.4.19.8.2. Musi zapewniac¢ funkcje odtozenia wysytania wiadomosci dla

poézniejszego odczytu, z mozliwoscia edycji tresci w edytorze HTML.

.4.19.3.3. System powinien rejestrowac historie wysytania i odczytywania

wiadomosci przez uzytkownikow.

.4.19.3.4. Powinien umozliwia¢ wystanie wiadomosci do zdefiniowanej

grupy, wybranych komputeréw lub uzytkownikow.

10.1.4.19.3.5. Musi oferowac¢ opcje konfiguracji terminu, po ktérym wiadomos¢é
wygasnie.
10.1.4.19.4. System szkolenia pracownikéw za pomocg wiadomosci.

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1.4.20.

10.1.4.21.

.4.19.4.1. System musi mie¢ mozliwos¢ zdefiniowania pakietéw tekstowych

(kontent) celem automatycznego wysytania do urzadzen i
uzytkownikéw komputeréw.

.4.19.4.2. System musi posiadac predefiniowane szkolenia: ,Klasyfikowanie

informacji stanowigcych tajemnice przedsiebiorstwa”, ,,Kontrola
zabezpieczen i obiegu informacji stanowigcych tajemnice
przedsiebiorstwa”, ,Postepowanie w przypadku naruszenia
tajemnicy”, ,Udostepnienie informacji stanowigcych tajemnice”.

.4.19.4.3. Formatowanie tresci musi by¢ zgodne z HTML.

.4.19.4.4. System musi mie¢ mozliwosc¢ edycji tresci (zmiana kolejnosci,

usuwanie, dodawanie nowych).

.4.19.4.5. System musi mie¢ programowalny harmonogram wysytania tresci

do dowolnej grupy odbiorcow.

.4.19.4.6. Uzytkownik otrzymujgcy wiadomos$¢ musi by¢ powiadamiany

wizualne i dZwiekowo o otrzymaniu nowej wiadomosci.

.4.19.4.7. Uzytkownik musi mie¢ mozliwos¢ natychmiastowego odczytania

wiadomosci lub jej odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem
pézniejszego odczytania.

.4.19.4.8. System musi udostepnia historie przesytania wiadomosci i

odczytywania wiadomosci przez uzytkownikéw.

.4.19.4.9. System musi generowac elektroniczng liste uczestnikéw

przeszkolonych (z odczytanym catym szkoleniem).
System musi posiadaé mozliwos¢ eksportu / importu tresci.

Monitorowanie drukarek sieciowych i wydrukéw
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10.1.4.21.1. System musi posiada¢ mozliwos¢ ewidencji wszystkich
generowanych wydrukow niezaleznie od miejsca ich generowania oraz
typu drukarki (lokalna, sieciowa).

10.1.4.21.2. Ewidencja wydrukéw musi obejmowac: nazwe i wielkos¢
dokumentu, date i godzine wydruku, nazwe uzytkownika drukujgcego, IP
i nazwe komputera, z ktérego dokonano wydruku, format dokumentu,
informacje i jedno badz dwustronnym wydruku, informacje o wydruku
mono/kolor.

10.1.4.21.3. System dla kazdego wydruku, dla kazdej drukarki musi obliczac
rzeczywisty koszt wydruku w oparciu o wbudowany definiowalny przez
administratora systemu, cennik wydrukéw obejmujacy cene papieru (w
zaleznosci od formatu) oraz cene materiatdw eksploatacyjnych (toner,
tusz) dla danej drukarki, typu wydruku, rozmiaru papieru.

10.1.4.21.4. System musi generowac zestawienia pozwalajgce ustali¢ miejsca
powstawania kosztéw wydrukéw (komarki organizacyjne, uzytkownicy)
oraz stopien obcigzenia poszczegolnych urzadzen drukujacych.

10.1.4.21.5. System musi prognozowac ilos¢ i koszt wydrukéw na wszystkich
drukarkach w okresie kolejnych 3,6,12 miesiecy.

10.1.4.21.6. System musi pozwalaé na grupowanie (kojarzenie) drukarek wg
sterownikow.

10.1.4.21.7. Dla kazdej z drukarek SNMP system musi udostepniac¢ informacje:
nr seryjny, IP, MAC, biezacy status drukarki, catkowitg ilo$¢
wydrukowanych stron, ilos¢ wydrukowanych stron od uruchomienia,
btedy, alerty, dostepne porty, stan pokryw, interfejséw sieciowych,
rodzaj i ilosci pamieci catkowitej i wykorzystanej, informacje o poziomie
materiatéw eksploatacyjnych

10.1.4.22. Monitorowanie stron www

10.1.4.22.1. System musi posiada¢ mozliwos¢ monitorowania odwiedzanych
stron www niezaleznie od typu uzywanej przegladarki internetowe;.

10.1.4.22.2. Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczes$nie
otwartych zaktadek.

10.1.4.22.3. Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana
jest strona z potgczeniem szyfrowanym (https).

10.1.4.22.4. Ewidencja musi obejmowac co najmniej: nazwe i adres IP
komputera, nazwe uzytkownika, date i godzine, adres strony, tgczny czas
korzystania, czas aktywnosci, czas pasywnosci.
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10.1.4.22.5. W oparciu o algorytmy sztucznej inteligencji - machine learning
oraz deep learning system umozliwia analize tresci stron www oraz
przypisanie im —w oparciu o tres¢ — odpowiednich kategorii oraz
kontrolowanie uzytkownikow pod katem odwiedzanych stron.

10.1.4.22.5.1. Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest
bezpieczna, czy zawiera przekierowania, czy znajduje sie na liscie
CERT, czy znajduje sie na liscie stron hazardowych, czy kategoria
strony jest bezpieczna, czy jest produktywna.

10.1.4.23. Monitorowanie serwerow WWW

10.1.4.23.1. System musi umozliwia¢ monitorowanie wybranych serweréw
WWW.

10.1.4.23.1.1. System musi przedstawiac¢ informacje o dziataniu wybranych
serwerow oraz ich aktywnosci.

10.1.4.23.1.2. System musi posiada¢ mozliwos¢ weryfikacji tresci (tekstu)
dostepnego na monitorowane;j stronie.

10.1.4.23.1.3. System w sposob graficzny musi przedstawia¢ dziatanie serweréw
WWW wraz z wyszczegdlnieniem informacji dla kazdego wybranego
serwera (status, biezgcy czas odpowiedzi, Sredni czas odpowiedzi za
ostatnie 12 miesiecy, aktywnos¢ za ostatnie 3, 6, 12 miesiecy).

10.1.4.24. Monitorowanie dziennika zdarzen

10.1.4.24 1. System musi posiadaé¢ mozliwo$é monitorowania dziennika
zdarzen wszystkich komputeréw.

10.1.4.24.2. System musi pozwalaé na zdefiniowanie ewidencji zdarzen z
komputeréw na podstawie kategorii zdarzenia.

10.1.4.24.3. Ewidencja musi zawierac¢: date i godzine zdarzenia, nazwe i adres
IP komputera, typ zdarzenia, opis zdarzenia.

10.1.4.25. System musi umozliwia¢ monitorowanie komunikatéw Syslog.
10.1.4.26. Monitorowanie pracy komputerow

10.1.4.26.1. System musi posiada¢ mozliwos¢ monitorowania daty wtaczenia i
wytgczenia komputera niezaleznie czy znajduje sie w sieci lokalnej czy
tez poza nig i prezentowac czas pracy komputera w uktadzie graficznym.

10.1.4.26.2. System musi posiada¢ ewidencje daty i godziny przytaczenia i
odtagczenia komputera od systemu monitorujgcego.

10.1.4.26.3. System musi ewidencjonowac zdarzenia zwigzane z logowaniem
sie uzytkownikéw do danego komputera, réwniez w przypadku
podtaczania sie wielu uzytkownikéw jednoczesnie
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10.1.4.26.4. Monitorowanie sesji zdalnych potgczen

10.1.4.26.4.1. System musi prowadzi¢ ewidencje sesji zdalnych potgczen na
kazdym komputerze.

10.1.4.26.4.2. Informacja o nawiagzanej sesji musi zawiera¢ co najmniej: nazwe i
adres IP komputera, z ktérego nastagpito potaczenia, nazwe
uzytkownika nawigzujgcego potaczenie, nazwe i adres IP komputera
docelowego, adres portu potaczenia.

10.1.4.27. Monitorowanie sensorow

10.1.4.27.1. System musi umozliwi¢ integracje z systemem monitoringu
warunkow srodowiskowych poprzez odczyt wartosci z wykorzystaniem
SNMP.

10.1.4.27.2. Czujniki muszg by¢ grupowane wg typu oraz lokalizacji.

10.1.4.27.3. System musi prezentowac potozenie czujnikdw na mapie
wbudowanej w system.

10.1.4.27 .4. System musi umozliwi¢ odczyt informacji z czujnikéw
temperatury, wilgotnosci oraz odczytywac¢ zmiany stanu czujnikéw
zalania oraz otwarcia drzwi.

10.1.4.27.5. System musi przechowywac odczytane dane w bazie danych
przez zadany okres.

10.1.4.27.6. System musi umozliwi¢ wysytanie alertéw poprzez email, sms
oraz prezentowac informacje w konsoli o przekroczeniu
monitorowanych parametréw.

10.1.4.27.7. System musi umozliwi¢ graficzng prezentacje danych zebranych z
monitorowanych czujnikéw.

10.1.4.28. Repozytorium CMDB

10.1.4.28.1. System musi posiada¢ wbudowana centralng baze systemu
umozliwiajgca import i eksport danych zaréwno poprzez APl jak tez za
pomoca wbudowanego import/eksporta, na ktérg sktadaja sie:

10.1.4.28.1.1. Active Directory - lista skonfigurowanych z konsolg serweréw
LDAP, z ktérych sg importowane i aktualizowane dane o
uzytkownikach. System pozwala na wprowadzanie dowolnej ilosci
serwerow dla réznych domen.

10.1.4.28.1.2. Kontenery dokumentdw - grupy, do ktédrych mozna przypisywac
zapisane w systemie dokumenty w celu sortowania.

10.1.4.28.1.3. Kategorie aplikaciji - lista kategorii, do ktérych przynaleza
wykorzystywane przez uzytkownikéw aplikacje.
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4. Budzet - zestawienie typow budzetow (kosztow)
zaewidencjonowanych w systemie.

5. Komputery - lista zinwentaryzowanych komputeréw, podzielonych
wg typu autoryzacji. Widok rekordu zawiera szczegétowe dane
dotyczgce danego komputera.

6. Dokumenty - repozytorium dokumentéw zapisanych w systemie.

7. eLearning - zdefiniowane wiadomosci typu eLearning.
Wykorzystywane sg do wysytania uzytkownikom szkolen
wbudowanych w system, zgodnie ze zdefiniowanym
harmonogramem.

8. Kategorie plikow - lista typéw plikow kategoryzowanych przez
system. Administrator ma mozliwos¢ zdefiniowania wtasnych grup,
do ktorych pliki bedg przydzielane, wedtug wpisanej maski.

9. Pliki - lista zinwentaryzowanych plikdw ze wszystkich komputeréw.

10. Licencje - zestawienie licencji zapisanych w bazie
systemu, ktére administrator moze przypisywac do poszczegblnych
uzytkownikéw.

11. Typy licencji - lista typow licenciji.

12. Lokalizacje - lista zdefiniowanych lokalizacji, do ktérych
administrator moze przypisa¢ poszczegdlnych uzytkownikéw. W
odréznieniu od struktury organizacyjnej dane nie sg importowane z
Active Directory.

13. Typy urzadzen - lista typow urzadzen.

14. Urzadzenia - lista urzadzen podzielonych wg typu.

15. Producenci / Dostawcy - lista producentéw i dostawcow.
16. Pamie¢ masowa - zestawienie dyskéw twardych z
komputeréw.

17. Porty sieciowe - lista monitorowanych portéw sieciowych.
18. Ustugi sieciowe - lista monitorowanych ustug sieciowych.
19. Udostepnione zasoby sieciowe - lista udostepnionych

zasobow sieciowych.

20. Sieci - lista definiowalnych recznie sieci, do ktorych
administrator moze recznie przypisywac komputery.

21. Systemy operacyjne - zestawienie unikalnych systemoéw
operacyjnych.
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22. Struktura org. - zestawienie struktur organizacyjnych
zdefiniowanych badz importowanych z Active Directory.

23. Kategorie procesoéw - lista kategorii, do ktorych beda
przypisywane procesy aplikacji uruchamianych przez uzytkownikéw.
Klasyfikacja proceséw odbywa sie za pomocg algorytmow sztuczne;j
inteligenciji.

24, Serwery - lista zinwentaryzowanych serweréw.
25. Ustugi - zestawienie ustug dziatajacych na komputerach.
26. Oprogramowanie - lista zinwentaryzowanego i

monitorowanego oprogramowania.

27. Pamie¢ masowa USB - lista urzagdzen pamieci masowe;j
USB.

28. Administratorzy - lista administratoréw systemu,

29. Uzytkownicy / pracownicy - lista pracownikéw.

30. Kategorie WWW - lista kategorii stron WWW

wykorzystywanych w procesie klasyfikacji stron internetowych.
Klasyfikacja oparta o sztuczng inteligencje.

31. Serwisy WWW - lista monitorowanych serwisow WWW.

10.1.4.29. Worktime manager

10.1.4.29.1.

System musi by¢ wyposazony w zestaw statystycznych danych o

pracy uzytkownika i zdefiniowanych grup uzytkownikéw.

10.1.4.29.2.

System musi umozliwia¢ definiowanie dowolnej ilosci grup

uzytkownikéw przypisanych do dowolnej ilosci przetozonych.

10.1.4.29.2.1. System musi umozliwia¢ prezentacje szczegétowych informacji o

10.1.4.29.3.

przypisanej grupie bezposrednio w panelu pracownika na pulpicie
przetozonego, ktory jest przypisany do tej grupy.

Dane musza by¢ prezentowane w formie interaktywnych widzetéw

oraz w formie danych analitycznych.

10.1.4.29.4.

Dane dla grup uzytkownikéw muszg by¢é skumulowane oraz

analityczne.

10.1.4.29.4.1. Prezentacja danych odbywa sie poprzez wskazanie pracownika

lub grupy pracownikéw oraz wybranie okresu danych zrédtowych.

10.1.4.29.4.2. Informacje prezentowane w panelu: informacja o otwartych

sesjach, informacja o sesjach historycznych, informacja o czasie
zalogowania uzytkownika, informacja o czasie pracy komputera,
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informacja o aktywnosci uzytkownika w aplikacjach, informacja o
produktywnosci uzytkownika w aplikacjach, informacja o
produktywnosci, wykorzystywanych aplikacjach, odwiedzonych
stronach www z podziatem na kategorie stron, informacja o
uruchomionych procesach z podziatem na kategorie, informacja o
aktywnosci na stronach www, informacja o wykonanych wydrukach
(nazwa dokumentu, data i godzina wydruku, drukarka, ilo$¢ stron,
rodzaj wydruku — czarno-biaty czy w kolorze, koszt wydruku),
informacja o transferze sieciowym, informacja o zaleznos$ci czasu
pracy w trybach: zalogowany/ uspiony/ wylogowany.

10.1.4.29.5. System musi umozliwi¢ wyswietlanie informac;ji o uzytkowniku
pobranych z Active Directory. Informacje powinny by¢ aktualizowane
zgodnie z harmonogramem potgczenia zdomena.

10.1.4.29.6. System musi prezentowac w formie tabelarycznej informacje o
dokumentach (np. protokoty przekazania i zwrotu sprzetu), komputerach
i urzadzeniach, ktore zostaty przypisane uzytkownikowi.

10.1.4.29.7. System musi posiada¢ widgety prezentujace dane w wybranym
przedziale czasu: czas zalogowania — dni, czas pracy komputera — dni,
aktywnos¢ w aplikacjach, produktywnosé w aplikacjach,
produktywnos$¢ w czasie pracy, czas pracy w aplikacjach, czas spedzony
na stronach www wg kategorii stron, czas spedzony w aplikacjach
(procesach) wg kategorii procesu, czas aktywnos¢ na stronach www,
stron wydruku wg dokumentow, transfer sieciowy, czas pracy wg
zalogowany/ wylogowany / uspiony, czas aktywnosci w godzinach

pracy.
10.1.4.30. Raportowanie i eksport danych

10.1.4.30.1. Systemu musi umozliwiaé¢ wyeksportowania wybranych lub
wszystkich danych do formatu xls, csv, OpenOffice calc, html, mht, xml,

jpeg, png, gif, bmp.

10.1.4.30.2. System musi mieé¢ mozliwos¢ kategoryzowania raportéw (sposrod
wszystkich raportéw) oraz dodawania raportéw uzytkownika
(zaprojektowanych przez uzytkownika).

10.1.4.30.3. System musi umozliwia¢ generowanie raportéw bezposrednio z
kazdego widoku w aplikacji z zastosowaniem biezgcych filtréw.

10.1.4.30.4. Generowanie raportu musi odbywac sie po stronie serwera a nie
klienta.
10.1.4.30.5. System musi umozliwia¢ wieloinstancyjnos¢ raportowania (wiele

otwartych raportéw jednoczesnie z wielu widokdw).
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10.1.4.30.6. System musi mie¢ mozliwos¢é generowania i wyswietlania
dowolnych wieloparametrycznych raportdw w standardzie SAP Crystal
Reports (rpt) oraz Stimulsoft.

10.1.4.30.7. System musi umozliwiaé¢ eksport danych z raportu do formatéw:
RPT, PDF, XLS, DOC, RTF.

10.1.4.30.8. System musi obstugiwac raporty parametryczne z parametrami
statycznymi (wprowadzanymi w momencie generowania raportéw) oraz
dynamicznymi (pobieranymi z bazy danych w momencie generowania
raportu).

10.1.4.30.9. System musi posiada¢ co najmniej 150 zdefiniowanych raportow
dotyczagcych obszaréw funkcjonalnych.

10.1.4.30.9.1. Raporty z zakresu komputeréow
10.1.4.30.9.1.1. Komputery — Karta graficzna — Procesor
10.1.4.30.9.1.2. Komputery — Serwery wg systemu operacyjnego
10.1.4.30.9.1.83. Komputery wg procesora — Skrécony
10.1.4.30.9.1.4. Komputery wg procesora — Wszystkie
10.1.4.30.9.1.5. Komputery wg producenta — Skrécony
10.1.4.30.9.1.6. Komputery wg producenta — Wszyscy
10.1.4.30.9.1.7. Komputery wg struktur organizacyjnych — Skrécony
10.1.4.30.9.1.8. Komputery wg struktury organizacyjnej — Wszystkie
10.1.4.30.9.1.9. Komputery wg systemow operacyjnych — Skréocony
10.1.4.30.9.1.10. Komputery wg systemow operacyjnych — Wszystkie
10.1.4.30.9.1.11. Komputery wg typu — Desktop
10.1.4.30.9.1.12. Komputery wg typu — Hyper-V
10.1.4.30.9.1.13. Komputery wg typu — Mobile
10.1.4.30.9.1.14. Komputery wg typu — Nieokreslone
10.1.4.30.9.1.15. Komputery wg typu — Server
10.1.4.30.9.1.16. Komputery wg typu — Virtual Machine
10.1.4.30.9.1.17. Komputery wg typu - VMWare
10.1.4.30.9.1.18. Komputery wg typu — Wszystkie typy

10.1.4.30.9.1.19. Zestawienie komputerow wg typu — Skrécony
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10.1.4.30.9.1.20. Komputery online
10.1.4.30.9.1.21. Komputery niezautoryzowane
10.1.4.30.9.1.22. Komputery offline
10.1.4.30.9.1.23. Komputery online
10.1.4.30.9.1.24. Komputery w magazynie
10.1.4.30.9.1.25. Komputery w naprawie
10.1.4.30.9.1.26. Komputery wszystkie
10.1.4.30.9.1.27. Komputery wycofane
10.1.4.30.9.1.28. Komputery zablokowane
10.1.4.30.9.1.29. Komputery zautoryzowane
10.1.4.30.9.1.30. Komputery zlikwidowane
10.1.4.30.9.1.31. Komputery z Intel Anti-Theft
10.1.4.30.9.1.32. Komputery z Intel VPro

10.1.4.30.9.2. Raporty z zakresu urzadzen
10.1.4.30.9.2.1.  Urzadzenia - Notatki
10.1.4.30.9.2.2.  Urzadzenia-USB - Dodane
10.1.4.30.9.2.3. Urzadzenia — USB — Wykryte
10.1.4.30.9.2.4.  Urzadzenia - USB - Wszystkie
10.1.4.30.9.2.5.  Urzadzenia - USB - Biata lista
10.1.4.30.9.2.6.  Urzadzenia - Serwis
10.1.4.30.9.2.7.  Urzadzenia - Inwentaryzacja — Kody kreskowe
10.1.4.30.9.2.8.  Urzadzenia - Inwentaryzacja
10.1.4.30.9.2.9.  Urzadzenia - Inwentaryzacja — Poréwnanie inwentaryzacji
10.1.4.30.9.2.10. Urzadzenia - Utrzymanie
10.1.4.30.9.2.11. Urzadzenia

10.1.4.30.9.3. Raporty z zakresu sieci
10.1.4.30.9.3.1.  Sie¢ — Wykryte
10.1.4.30.9.3.2.  Sie¢ —Historia

10.1.4.30.9.3.3. Sieé¢ — Ostanie skanowanie
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10.1.4.30.9.4. Raporty z zakresu oprogramowania
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.4.30.9.4.1.

.4.30.9.4.2.

.4.30.9.4.3.

.4.30.9.4.4.

.4.30.9.4.5.

.4.30.9.4.6.

.4.30.9.4.7.

.4.30.9.4.8.

.4.30.9.4.9.

.4.30.9.4.10.

.4.30.9.4.11.

.4.30.9.4.12.

.4.30.9.4.13.

.4.30.9.4.14.

.4.30.9.4.15.

.4.30.9.4.16.

.4.30.9.4.17.

.4.30.9.4.18.

.4.30.9.4.19.

.4.30.9.4.20.

.4.30.9.4.21.

.4.30.9.4.22.

.4.30.9.4.23.

.4.30.9.4.24.

.4.30.9.4.25.

Oprogramowanie — Systemy operacyjne — Wszystkie

Oprogramowanie — Systemy operacyjne - Instalacje OEM

Oprogramowanie — Systemy operacyjne — Szczegoty
Oprogramowanie — Systemy operacyjne — Historia audytow
Oprogramowanie — Aplikacje — Wszystkie
Oprogramowanie — Aplikacje — Monitorowane
Oprogramowanie — Aplikacje — Szczegoty
Oprogramowanie — Aplikacje — Historia audytow
Oprogramowanie — Pakiety — Wszystkie
Oprogramowanie — Pakiety — Szczegoty
Oprogramowanie — Pakiety — Historia audytow
Oprogramowanie — Bazy danych — Wszystkie
Oprogramowanie — Bazy danych — Express
Oprogramowanie — Bazy danych - Pozostate
Oprogramowanie — Bazy danych — per Core
Oprogramowanie — Rejestry — Razem
Oprogramowanie — Rejestry — Szczegoty
Oprogramowanie — Rejestry — Ostatnio zainstalowane
Oprogramowanie — Klucze produktu
Oprogramowanie — Wykorzystanie — Uzycie — Wszystkie
Oprogramowanie — Wykorzystanie — Oszczednosci
Oprogramowanie — Wykorzystanie — CAL
Oprogramowanie — Wykorzystanie - CAL WEB
Oprogramowanie — Monitorowanie — Uruchomienia

Oprogramowanie — Monitorowanie — Aktywnos$¢ ogoétem

10.1.4.30.9.5. Raporty z zakresu oso6b

10.1

.4.30.9.5.1.

Osoby - Protokét standardowy
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10.1.4.30.9.5.2.  Osoby - Protokoét rozszerzony
10.1.4.30.9.6. Raporty z zakresu plikéw i multimediéw
10.1.4.30.9.6.1. Pliki i multimedia — Archiwa
10.1.4.30.9.6.2.  Pliki i multimedia — Audio
10.1.4.30.9.6.3. Pliki i multimedia — Erotyka
10.1.4.30.9.6.4.  Pliki i multimedia — Grafika
10.1.4.30.9.6.5.  Pliki i multimedia - Wideo
10.1.4.30.9.6.6. Pliki i multimedia - Wykonywalne
10.1.4.30.9.6.7. Pliki i multimedia — Zmiany plikow
10.1.4.30.9.7. Raporty z zakresu magazynu
10.1.4.30.9.7.1. Magazyn — Dokumenty
10.1.4.30.9.7.2. Magazyn — Stany
10.1.4.30.9.7.83. Magazyn — Materiaty
10.1.4.30.9.7.4. Magazyn
10.1.4.30.9.8. Raporty z zakresu finanséw
10.1.4.30.9.8.1. Finanse — Urzadzenia
10.1.4.30.9.8.2. Finanse - Licencje
10.1.4.30.9.8.3.  Finanse — Wydruki wg drukarki
10.1.4.30.9.8.4. Finanse — Wydruki wg sterownika
10.1.4.30.9.8.5. Finanse — Wydruki uzytkownicy
10.1.4.30.9.8.6.  Finanse —Magazyn
10.1.4.30.9.9. Raporty z zakresu serwera wiadomosci
10.1.4.30.9.9.1.  Serwer wiadomosci — Komunikator — Historia
10.1.4.30.9.9.2.  Wiadomos¢ cykliczna —wg wiadomosci
10.1.4.30.9.9.3.  Serwer wiadomosci — Komunikator - Rozmowy

10.1.4.30.9.9.4.  Serwer wiadomosci — Wiadomosci wystane —wg
komputera

10.1.4.30.9.9.5.  Serwer wiadomosci — Wiadomosci wystane —wg odbiorcy

Strona111z119



Fundusze Europejskie
na Rozwéj Cyfrowy

10.1
10.1

10.1

Rzeczpospolita

- Polska

.4.30.9.9.6.

Dofinansowane przez
Unie Europejska

Serwer wiadomosci — Wiadomosci wystane —wg

wiadomosci

.4.30.9.9.7.

Serwer wiadomosci — Wiadomosci wystane — wg

wysytajgcego

.4.30.9.9.8.

10.1.4.30.9.10.

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

.4.30.9.10.1.

.4.30.9.10.2.

.4.30.9.10.3.

.4.30.9.10.4.

.4.30.9.10.5.

Serwer wiadomosci — Wiadomosci — Aktywne cykle
Raporty z zakresu serwera monitorujgcego

Serwer monitorujgcy — Logowanie Klientow

Serwer monitorujgcy — eServer

Serwer monitorujgcy — Alerty systemowe

Serwer monitorujgcy — Historia logowan

Serwer monitorujgcy — Dzienniki zdarzen — Powiadomienia

systemowe

.4.30.9.10.6.

.4.30.9.10.7.

.4.30.9.10.8.

.4.30.9.10.9.

.4.30.9.10.10.

.4.30.9.10.11.

.4.30.9.10.12.

.4.30.9.10.13.

.4.30.9.10.14.

.4.30.9.10.15.

.4.30.9.10.16.

.4.30.9.10.17.

.4.30.9.10.18.

.4.30.9.10.19.

.4.30.9.10.20.

.4.30.9.10.21.

.4.30.9.10.22.

Serwer monitorujgcy — Dzienniki zdarzen — Dzienniki

Serwer monitorujgcy — Dzienniki zdarzen — Sesje RDP

Serwer monitorujgcy — Transfer sieciowy — Procesy
Serwer monitorujgcy — Drukowanie

Serwer monitorujgcy — Drukowanie — Razem
Serwer monitorujgcy — Drukowanie — Razem SNMP
Serwer monitorujgcy — Drukowanie — Prognoza
Serwer monitorujgcy — Ustugi — Wszystkie

Serwer monitorujgcy — Ustugi — Szczegoéty

Serwer monitorujgcy — Harmonogram zadan
Serwer monitorujgcy — Sesje VNC

Serwer monitorujgcy — Intel AMT

Serwer monitorujgcy — Poczta wychodzaca

Serwer monitorujgcy — Strony www — Odwiedzone
Serwer monitorujgcy — Strony www — Aktywnos¢é ogdtem
Serwer monitorujgcy — USB

Serwer monitorujgcy — Wydajnosé - CPU

Strona112z119



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %}E_J% s
" . . Tmim | RO
na Rozwdj Cyfrowy - Polska Unig Europejskq ﬁlg‘-@ﬁ VFROV

10.1.4.30.9.10.23. Serwer monitorujgcy — Wydajnosc¢ — Dysk
10.1.4.30.9.10.24. Serwer monitorujgcy — Wydajnosc¢ — Dysk (razem)
10.1.4.30.9.10.25. Serwer monitorujgcy — Wydajnos$¢é — Pamiec
10.1.4.30.9.10.26. Serwer monitorujacy — Wydajnos¢ — Procesy
10.1.4.30.9.10.27. Serwer monitorujgcy — Wydajnosc¢ — Sie¢
10.1.4.30.9.11. Raporty z zakresu serwera zadan
10.1.4.30.9.11.1. Serwer zadan - Logi
10.1.4.30.9.11.2. Serwer zadan — Zadania cykliczne
10.1.4.30.9.11.3. Raporty z zakresu serwera automatyzac;ji
10.1.4.30.9.11.4. Serwer automatyzacji — Automaty
10.1.4.30.9.11.5. Serwer automatyzacji - Logi
10.1.4.30.9.12. Raporty z zakresu raportow
10.1.4.30.9.12.1. Raporty — Harmonogram
10.1.4.30.9.12.2. Raporty — Harmonogram - Historia
10.1.4.30.9.13. Raporty z zakresu repozytorium
10.1.4.30.9.13.1. Repozytorium — Dokumenty
10.1.4.30.9.13.2. Repozytorium —e-Learning
10.1.4.30.9.13.3. Repozytorium — Kategorie aplikacji
10.1.4.30.9.13.4. Repozytorium — Kategorie plikéw
10.1.4.30.9.13.5. Repozytorium — Kategorie proceséw
10.1.4.30.9.13.6. Repozytorium - Kategorie www
10.1.4.30.9.13.7. Repozytorium — Producenci Dostawcy
10.1.4.30.9.13.8. Repozytorium - Typy licencji
10.1.4.30.9.14. Raporty z zakresu ustawien
10.1.4.30.9.14.1. Ustawienia — Administratorzy — Wszystkie
10.1.4.30.9.14.2. Ustawienia - Dane firmy
10.1.4.30.9.14.3. Ustawienia — Struktura organizacyjna
10.1.4.30.9.14.4. Ustawienia —Budzet

10.1.4.30.9.14.5. Ustawienia —Sieci
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10.1.4.30.10. System musi posiada¢ mozliwos¢ konfiguracji harmonogramu
umozliwiajgcego cykliczne wysytanie raportow oraz zapisywanie ich w
dowolnym miejscu.

10.1.4.30.11. Wynikiem wykonania harmonogramu jest raport w formacie pdf.
10.1.4.31. System musi zapewni¢ interfejs API.

10.1.4.31.1. System musi udostepnia¢ mozliwosci komunikacji z systemem za
pomoca REST API.

10.1.4.31.2. Komunikacja z REST APl musi odbywa¢ sie w sposob szyfrowany
min. Protokotem TLS 1.3 i chroniony kluczem alfanumerycznym.

10.1.4.31.3. System musi zapewnia¢ mozliwosci modyfikacji i dostosowania
klucza zabezpieczen REST APl i pozwalac¢ na ustanowienie klucza o
dtugosci co najmniej 32 znakéw.

10.1.4.31.4. System musi pozwala¢ na tworzeni requestéw obstugujacych
parametry w formacie JSON.

10.1.4.31.5. W ramach REST API konieczne musi by¢ mozliwos¢ pobierania
danych ze wszystkich tabel systemu, zawierajgcych dane merytoryczne.

10.1.4.31.6. System musi przyjmowac requesty pozwalajgce na umieszczanie
danych w systemie za pomocg REST API.

10.1.4.31.7. System musi dopuszczaé¢ komunikacje ztozong, za pomoca
sekwencji requestwéw REST API.

10.1.4.31.8. System musi pozwalaé¢ na automatyczng komunikacje za pomoca
REST API z innymi systemami z wykorzystaniem sktadni API systemu.

10.1.4.32. Powiadomienia
10.1.4.32.1. System musi umozliwia¢ generowanie powiadomienia.

10.1.4.32.1.1. Powiadomienia muszg by¢ w formie alertu w konsoli systemu,
wiadomosci email wystanej na wybrane adresy oraz wiadomosci
SMS na wskazane numery telefonow.

10.1.4.32.1.2. Powiadomienie musi umozliwia¢ automatyczne wywalanie
zadania zdefiniowanego w konsoli systemu. Dostepne polecenia
CMD, Windows PowerShell (minimum 70 predefiniowanych,
mozliwos$é generowania wtasnych, integracja z LLM).

10.1.4.32.2. System musi umozliwia¢ tworzenie wybranych powiadomien
wiele razy z okresleniem innych grup obiorcow

Strona114z119



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %}E_J% s
" . . Tmim | RO
na Rozwdj Cyfrowy - Polska Unig Europejskq ﬁlg‘-@ﬁ VFROV

10.1.4.32.3. System musi umozliwiac¢ edycje tresci wysytanych powiadomien i
mozliwosé korzystania z danych umieszczonych w systemie w tresci
powiadomienia.

10.1.4.32.4. System musi posiada¢ co najmniej 30 zdefiniowanych
powiadomien dotyczgcych obszaréw funkcjonalnych

10.1.4.32.4.1. Powiadomienia z zakresu oprogramowania

10.1.4.32.4.1.1.
10.1.4.32.4.1.2.

10.1.4.32.4.1.3.

Odinstalowano oprogramowanie
Wykryto niezgodnos¢ ze schematem oprogramowania

Wykryto nowe oprogramowanie

10.1.4.32.4.2. Powiadomienia z zakresu sieci

10.1.4.32.4.2.1.

10.1.4.32.4.2.2.

10.1.4.32.4.2.3.

10.1.4.32.4.2.4.

10.1.4.32.4.2.5.

10.1.4.32.4.2.6.

10.1.4.32.4.2.7.

10.1.4.32.4.2.8.

10.1.4.32.4.2.9.

10.1.4.32.4.2.10.

10.1.4.32.4.2.11.

Monitorowana ustuga sieciowa przestata odpowiadac
Monitorowane urzadzenia z problemami

Monitorowane urzadzenie jest offline

Problem ze strong WWW

Serwis WWW nie odpowiada

Serwis WWW odpowiada niewtasciwym komunikatem
Sredni czas odpowiedzi ustugi przekroczyt warto$é X ms
Transfer sieciowy na komputerze przekroczyt XMB /Y min
W sieci pojawity sie duplikaty adreséw IP

W sieci pojawity sie duplikaty adresow MAC

Wykryto duzg ilos¢ danych wysytanych przez dany port w

switch’u

10.1.4.32.4.2.12.

10.1.4.32.4.2.13.

10.1.4.32.4.2.14.

10.1.4.32.4.2.15.

10.1.4.32.4.2.16.

Wykryto nowe urzadzenie

Wykryto urzadzenie z odblokowanym portem X
Wykryto urzadzenie z ustugg X

Wykryto zmiane adres IP komputera

Wykryto zmiane statuséw portéw w switch’u

10.1.4.32.4.3. Powiadomienia z zakresu sprzetu

10.1.4.32.4.3.1.

Interfejs sieciowy wytgczony
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10.1.4.32.4.3.2. Parametr lub parametry S.M.A.R.T. przekroczyty dozwolone
wartosci

10.1.4.32.4.3.3. Podtaczono urzadzenie USB

10.1.4.32.4.3.4. Wykryto zmiane w sprzecie (WMI)

10.1.4.32.4.3.5. Powiadomienia z zakresu systemu

10.1.4.32.4.3.6. Mato miejsca na dysku C

10.1.4.32.4.3.7. Pojawit sie btad w dzienniku zdarzen Windows

10.1.4.32.4.3.8. Wykryto problem z ustuga systemu Windows

10.1.4.32.4.3.9. Wykryto zmiane nazwy komputera

10.1.4.32.4.3.10.

Zmieniono informacje o systemie

10.1.4.32.4.4. Powiadomienia z zakresu uzytkownika

10.1.4.32.4.4.1.
10.1.4.32.4.4.2.

10.1.4.32.4.4.3.

10.1.4.33. Bezpieczenstwo

Uzytkownik odwiedzit strone WWW z wybranej kategorii
Uzytkownik przekroczyt limit wydrukowanych stron

Uzytkownik przekroczyt transfer sieciowy XMB /Y min

10.1.4.33.1. System musi by¢ wyposazony w mechanizmy definicji praw
dostepu do poszczegdlnych widokdéw danych i opcji w konsoli
administracyjnej.

10.1.4.33.2. Uwierzytelnianie do systemu musi by¢ realizowane:

10.1.4.33.2.1. zwykorzystaniem imiennego konta uzytkownika i hasta,

10.1.4.33.2.2. zwykorzystaniem imiennego konta administratoréw aplikaciji i

hasta,

10.1.4.33.2.3. za posrednictwem uwierzytelniania poprzez Active Directory,

10.1.4.33.2.4. za posrednictwem uwierzytelniania poprzez CAS,

10.1.4.33.3. Hasta w systemie i bazach danych nie mogg w zadnym z
przypadkéw wystepowac w formie jawnej.

10.1.4.33.4. Sita hasta musi by¢ definiowalna w zakresie atrybutow: ilo$¢
znakow, ilosé liter, ilos¢ znakdéw specjalnych, ilos¢ matych znakdw, ilosé
wielkich znakdw, ilos¢ cyfr, ilos¢ znakdéw specjalnych, ilos¢ znakow
alfanumerycznych, lista dopuszczalnych znakdw specjalnych, lista
wytaczonych znakéw).
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10.1.4.33.5. System musi umozliwia¢ zastosowanie dodatkowej autentykac;ji
podczas logowania przy uzyciu certyfikatu SSL w systemie lub na
tokenie (MFA).

10.1.4.33.5.1. Uwierzytelnianie z wykorzystaniem obrazu wideo.

10.1.4.33.5.2. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail
uzytkownika.

10.1.4.33.5.3. Oprogramowanie musi posiada¢ procedure uwierzytelnienia i
autoryzacji kont operatoréow w konsoli zarzadzajgcej poprzez fizyczne
zabezpieczenie sprzetowe wraz z hastem, ktére umozliwia
jednoczesnag prace wielu uzytkownikom. Logowanie uzytkownikow
konsoli zarzadzajgcej musi umozliwiac integracje z kontami Active
Directory/LDAP.

10.1.4.33.6. Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm
szyfrowania w oparciu o RSA 512/1024/RSA 2048 bit, ECDSA 192/256
bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.

10.1.4.33.6.1. Wykorzystywane klucze muszg posiadac¢ wsparcie dla systemow
Windows 7/8.1/10 i Windows Server 2012/2016/2019.

10.1.4.33.7. System musi umozliwia¢ blokade dostepu po nieudanej prébie
zalogowania sie do systemu. Ponadto, system powinien oferowac:

10.1.4.33.7.1. Podglad wszystkich zablokowanych administratoréw systemu, w
tym informacje o typie, elemencie, czasie trwania blokady [s] oraz o
ostatniej aktywnosci.

10.1.4.33.7.2. Mozliwosc¢ odblokowania zablokowanego administratora systemu
z poziomu konsoli administracyjnej przez osobe uprawniong.

10.1.4.33.8. Prawa dostepu muszg opiera¢ sie na grupach i uzytkownikach w
zakresie: przegladanie / edycja / usuwanie/ eksport.

10.1.4.33.9. System musi oferowac¢ mozliwos¢ podgladu wszystkich aktualnie
otwartych sesji administratoréw w konsoli administracyjnej, obejmujac
takie informacje jak: data utworzenia sesji, login, IP oraz SID.

10.1.4.33.9.1. Dodatkowo, system powinien umozliwia¢ wyszukiwanie
zalogowanych administratoréw po nazwie.

10.1.4.33.10. System musi udostepniac¢ historie dziatarn wybranych
uzytkownikéw/administratoréw w zakresie, adresy URL i nagtowki http.

10.1.4.33.11. System musi posiada¢ wbudowany mechanizm automatycznej
synchronizacji czasu pomiedzy Klientami oraz serwerem, gdzie
wzorcowy czas jest po stronie serwera.
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10.1.4.33.12. System musi posiada¢ mechanizmy automatycznego

wykonywania kopii bezpieczenstwa w zadanych interwatach czasowych
w formie kopii przyrostowej i nie przyrostowej oraz udostepniac
informacje o rezultacie wykonania kopii.

10.1.4.33.18. System musi pobierac¢ dane z widokéw (view) zdefiniowanych w
bazie danych a nie bezposrednio z tabel bazy danych.

10.1.4.33.14. W przypadku wystgpienia awarii systemu i koniecznosci instalacji
systemu na nowo system musi automatycznie z serwera aktualizacji
producenta w ciggu 24 godzin dokona¢ aktualizacji wszystkich
komponentéw (konsola administracyjna, agenci, serwer, baza danych,
bazy wiedzy).

10.1.4.33.15. System musi by¢ wyposazony w mechanizmy powtérnego
zatadowania danych historycznych pochodzgcych od Klientow.

10.1.4.33.16. System musi zapewniac:

10.1.4.33.16.1. Petne logowanie btedéw w celu weryfikowania
nieprawidtowosci.

10.1.4.33.16.2. Przechowywanie logow systemowych.
10.1.4.33.16.3. Przechowywanie logéw bezpieczenstwa.
10.1.4.33.16.4. Przechowywanie logow aktywnosci uzytkownikow i

administratoréw.

10.1.4.33.16.5. Pobieranie logow z Klientéw z poziomu konsoli
administracyjne;.

10.1.4.33.16.6. Mozliwos¢ eksportu logéw.

10.1.4.33.16.7. Definiowanie maksymalnego czasu przechowywania
plikow log.

10.1.4.33.16.8. System musi zapewnia¢ mechanizmy zapewniajgce

integralnosé, poufnosé i dostepnosé przechowywanych informaciji.

10.1.4.33.16.9. Definiowanie Sciezki do kopii zapasowej
10.1.4.33.16.10. Definiowanie $ciezki do importu danych
10.1.4.33.16.11. Definiowanie $ciezki do zapisu raportow
10.1.4.33.16.12. Definiowanie serwera do importu danych

10.1.5. Wsparcie i pomoc

10.1.5.1.1. System musi posiada¢ dokumentacje w postaci min. 20 filméw
instruktazowych/nagran z webinariéw w jezyku polskim.
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10.1.5.1.2. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika

w jezyku polskim.

10.1.5.1.3. Pomoc techniczna

10.1.5.1.3.1. Musi by¢ swiadczona co najmniej w dni robocze w godzinach od

8.00-16.00.

10.1.5.1.3.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji

Oprogramowania (asysta techniczna) oraz nieprzerwanego dziatania
Oprogramowania (ustugi SLA), jak réwniez zapewnienie swiadczenia
innych ustug wspomagajacych korzystanie z Oprogramowania.

10.1.5.1.3.3. Czas trwania ustugi SLA wynosi 24 miesiecy od dnia zakupu.

10.1.5.1.3.4. Ustugi Utrzymania Oprogramowania obejmuja:

10.1.5.1.3.4.1. asyste techniczna,
10.1.5.1.3.4.2. Swiadczenie ustug SLA, w ramach, ktérych realizowana
jest:
10.1.5.1.3.4.2.1. obstuga zgtoszen w zakresie:

10.1.5.1.3.4.2.1.1. reakcja na zgtoszenia btedéw w okreslonym czasie
reakcji;

10.1.5.1.3.4.2.1.2. dokonywanie analizy przyczyn btedow;

10.1.5.1.3.4.2.1.3. zapewnianie obejscia dla btedéw wystepujacych z
przyczyn lezacych po stronie oprogramowania podmiotow
trzecich;

10.1.5.1.3.4.2.1.4. zapewnianie obejscia dla btedéw wystepujacych z
przyczyn lezacych po stronie infrastruktury zamawiajgcego;

10.1.5.1.3.4.2.1.5. usuwania btedéw w czasie naprawy;

10.1.5.1.3.4.2.1.6. usuwania btedéw wystepujacych z przyczyn
lezacych po stronie oprogramowania podmiotéw trzecich -
po udostepnieniu odpowiedniej aktualizacji przez
producenta tego oprogramowania oraz jej uzyskaniu —w
czasie naprawy;

10.1.5.1.3.5. zapewnienia dostepnosci Oprogramowania.
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