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Określenie przedmiotu zamówienia
Aktualizacja oprogramowania zarządzającego monitoringiem wizyjnym Miasta Poznania – Bosch Video Management System z wersji 6.5 do wersji 11.


Adres inwestycji: 
miasto Poznań - centra oglądu monitoringu miejskiego oraz węzły teletransmisyjne WZKiB 

Klasyfikacja według Wspólnego Słownika Zamówień 

Główny przedmiot
72260000-5 Usługi w zakresie oprogramowania

Zamawiający:  Wydział Zarządzania Kryzysowego i Bezpieczeństwa UM Poznania, 
	ul. Libelta 16/20, 61-706 Poznań.

Użytkownik systemu: 

Wydział Zarządzania Kryzysowego i Bezpieczeństwa Urzędu Miasta Poznania, Straż Miejska Miasta Poznania, Zarząd Dróg Miejskich w Poznaniu, Miejskie Przedsiębiorstwo Komunikacyjne w Poznaniu, Komenda Miejska Policji w Poznaniu, Komenda Wojewódzka Policji w Poznaniu,  Komenda Miejska Państwowej Straży Pożarnej, 


1. Opis ogólny przedmiotu zamówienia.
Przedmiotem zamówienia jest wykonanie aktualizacji oprogramowania zarządzającego systemem monitoringu wizyjnego miasta Poznania  Bosch Video Management System z wersji posiadanej przez Zamawiającego t.j 6.5 do najnowszej wersji opublikowanej oficjalnie przez producenta systemu t.j. Bosch Video Management System w wersji 11. 
Zamawiający nie dopuszcza instalacji innego oprogramowania zarządzającego systemem monitoringu miejskiego niż Bosch Video Management System w wersji 11 niezależnie od stopnia jego równoważności w zakresie oferowanych funkcjonalności użytkowych czy technicznych.

2. Stan istniejący.
Na terenie miasta Poznania aktualnie zainstalowany jest system monitoringu wizyjnego IP pracujący w zasobach miejskiej sieci transmisyjnej IP/MPLS, w oparciu o transmisję typu UNICAST. System obejmuje ponad 1000 punktów kamerowych i bazuje na rozwiązaniu programowym firmy Bosch - BVMS (w wersji 6.5). Kamery pracują z kodowaniem H264 oraz MPEG4. Zarządzanie i nadzór nad systemem sprawuje serwer Bosch BVMS, zainstalowany na maszynie wirtualnej. Pod jego nadzorem znajdują się 4 serwery Bosch VRM, zainstalowane na maszynach wirtualnych, odpowiadające za kontrolę i sterowanie systemem archiwizacji obrazu z kamer.  Wszystkie maszyny wirtualne pracują na hostach w architekturze Metro Klaster zapewniające redundancję lokalizacji serwerów pracujących pod ich nadzorem. Archiwizacja obrazów z kamer odbywa się z wykorzystaniem 29 macierzy iSCSI z systemem RAID5/6, rozlokowanych w kilku węzłach teletransmisyjnych WZKiB. Materiał wideo rejestrowany przez kamery obserwowany jest w 20 lokalizacjach rozproszonych na terenie miasta Poznania z wykorzystaniem 61 Stanowisk Operatorskich, na których zainstalowane jest oprogramowanie Bosch BVMS Operator Client. Każde ze stanowisk ma dostęp do obrazu na bieżąco rejestrowanego przez wszystkie kamery w systemie oraz do materiału archiwalnego rejestrowanego na macierzach iSCSI. Ponadto,  Stanowiska Operatorskie wyposażone są w konsole sterujące Bosch KBD. Komputery wchodzące w skład Stanowisk Operatorskich pracują w domenie systemu monitoringu zarządzanej przez serwer DNS z usługą Active Directory z systemem operacyjnym Microsoft Windows Server (aktualnie wersja 2008R2).  Strumieniowanie przez serwery VSG realizowane jest tylko w przypadkach, gdy kamera nie może prowadzić zapisu bezpośrednio pod nadzorem serwera VRM (ze względów na brak kompatybilności kamery z oprogramowaniem zarządzającym zapisem) lub gdy łącze kamery jest realizowane w oparciu o technologie radiową – część kamer jest włączanych do systemu monitoringu miejskiego z wykorzystaniem sieci komórkowej w prywatnym APN. W systemie zaimplementowane są ponadto serwery usług mobilnych zapewniające użytkownikom pracującym w terenie dostęp do kamer poprzez sieć operatora komórkowego – umożliwiają zmianę parametrów strumienia, żeby dostosować go do ograniczonej przepływności łącza (zaimplementowane jako wirtualne maszyny z oprogramowaniem MS Windows i Bosch MVS).  Do systemu dołączony jest podsystem niezarządzalny BVMS pojazdu Komendy Miejskiej Policji w Poznaniu zapewniający wybranym grupom użytkowników dostęp do materiału na żywo oraz sterowania kamerami  systemu monitoringu pojazdu (transmisja między pojazdem a systemem monitoringu miejskiego realizowana jest przez usługę operatora sieci komórkowej). Znacząca część kamer posiada wbudowane procesory do analityki wideo zapewniające wykrywanie obiektów oraz zdarzeń w obserwowanym kadrze (tzw. Technologia IVA) – kamery wykrywają obiekty i informacje o nich rejestrują na macierzach iSCSI razem ze strumieniem wizyjnym. Stacje operatorskie mogą odbierać komunikaty alarmowe z kamer, możliwe jest także przeglądanie nagrań z kamer posiadających analitykę wbudowaną IVA, przeszukując nagrania na podstawie tworzonych na bieżąco scenariuszy z poziomu aplikacji klienta, wykorzystując metadane obiektów wykrytych przez kamery.

W systemie funkcjonują następujące pakiety licencji:
· Licencja serwera centralnego MBV-XPRO – 1 szt.
· Licencja rozszerzająca funkcjonalność serwera do wersji Enterprise MBV-XEUP – 1 szt.
· Licencja rozszerzająca system Enterprise o jeden podsystem – MBV-XSUB  1 szt.
· Licencje na kanały wideo MBV-XCHAN – 1028 szt.
· Licencje na stanowiska operatorskie MBV-XWST – 55 szt.
· Licencje na klawiaturę/ manipulator CCTV  MBV-XKBD - 43 szt. 
· Licencja na analizę obrazu IVA w archiwum MBV-XFOREN – 12 szt.
· Licencja na serwis i usług mobilnych  MBV-XMVS – 5 szt.
· Licencja rozszerzająca serwer o podłączenie zewnętrznego serwera niezarządzalnego MBV-XSITE  - 1szt.

Wsparcie SMA producenta  dla systemu wygasło 13 lutego 2017 roku.

Wykaz ważniejszych typów urządzeń wizyjnych i oprogramowania funkcjonującego w systemie monitoringu podlegających integracji: 
	Urządzenie
	Rodzaj
	Rodzaj II
	Producent
	Typ/Seria
	Rodzaj wykorzystywanego kodowania

	Kamery
	Analogowe
	Obrotowe
	Bosch
	VG3
	

	Kamery
	Analogowe
	Obrotowe
	Bosch
	VG4 seria 500
	

	Kamery
	Analogowe
	Stałopozycyjne
	Bosch
	NBN serii 400
	

	Kamery
	Analogowe
	Stałopozycyjne
	Bosch
	NBN serii 600
	

	Kamery
	IP
	Obrotowe
	Bosch
	VG4 seria 500 MPEG4/ H.264
	MPEG-4

	Kamery
	IP
	Obrotowe
	Bosch
	VG5 serii 7000 HD / Starlight / IP
	H264

	Kamery
	IP
	Obrotowe
	Bosch
	VG5 serii 700
	H264

	Kamery
	IP
	Obrotowe
	Bosch
	VG5 serii 5000 Starlight
	H264

	Kamery 
	IP
	Obrotowe
	Axis
	AXIS Q6155-E PTZ
	H264

	Kamery 
	IP
	Stałopozycyjne
	Axis
	AXIS Q6000-E Mk II
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	Dinion IP NWC 0455
	MPEG-4

	Kamery
	IP
	Stałopozycyjne
	Bosch
	Dinion IP NWC 0495
	MPEG-4

	Kamery
	IP
	Stałopozycyjne
	Bosch
	Dinion NBN-498 IVA
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	NBE-5503-AL
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	NBN-832V-IP
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	NBN serii 7000
	H264

	Kamery
	IP
	Obrotowe
	Bosch
	MIC 7000
	H264

	Kamery
	IP
	Panoramiczne
	Bosch
	Panoramic 5000
	H264

	Kamery
	IP
	Panoramiczne
	Bosch
	Panoramic 7000
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	Dinion 720p
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	Dinion 1080p
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	NBN-80052-BA
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	Flexidome 7000 RD / VR
	H264

	Kamery
	IP
	Stałopozycyjne
	Bosch
	DINION IP starlight 6000i IR
	H264

	Kamery 
	IP
	Stałopozycyjne
	Bosch
	NBE-6502-AL
	H264

	Kamery
	IP
	Obrotowe
	Bosch 
	Autodome IP Strarlight 7000i (NDP-7512-Z30)
	H264

	Kamery
	IP
	Obrotowe
	Uniview
	IPC6858SR-X38UP-VC
	H.264

	Kamery
	IP
	stałopozycyjne
	Uniview
	IPC8542ER5-DUG
	H.264

	Kamery
	IP
	Stałopozycyjne
	Dahua
	IPC-HFW5831E-Z5E
	H264

	Kamery
	IP
	Stałopozycyjne
	Dahua
	IPC-HFV2531T-ZS
	H264

	Encodery
	IP
	Modularne
	Bosch
	VIPIX1600B/XF
	H264

	Encodery
	IP
	Jednokanałowe
	Bosch
	VIPIX 1 XF
	H264

	Encodery
	IP
	Czterokanałowe
	Bosch
	VJT-X40XF-E
	H264

	Macierze iSCSI
	
	
	Bosch/Netapp
	E-series 2600
	

	Macierze iSCSI
	
	
	Bosch/Netapp
	E-series 2700
	

	Macierze iSCSI
	
	
	Bosch/Netapp
	E-series 2800
	

	Macierze iSCSI
	
	
	Infortrend
	ES A12E-G2121
	

	Oprogramowanie
	
	
	Bosch
	BVMS (obecnie 6.5)
	

	Oprogramowanie
	
	
	Microsoft
	Windows 2008 r2 64bit
	

	Oprogramowanie
	
	
	Microsoft
	Windows 7 64bit prof.
	

	Oprogramowanie
	
	
	Microsoft
	Windows 10 64 bit prof.
	

	Klawiatury CCTV
	
	
	Bosch
	Digital / Universal
	






3. Dostawa licencji niezbędnych do przeprowadzenia aktualizacji systemu Bosch Video Management System z wersji 6.5 do wersji 11.

Wykonawca dostarczy niezbędne licencje zapewniające możliwość aktualizacji posiadanego oprogramowania Bosch Video Management System 6.5  do wersji 11 oraz licencje zapewniające utrzymanie systemu SMA (w tym możliwość jego dalszej aktualizacji) na okres nie krótszy niż do 13 lutego 2023 roku zgodnie z tabelą:
	L.P.
	Oznaczenie producenta
	Opis licencji
	Wymagana ilość dostarczanych licencji

	1
	MBV-MPRO
	Maintenance BVMS Professional
	 6    

	2
	MBV-MEUP
	Maintenance BVMS Professional - Rozszerzenie do wersji Enterprise
	 6    

	3
	MBV-MSUB
	Maintenance BVMS Professional - Podsystem Enterprise
	 6    

	4
	MBV-MSITE
	Maintenance BVMS Professional - Obsługa 1 lokalizacji zewnętrznej (site'a)
	 6    

	5
	MBV-MCHAN
	Maintenance BVMS Professional - Kanał wideo
	 6 168    

	6
	MBV-MWST
	Maintenance BVMS Professional - Stacja robocza
	 330    

	7
	MBV-MKBD
	Maintenance BVMS Professional - Klawiatura Intuikey
	 258    

	8
	MBV-MMVS
	Maintenance BVMS Professional - Usługa klientów mobilnych
	 30    


 
Ponadto Wykonawca dostarczy licencje zapewniające możliwość rozbudowy systemu do 1200 kamer,  licencję zapewniającą możliwość wizualizacji kamer na mapach online oraz licencję umożliwiającą śledzenie obiektu w oparciu o mapy zgodnie z tabelą:
	L.P.
	Oznaczenie producenta
	Opis licencji
	Wymagana ilość dostarczanych licencji

	1
	MBV-XCHANPRO
	BVMS Professional 11, rozszerzenie o obsługę 1 kanału wideo (kamery/enkodera/dekodera)
	164

	2
	MBV-FMAPPRO
	BVMS Professional 11, Licencja - mapy online HERE
	1

	3
	MBV-FOBJPRO
	BVMS Professional 11, Licencja asystanta śledzenia opartego o mapę
	1




Zamawiający na etapie realizacji zastrzega sobie prawo do weryfikacji dostarczanych licencji u producenta systemu.

4. Przygotowanie procedury aktualizacji i harmonogramu prac oraz przejęcie roli administratora systemu.
[bookmark: _Hlk77936651]Przed przystąpieniem do procesu aktualizacji Wykonawca opracuje dokumentację projektową zawierającą opis procedury aktualizacji systemu oraz harmonogram prac z zakładanymi czasami niedostępności poszczególnych usług i urządzeń dla użytkowników systemu. Przystąpienie do prac aktualizacji nastąpi po zaakceptowaniu przez Zamawiającego ww. dokumentacji. 
Po zatwierdzeniu przez Zamawiającego procedury aktualizacji i harmonogramu prac obowiązki administratora systemu przejmuje Wykonawca. Zamawiający przekazuje poświadczenia pozwalające na konfigurację poszczególnych elementów systemu Wykonawcy. Wykonawca dokonuje zmiany poświadczeń zgodnie z przyjętą w jego jednostce polityką bezpieczeństwa.
W ramach prac administracyjnych Wykonawca zapewnia reagowanie na zgłaszane przez użytkowników problemy z funkcjonowaniem systemu oraz zapewnia integrację urządzeń instalowanych w systemie w oparciu o niezależne zadania inwestycyjne. Na czas pełnienia administratora systemu Wykonawca zapewni Zamawiającemu możliwość weryfikacji stanu pracy systemu i wszystkich urządzeń w nim funkcjonujących.

5. Aktualizacja środowiska serwerowego Bosch Video Management System
5.1. Przygotowanie kopii bezpieczeństwa usług serwerowych
Kopia bezpieczeństwa zostanie przygotowana dwutorowo – będą to kopie konfiguracji poszczególnych bazowych elementów systemu oraz kopie całych maszyn wirtualnych, na których zainstalowano usługi serwerowe. Kopie zapasowe muszą być przechowywane w dwóch niezależnych lokalizacjach zapewniających ochronę przed dostępem osób nieupoważnionych.
5.2. Przygotowanie maszyn wirtualnych dla nowych usług serwerowych
W ramach realizacji przedmiotu zamówienia w zakresie aktualizacji środowiska serwerowego do zadań Wykonawcy należy:
a)	Przygotowanie nowych maszyn wirtualnych w środowisku VMWare, spełniających wymagania techniczne BVMS 11 w tym:
•	centralnego serwera zarządzającego (VMS)
•	4 serwerów zarządzających archiwizacją  (VRM)
•	3 serwerów strumieniujących (VSG)
•	5 serwerów strumieniujących wideo dla mobilnych stanowisk operatorskich  (MVS)
•	1 niezależnego serwera dla bazy danych systemu 
b)	Instalacja systemu operacyjnego MS Windows Server 2016 na każdej z przygotowanych maszyn (Zamawiający zapewnia wymagane licencje Windows Server 2016 Data Center)
c) Instalacja pakietów VMTools na każdej z przygotowanych maszyn wirtualnych
g)	Instalacja aplikacji serwerowych systemu zarządzania oraz aplikacji konfiguratora
 



5.3.  Synchronizacja czasu w systemie
Na przynajmniej jednym z przygotowanych serwerów,  Wykonawca uruchomi serwer czasu działający w oparciu o protokół NTP. Serwer czasu będzie stanowił bezpośrednie źródło czasu dla wszystkich koderów, kamer w systemie (z wyłączeniem kamer strumieniowanych przez serwer VSG, który będzie bezpośrednim źródłem czasu dla kamer przez niego strumieniowanych). Podstawowym źródłem czasu dla ww. serwera będzie fizyczna maszyna pracująca na systemie Linux, czerpiąca zegar z urządzenia GPS Meinberg pracującego w innej sieci logicznej. Zamawiający dopuszcza różnice czasu pomiędzy Podstawowym źródłem czasu (Linux) a kamerami i serwerami VMS, VRM i VSG poniżej 1 sekundy. Zaleca się stosowanie kilku serwerów czasu dla urządzeń (np. serwery VRM dla urządzeń prowadzących zapis przez dany serwer, serwery VSG dla urządzeń strumieniowanych przez dany serwer).

6. Konfiguracja systemu zarządzania obrazem
Podstawowy zakres prac Wykonawcy w ramach konfiguracji centralnego serwera zarządzającego i serwerów archiwum oraz urządzeń w sieci monitoringu:
• Przygotowanie niezależnej bazy danych na wyodrębnionym serwerze w celu przechowywania   danych o pracy systemu (logi), parametryzacja czasu retencji logów systemu
• Powiązanie logowania użytkowników oprogramowania klienta z usługą Active Directory w taki sposób, aby użytkownik autoryzował się  w oprogramowaniu klienta VMS na podstawie poświadczeń pozyskiwanych z serwera usługi Active Directory.
• Utworzenie czystych plików konfiguracyjnych VMS, VRM, VSG, MVS nie zawierających historii zmian w konfiguracji sprzed aktualizacji systemu.
• Konfigurację podstawowych parametrów pracy systemu i jego usług bazowych (VRM, VSG MVS)  –  podział urządzeń pomiędzy serwery VRM, podział urządzenia na pule w ramach poszczególnych serwerów VRM (Zamawiający przewiduje utrzymanie bieżącego podziału)
• Konfiguracja w systemie BVMS 11 wszystkich funkcjonujących w systemie urządzeń zapewniających stabilną pracę systemu  w tym kamer IP i koderów (z uwzględnieniem parametryzacji strumieni wideo, nazw kamery, parametrów sieciowych, prezentacji nazwy i daty systemowej, synchronizacji czasu z przygotowanym serwerem czasu NTP), macierzy dyskowych, stanowisk roboczych.
• Przygotowanie map online systemu, umieszczenie na mapach kamer z określeniem pola widzenia kamer, kalibracja kamer PTZ w systemie zapewniające prawidłowe określanie na mapie pola obserwacji w czasie rzeczywistym
• Przygotowanie map obiektów w oparciu o posiadane przez Zamawiającego zasoby mapowe wektorowe typu CAD (obiekty Ronda Kaponiera, tunel na trasie tramwajowej Franowo, Dworce Autobusowe itp.)
• Przygotowanie konfiguracji do uruchomienia na stanowiskach operatorskich możliwości wykonywania specjalnych funkcji AUX dla kamer PTZ, takich jak: 
o	ustawianie presetów kamer, 
o	nagrywanie tras dozorowych, 
o	uruchamianie tras dozorowych, 
o	włączanie/wyłączanie funkcji AutoTrack
• Aktualizacja oprogramowania układowego (firmware) urządzeń : koderów, kamer IP, klawiatur CCTV, macierzy iSCSI w celu dopasowania i uzyskania najbardziej wydajnej i stabilnej pracy urządzeń w systemie.
• Konfiguracja schematów zapisu dla kamer. Domyślny schemat przewiduje zapis ciągły dla kamer z minimalnym czasem retencji 33 dni i maksymalnym czasem retencji 35 dni
• Konfiguracja 4 przycisków klawiatur CCTV zgodnie z ustalonym przeznaczeniem (wstępnie: wywołanie trasy dozorowej na aktywnej kamerze, wyłączenie trasy, zapisanie klatki z aktywnej kamery).
• Aktualizacja oprogramowania niezarządzalnego serwera systemu monitoringu pojazdu Komendy Miejskiej Policji w Poznaniu zintegrowanego z systemem miejskim (Serwer pracuje w oparciu o oprogramowanie BVMS 6.5 pracujące na urządzeniu DIVAR – nie wymaga dostarczenia licencji utrzymaniowych SMA). Jeżeli aktualizacja będzie wymagała zmian sprzętowych lub oprogramowania systemu operacyjnego (obecnie Windows Server 2008) koszt tych prac poniesie właściciel urządzenia – Komenda Miejska Policji. W przeciwnym wypadku kamery z systemu VMS pojazdu zostaną włączone do systemu miejskiego poprzez serwer VSG.


7. Bezpieczeństwo danych wizyjnych.
Wykonawca z wykorzystaniem serwera certyfikacji Zamawiającego przygotuje certyfikaty PKI dla każdego urządzenia pracującego w sieci monitoringu miejskiego a następnie rozdystrybuuje je do poszczególnych urządzeń. Na podstawie przygotowanych certyfikatów urządzenia będą autentykowane i dopuszczane do przesyłania pakietów w sieci. Konfiguracja sieciowa związana z obsługą standardu 802.1x z użyciem ww. kluczy jest po stronie Zamawiającego. Klucz PKI serwerów zapisu będzie wykorzystywany do do szyfrowania archiwizowanych danych wizyjnych. Po stronie Wykonawcy jest prawidłowe skonfigurowanie szyfrowania zapisu dla kamer obsługujących tą funkcjonalność oraz zabezpieczenie urządzeń zapisu przed niepowołanym dostępem z wykorzystaniem protokołu CHAP. Zamawiający dopuszcza przesyłanie strumieni wideo na żywo bez szyfrowania.

8. Konfiguracja stanowisk operatorskich
W ramach zadania Wykonawca dokona instalacji oprogramowania klienta systemu Bosch Video Management System 11 – ( Operator Client w wersji 11 ) dla wszystkich istniejących stanowisk operatorskich. Dla stanowisk operatorskich z zainstalowanym obecnie systemem Windows 7 jednostka organizacyjna będąca właścicielem stacji operatorskiej przygotuje czystą instalację systemu Windows 10 niezbędną do instalacji ww. oprogramowania klienta Systemu BVMS 11. Licencje systemu Windows 10 zapewnia właściciel stacji operatorskiej – nie podlegają one dostawnie w ramach niniejszego zamówienia. W przypadku, gdy istniejąca stacja operatorska nie zapewni możliwości prawidłowego działania instalowanej aplikacji Bosch Video Management System - Operator Client’a w wersji 11, dostarczenie stacji operatorskiej będzie po stronie jej właściciela i nie jest przedmiotem niniejszego zamówienia. Operacja aktualizacji aplikacji klienta może być wykonywany zdalnie. Wykonawca zapewni prawidłowe współdziałanie stanowisk operatorskich z klawiaturami/manipulatorami CCTV Bosch KBD-Digital lub Bosch KBD/UXF (dotyczy tylko stanowisk w wyposażonych w ww. klawiatury).

9.  Konfiguracja sieci transmisyjnej 
System Monitoringu Wizyjnego Miasta Poznania funkcjonuje w sieci transmisyjnej IP, jako usługa zrealizowana za pomocą funkcjonalności L3VPN. Na chwilę obecną –tj. w dotychczasowej konfiguracji sieci transmisyjnej - nie ma możliwości uruchomienia transmisji typu MULTICAST. Przygotowanie sieci transmisyjnej do produkcyjnej obsługi transmisji typu MULTICAST jest elementem działań odrębnego zadania, realizowanych w ramach inwestycji modernizacji sieci transmisyjnej a przewidywany termin wdrożenia niezbędnych zmian to przełom września i października br. W związku z powyższym, po wyłonieniu Wykonawcy niniejszego zadania niezbędne będzie zweryfikowanie aktualnego stanu zaawansowania prac w zakresie modernizacji sieci oraz ewentualne skoordynowanie harmonogramu działań obu zadań, pod kontem możliwości wdrożenia w systemie monitoringu wizyjnego transmisji wideo typu multicast pomiędzy kamerą a klientem. W zakresie niniejszego postępowania Zamawiający nie przewiduje powierzenia Wykonawcy zadań dotyczących konfiguracji sieci transmisyjnej.

10. 	Szkolenia z obsługi, konfiguracji i utrzymania systemu
W ramach zadania Wykonawca przeprowadzi szkolenia użytkowników (operatorów systemu monitoringu):
•	Szkolenie podstawowe obejmujące obsługę systemu - korzystanie z aplikacji klienta, w tym wybór kamer, praca z oknami obrazu, praca w trybie odtwarzania z archiwum, sterowanie kamerami, obsługa klawiatury CCTV, ustawianie kamer w zdefiniowanych presetach, definiowanie presetów kamer, uruchamianie i definiowanie tras dozorowych, obsługa stanów alarmowych, eksport materiału z archiwum, przeszukiwanie archiwum na podstawie metadanych zbieranych w ramach procesu inteligentnej analizy obrazu IVA, obsługa komunikatów alarmowych zgłaszanych przez kamery w ramach analityk IVA. Przewidywana liczba osób 100. 
•	Szkolenie dla administratorów systemu obejmujące zakres szkolenia podstawowego rozszerzony dodatkowo konfigurację systemu BVMS i jego składników oraz rozszerzony o elementy związane z utrzymaniem systemu (diagnostyka uszkodzeń, kontrola pracy systemu)   z wykorzystaniem aplikacji konfiguratora. Przewidywana liczba osób 3. Szkolenie dla administratorów musi być przeprowadzone przez osoby uprawnione przez producenta systemu do  prowadzenia szkoleń w zakresie integracji systemów CCTV.

11. Ogólne warunki prowadzenia prac związanych z aktualizacją
Wykonawca w trakcie prowadzonych prac związanych z aktualizacją systemu musi zapewnić ciągłość pracy operatorów monitoringu w obecnej konfiguracji, co oznacza że w trakcie przygotowywania środowiska serwerowego, konfiguracji stanowisk operatorskich, konfiguracji urządzeń w systemie (kamer, koderów, macierzy iSCSI) na obecnie pracujących stanowiskach z wykorzystaniem oprogramowania Bosch Operator Client w wersji 6.5 będzie zapewniony operatorom bieżący podgląd strumieni (ze sterowaniem dla kamer PTZ) ze wszystkich istniejących na dzień ogłoszenia postępowania o udzielenie zamówienia publicznego kamer oraz materiału archiwalnego wraz z możliwością jego eksportowania. Zamawiający wymaga zachowania w okresie prowadzonych prac modernizacji systemu ciągłości rejestracji obrazu z wszystkich kamer na macierzach archiwizacyjnych przez okres 33 dni przy utrzymaniu aktualnych parametrów strumieni kamer.

W czasie prowadzenia prac aktualizacyjnych Zamawiający dopuszcza następujące łączne czasy braku dostępności usług:
· Brak dostępności usług serwera centralnego VMS – 24h
· Brak dostępności usług serwera zarządzającego archiwum VRM – 24h
· Brak dostępności usług serwera strumieniującego VSG – 48h
· Brak dostępności usług serwera usług mobilnych MVS – 72h
· Globalna przerwa rejestracji nagrań dla danego serwera VRM – 6h
· Przerwa w rejestracji nagrania dla pojedynczej kamery na czas jej aktualizacji – 1h
· Brak dostępu do materiału archiwalnego zarejestrowanego na macierzy iSCSI– 6h
· Brak dostępności usługi DNS i AD – 6h
· Brak dostępności źródła czasu dla kamer  - 48h
· Brak dostępu do systemu na stacji operatorskiej (dla każdej) rozumiany jako brak możliwości zalogowania do systemu operacyjnego lub programu klienta VMS lub brak dostępności materiału na żywo z kamer lub brak dostępu do materiału archiwalnego lub brak dostępności sterowania kamerami PTZ – 12h

Ponieważ system podlega nieustannej rozbudowie a ponadto na bieżąco prowadzone są prace naprawcze i remontowe Wykonawca pełniąc rolę administratora systemu w okresie jego aktualizacji musi zapewnić integrację urządzeń uruchamianych w systemie w związku z niezależnymi zadaniami inwestycyjnymi i remontowymi prowadzonymi przez Zamawiającego i inne jednostki miejskie. Terminy realizacji prac związanych z integracją urządzeń muszą być realizowane zgodnie z harmonogramem tych zadań.

12. Ocena poprawności pracy, wydajności i stabilności systemu po aktualizacji
Zamawiający w trakcie prowadzonego odbioru wykonanych prac, tj. w czasie liczonym od dnia przyjęcia przez Zamawiającego zgłoszenia gotowości do odbioru do dnia spisania protokołu odbioru prac, przeprowadzi analizę poprawności pracy systemu. W szczególności poddane będą analizie następujące parametry pracy poszczególnych elementów systemu opisane w załączniku nr 1 do OPZ. 
Po zakończeniu aktualizacji i odebraniu prac bez uwag Wykonawca przekazuje Zamawiającemu wszystkie poświadczenia pozwalające na konfigurację systemu i wszystkich pracujących w nim urządzeń.

13. Dokumentacja powykonawcza
Wykonawca przygotuje dokumentację zawierającą co najmniej :
a) Schemat logiczny systemu z zaznaczonymi jego elementami
b) Wersje oprogramowania poszczególnych elementów systemu
c) Kopie zapasowe konfiguracji systemu
d) Poświadczenia pozwalające na konfigurację systemu
e) Wykaz dostarczonych licencji zgodnie ze wzorem stanowiącym zał. nr 4 do umowy

14. Zakres prac w okresie gwarancji
14.1. Okresowa weryfikacji pracy systemu
Raz w ciągu roku Wykonawca przeprowadzi weryfikację pracy systemu oraz przeprowadzi analizę możliwości usprawnień. Z przeprowadzonych prac Wykonawca przygotuje raport dla Zamawiającego. Raport musi zawierać informacje o nowych aktualizacjach systemu i możliwościach implementacji nowych funkcjonalności w systemie zamawiającego z oszacowaniem kosztorysu związanego z ich wdrożeniem
14.2. Serwis w okresie gwarancji
W okresie udzielonej gwarancji Wykonawca zapewni przyjmowanie telefonicznie lub poprzez e-mail, zgłoszeń o awarii przez 7 dni w tygodniu przez 24 h na dobę. Wykonawca jest zobowiązany do usunięcia każdego uszkodzenia zgłoszonego przez Zamawiającego w ciągu …..  godzin (w zależności od złożonej oferty - maksymalnie 48 godziny)  od chwili zgłoszenia awarii. 
14.3. Rekonfiguracja przesyłania wideo UNICAST  MULTICAST
Po wdrożeniu w sieci transmisyjnej zmian konfiguracyjnych ( realizowanych w odrębnym zadaniu dotyczącym modernizacji sieci transmisyjnej Zamawiającego) umożliwiających uruchomienie w sieci transmisji MULTICAST Wykonawca dokona rekonfiguracji systemu monitoringu wizyjnego w zakresie typu kierowania ruchu na multicast dla wszystkich kamer włączonych do systemu obsługujących ten sposób dystrybucji pakietów.
14.4. Szkolenia w okresie gwarancji
[bookmark: _GoBack]Raz w czasie trwania gwarancji Wykonawca zapewni przeprowadzenie szkoleń zgodnie z opisem w pkt. 10. Terminy szkoleń wyznaczy Zamawiający z miesięcznym wyprzedzeniem.

Załączniki :
1 – Parametry funkcjonowania systemu oceniane na etapie odbioru

