Opis Przedmiotu Zamoéwienia

W ramach zamoéwienia Wykonawca dostarczy, zamontuje i uruchomi urzgdzenie
do przechowywania kluczy do szaf pancernych, na co najmniej 84 skrytki
i do przechowywania kontrolek pojazddw stuzbowych, na co najmniej 18 skrytek:

I. Minimalne wymagania dla urzgdzenia
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Obudowa stalowa z blachy o grubosci minimum 2 mm, pomalowana
Proszkowo

na kolor RAL 7037. Montaz na podtozu na nogach (stelaz) z przytwierdzeniem
do Sciany i/lub we wnekach sciennych. Wymagana wizja lokalna Wykonawcy
w obiekcie celem wykonania indywidualnego projekiu rozmieszczenia
elementéw w pomieszczeniu.

Automatycznie uchylane i blokowane indywidualne drzwiczki skrytek.

Skrytki na kontrolki do pojazddéw stuzbowych (typ CAR) w kolorze panelu.
Wyposazone w skrytki i bolce do przechowywania kluczy, bolce wykonane ze
stali, skrytki wyposazone w automatycznie otwierane drzwi, dostep do nich bez
koniecznosci otwierania innych drzwi. Modut skrytek musi pasowac i byc
mozliwy do uruchomienia razem z istniejgcymi u Zamawiajgcego urzgdzeniami
— pracowa¢ pod kontrolg istniejgcych u Zamawigjgcego panelami
administracyjnymi. Kazda skrytka wyposazona w jednq, wielokolorowqg diode
kolor zielony — klucz dostepny, kolor czerwony - klucz niedostepny. Kazda
skrytka oprécz miejsca na bolec posiada miejsce na indywidualnie
identyfikowang teczke pojazdu (Minimalne wymiary): szeroko$¢ 40 mm,
wysoko$¢ 210 mm, gtebokos$¢ 280 mm). Konstrukcja teczki i skrytki uniemozliwia
wtozenie teczki w ten sposdb, by nie zostata jednoznacznie odczytana. Kazda
teczka o wielkosci zblizonej do rozmiaru A5, grubosci ok. 4 cm, wykonana ze
skory ekologicznej posiada miegjsce na jej opisanie, w srodku skrytki na wtozenie
dokumentdéw, co najmniej dwa tagi zblizeniowe zintegrowane w teczke -
wszyte w grzbiet i element zapinajgcy teczke. Po zamknieciu skrytki
rozpoznawanie czy w danej skrytce jest wtozony klucz, teczka czy klucz i
pasujgca do niego teczka. W przypadku wtozenia klucza z niepasujgcq skrytkg
— informacja przekazywana tekstowo i stownie do uzytkownika.

Komplet transponderéw / bolcodw do kluczy i skrytek CAR wykonanych ze stali
nierdzewnej z identyfikatorem stykowym (nie dopuszcza sie metod radiowych
z uwagi na mozliwoS¢ uszkodzenia identyfikatora w bolcu). Bolec
rozpoznawany poprzez odczytanie indywidualnego kodu po umieszczeniu w
otworze. Mozliwos$¢ wykorzystania juz istniejgcych bolcéw w innych obiektach
KSP.

Komplet ktddek (zatrzaskdw) z numerem seryjnym do zapinania kluczy. Z
powoddw bezpieczehstwa i zywotnosci nie dopuszcza sie linek, elementdw z
tworzyw sztucznych.

Mozliwos¢ mechanicznego zwolnienia klucza w przypadku awarii depozytora
lub jego zablokowania/zaciecia.

Brak mozliwosci sciggniecia kluczy bez zniszczenia zatrzasku.

MozZliwo$¢ ponownego wykorzystania bolca / breloka z nowym zatrzaskiem.
Zaktadanie kluczy na zatrzask recznie, bez dodatkowych narzedszi.

. Komplet teczek do skrytek CAR.
. Zapasowe czesci w postaci: ktdédek (stalowy zatrzask) 20% ogdlnego stanu,

20 szt. — tfransponderdw / bolcdw na ktdrych sq umieszczane klucze, 3 szt. teczek
CAR.

.W przypadku braku przypisanego przedmiotu / klucza - na wyswietlaczu

widnieje informacja, kto i kiedy pobrat przedmiot, opcjonalnie wraz z numerem
telefonu
do takiej osoby.
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Wykonawca dostarczy urzgdzenie / narzedzie do awaryjnego otwierania
zablokowanych kluczy na bolcu/breloku (awaryjne przeciecie ktddki celem
wymiany klucza) typu nozyce do metalu.

Panel sterowniczy zintegrowany z czescig do przechowywania kluczy
i przedmiotéw, z uwagi na bezpieczenstwo przechowywanych fresci wykonany
w klasie odpornosci na wtamanie min. RC2 wg normy PN-EN 1627

.Panel sterowniczy z 10" ekranem dotykowym, odpornym na przenoszenie

wirusow (certyfikat).

Panel sterowniczy wyposazony, w Co najmniej:

a ekran dotykowy 10",

b czytnik kart zblizeniowych,

c komputer sterujgcy,

d zasilanie awaryjne,

e kamere nagrywajqgca.

Kamera szerokokgtna zainstalowana w depozytorze kluczy, skierowana
bezposrednio na osoby przed urzgdzeniem, musi wspotpracowac i zostac
dotgczona do systemu CCTV (VMS Genetec Security Center) zainstalowanego
w obiekcie. Wykonawca dostarczy niezbedne licencje umozliwigjgce
dotgczenie kamery do istniejgcego, funkcjonujgcego na obiekcie systemu VMS
Genetec Security Center. System ID platformy VMS zostanie przekazany
Wykonawcy

PO zawarciu umowy. Potwierdzenie poprawnej pracy zastosowanej z systemem
Genetec Security Center (obecnos¢ na liscie produktéw obstugiwanych przez
Genetec Security Center, dostepnej pod adresem
https://www.genetec.com/supported-device-list); odpowiedni dokument (np.
wydruk z przywotanej powyzej strony internetowej) nalezy dotqgczy¢ do oferty.
MozZliwo$¢ rozbudowy o kolejne urzgdzenia pracujgce pod kontrolg
juz dostarczonego Panelu Kontrolnego lub nowe urzgdzenie, pracujgce w
ramach tej same;j sieci i bazy danych pracownikow.

Komputer sterujgcy wbudowany, z pamieciqg zdarzeh, procesor min.
czterordzeniowy, oparty o energooszczedng technologie ARM, procesor
min. 1.7 Ghz, z wbudowanaq, zintfegrowanqg i niemozliwg do usuniecia pamieciq
zapewnigjgcq przechowanie, co najmniej 1 min zdarzen (pobran, alarmow itp.)
przez min. 5 laft.

Autoryzacja pracownika do urzgdzenia oraz dostep do niego ma by< mozliwy
Za pOMOCQ:

a. Karty dostepowej SKD,

b. Kodu PIN (hasta),

c. Zdalnejzgody,

d. Karty SKD + Kodu PIN,

e. Karty SKD + Kodu PIN + "zdalna zgoda".

Dostep do skrytek dla jednej osoby:
a. osoba uprawniona moze pobierac wiele kluczy,
b. osoba wskazana moze pobrac¢ wskazany klucz.

Jeden klucz w skrytce mozna przypisac wielu uzytkownikom.

Uzytkownik po prawidtowej autoryzacji na wyswietlaczu widzi tylko przypisane
skrytki z kluczami.

Czytnik kart zblizeniowych: kompatybilny z posiadanym (model saik-reader),
mozliwos¢ otwarcia wszystkich skrytek kartg oficera dyzurnego.

Depozytor zostanie wyposazony w czytnik kart zblizeniowych umozliwiajgcy
odczyt kart istniejgcego systemu kontroli dostepu uruchomionego w obiekcie.


https://www.genetec.com/supported-device-list

26. Parametry czytnika:

e Praca w temperaturach od 0 do +70 °C;

e Obstugiwane standardy i czestotliwosci: 13.56 MHz, ISO14443 (A i B),
ISO18092;

e /abezpieczenie antysabotazowe (dedykowany styk wewnetrzny wraz
z odpowiednim czujnikiem), z mechanizmmem informowania kontrolera
Wyzszego poziomu o wystgpieniu alarmu antysabotazowego;

e Obstuga standardéw radiowych: MIFARE Ultralight / Ultralight C, MIFARE
Classic / Classic EV1, MIFARE Plus (S/X) / Plus EV1, MIFARE DESFire® 256,
EV1, EV2iEV3, NFC (HCE);

e Protokoty komunikacyjne: OSDP v.2

e Certyfikaty IP65, IK10

Czytnik kart musi umozliwia¢ zaszyfrowanie (zaprogramowanie) ich kluczem

bedgcym w dyspozycji WTI KSP.

27. Lasilanie awaryjne: min. 24h (z automatycznym testowaniem akumulatora).

28. Mozliwos¢ awaryjnego otworzenia skrytek za pomocq kluczy patentowych w
klasie 6 (system Master Key) w przypadku awarii. Dwa komplety kluczy.

29. Syrena alarmowa min. 120 dB uruchamiana automatycznie w sytuacji sabotazu
np. sitowego otwarcia skrytki.

30. Komunikaty gtosowe, informujgce osobe przed urzgdzeniem i pomagajgce w
pracy z urzgdzeniem (wersja jezykowa do wyboru dla kazdego pracownika
osobno: polski, angielski).

31. Depozytor bedzie podtgczony na oddzielnym obwodzie elektrycznym. W
przypadku braku struktury kablowe] wykonawca dokona takiej instalacii
zgodnie z obowigzujgcymi zasadami oraz zainstaluje odpowiednie
zabezpieczenie nad prgdowe, odpowiednie dla montowanego urzgdzenia.
Zamawiajgcy wskaze miejsce podtgczenia do struktury.

32. W przypadku braku struktury kablowej nisko prgdowej (LAN, przewody typu
skretka) wykonawca wykona takqg instalacje. Zamawiajgcy wskaze miejsce
podtgczenia do istniejgcej infrastruktury.

33. Ponadto wykonawca w ramach zadania zredlizuje inne prace niezbedne
do redlizacji przedmiotu zamodwienia oraz zapewnienia wtasciwego
funkcjonowania urzgdzenia.

34. Gwarancja Producenta na minimum 24 miesigce.

35. Wykonawca wykona nieodptatny przeglad serwisowy Depozytora na minimum
30 dni przed koncem okresu gwarancyjnego urzqdzenia potwierdzony
protokotem.

Il. Wymagania odnosnie oprogramowania dla Urzgdzenia

1 System operacyjny wykorzystywany w urzqgdzeniu musi dziata¢ na prawach
licencji wolnego oprogramowania (niewymagana dodatkowa licencja).

2 LICENCJA: nieograniczona czasowo, nieograniczona liczbg stanowisk.

Umotzliwia petne zarzgdzanie systemem: nadawanie uprawnien dla

uzytkownikdéw, stref czasowych, przeglgd historii zdarzen, monitorowanie w

czasie rzeczywistym.

Polska wersja jezykowa.

Umozliwiajgcy zdalny dostep do urzgdzeh przez WWW.

Powiadamiania mailem o nieoddanych kluczach.

Mozliwos¢ eksportu zdarzeh i danych uzytkownikdw. Mozliwose tworzenia

wspolnych raportéw dla wszystkich posiadanych urzgdzen.

Mozliwos¢ tworzenia automatycznych kopii zapasowych.

Zapewnia szyfrowania transmisje danych RSA2048 pomiedzy urzgdzeniem

i komputerem administratora.
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10 Depozytor zostanie wyposazony w czytnik kart zblizeniowych umozliwiajgcy

odczyt kart istniejgcego systemu kontroli dostepu uruchomionego w obiekcie

(orzedmiotowe karty bedqg wykorzystywane do uwierzytelniania na

depozytorze celem pobierania kluczy i kontrolek samochoddw stuzbowych).

Czytnik kart musi umozliwiac zaszyfrowanie (zaprogramowanie) ich kluczem

bedgcym w dyspozyciji WTI KSP.

Parametry czytnika:

e Praca w temperaturach od 0 do +70 °C;

e Obstugiwane standardy i czestotliwosci: 13.56 MHz, ISO14443 (A i B),
ISO18092;

e /abezpieczenie antysabotazowe (dedykowany styk wewnetrzny wraz
z odpowiednim czujnikiem), z mechanizmmem informowania kontrolera
Wyzszego poziomu o wystgpieniu alarmu antysabotazowego;

e Obstuga standarddéw radiowych: MIFARE Ultralight / Ultralight C, MIFARE
Classic / Classic EV1, MIFARE Plus (S/X) / Plus EV1, MIFARE DESFire® 256,
EV1, EV2iEV3, NFC (HCE);

e Protokoty komunikacyjne: OSDP v.2

o Certyfikaty IP65, IK10

11 Umozliwia rejestracje czasu pracy wykorzystujgc zdarzenia rejestrowane

Z poziomu urzgdzenia.

12 Umozliwia instalacje na systemie Windows oraz prace w oparciu o przeglgdarke

WEB (do wyboru i zmiany na etapie uzytkowania).

13 Umozliwia prace z juz wykorzystywanymi przez Zamawiajgcego urzgdzeniami.
14 Depozytor ma byc¢ zintegrowany z istniejgcym na obiekcie Systemem Kontroli

Dostepu Synergis Genetec Security Centfer poprzez pobieranie uprawnien
z bazy danych SKD, ktére bedqg wykorzystywane, jako baza danych
uzytkownikéw dla depozytora kluczy oraz powinny byc¢ stale aktualizowane z
bazqg SKD.

15 Gwarancja na miejscu, dozywotnie wsparcie serwisowe zdalne, dostepnose

czesci min.12 lat.

lll. Inne Wymagania

1.

Na etapie sktadania ofert Wykonawca dostarczy wszelkie niezbedne Certyfikaty
wynikajgce z rozporzgdzenia Ministra Spraw Wewnetrznych i Zarzgdzenia 24
Komendanta Gtéwnego Policji z 23 lipca 2015 r. potwierdzajgce, ze urzqdzenia
spetniajg wymagania, co najmniej klasy ST wg normy PN-EN 14450.

Na etapie sktadania ofert Wykonawca dostarczy deklaracje zgodnosci CE
wydang przez producenta urzgdzen.

Na etapie sktadania ofert Wykonawca dostarczy Aktualny certyfikat PN-EN-ISO
9001-2015 oraz PN-EN-ISO 14001-2015 dla producenta urzgdzen, wystawiony
przez akredytowanq instytucje certyfikujgcq, potwierdzajgcy, ze na etapie
produkcji dostarczanych urzgdzen stosowane sg normy zachowania jakosci.
Na etapie sktadania ofert Wykonawca dostarczy deklaracje producenta
o dostepnosci czesci zamiennych do urzgdzeh do min. 2036 roku.

Na etapie dostawy Wykonawca dostarczy Zamawiajgcemu dokumentacje
powykonawczqg zainstalowanych Depozytorow w zakresie zrealizowanego
przedmiotu umowy, w tym cze$¢ opisowq, fotograficzng, techniczng (rysunki,
schematy itp.), karty katalogowe zainstalowanego sprzetu, petng
dokumentacje techniczng, instrukcje obstugi. Wykonawca sporzqdzi
dokumentacje powykonawczg zamontowanych urzgdzeh w dwdch wersjach
papierowej i elekironiczne;j.

Po zakonczonych pracach Wykonawca wykona szkolenie dla administratorow
min. 6 oséb w wymiarze, co najmniej 3 godzin.

Wszelkie dokumenty nalezy dostarczy¢ w jezyku polskim.



