Zalacznik nr 1 do SWZ
Nr postepowania:368/2023/PN/DZP

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem zamoéwienia jest dostawa systemu bezpieczenstwa opartego na sprzetowych
zabezpieczeniach sieciowych typu Next Generation Firewall (NGFW) wraz z subskrypcjami,
wsparciem technicznym 1 wdrozeniem systemu oraz przeprowadzeniem warsztatow
szkoleniowych.

Osiggniecie przez System bezpieczenstwa odpowiedniej funkcjonalno$ci wymaga spetnienia
warunkéw okreslonych w Opisie Przedmiotu Zamoéwienia, w tym dotyczy to takze
komponentéw sprzetowych wchodzacych w sklad systemu. Zamawiajacy nie moze ponosic¢
dodatkowych kosztow zwigzanych z przedmiotem zaméwienia dlatego tez jezeli s3 wymagane
dodatkowe elementy do jego realizacji w tym np. licencje, subskrypcje, patchordy, itp. Termin
gwarancji oraz realizacja wsparcia technicznego i licencji na niezbedne do funkcjonowania
elementy jest wyznaczona przez zamawiajgcego na okres min.12 miesi¢cy od daty odbioru.
Wykonawca musi przeprowadzi¢ wdrozenie systemu i jego integracje z obecnymi systemami
a takze dostarczy¢ dokumentacje powykonawcza z wykonanych czynno$ci w tym takze
przeprowadzi¢ warsztaty szkoleniowe, ktorych plan warunki sg opisane w punkcie 1V.

Termin realizacji zamowienia — do 10 tygodni od daty podpisania umowy.

Komponenty, ktore nalezy dostarczy¢ w tym zamowieniu oraz elementy zawierajace si¢ w nich
wymienione sg w tabeli ponizej:

LP Nazwa komponentu Element komponentu
1 Komponent Dwa jednakowe urzadzenie sprzetowe Next Generation Firewall (NGFW) potaczone
zabezpieczajacy w klaster wysokiej dostepnosci (HA)

Wktadki/moduty $wiattowodowe

Urzadzenie sandbox oraz inspekcji SSL/TLS (o ile bedzie to konieczne do spetnienia

wymagan Zamawiajacego)

2 Wdrozenie wraz

dokumentacja

z

Zamawiajacy wymaga wykonania wdrozenia systemu pod kontrola administratoréw
oraz wykonania z tych czynnosci dokumentacji powykonawczej, zawierajgcej
informacje dotyczace procesu instalacji jak i z wdrozenia, ktore powinno zawieraé
wszystkie niezbedne informacje jakie moga postuzyé ponownemu uruchomieniu
systemu, w tym opisa¢ miejsce instalacji, dokona¢ oznaczen zgodnych z
zastosowanym systemem wewnatrz uczelnianych urzadzen 1 systemow.
Dokumentacja powinna zosta¢ stworzona w 2 egz. w formie papierowej oraz w formie
elektronicznej w postaci pliku, powinna zawiera¢ pliki konfiguracyjne oraz opisy
poszczegdlnych czynnosci ktore nalezy wykonaé aby spetni¢ wczesniejsze zapisy

odnosnie odtworzenia systemu.

3 Warsztaty szkoleniowe

Opisane w punkcie IV

4 Komponent zarzadczy

Urzadzenia konsoli zarzadzajacej pracujace w modelu redundantnym (o ile bedzie to

konieczne do spelnienia wymagan Zamawiajacego)




Licencja na system obstugujacy aplikacje taczaca si¢ z konsola zarzadzajaca z
mozliwoscig pracy zdalnej 10 osob. (o ile b¢dzie to konieczne do spetnienia wymagan

Zamawiajacego)

l. Szczegolowe wymagania dotyczace systemu zabezpieczen

1. Wszystkie elementy oferowanego zaawansowanego urzadzenia do zabezpieczenia sieci
teleinformatycznej musza pochodzi¢ z oficjalnych kanatow dystrybucyjnych producenta
obejmujacych takze Uni¢ Europejska, musza dopuszczone do obrotu, spetnia¢ normy CE (jesli
dotycza).

2. Wszystkie elementy oferowanego zaawansowanego urzadzenia do zabezpieczenia sieci
teleinformatycznej musza by¢ dostepne w ofercie produktowej producenta aktualnej na dzien
ztozenia oferty oraz nie moga by¢ przeznaczone do wycofania z produkcji, sprzedazy badz
wsparcia (end-of-life, end-of-sale, end-of-support).

3. W momencie oferowania wszystkie elementy oferowanego zaawansowanego urzadzenia do
zabezpieczenia sieci teleinformatycznej musza by¢ dost¢pne (dostarczane) przez producenta.

4. Urzadzenia i ich komponenty oferowanego zaawansowanego urzadzenia do zabezpieczenia
sieci teleinformatycznej musza by¢ oznakowane przez producentow w taki sposob, zeby byta
mozliwa identyfikacja zarowno produktu jak i producenta. Musza takze by¢ dostarczone w
oryginalnych opakowaniach fabrycznych producenta a takze zawiera¢ komplet standardowej
dokumentacji technicznej.

5. Wszystkie elementy oferowanego zaawansowanego urzadzenia do zabezpieczenia sieci
teleinformatycznej musza by¢ dostarczone z najnowsza (na dzien ztozenia oferty) wersja
oprogramowania systemowego (firmware) lub z wersja oprogramowania rekomendowana przez
producenta oferowanego rozwiazania. Jezeli urzadzenia sa fabrycznie wysylane z inng wersja
oprogramowania to Wykonawca zobowigzany jest do dostarczenia wersji najnowszej lub wersji
rekomendowanej przez producenta (na nosniku, poprzez wskazanie jej lokalizacji w portalu
producenta z mozliwoscia jej pobrania lub tez poprzez pobranie jej bezposrednio na urzgdzenie,
itp.).

6. W przypadku wymiany nosnikéw danych, ktore uleglty awarii, uszkodzone no$niki musza
pozosta¢ w catosci u Zamawiajacego. Nie przewiduje si¢ opcji demontazu no$nikow danych i
pozostawienia u Zamawiajacego fragmentow nosnikow z danymi, np. talerzy dyskow.

7. Urzadzenia skladajace si¢ na oferowany produkt musza by¢ wyposazone w redundantne
zasilacze typu AC z mozliwo$cig wymiany hot-swap.

8. Urzadzenia skladajagce si¢ na oferowany podsystem zabezpieczen muszg przewidywac
redundancje¢ zasilania z zachowaniem nastepujacych cech:

a) awaria potowy zasilaczy zainstalowanych w urzadzeniu nie moze wpltywaé na dziatanie
urzadzenia;

b) awaria lub wylaczenie polowy przytaczy elektrycznych dotaczonych do zasilaczy urzadzenia
nie wplywa na dziatanie urzadzenia;

c) wymiana zasilacza, kabli zasilajacych musi by¢ mozliwa przy wilaczonym urzadzeniu i nie
moze wplywacé na jego dziatanie.

9. Urzadzenia muszg by¢ przystosowane do montazu w szafie Rack 19 oraz dostarczone wraz z
szynami montazowymi i okablowaniem zasilajacym i dziala¢ przy zasilaniu z jednej fazy
230V/50Hz z sieci elektrycznej.

1. Specyfikacja komponentu zabezpieczajacego

1. Komponent zabezpieczajacy musi sktada¢ sie z dwoch jednakowych sprzetowych rozwigzan Next
Generation Firewall NGFW) potgczonych w klaster wysokiej dostepnosci (HA) oraz ewentualny
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dodatkowy element (roéwniez w konfiguracji wysokiej wydajnosci) realizujacy funkcje inspekcji
SSS/TLS (o ile ta funkcja nie jest zawarta w samym urzadzeniu).
Urzadzenia musza pochodzi¢ od jednego producenta, jednak Zamawiajacy dopuszcza aby
okablowanie, wkladki optyczne oraz ewentualne dodatkowe elementy pochodzity od innego
producenta.
System musi pozwala¢ na import regut zgodnych z rozwigzaniami SNORT i/lub Suricata do
moduléw systemu wykrywania i zapobiegania wtamaniom komponentu zabezpieczajacego.
Wszystkie wymienione ponizej funkcje musza by¢ dostgpne jednoczesnie. Nie jest dopuszczalne,
aby realizacja jakiejkolwiek funkcjonalno$ci powodowata konieczno$¢ przelaczenia urzadzenia w
osobny tryb pracy, ktory bedzie powodowal niedostepnos¢ lub ograniczenie zakresu dziatania
jakiejkolwiek innej funkcji wymaganej przez Zamawiajacego. Zamawiajacy zastrzega sobie prawo
do wezwania Wykonawcy do zlozenia wyjasnien oraz prezentacji dziatania zaoferowanego
urzadzenia w przypadku powziecia watpliwosci w tym zakresie.
Element zabezpieczajacy sie¢ musi by¢ dostarczony jako dwa jednakowe, dedykowane urzadzenia
typu appliance. Zamawiajacy wymaga, aby zaoferowane urzadzenia NGFW pochodzity
z najnowszej dostepnej serii/linii/modelu producenta.
Kazde z urzadzen NGFW wchodzace w sklad komponentu zabezpieczajagcego musi byc
wyposazone w:
a) minimum 20 interfejséw o przepustowosci min. 10 Gbps (10 Gigabit Ethernet) kazdy,
obstugujace moduty optyczne SFP+, min. 16 z nich dziatajace jako interfejsy SFP+ i minimum
4 dziatajace jako interfejsy RJ45, ktore moga by¢ uzyskane poprzez zastosowanie
odpowiednich wktadek
b) minimum 4 interfejsy o przepustowosci minimum 100 Gbps (100 Gigabit Ethernet) kazdy,
obstugujace moduly optyczne QSFP28
c) interfejsy potrzebne .
d) co najmniej 2 dyski o pojemnosci nie mniejszej niz 480GB dziatajaca w RAID-1,
przeznaczong na system operacyjny oraz dzienniki zdarzen (logi).

Wszystkie interfejsy zainstalowane w urzgdzeniach muszg by¢ odblokowane. Oznacza to, Ze nie
mogg posiada¢ zadnych blokad umozliwiajacych ich wykorzystanie dopiero po wprowadzeniu
jakiejkolwiek licencji, klucza, kodu lub innego mechanizmu odblokowujacego. Dotyczy to
wszystkich interfejsow znajdujacych si¢ fizycznie w oferowanych urzadzeniach.
Dla komponentu zabezpieczajagcego musza zosta¢ dostarczone dla kazdego urzadzenia NGFW:
a) wkiadki $wiattowodowe SFP+ jednomodowe w ilosci co najmniej 16 sztuk i zasiegu
transmisji nie mniejszym niz 10 km ze ztagczem LC,
b) wkiadki §wiattowodowe QSFP28 jednomodowe w ilo$ci co najmniej 4 sztuki i zasiegu
transmisji nie mniejszym niz 10 km ze ztagczem LC,
c) niezbedna liczba wkladek §wiattowodowych, jednomodowych do interfejsow koniecznych
do potaczenia urzadzen w klaster z najwyzsza mozliwg przepustowoscig dla tych interfejsow
réwniez na dystansie 10 km.
Ponadto wymagane jest obsadzenie wktadkami optycznymi wszystkich dostgpnych interfejsow
optycznych w kazdym urzadzeniu NGFW, tak aby interfejsy pracowaty z maksymalng mozliwa
przepustowoscig i obstugiwaty transmisj¢ jednomodowa o zasiggu transmisji nie mniejszej niz 10
km oraz byty ze ztagczem LC.
System musi spetnia¢ co najmniej nast¢pujace parametry wydajnosciowe w odniesieniu do
pojedynczego urzadzenia NGFW:
a) minimum 45 Gbps przepustowosci (ang. throughput) dla ruchu rzeczywistego z wlaczong
kontrola aplikacji, witaczonym logowaniem
b) minimum 22 Gbps przepustowosci (ang. throughput) dla ruchu rzeczywistego z wiaczong
peing funkcjonalnoscig (Firewall, IPS, antywirus, anty-spyware, wspélpraca z sandboxem,
kontrola aplikacji, wlaczone logowanie),
¢) minimum 230 tys. nowych potaczen na sekundg,
d) minimum 3 000 000 réwnolegtych sesji.
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Wszystkie parametry dotyczace wydajnosci, pod katem przepustowosci (ang. throughput),
wymaganej na komponencie zabezpieczajacym zaktadaja, iz beda to parametry wskazane przez
producentéw w kartach katalogowych jako HTTP 64K (lub HTTP dla mniejszych sesji np.
HTTP 44K, HTTP 40K).
Urzadzenie zabezpieczajace (komponent) musi umozliwia¢ dziatanie w co najmniej dwoch trybach
pracy:
a) routera (tzn. w warstwie 3 modelu OSI),
b) przetacznika (tzn. w warstwie 2 modelu OSI).
Obstugiwa¢ protokot Ethernet z obstuga sieci VLAN. Urzadzenie musi obstugiwa¢ min. 4094
znacznikbw VLAN zgodnych z 802.1q. Urzadzenie musi pozwala¢ na tworzenie tzw.
subinterfejsow na interfejsach pracujacych w trybie L2 i L3.
Urzadzenie musi umozliwiaé translacje adresow IP (NAT) zardwno statyczng jak i dynamiczna.
Reguly dotyczace NAT musza by¢ odrgbne od regut definiujacych polityki bezpieczenstwa tak aby
reguly dotyczace translacji nie powodowaty w zaden sposob zaleznosci od konfiguracji tych
polityk.
Zestaw zabezpieczajacy musi zapewnia¢ zarzadzanie pasmem sieci (QoS) w zakresie co najmnie;j:
a) oznaczania pakietow znacznikami DiffServ,
b) ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego,
c) utworzenia co najmniej 8 klas ruchu sieciowego.
Komponent zabezpieczajacy musi umozliwiac zestawianie tuneli VPN w oparciu o standardy IPSec
i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywaé si¢ w oparciu o ustawienia
routingu (tzw. routing-based VPN).
Komponent zabezpieczajacy musi spetnia¢ co najmniej nastgpujace parametry wydajnosciowe:
a) minimum 15 Gbps dla IPSEC VPN
b) minimum 1 000 tuneli IPSEC VPN (site-to-site)
Jezeli wykorzystanie funkcji VPN IPSec wymaga zakupu dodatkowych licencji, to nalezy je
przewidzie¢ w ofercie dla maksymalnej jego wydajnosci, w ramach wynagrodzenia wykonawcy.
Licencje musza by¢ zapewnione co najmniej na czas trwania wsparcia technicznego zaoferowanego
przez dostawce.
Zestaw zabezpieczajacy musi realizowa¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwo$cig limitowania ilosci jednoczesnych sesji w odniesieniu do zrodtowego lub docelowego
adresu IP.
Zestaw zabezpieczajacy musi umozliwia¢ obstuge protokotdéw routingu minimum OSPF w wersji
2 1 3, BGP, wraz z BFD. A takze musi obstugiwa¢ nie mniej niz 20 wirtualnych routerow
posiadajacych odrebne tabele routingu.
Zestaw zabezpieczajacy musi wspiera¢ mechanizm PBR (policy based routing) — mechanizm
przekierowania ruchu z pomini¢ciem tablicy routingu.
Zestaw musi obslugiwaé nie mniej niz 10 wirtualnych firewalli/systemow/domen/kontekstow i
posiada¢ mozliwos¢ rozbudowy do co najmniej 20 takich systemow. Kazdy firewall wirtualny musi
mie¢ mozliwos¢ konfiguracji indywidualnych, niezaleznych i odrebnych:
a) tablic routingu,
b) polityk bezpieczenstwa obejmujacych:
i. systemu IPS,
ii. systemu ochrony antymalware/antyspyware,
iii. systemu ochrony antywirus,
iv. tuneli VPN IPSec.
Zamawiajacy wymaga dostarczenia licencji na nie mniej niz 10 wirtualnych
firewalli/systemow/domen/kontekstdéw w chwili dostarczenia komponentu zabezpieczajgcego.
Licencje musza by¢ zapewnione co najmniej na czas trwania wsparcia technicznego
zaoferowanego przez Wykonawce.
Polityka bezpieczenstwa musi prowadzi¢ kontrole ruchu sieciowego i1 uwzglednia¢ strefy
bezpieczenstwa, adresy IP klientow i serwerdw, protokotly i ustugi sieciowe, aplikacje, kategorie
URL reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem QoS. Komponent
zabezpieczajacy musi umozliwiaé¢ zdefiniowanie nie mniej niz 5 000 regut polityki bezpieczenstwa
oraz obstuge minimum 300 stref bezpieczenstwa.
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Musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portdw, na ktoérych dziala
aplikacja (ang. application/services). Identyfikacja aplikacji musi odbywac¢ si¢ co najmniej poprzez
sygnatury. Identyfikacja aplikacji nie moze wymagaé¢ podania w konfiguracji komponentu
zabezpieczajgcego numeru lub zakresu portow, na ktorych dokonywana jest identyfikacja aplikacji.
Nalezy zalozy¢, ze wszystkie aplikacje moga wystepowaé na wszystkich 65 535 dostgpnych
portach. Komponent zabezpieczajacy musi wykrywac predefiniowane aplikacje wspieranych przez
producenta (np. Skype, Tor, BitTorrent, eMule) wraz z aplikacjami tunelujacymi si¢ w HTTP lub
HTTPS oraz pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na
urzadzeniu lub w inny sposob ale wschodzacy w sktad komponentu zarzadczego. W przypadku
gdy producent nie dostarcza takiej funkcjonalnosci, Zamawiajacy dopuszcza dostarczenie
zewnetrznego narzgdzia w formie oprogramowania, dostarczonego na koszt Wykonawcy oraz bez
ponoszenia przez Zamawiajacego jakichkolwiek dodatkowych kosztéw w terminie pozniejszym,
z licencja zapewniajaca mozliwo$¢ uzytkowania i aktualizacji przez czas nieograniczony i bez
mozliwosci jej wypowiedzenia, realizujacego funkcjonalno$¢ tworzenia nowych definicji aplikacji,
importowanych nastepnie przez komponent zarzadzajacy lub zabezpieczajacy.

Zestaw musi posiadac¢ i by¢ dostarczony z funkcjonalno$cia systemu wykrywania i zapobiegania
wilamaniom (Intrusion Prevention System — IPS) wraz z aktualizacjg sygnatur w okresie gwarancji.
System musi dziala¢ w warstwie 7 modelu OSI. Baza sygnatur systemu wykrywania i zapobiegania
wlamaniom musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia. Modul systemu
wykrywania 1 zapobiegania wlamaniom musi mie¢ mozliwos¢ wykluczania z filtrowania
specyficznego ruchu sieciowego na podstawie zarowno adresu zrodtowego IP jak i adresu
docelowego IP jak i rozpoznania aplikacji lub zdefiniowanych serwisdéw, np. poprzez numer portu,
protokot transportowy. Zamawiajacy wymaga dostarczenia licencji na system wykrywania
i zapobiegania wlamaniom w chwili dostarczenia urzadzen wchodzacych w sklad zestawu.
Licencje musza by¢ zapewnione co najmniej na czas trwania wsparcia technicznego
zaoferowanego przez Wykonawcg.

Zestaw musi posiada¢ funkcjonalno$¢ Antywirus (AV) wraz z aktualizacja sygnatur w okresie
gwarancji. Modut AV musi by¢ uruchamiany per aplikacja (ang. application/services) oraz
wybrany dekoder taki jak np. http, smtp, imap, pop3, ftp, smb itp. Baza sygnatur AV musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposob automatyczny nie rzadziej niz
co 24 godziny i pochodzi¢ od tego samego producenta co producent urzadzenia na ktérym
realizowana jest ta funkcja. Modut AV musi mie¢ mozliwos¢ wykluczania z filtrowania
specyficznego ruchu sieciowego na podstawie zaré6wno adresu zrodtowego IP jak i adresu
docelowego IP jak i rozpoznania aplikacji lub zdefiniowanych serwisow, np. poprzez numer portu,
protokot transportowy. Zamawiajacy wymaga dostarczenia licencji na ochrone antywirusowa
w chwili dostarczenia urzadzenia. Licencje musza by¢ zapewnione co najmniej na czas trwania
wsparcia technicznego zaoferowanego przez Wykonawce.

Zestaw musi zapewnia¢ ochrong¢ przed atakami typu Spyware. Zamawiajacy dopuszcza by
odbywato sie to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik
antyspyware. Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen. Reguty/silnik anty-spyware musi mie¢ mozliwos¢ wykluczenia
z filtrowania specyficznego ruchu sieciowego na podstawie zaréwno adresu zrodtowego IP jak
i adresu docelowego IP jak i rozpoznania aplikacji bez wzgledu na numery portéw, na ktorych
dziata. Zamawiajacy wymaga dostarczenia licencji na silnik Antyspyware w chwili dostarczenia
urzadzen wchodzacych w sktad zestawu. Licencje muszg by¢ zapewnione co hajmniej na czas
trwania wsparcia technicznego zaoferowanego przez Wykonawce.

Komponent zabezpieczajacy musi zapewnia¢ mozliwo$¢ wystania do sandboxa producenta (w
chmurze lub lokalnego) plikow przesytanych przez niego — funkcja ta musi by¢ realizowana co
najmniej dla plikow wykonywalnych. Zamawiajacy dopuszcza by odbywalo si¢ to poprzez
dedykowany mechanizm wbudowany w urzadzenie lub przez jeden z wymaganych silnikow
detekcyjnych przy czym funkcja ta musi mie¢ mozliwos¢ wskazania/wykluczania z filtrowania
specyficznego ruchu sieciowego na podstawie zaré6wno kierunku transmisji  (ruch
wchodzacy/wychodzacy ze wskazanej strefy bezpieczenstwa), adresu zrodlowego IP jak i adresu
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docelowego IP jak i rozpoznania aplikacji lub zdefiniowanych serwisdw, np. poprzez numer portu,
protokot transportowy.
Dopuszcza si¢ zaré6wno realizacj¢ sandboxa w postaci chmury producenta jak i rozwigzania
lokalnego. W tym drugim przypadku wymagane jest dostarczenie opisu wspolpracy proponowanej
integracji z dostarczanym komponentem bezpieczenstwa
Bez wzgledu na uzyte rozwigzanie, wymaga si¢ wydajnosci zapewniajacej jednoczesng analize
minimum 20 plikow/probek w tzw. VM Sandboxing (rozumiana jako realizacja funkcjonalnosci
sandbox polegajaca na wykorzystaniu instancji maszyn wirtualnych z okreslonymi systemami
operacyjnymi i zestawem zainstalowanych aplikacji do zdetonowania/uruchomienia, a nastgpnie
analizy podejrzanego pliku pod katem jego potencjalnie negatywnego wpltywu na komputery
klienckie lub serwery).
Zarzadzanie urzadzeniami wchodzacymi w sklad zestawu zabezpieczajacego (w tym zarzadzanie
regulami/politykami bezpieczenstwa ) musi odbywac si¢ z linii polecen (CLI) i graficznej konsoli
Web GUI dostepnej przez przegladarke WWW. Dostep do urzadzenia i zarzadzanie z sieci musza
by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). Zamawiajacy dopuszcza
mozliwos¢ realizacji wyzej wymienionych funkcjonalnosci za posrednictwem dodatkowych
urzadzen (komponentu zarzadczego) pod warunkiem, ze urzadzenia te zostang dostarczone w
ramach przedmiotu zamoéwienia i ze beda funkcjonowaly z zachowaniem wymogow, o ktoérych
mowa w czesci: Specyfikacja komponentu zarzadczego, w pkt 5. System musi pozwala¢ na
zdefiniowanie wielu administratoréw o réznych uprawnieniach a w szczegdlnosci musi miec
zdefiniowane w systemie co najmniej dwa konta typu:

a) Administrator, ktory ma peten dostep do konfiguracji, odczytu i zapisu,

b) Operator, ktory ma mozliwosc¢ tylko odczytu konfiguracji.
Komponent zabezpieczajacy musi umozliwia¢ uwierzytelnianie administratorow za pomocg co
najmniej dwoch z nastgpujacych metod:

a) bazy lokalnej,

b) RADIUS lub TACACS+ (lub z pomoca protokotu kompatybilnego z tymi protokotami).

c) serwera LDAP,
Praca na urzadzeniach musi odbywac si¢ na konfiguracji tymczasowej, a nie aktywnej. Zmiany
w konfiguracji aktywnej odbywaja si¢ poprzez zatwierdzanie zmian (ang. commit) i sg zapisywane
automatycznie na urzadzeniu, bez wykonywania dodatkowych czynno$ci przez
administratora/operatora. Zamawiajacy wymaga, aby przed zatwierdzaniem zmian na urzadzeniu
byla mozliwos¢ przejrzenia zmian, ktore zostaly wykonane na konfiguracji tymczasowej
w stosunku do wersji aktywnej. Sposdb prezentacji zmian powinien da¢ administratorowi petna
wiedzg¢ o wprowadzanych zmianach. Ponadto funkcja ta musi umozliwia¢ sprawdzenie
konfiguracji tymczasowej przed jej zatwierdzeniem jako aktywnej konfiguracji urzadzenia.
Funkcja musi by¢ dostepna co najmniej w interfejsie GUI, zamawiajacy dopuszcza takze
mozliwos¢ realizacji wspomnianej funkcjonalno$ci za posrednictwem dodatkowych urzadzen (np.
komponentu zarzadczego) pod warunkiem, ze urzadzenia te zostang dostarczone w ramach
przedmiotu zamoéwienia i ze bedg funkcjonowaty za zachowaniem wymogow, o ktdorych mowa
w czesci: Specyfikacja komponentu zarzadczego, w pkt. 5.
Komponent zabezpieczajacy musi zapewnia¢ automatyczne zapisanie minimum 20 poprzednich
wersji konfiguracji w przestrzeni dyskowej urzadzenia i musi istnie¢ mozliwos¢ przywrocenia
konfiguracji z okreslonego dnia, w ktorym byly dokonywane zmiany, tzn. po kazdym zapisie
konfiguracji na urzadzeniu powinna by¢ automatycznie zapisywana konfiguracja, a podczas
wyboru konfiguracji musi by¢ widoczna data zapisania konfiguracji. Zamawiajagcy wymaga
funkcjonalnosci odtworzenia konfiguracji urzadzenia z kazdej dowolnie wybranej wersji zapisanej
konfiguracji.
Funkcja automatycznego zapisu minimum 20 poprzednich wersji konfiguracji moze by¢ réwniez
realizowana z wykorzystaniem komponentu zarzadczego w uzupelnieniu komponentu
zabezpieczajacego zastrzegajgc, ze komponent zarzadczy musi by¢ zaoferowany zgodnie z pkt 5.
Specyfikacji komponentu zarzadczego, z jednoczesng koniecznosciag spetnienia wymagania 11.
wymagan dotyczacych Systemu.
Zamawiajacy wymaga funkcjonalno$ci odtworzenia konfiguracji urzadzenia z kazdej dowolnie
wybranej wersji zapisanej konfiguracji.
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Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie moga by¢ w jakikolwiek sposob
widoczne w innych systemach wirtualnych, w szczegodlnosci niedopuszczalne jest, aby
zatwierdzenie zmian w pojedynczym systemie/kontekscie wptywalo w jakikolwiek sposob na
cigglos¢ komunikacji/filtracjg/reguty/polityki etc. w innych systemach wirtualnych.

Komponent zabezpieczajacy musi zapewnia¢ interfejs API (JSON, REST, XML lub inny) bedacy
integralng czg¢scig urzadzenia, za pomocg ktorego mozliwa jest konfiguracja i monitorowanie stanu
urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

Komponent zabezpieczajacy musi umozliwia¢ eksportowanie logow do zewnetrznych serweréw
SYSLOG z wylaczeniem serweréw posredniczacych.

Zamawiajacy wymaga dostarczenia funkcjonalnosci polegajacej na deszyfracji potaczen SSL/TLS,
nastepnie przestania (w trybie transparentnym lub L3) rozszyfrowanego ruchu do analizy przez
zewnetrzne systemy bezpieczenstwa (np. WAF/IPS/ZEEK/AV/Anty-Spyware) (service chaining)
- w tym systemy wbudowane w komponent zabezpieczajacy (IPS/AV/Anty-Spyware) w zaleznos$ci
od umiejscowienia — na NGFW komponentu zabezpieczajacego lub elemencie dodatkowym).
Rozszyfrowany ruch zbadany przez zewnetrzne systemy bezpieczenstwa zostaje przekazany
z powrotem do zaszyfrowania do urzadzenia, ktére wykonato deszyfrowanie, w celu ponownego
zaszyfrowania (funkcjonalno$¢ nazywana dalej inspekcja SSL/TLS).

Funkcjonalno$¢ ta moze zosta¢ spetniona przez Wykonawce przy pomocy dwoéch alternatywnych
rozwigzan.

Rozwigzanie pierwsze bazuje na NGFW komponentu zabezpieczajacego, gdzie NGFW jest
urzadzeniem w ktorym wykonywane jest deszyfrowanie SSL/TLS i ponowne zaszyfrowanie.
Drugie rozwigzanie petlnigce funkcjonalnos¢ inspekeji SSL/TLS bazuje na elemencie dodatkowym
(ktore rozszyfrowuje i ponownie zaszyfrowuje ruch) wspolpracujacym z NGFW komponentu
zabezpieczajacego, przy czym rozwigzanie to musi by¢ dostarczone z niezbednymi licencjami
i gwarancja zgodna z dlugoscia wsparcia komponentu zabezpieczajacego. W tym drugim
rozwigzaniu wymagane jest dostarczenie opisu wspolpracy proponowanej integracji
z dostarczanymi funkcjami bezpieczenstwa (IPS/AV/Anty-Spyware).

Bez wzgledu na uzyte rozwigzanie, wymaga si¢ wydajnos$ci minimum 10 Gbps przepustowosci dla
inspekcji SSL/TLS (ang. SSL Inspection Throughput) oraz obstuge 20 wirtualnych instancji
(analogicznie do NGFW).

Zamawiajacy dopuszcza, aby wymagane funkcjonalno$ci komponentu zabezpieczajacego (z
wyjatkiem funkcji wykrywania aplikacji, obstugi IPS, AV i NAT) zostaty zrealizowane poprzez
dostarczenie urzadzenia albo zespotu urzadzen wraz z odpowiednim oprogramowaniem (zwanych
dalej tacznie elementem dodatkowym) pod warunkiem, ze spelnione zostang lgcznie nizej
okreslone wymagania:

a) stosowanie elementu dodatkowego jest mozliwe tylko przy zapewnieniu jego wysokiegj
dostepnosci. Oznacza to, ze zamawiajagcy dopuszcza dostarczenie takiego komponentu jako
dedykowanego rozwigzania (urzadzenie/urzadzenia z dedykowanym dla niego oprogramowaniem
serwisowane w catosci przez jednego producenta), z petna redundancjg sprz¢towa i spetnieniem
wymagan dotyczacych zasilania urzadzenia analogicznie jak dla urzadzen Next Generation
Firewall (NGFW).

b) element dodatkowy musi by¢ zaoferowany z pelnym wsparciem producenta co oznacza wymog
zaoferowania wszystkich pakietow funkcjonalnych i1 serwisowych dostepnych dla danego
rozwigzania w zakresie wymaganej funkcjonalno$ci; zatem w przypadku rozwigzania realizujacego
funkcje inspekcji SSL/TLS, wsparcie musi obejmowac zarowno urzadzenie, jak i pakiety
oprogramowania uruchamiane w ramach tego urzadzenia oraz zapewnia¢ wszystkie aktualizacje
oprogramowania i posiada¢ wsparcie na czas wymagany w zamowieniu.

¢) element dodatkowy musi spelnia¢ wymagania zdefiniowane dla catego Systemu;

d) dla ewentualnych urzadzen w funkcji Inspekcji SSL/TLS, wymaganych jest co najmniej 8
interfejsow 10Gbps i wktadki o przepustowosci 10 Gbps (transmisja na odlegtos¢ min. 10km)

e) jezeli opis wspOlpracy proponowanej integracji z dostarczanymi funkcjami bezpieczenstwa
(IPS/AV/Anty-Spyware) wymaga dodatkowych interfejsow po stronie komponentu
zabezpieczajacego (firewalla) to nalezy je przewidzie¢ jako dodatkowe — ponad wymagane
w niniejszej specyfikacji, dotyczy to takze sytuacji kiedy nalezaloby dostosowac infrastrukture
zamawiajacego wtedy nalezy dostarczy¢ urzadzenia takie jak (przetaczniki i routery) ale tak aby
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nie beda wptywaty na parametry wydajnosciowe komponentu zabezpieczajacego oraz komponentu

dodatkowego i byly zgodne z systemami zarzadzania zamawiajgcego.

f) element dodatkowy musi mie¢ mozliwos¢ wysylania zdarzen do zewnetrznych serwerdw

SYSLOG.

Funkcja Inspekeji SSL/TLS musi posiada¢ mozliwo$¢ zdefiniowania ruchu SSL/TLS, ktory nalezy

podda¢ lub wykluczy¢ z operacji deszyfrowania w szczego6lnosci do stron wrazliwych np. stron

rzadowych powigzanych z profilem zaufanym czy stron podmiotow medycznych.

Komponent zabezpieczajacy musi zapewniac realizacje funkcjonalno$ci zdalnych sesji VPN (ang.

remote access VPN) dla uzytkownikéw w zakresie opisanym ponizej:

1) Komponent zabezpieczajagcy musi obstugiwaé funkcjonalno$¢ zdalnych sesji VPN
umozliwiajaca realizacj¢ zdalnych sesji VPN przez uzytkownikow z wykorzystaniem aplikacji
klienckich instalowanych na stacjach roboczych (ang. desktop clients),

2) Komponent zabezpieczajacy musi zapewniac realizacj¢ co najmniej 3000 jednoczesnych
zdalnych sesji VPN.

3) Zestawianie tuneli SSL VPN z wykorzystaniem klienta VPN dostarczonego przez producenta
urzadzenia NGFW dla co najmniej 3000 uzytkownikow.

4) Jezeli wykorzystanie funkcjonalnosci zdalnych sesji VPN zgodnie z wymaganiami
Zamawiajacego wymaga zakupu dodatkowych licencji, to nalezy je przewidzie¢ w ofercie w
ramach wynagrodzenia Wykonawcy. Licencje musza by¢ zapewnione co najmniej na czas
trwania wsparcia technicznego zaoferowanego przez Wykonawce. Wyjatek stanowi
wykorzystanie funkcjonalnosci pozwalajacej na realizacje zdalnych potaczen VPN ze stacji
roboczych z systemami Windows i macOS w oparciu o aplikacje klienckie, ktora to
funkcjonalno$¢ nie moze by¢ ograniczona czasowo i jezeli wymaga ona licencji to muszg by¢
one przewidzie¢ w ofercie w ramach wynagrodzenia Wykonawcy jako permanentne (bez
ograniczenia czasowego).

5) Komponent zabezpieczajacy musi zapewnia¢ nastgpujace funkcjonalnosci dla zdalnych sesji
VPN:

a) obstuge zdalnych sesji VPN z wykorzystaniem protokotu IPSec (ang. Internet Protocol
Security) oraz protokotu SSL (ang. Secure Sockets Layer) co najmniej dla dostgpu z
wykorzystaniem aplikacji klienckich instalowanych na stacjach roboczych,

b) tunelowanie catego ruchu pochodzacego od stacji klienckiej z wykorzystaniem potgczenia
VPN oraz tunelowanie jedynie ruchu kierowanego do wybranych adreséw IP tzw. dzielone
tunelowanie VPN (ang. split-tunneling),

¢) konfigurowanie polityk dostepu umozliwiajacych dostegp do okreSlonych zasobow
wskazywanych w postaci adresow IP i portéw UDP/TCP,

d) konfigurowanie polityk potaczenia okreslajacych co najmniej statyczne pule adresow IP, z
ktorych przyznawane sg uzytkownikom adresy podczas nawigzywania polaczenia oraz
mozliwo$¢ wskazywania adresu serwera DNS,

e) zakonczenie (przerwanie) przez administratora aktywnych zdalnych sesji VPN,

f) uzyskanie przez administratora informacji o liczbie aktualnie zalogowanych uzytkownikow
(aktywnych zdalnych sesji VPN).

6) Komponent zabezpieczajacy musi zapewnia¢ realizacj¢ polaczen VPN z wykorzystaniem
klientow instalowanych na stacjach roboczych (ang. desktop clients). Aplikacje te musza by¢
kompatybilne z oferowanym urzadzeniem i pochodzi¢ od tego samego producenta lub by¢ przez
niego rekomendowane.

7) Aplikacje klienckie instalowane na stacjach roboczych musza by¢ udostgpnione przez
Wykonawce lub producenta i nie mogg wymagaé¢ dodatkowych licencji instalowanych na tych
stacjach. Jezeli dostep do strony umozliwiajacej pobranie oprogramowania wymaga autoryzacji
Wykonawca zapewni do niej dostep dla wskazanych pracownikow Zamawiajacego. W czasie
trwania wsparcia technicznego Wykonawca musi zapewni¢ dostep do aktualizacji i nowych
wersji aplikacji klienckich i zapewni¢ dla niego wsparcie.

8) Wymagane jest, aby aplikacje klienckie umozliwiaty realizacje potaczen VPN z urzadzen
pracujacych pod kontrolg co najmniej nastepujacych systeméw operacyjnych: Windows,
macOS.



9) Komponent zabezpieczajacy musi umozliwia¢ uwierzytelnianie uzytkownikow
z wykorzystaniem kont lokalnych oraz z wykorzystaniem co najmniej protokotu LDAP poprzez
odwotanie si¢ do zewnetrznego serwera.

10) Przy uwierzytelnianiu uzytkownikow z wykorzystaniem protokotlu LDAP musi by¢
obstugiwana mozliwo$¢ przypisania dla uzytkownika dostgpu do okreslonych zasobow (polityk
dostepu) w oparciu o przynalezno$¢ do grup LDAP do ktorych uzytkownik jest przypisany na
serwerze LDAP

11) Komponent zabezpieczajacy musi zapewnia¢ logowanie danych dotyczacych potaczen
zdalnych sesji VPN w zakresie co najmniej:

a) nazwy lub identyfikatora uzytkownika nawigzujacego potaczenie,

b) adresu IP, z ktorego nawigzywane jest przez uzytkownika potaczenie,

¢) daty i godziny nawigzania i zakonczenia potaczenia,

d) informacji o zakonczonych niepowodzeniem probach nawigzania sesji przez uzytkownika
(np. nieprawidtowa autoryzacja),

€) przyznanego na czas trwania sesji adresu IP (w przypadku potaczenia z wykorzystaniem
aplikacji klienta).

1. Specyfikacja komponentu zarzadczego

Komponent zarzadczy musi umozliwia¢ centralne zarzadzanie urzadzeniami wchodzacymi w sktad
komponentu zabezpieczajacego (w tym zarzadzanie regutami/politykami bezpieczenstwa) przy pomocy
graficznej konsoli WebGUI dostgpnej przez przegladarke WWW. Musi umozliwia¢ zarzadzanie
wszystkimi  urzadzeniami NGFW  wchodzacymi w  sklad zaoferowanego komponentu
zabezpieczajacego i jest wymagany tylko w przypadku gdy jest niezbedny do realizacji funkcji
opisanych w punkcie Il OPZ.

1. Komponent zarzadczy musi by¢ dostarczony w postaci dedykowanego urzadzenia.

2. Komponent zarzadczy musi pochodzi¢ od tego samego producenta, co urzadzenia NGFW
wchodzace w sktad komponentu zabezpieczajacego.

3. Komponent zarzadczy musi umozliwiaé zarzadzanie tacznie co najmniej 10 fizycznymi
urzadzeniami NGFW 1 co najmniej 40 firewallami wirtualnymi rozumianymi jako wirtualny
firewalli/system/domena/kontekst z mozliwoscig licencyjnej rozbudowy do 80.

4. Komponent zarzadczy musi umozliwia¢ zdefiniowanie co najmniej 10 lokalnych kont
administracyjnych z mozliwoscig okreslenia praw dostepu.

5. Zamawiajacy dopuszcza mozliwos¢ zastgpienia WebGUI, wylacznie w momencie, gdy:

a) dostawca zapewni wszystkie niezbedne sktadniki do jego dziatania w trybie wysokiej
dostepnosci HA (w celu wykluczenia pojedynczego punktu awarii),

b) zapewni wszystkie niezbedne licencje i komponenty, przy czym licencje te muszg by¢
nicodwotalne i nie moga powodowaé powstania po stronie zamawiajacego obowigzku
wnoszenia dodatkowych oplat, wynagrodzenia, honoraridow etc., Licencje muszg by¢
zapewnione co najmniej na czas trwania wsparcia technicznego zaoferowanego przez
dostawce.

C) rozwigzanie to bedzie umozliwiato dostep dla co najmniej 10 0s6b jednoczes$nie,

d) gwarancja i wsparcie na rozwigzanie zastgpujace WebGUI musi trwaé caty okres
gwarancyjny komponentu zabezpieczajacego,

6. Komponent zarzadczy musi dawa¢ mozliwos$¢ petnej konfiguracji urzadzen, ze wszystkimi ich
funkcjami sktadowymi minimum takimi jak: zarzadzanie obiektami uzywanymi przez wszystkie
firewalle w jednym, centralnym repozytorium, dystrybucj¢ i zdalng instalacje nowych sygnatur
oraz wersji oprogramowania systemowego oraz przechowywanie réznych wersji konfiguracji
zarzadzanych NGFW.

7. Komponent zarzadczy musi by¢ w stanie zarzadza¢ wersjami baz sygnatur na urzadzeniach NGWF
oraz zdalnymi uaktualnieniami baz sygnatur.



8. Graficzny interfejs musi by¢ dostepny po protokole HTTPS przez przegladarke www
z wykorzystaniem najnowszej wersji protokoty HTML bez wykorzystywania technologii java albo

10.

V.

flash.

Komponent zarzadczy musi pozwala¢ na obstuge co najmniej 50 logow na sekunde przy
szacowanym przyro$cie dziennym nie mniejszym niz 1,5GB i przechowywac¢ te logi przez okres
minimum 5 lat.

Komponent zarzadczy musi posiada¢ co najmniej cztery interfejsy 1 Gigabit Ethernet (minimum 2

SFP).

Warsztaty szkoleniowe

1.

2.

Wykonawca po zakonczeniu prac zwigzanych z wdrozeniem i migracja zobowigzany jest
przeprowadzi¢ warsztaty szkoleniowe.

Wykonawca bedzie zobowigzany przeprowadzi¢ warsztaty szkoleniowe aktualizujace
wiedzg administrator6w w zwigzku z zastosowanymi rozwigzaniami, dla co najmniej
czterech administratorOw systemu bezpieczenstwa u Zamawiajacego.

Warsztaty musza zostac¢ przeprowadzone w formie ¢wiczen, czas ¢wiczen to minimum 6
godzin dziennie (maksymalnie 8 godzin). Zamawiajacy szacuje z wlasnego
doswiadczenia iz ponizej wskazany zakres oznacza iz warsztaty powinny trwa¢ minimum
4 dni. Warsztaty powinny obejmowaé¢ swoim zakresem wiedzy z obslugi urzadzen
dotyczaca konfiguracji 1 zarzadzania urzadzeniami w tym takze instalacje
i przeprowadzanie aktualizacji urzadzen do najnowszego oprogramowania.

Zakres tematyczny warsztatow szkoleniowych:

Architektura dostarczonego rozwigzania Next Generation Firewall, przeglad interfejsu
administratora CLI i GUI, backup konfiguracji i innych elementow oraz ich przywracanie
po awarii, aktualizacja firmware, oraz innych elementow systemu, konfiguracja klastra
niezawodno$ciowego Active/Passive W trybie HA, zarzadzanie urzadzeniem z poziomu
interfejsu ,,command line”, zarzadzanie licencjami, aktualizacja zarzadzanych urzadzen,
konfiguracja podstawowa urzadzenia, konfiguracja sieci i routingu, tworzenie sieci
VLAN na urzadzeniach, konfiguracja routingu dynamicznego, policy routing, ustawienie
odpowiedniego potaczenia urzadzenia i konfiguracja protokotu BGP dla zachowania
redundancji potaczen, dwusktadnikowa autoryzacja, polityki bezpieczenstwa oraz
translacja adresow w ramach konfiguracji urzadzenia, identyfikacja aplikacji,
wyjasnienie dziatania, podstawy ochrony (Mechanizm IPS, AV, Anty-Spyware i inne),
kategoryzacja stron Internetowych URL filtering, deszyfracja ruchu szyfrowanego SSL,
identyfikacja uzytkownikéw, konfiguracja potaczen VPN wraz z elementami systemu,
Monitorowanie urzadzenia oraz tworzenie raportow, alertdw, zarzadzenie logami Systemu
urzadzenia, monitorowanie ruchu na firewallu — ruch uzytkownikow, ruch aplikacji,
analiza pakietow, przeprowadzanie diagnostyki urzadzenia, przeprowadzenie
uzytkownika przez najczeSciej pojawiajace si¢ problemy (tzw. Troubleshooting). Jezeli
rozwigzanie wymaga uruchomienia analizatora logéw w formie osobnej instancji nalezy
zapewni¢ szkolenie takze z tego produktu.

Warsztaty szkoleniowe powinny zosta¢ uzgodnione odnosnie daty z przedstawieniem
minimum dwoch terminéw szkolen oraz rozpisanym planem na poszczegélne dni
w siedzibie zamawiajacego, gdzie zamawiajacy udostepni miejsce na przeprowadzenie
zajec.



