Załącznik nr 7 do SWZ
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu ____, pomiędzy:
Powiatowym Biurem Geodezji i Katastru w Świdnicy z siedzibą przy ul. Parkowej 2, 58-100 Świdnica, nr NIP 884-27-27-988, nr REGON 021406119, zwanym w dalszej części umowy „Administratorem danych”, 
reprezentowanym przez Pana Pawła Kaśków - Dyrektora Powiatowego Biura Geodezji i Katastru w Świdnicy, wykonującego zadania starosty świdnickiego określone w art. 7d ustawy z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (Dz. U. z 2023 r. poz. 1752 z późn. zm.) oraz ustawie z dnia 26 marca 1982 r. o scalaniu i wymianie gruntów (Dz. U. z 2023 r. poz. 1197)
a 
firmą…………………………………., REGON…………….., NIP …………….., wpisaną do Krajowego Rejestru Sądowego pod numerem KRS ………………….. 
reprezentowaną przez ..............................................................,

zwanym w dalszej treści umowy „Podmiotem przetwarzającym” 
zwanymi dalej łącznie z Zamawiającym „Stronami”, osobno zaś „Stroną”,
zawierają Umowę o następującej treści:

§ 1
1. Administrator, powierza Podmiotowi przetwarzającemu, w trybie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L 119/1 z 4 maja 2016 r.)  (dalej jako: „Rozporządzenie”) dane osobowe do przetwarzania, wyłącznie w celu realizacji zdań wynikających z zawartej z Powiatem Świdnickim umowy nr …… na wykonanie ………………… zawartej w dniu …………… r. (dalej jako: „Umowa Główna”), na zasadach i w zakresie określonym w niniejszej Umowie (dalej jako: „Umowa”).
2. Administrator, oświadcza, że współadministruje powierzanymi danymi na podstawie umowy z dnia 02.01.2023 r.  o współadministrowaniu danymi zawartymi w powiatowym zasobie geodezyjnym i kartograficznym powiatu świdnickiego i w myśl art. 4 pkt. 7 Rozporządzenia, powierza je Podmiotowi przetwarzającemu do przetwarzania w myśl art. 4 pkt. 8 Rozporządzenia. Dyrektor Powiatowego Biura Geodezji i Katastru w Świdnicy wykonuje zadania Starosty Świdnickiego określone w art. 7d ustawy z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne oraz ustawie z dnia 26 marca 1982 r. o scalaniu i wymianie gruntów  poprzez jednostkę organizacyjną jaką jest Powiatowe Biuro Geodezji i Katastru w Świdnicy. Zawarcie Umowy Głównej pomiędzy Wykonawcą a Powiatem Świdnickim nie stoi na przeszkodzie zawarcia Umowy powierzenia przetwarzania danych z Administratorem danych, ponieważ Umowa ta nie zawiera unormowań sprzecznych z Umową Główną, zaś konieczność unormowania kwestii dotyczących ochrony danych osobowych wprost wynika z art. 28 ust. 3 Rozporządzenia. Administrator danych oświadcza, że prowadzi w imieniu Starosty Świdnickiego bazy danych BDOT500, GESUT i EGiB.
3. Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych, zawartych w zbiorach danych wchodzących w skład powiatowej części państwowego zasobu geodezyjnego i kartograficznego (PZGiK), prowadzonej przez Administratora danych:
a) Ewidencji Gruntów i Budynków, w zakresie zgodnym ze schematem aplikacyjnym zawartym w rozporządzeniu Ministra Rozwoju, Pracy i Technologii z dnia 27 lipca 2021 r. w sprawie ewidencji gruntów i budynków (Dz. U. z 2021 r. poz. 1390 ze zm.), 

b) bazie danych obiektów topograficznych o szczegółowości zapewniającej tworzenie standardowych opracowań kartograficznych w skalach 1:500 - 1:5000 (BDOT500), w zakresie zgodnym ze schematem aplikacyjnym zawartym w rozporządzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 lipca 2021 r. w sprawie bazy danych obiektów topograficznych oraz mapy zasadniczej (Dz. U. z 2021 r., poz. 1385),
c) geodezyjnej ewidencji sieci uzbrojenia terenu prowadzonej dla obszaru powiatu, zwanej dalej (GESUT), zgodnie ze schematem aplikacyjnym zawartym w rozporządzeniem Ministra Rozwoju, Pracy i Technologii z dnia 23 lipca 2021 r. w sprawie geodezyjnej ewidencji sieci uzbrojenia terenu (Dz.U. z 2021 r. poz.1374).

4. Zakres czynności przetwarzania obejmuje takie czynności jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, dopasowywanie.  
5. W przypadku bezpośredniego zbierania danych osobowych od właścicieli gruntów i budynków Podmiot przetwarzający jest obowiązany do informowania osób, których dane dotyczą o przetwarzaniu ich danych osobowych w celu określonym Umową Główną, zgodnie z art. 13 i 14 Rozporządzenia.

§ 2
1. Podmiot przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora. Za udokumentowane polecenie Administratora Strony zgodnie uznają Umowę Główną.

2. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych Danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem Danych osobowych, o których mowa w art. 32 Rozporządzenia.

3. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych. 

4. Ponadto, Podmiot przetwarzający zobowiązuje się:

a) przetwarzać Dane osobowe wyłącznie w celu i zakresie określonym w Umowie Głównej;

b) przetwarzać Dane osobowe zgodnie z obowiązującymi przepisami oraz stosować odpowiednie środki techniczne i organizacyjne służące bezpieczeństwu danych osobowych, w szczególności przetwarzać Dane osobowe zgodnie z Rozporządzeniem oraz ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2020 r. poz. 1781).
c) posługiwać się przy przetwarzaniu danych jedynie osobami, którym zostało udzielone imienne upoważnienie do przetwarzania danych w formie pisemnej;

d) prowadzić ewidencję osób upoważnionych do przetwarzania powierzonych Danych osobowych i na każdorazowe żądanie udostępnić ją Administratorowi;

e) zobowiązać, w formie pisemnej, osoby, którymi posługuje się przy wykonywaniu Umowy, do zachowania Danych osobowych w tajemnicy;

f) współpracować z Administratorem w razie prowadzenia kontroli w zakresie przetwarzania Danych osobowych przez uprawniony organ lub w związku z prowadzonym przez Administratora sprawdzeniem (audytem);

g) przekazywać Administratorowi kopie protokołów kontroli, wystąpień lub stanowisk organów przeprowadzających kontrolę w zakresie przetwarzania Danych osobowych, skierowanych do Procesora bez odrębnego wezwania Administratora, nie później niż w ciągu 5 dni roboczych od dnia ich otrzymania;

h) w razie potrzeby i na żądanie Administratora pomagać mu poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia;

i) niezwłocznie poinformować Administratora o otrzymaniu od osoby, której dane dotyczą, żądania w zakresie wykonywania praw osoby określonych w rozdziale III Rozporządzenia, a także udostępnić treść korespondencji zawierającej takie żądanie;

j) w razie potrzeby i na żądanie Administratora pomagać Administratorowi wywiązywać się z obowiązków określonych w art. 32 – 36 Rozporządzenia.

5. Podmiot przetwarzający oświadcza, że zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie danych osobowych odbywało się zgodnie z wymogami Rozporządzenia i chroniło prawa osób, których te dane dotyczą.

6. Podmiot przetwarzający uznaje obowiązek ochrony danych osobowych za obowiązek wszystkich członków swojego personelu, pracowników, współpracowników, podwykonawców oraz innych osób, którymi posługuje się przy wykonywaniu Umowy, niezależnie od stosunku prawnego łączącego Podmiotu Przetwarzającego z powyższymi osobami. Jednocześnie Podmiot przetwarzający zobowiązuje się, że w przypadku, gdy którakolwiek z osób wskazanych w zdaniu poprzednim naruszy zasady przestrzegania ochrony danych osobowych, Podmiot przetwarzający niezwłocznie odsunie ją od wykonywania czynności związanych z Umową oraz uniemożliwi jej dostęp do jakichkolwiek Danych osobowych.

7. Podmiot przetwarzający zobowiązany jest niezwłocznie, jednakże nie później niż w ciągu 5 Dni Roboczych od dnia powzięcia informacji, zawiadomić Administratora o:

a) prowadzonej lub planowanej kontroli w zakresie przetwarzania Danych osobowych u Podmiotu przetwarzającego oraz umożliwić Administratorowi udział w tej kontroli, o ile nie sprzeciwiają się temu przepisy prawa bezwzględnie obowiązującego ani organ prowadzący kontrolę;

b) wszelkich czynnościach ze swoim udziałem w sprawach dotyczących ochrony Danych osobowych prowadzonych przez organy administracji państwowej lub samorządowej, w tym w szczególności przez krajowy organ nadzoru (w tym w szczególności wszelkiej korespondencji z ww. organami, decyzjach przez nie wydanych, rozpatrywanych skarg, prowadzonych lub zapowiedzianych kontrolach), Policję lub sąd (w tym w szczególności wszelkich postępowaniach, których przedmiotem byłoby powierzenie przetwarzania Danych osobowych), chyba że będzie to sprzeczne z decyzją wydaną przez organy administracji publicznej lub z przepisami prawa – o których posiada wiedzę.

8. Podmiot przetwarzający zobowiązany jest niezwłocznie, nie później jednak niż w ciągu 36 godzin od powzięcia o tym wiadomości, zawiadomić Administratora, wysyłając wiadomość na adres e-mail: iodo@geodezja.swidnica.pl o każdym wykrytym przez Podmiot przetwarzający Incydencie, przez który rozumie się naruszenie ochrony Danych osobowych.

9. Nie później niż w ciągu 36 godzin od powzięcia wiadomości o Incydencie Podmiot przetwarzający zobowiązany jest przekazać Administratorowi wysyłając wiadomość na adres e-mail: iodo@geodezja.swidnica.pl  co najmniej następujące informacje:

a) szczegółowy opis Incydentu;

b) imię i nazwisko oraz dane kontaktowe do osoby, mogącej udzielić dalszych informacji o Incydencie;

c) opis zastosowanych przez Procesora środków w celu zminimalizowania ewentualnych negatywnych skutków Incydentu.

10. Podmiot przetwarzający zobowiązany jest niezwłocznie, jednakże nie później niż w ciągu 36 godzin od powzięcia o tym wiadomości, przekazać Administratorowi wszelkie dokumenty i informacje związane z Incydentem, niezbędne Administratorowi do naprawienia Incydentu, na każde żądanie Administratora. Administrator przyjmuje do wiadomości i potwierdza, że takie dokumenty lub informacje mogą stanowić Informację Chronioną, do których mają zastosowanie postanowienia Umowy.

11. Podmiot przetwarzający powinien uwzględnić zalecenia Administratora wypracowanych z udziałem Podmiotu przetwarzającego w celu zminimalizowania ewentualnych negatywnych skutków Incydentu i zapobiegnięcia jego powtórzeniu w przyszłości. Wypracowane zalecenia będą miały formę pisemną.  

12. Podmiot przetwarzający zobowiązany jest niezwłocznie informować Administratora o wiadomych mu próbach naruszenia ochrony Danych osobowych lub innych podobnych zdarzeniach, przedstawiających dla bezpieczeństwa Danych osobowych ryzyko wyższe niż zwykle występujące u Procesora w ramach bieżącego wykonywania Umowy.

13. Podmiot przetwarzający niezwłocznie, lecz nie później niż w terminie 7 dni od dnia zakończenia obowiązywania Umowy (niezależnie od przyczyny), zobowiązany będzie do komisyjnego zniszczenia wszelkich materialnych dokumentów, informacji lub nośników, zawierających Dane osobowe (chyba że Administrator zażąda ich zwrotu) oraz do usunięcia wszelkich niematerialnych dokumentów, informacji lub nośników, zawierających Dane osobowe, z zastrzeżeniem uprawnienia do zachowania tych Danych osobowych, których dalsze przetwarzanie przez Podmiot przetwarzający jest wymagane przepisami prawa lub decyzją/orzeczeniem uprawnionego organu. W terminie wskazanym w zdaniu poprzedzającym, Podmiot przetwarzający złoży oświadczenie potwierdzające wykonanie ww. czynności i doręczy je Administratorowi na adres wskazany w komparycji Umowy lub wskazany przez Administratora.

14. Podmiot przetwarzający zobowiązuje się do niezwłocznego udzielenia wszelkich informacji potrzebnych Administratorowi do dokonania obowiązkowej oceny skutków dla ochrony danych osobowych.
§ 3
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo przez cały okres obowiązywania umowy do kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 

2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i po jego uprzedzeniu.

3. O zamiarze przeprowadzenia kontroli, Administrator zawiadamia Podmiot przetwarzający na piśmie z 7-dniowym wyprzedzeniem, wskazując termin kontroli. 

4. Podmiot przetwarzający zobowiązany jest współpracować z Administratorem w toku kontroli, w zakresie niezbędnym dla sprawdzenia czy Dane osobowe przetwarzane są przez zgodnie z prawem i Umową, w szczególności:

a) umożliwić Administratorowi dostęp do wszystkich pomieszczeń, w których ma miejsce przetwarzanie Danych osobowych, w uzgodnionym z Podmiotem przetwarzającym czasie;

b) umożliwić Administratorowi wgląd do dokumentacji dotyczącej przetwarzania Danych osobowych oraz wszelkich systemów informatycznych, wykorzystywanych przez Podmiot przetwarzający w celu przetwarzania Danych osobowych oraz ich dokumentacji;

c) niezwłocznie udzielać Administratorowi wszelkich wyjaśnień i informacji dotyczących przetwarzania Danych osobowych. 

5. Dokonanie kontroli potwierdzane jest protokołem. Na zakończenie sprawdzenia, o którym mowa powyżej, przedstawiciel Administratora sporządza protokół w 2 (dwóch) egzemplarzach, który podpisują przedstawiciele obu Stron. W przypadku zgłoszenia przez Podmiot przetwarzający zastrzeżeń do protokołu, Administrator winien się do nich odnieść. W razie odmowy podpisania protokołu przez przedstawiciela Podmiot przetwarzający, przedstawiciel Administratora czyni na protokole stosowną wzmiankę i podpisuje protokół samodzielnie.  

6. Po zakończeniu kontroli, Administrator może przekazać Podmiotowi przetwarzającemu wytyczne lub uwagi wynikające z niedotrzymania warunków Umowy lub przepisów prawa dotyczących ochrony danych osobowych, uzgodnione z udziałem Podmiotu przetwarzającego, do których Podmiot przetwarzający zobowiązany jest się zastosować w terminie uzgodnionym przez Strony. 

§ 4
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do przetwarzania dalszym podmiotom przetwarzającym (podprocesorom) jedynie w celu wykonania Umowy po uzyskaniu uprzedniej pisemnej zgody Administratora.  

2. Zgoda, o której mowa w ust. 1 może być wyrażona za pomocą środków komunikacji elektronicznej, w tym poprzez Elektroniczną Platformę Usług Administracji Publicznej lub poprzez pocztę elektroniczną opatrzoną kwalifikowanym podpisem elektronicznym.

3. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych, chyba że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

4. Dalszy podmiot przetwarzający, o którym mowa w ust. 1 winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. 

5. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na dalszych podmiotach przetwarzających obowiązków ochrony danych.

§ 5
Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy oraz Umowy Głównej, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający Danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych Danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie Danych osobowych powierzonych przez Administratora. 

3. Na wypadek zawinionego naruszenia przez Podmiot przetwarzający zasad przetwarzania danych osobowych (określonych przepisami prawa, Rozporządzenia oraz niniejszej Umowy), skutkującego zobowiązaniem Administratora na mocy prawomocnego orzeczenia sądu lub właściwego organu do wypłaty odszkodowania, zadośćuczynienia lub kary pieniężnej, Podmiot przetwarzający zobowiązuje się do zwrotu Administratorowi udokumentowanych strat z tego tytułu.

4. Podmiot przetwarzający jest w całości zwolniony z odpowiedzialności za szkody spowodowane przetwarzaniem przez niego danych naruszających przepisy prawa, jeżeli wykaże, że nie można przypisać winy jemu lub dalszemu podmiotowi przetwarzającemu za zdarzenie, doprowadzające do powstania szkody.
§ 6
1. W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzający zobowiązuje się powiadomić o tym Administratora danych w ciągu 24 godzin od stwierdzenia naruszenia oraz niezwłocznie podjąć wszelkie czynności właściwe dla minimalizacji skutków zdarzenia, informując o nich administratora danych.
2. Podmiot przetwarzający zobowiązuje się do udzielania Administratorowi danych wsparcia w realizacji czynności wskazanych w art. 32-36 Rozporządzenia, o ile konieczność ich wykonania wynika z działań Podmiotu przetwarzającego w ramach łączącej strony umowy asysty technicznej.
§ 7
Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

§ 8
Czas obowiązywania umowy

1. Niniejsza Umowa obowiązuje od dnia zawarcia, przez czas obowiązywania Umowy Głównej. 

2. Umowa rozwiązuje się bez konieczności składania oświadczeń woli stron w dacie rozwiązania Umowy Głównej.

§ 9
Postanowienia końcowe
1. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.

2. Spory, które mogą wyniknąć z tytułu niniejszej umowy będzie rozstrzygał Sąd właściwy dla siedziby Administratora. 
3. Strony oświadczają, że w zakresie nieuregulowanym w niniejszej umowie będą miały zastosowanie odpowiednie przepisy Rozporządzenia, ustawy z dnia 10 maja 2018 r.  o ochronie danych osobowych (Dz.U. 2019 r. poz. 1781) oraz Kodeksu cywilnego (Dz.U. z 2023 r. poz. 1610.ze zm.) Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, z których dwa egzemplarze otrzymuje Administrator danych a jeden otrzymuje Podmiot przetwarzający. 
4. Przed przystąpieniem do wykonywania Umowy Głównej Podmiot przetwarzający wypełni listę kontrolną – opis zabezpieczeń stosowanych przez podmiot przetwarzający, stanowiącą Załącznik do niniejszej Umowy i dostarczy poniższe informacje Administratorowi danych. Podmiot przetwarzający może zrezygnować z uzupełnienia Załącznika do Umowy, o ile dostarczy Administratorowi danych dokument przedstawiający ogólny opis środków technicznych i organizacyjnych, z uwzględnieniem zagadnień wskazanych w liście kontrolnej, stanowiącej Załącznik do niniejszej Umowy.

5. Załączniki wymienione poniżej stanowią integralną część Umowy. 
Załącznik do Umowy powierzenia przetwarzania danych osobowych 

LISTA KONTROLNA – OPIS ZABEZPIECZEŃ STOSOWANYCH PRZEZ PODMIOT PRZETWARZAJĄCY

(UZUPEŁNIA PODMIOT PRZETWARZAJĄCY)

Poniższa lista kontrolna ma na celu wykazanie, że Podmiot przetwarzający dane osobowe na zalecenie Administratora danych spełnia wymagania Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych; dalej zwane „RODO”), zaś Administrator danych korzysta z usług Podmiotu przetwarzającego, który zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. Załączniki do umowy stanowi tajemnicę przedsiębiorstwa Podmiotu przetwarzającego.

	Lp. 
	Pytanie
	Tak (spełnia wymogi)
	Nie (nie spełnia wymogów)
	Uwagi/sposób realizacji

	Środki techniczne i organizacyjne

	1. 
	Jakie  środki techniczne i organizacyjne wymagane na mocy art. 32 RODO wdrożył Podmiot przetwarzający (dalej jako „PP”), aby zapewnić, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których powierzone dane dotyczą? 

Proszę krótko opisać procedury i polityki obowiązujące u PP.

Proszę opisać środki techniczne i organizacyjne w celu zapewnienia bezpieczeństwa danych (o ile są stosowane i dotyczą danego charakteru przetwarzania) obejmujące:

1) zarządzanie incydentami i procedury zgłaszania Administratorowi danych  naruszenia przetwarzania danych osobowych,

2) zarządzanie ryzykiem, 

3) środki umożliwiające pseudonimizację i szyfrowanie danych osobowych,

4) środki zapewniające zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania

5) środki zapewniające zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego

6) procesy umożliwiające regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania

7) środki umożliwiające identyfikację i autoryzację użytkowników

8) środki zapewniające ochronę danych w czasie ich przekazywania, w tym korzystanie z nośników informacji, 

9) środki zapewniające ochronę danych w czasie ich przechowywania, w tym korzystanie z nośników informacji, 

10) środki służące zapewnieniu bezpieczeństwa fizycznego miejsc, w których przetwarzane są dane osobowe, w tym zasady przebywania i kontroli dostępu do pomieszczeń oraz systemu informatycznego, w których przetwarza się powierzone dane osobowe, 

11) środki umożliwiające rejestrowanie zdarzeń,

12) środki służące do konfiguracji systemu, w tym konfiguracji domyślnej,

13) środki dotyczące zarządzania wewnętrznym systemem IT i bezpieczeństwem IT,

14) środki zapewniające minimalizację danych,

15) środki zapewniające odpowiednią jakość danych,

16) środki zapewniające ograniczone zatrzymywanie danych,

17) środki zapewniające rozliczalność, 

18) środki umożliwiające przenoszenie danych i zapewnienie ich usuwania.
	
	
	

	Informacje ogólne

	2. 
	Czy PP powołał Inspektora Ochrony Danych, o którym mowa w art. 37 RODO lub osobę do kontaktu w zakresie ochrony danych osobowych? Proszę o wskazanie danych kontaktowych tej osoby.
	
	
	

	3. 
	Czy PP, na podstawie art. 30 ust. 2 RODO prowadzi rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora?
	
	
	

	Personel Podmiotu przetwarzającego

	4. 
	Czy PP zapewnia, by osoby dopuszczone do przetwarzania danych osobowych zobowiązały się do zachowania w poufności powierzonych do przetwarzania danych osobowych i sposobów ich zabezpieczenia lub podlegały takiemu ustawowemu obowiązkowi?
	
	
	

	5. 
	W jaki sposób PP nadzoruje i zapewnia, że personel dopuszczony do przetwarzania danych osobowych przetwarza je wyłącznie w celach i zakresie przewidzianym Umową powierzenia przetwarzania danych osobowych?
	
	
	

	6. 
	Czy PP przed dopuszczeniem personelu do przetwarzania danych osobowych szkoli te osoby w zakresie ochrony danych osobowych?
	
	
	

	7. 
	Czy PP zapoznaje personel, który dopuszcza do przetwarzania danych osobowych z procedurami i instrukcjami w zakresie bezpieczeństwa informacji, w tym Polityką bezpieczeństwa lub innym dokumentem regulującym poziom ochrony danych osobowych?
	
	
	

	Pomoc Administratorowi w wywiązaniu się z obowiązków

	8. 
	Czy i jakie procedury/zasady opracował i wdrożył PP, aby zapewnić podejmowanie działań mających na celu pomoc Administratorowi danych w wywiązaniu się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO?
	
	
	

	9. 
	Jakie  procedury lub zasady mające na celu pomoc Administratorowi w wywiązaniu się z obowiązków określonych w art. 32–36 RODO PP opracował lub stosuje (uwzględniając charakter przetwarzania danych osobowych oraz dostępne informacje)?
	
	
	

	10. 
	Czy, zgodnie z art. 33 ust. 2 RODO, PP opracował procedurę lub sposób postępowania w celu zgłoszenia Administratorowi danych bez zbędnej zwłoki stwierdzonego naruszenia ochrony danych osobowych? 
	
	
	

	11. 
	Czy PP przygotowany jest do udostępnia Administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków określonych w artykule 28 RODO oraz przygotowany jest do umożliwienia Administratorowi lub audytorowi upoważnionemu przez Administratora do przeprowadzania audytów, w tym inspekcji i współpracy przy nich?
	
	
	

	12. 
	Czy PP, w przypadku gdy przetwarzanie powierzonych danych osobowych wykracza poza operacje przetwarzania danych na udostępnionej przez Administratora danych infrastrukturze, dysponuje środkami, które pozwalają na usunięcie lub zwrot powierzonych Danych osobowych oraz usunięcie ich kopii? 
	
	
	

	Podpowierzenie

	13. 
	Czy PP będzie korzystał z usług dalszego podmiotu przetwarzającego?
	
	
	

	14. 
	Czy w przypadku korzystania z usługi dalszego podmiotu przetwarzającego, PP zapewnia, że na ten podmiot - w drodze umowy lub odpowiednio standardowych klauzul – zostaną nałożone te same obowiązki ochrony danych, jak w umowie powierzenia przetwarzania zawartej między Zamawiającym (Administratorem) a PP (art. 28 ust. 4 RODO)?
	
	
	

	Kodeksy postępowania i certyfikacje

	15. 
	Czy PP stosuje zatwierdzony kodeks postępowania, o którym mowa w art. 40 RODO?
	
	
	

	16. 
	Czy PP uzyskał certyfikację, o której mowa w art. 42 RODO?
	
	
	

	17. 
	Czy PP posiada certyfikat zgodności z normą ISO / IEC 27001?
	
	
	


	_____________________________________________

(miejscowość, data, 

czytelny podpis osoby upoważnionej do reprezentacji) 
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