A.

UMOWA UZYCZENIA SPRZETU - programatora SmartSync Medtronic .../2024

Strony
Uzyczajacy

Medtronic Poland sp. z 0.0. z siedzibg w Warszawie (00-633) przy ul. Polnej 11, wpisanej do
rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sgd Rejonowy dla
m.st. Warszawy w Warszawie, Xll Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod
numerem KRS: 0000037566, NIP: 952-10-00-289, REGON 011206233, kapitat zakltadowy
2.400.000 zt, reprezentowang przez: (dalej ,Medtronic”)

Bioracy do uzywania
[wstawi¢ nazwe podmiotu], [adres, dane rejestrowe] (dalej ,Instytucja”)

Medtronic i Instytucja sg rowniez nazywani ,Strong” i tgcznie ,Stronami”.

Strony zawarly niniejszg umowe uzyczenia sprzetu (zwang dalej ,Umowa”) na warunkach okreslonych
w czesci B i C ponizej.

Sprzet zwany dalej tgcznie ,Sprzetem” zostat opisany w Zatgczniku nr 1 do niniejszej Umowy W sktad
Sprzetu wchodzi aplikacja umozliwiajgca przesytanie raportéw do srodowiska Instytucji.(,Aplikacja”).

Umowa wchodzi w zycie w dniu podpisania przez Strony protokotu przekazania Sprzetu i pozostaje w
mocy tak diugo, jak Instytucja bedzie leczyta pacjentéw za pomocg urzgdzenia Medtronic wymagajgcego
korzystania ze Sprzetu (,Okres obowigzywania”).

B.

1.

Warunki uzyczenia

Wskazany powyzej w czesci A Okres obowigzywania niniejszej Umowy rozpoczyna sie w dniu
podpisania przez Strony protokotu przekazania Sprzetu. Kazda ze Stron ma prawo
wypowiedzenia niniejszej Umowy w kazdym czasie zzachowaniem trzydziestodniowego
(30-dniowego) okresu wypowiedzenia przesytajgc drugiej Strony pisemne wypowiedzenie. Po
rozwigzaniu niniejszej Umowy Instytucja zobowigzana jest zwrd6ci¢ Sprzet do Medtronic.

Instytucja:

(@) bedzie uzywaé¢ Sprzetu wytgcznie w sposéb zgodny z jego instrukcjg uzywania (IFU)
i instrukcjg obstugi (ktéra jest dostepna online pod adresem manuals.medtronic.com),
dobrg praktykg kliniczng oraz najwyzszymi standardami umiejetnosci i opieki w lokalizacji
Instytucji w Okresie obowigzywania. Instytucja ponosi odpowiedzialnos¢ za prawidtowe
uzytkowanie Sprzetu;

(b)  bedzie przestrzegaé wszystkich obowigzujgcych przepiséw oraz wytycznych ustawowych
i wykonawczych dotyczacych obstugi, przechowywania i uzytkowania Sprzetu;

(c) nie bedzie usuwaé zadnych etykiet, znakéw, symboli ani numeréw seryjnych
umieszczonych na Sprzecie oraz

(d)  niezwitocznie powiadomi Medtronic o wszelkich problemach zwigzanych z dziataniem
Sprzetu.

W Okresie obowigzywania niniejszej Umowy Sprzet bedzie uzywany wytgcznie w lokalizaciji
Instytucji i wytacznie przez wykwalifikowany personel posiadajgcy wiedze niezbedng do obstugi
Sprzetu. Instytucja nie moze usuwac ani przenosi¢ Sprzetu z lokalizacji wskazanej Zatgczniku nr
1 do niniejszej Umowy bez wczesniejszego uzyskania pisemnej zgody Medtronic.
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Instytucja ponosi odpowiedzialnosé za przeprowadzanie okresowej konserwacji zapobiegawczej
Sprzetu zgodnie z opisem zawartym w instrukcji uzywania. Medtronic ponosi odpowiedzialnosé w
przypadku dziatan korygujgcych dotyczacych bezpieczehnstwa (ang. Field action) w tym wszelkie
aktualizacje oprogramowania w przypadku dziatania naprawczego oraz wymieni czesci
niezbedne do utrzymania Sprzetu w dobrym stanie bez zadnych kosztéw dla Instytucji. Przy czym
Instytucja bedzie odpowiedzialna za wszelkie koszty naprawy lub wymiany Sprzetu, jezeli sg one
spowodowane zaniedbaniem, naduzyciem lub niewlasciwym uzytkowaniem lub utratg Sprzetu
przez Instytucje, jego pracownikéw lub przedstawicieli lub w wyniku uzycia Sprzetu przez
nieupowazniony personel lub przedstawicieli Instytucji lub w zwigzku z wykonywaniem
jakichkolwiek naprawczych czynnosci konserwacyjnych przez osoby trzecie nieupowaznione
w tym zakresie przez Medtronic. Instytucja zobowigzuje sie powiadomi¢ Medtronic, jezeli
stwierdzi, ze konieczne jest przeprowadzenie czynnosci serwisowych dotyczgcych Sprzetu.
Ponadto Instytucja powiadomi Medtronic niezwiocznie, najpdzniej w ciaggu dwodch (2) dni
kalendarzowych, jezeli stwierdzi, ze Sprzet dziata nieprawidiowo.

Prawo do rozporzgdzania Sprzetem nalezy przez caty czas do Medtronic. Instytucja nie dopusci
by Sprzet zostat przedmiotem zajecia, obcigzenia, zastawu lub zabezpieczenia. Instytucja
niezwtocznie powiadomi Medtronic w przypadku wystgpienia ktdrejkolwiek z powyzszych sytuacji
oraz zwolni Medtronic z odpowiedzialnosci za wszelkie wynikajace z tego tytutu straty lub szkody.
Po wczesniejszym powiadomieniu Instytucji, Medtronic jest uprawniona do wejscia do siedziby
Instytucji i usuniecia Sprzetu bez jakiejkolwiek rekompensaty dla Instytucji. W takim przypadku
Medtronic nie jest zobowigzana do wymiany Sprzetu.

Medtronic zastrzega sobie prawo do wymiany lub zastgpienia Sprzetu w dowolnym czasie po
wczesniejszym powiadomieniu Instytucji. Medtronic ma roéwniez prawo do tymczasowego
usuniecia Sprzetu lub zakazania jego uzywania przez Instytucje w celu spetnienia swoich
obowigzkéw wynikajgcych z przepisédw prawa, a Instytucja nie moze domagac sie z tego tytutu
zadnej rekompensaty.

Ani Medtronic, ani zaden pracownik, ani osoba trzecia powigzana z Medtronic nie ponosi
odpowiedzialno$ci za jakiekolwiek szkody wynikajgce =z uzytkowania Iub niemoznosci
uzytkowania Sprzetu, niezaleznie od podstawy prawnej dochodzenia takich roszczen, chyba ze
szkoda taka zostata spowodowana celowym dziataniem lub razgcym niedbalstwem lub
zaniechaniem Medtronic. Odpowiedzialno$¢ Medtronic w takim przypadku (wynikajgca
z celowego dziatania lub razgcego niedbalstwa lub zaniechania) ogranicza sie do szkod
bezposrednich, z wyraznym wytgczeniem wszelkich szkdéd posrednich, wtérnych lub szkdd
wynikajgcych z utraty danych lub przerwy w dziatalnosci, chyba ze bezwzglednie obowigzujgce
przepisy prawa stanowig inacze;j.

Warunki uzytkowania i definicje dotyczace programatora SmartSync.

Niniejsze warunki uzytkowania (,Warunki uzytkowania”’) regulujg korzystanie przez
upowazniony personel Instytucji (,Uzytkownik”) z systeméw dostarczonych przez Medtronic,
ktére wykorzystujg komputer, taki jak tablet, do programowania ipobierania danych
z wszczepionych wyrobéw medycznych Medtronic (,Programator SmartSync”). Aby korzystac
z Programatora SmartSync, Uzytkownik zainstaluje odpowiednie oprogramowanie Medtronic
uzyskane za posrednictwem Internetu, ktdre jest bezptatne i bedzie korzysta¢ z czytnika (gtowicy
pacjenta) Medtronic oraz w stosownych przypadkach ze stacji bazowej (razem ,Zlgcze
pacjenta”). Uzytkownik moze korzystaé z komputera dostarczonego przez Medtronic (,Komputer
Medtronic”) lub wtasnego komputera, ktéry spetnia specyfikacje Programatora SmartSync
(,Komputer Instytucji’). Chociaz komputer jest niezbedny do obstugi Programatora SmartSync,
nie jest on produkowany przez Medtronic i nie jest czescig Programatora SmartSync. Medtronic
zapewni, za posrednictwem swojego wykwalifikowanego personelu, szereg sesji szkoleniowych
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dla upowaznionego personelu Instytucji, aby zapewni¢ skuteczne korzystanie z Programatora
SmartSync.

Dane pacjenta. Niniejsza cze$¢ ma zastosowanie Programatoréw SmartSync kontrolowanych
przez Uzytkownika, a takze innych rozwigzan Programatoréw SmartSync, z ktérych korzysta
personel Medtronic w celu zapewnienia pomocy technicznej dotyczgcej wszczepialnych wyrobdéw
Medtronic.

Umowa dotyczgca ustug sieciowych Carelink. W stosownych przypadkach, w zaleznosci od
kompatybilno$ci  wszczepialnych wyrobéw medycznych Medtronic, [1 opcja] Uzytkownik
potwierdza, ze posiada wazng umowe dotyczgca ustug sieciowych CareLink z Medtronic [2 opcja]
Uzytkownik wskazuje, ze przed uzyciem Programatora SmartSync do przesytania danych przez
system zawrze z Medtronic odpowiednig umowe dotyczacg ustug sieciowych CareLink. [3 opcja]
Uzytkownik wskazuje, ze nie wigze go umowa dotyczgca ustug sieciowych Carelink

Jezeli dotyczy, o ile nie skonfigurowano inaczej, gdy Programator SmartSync ma wymagang
funkcjonalnos¢ i aktywne potgczenie z Internetem, bedzie dziata¢ w imieniu Uzytkownika
i przesyta¢ dane urzgdzenia pochodzace z uzycia Programatora SmartSync (,Dane urzadzenia”)
do Medtronic CareLink™ Network (,CareLink”), jesli dotyczy. Po otrzymaniu danych urzadzenia
CareLink podejmie prébe dopasowania danych urzadzenia do pacjenta wigczonego do CareLink.
Jedli dopasowanie nie =zostanie znalezione, dane transmisji pozostang w obszarze
przechowywania CareLink przez okres wskazany w instrukcji uzywania Programatora SmartSync
(,Okres przechowywania”), aby mozna je byto powigzaé z pacjentem CareLink i klinikg w drugiej
prébie lub usungé. Nawet je$li Programator SmartSync nie ma aktywnego potgczenia
Z Internetem, podejmie on probe wystania danych urzadzenia do CareLink po uzyskaniu takich
danych z wszczepionego wyrobu medycznego. Je$li Dane urzgdzenia nie zostang skutecznie
przestane do CarelLink w Okresie przechowywania, Programator SmartSync usunie Dane
urzadzenia.

Pomoc techniczna. Medtronic moze okresowo $wiadczy¢ osobistg i/lub zdalng pomoc techniczng
w odniesieniu do Programatora SmartSync i w tym celu Medtronic moze mie¢ ograniczony dostep
do danych osobowych w imieniu Instytucji. Na wniosek Instytucji przedstawiciel Medtronic moze,
w celu swiadczenia pomocy technicznej, potrzebowaé przetwarzania danych osobowych na
wilasnym komputerze przez czas trwania sesji pomocy technicznej, po zakonczeniu ktérej dane
te zostang przekazane Instytucji. Obie Strony zapewniajg, ze wszelkie dane osobowe, w tym dane
pacjentdw, otrzymane, zebrane, ujawnione, przekazane, przechowywane, przetwarzane
(zarowno elektronicznie, jak i fizycznie) lub w inny sposdb wykorzystywane w zwigzku z niniejszg
Umowg bedg traktowane jako scisle poufne i zgodnie z warunkami ochrony danych zawartymi
w niniejszej Umowie.

Ochrona danych. Strony przyjmujg do wiadomosci i zgadzajg sie przetwarza¢ wszelkie dane
osobowe (,Dane osobowe”) na mocy niniejszej Umowy zgodnie ze swoimi obowigzkami
wynikajgcymi z obowigzujgcych przepiséw o ochronie danych. O ile w niniejszej Umowie (tgcznie
z wszystkimi zatgcznikami) nie okreslono inaczej, terminy pisane wielkg literg, ktére ujeto
w niniejszej czesci ,Ochrona danych ”, bedg mie¢ znaczenie okreslone w Rozporzgdzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie
danych) (,RODO”) lub bedg uwazane za réwnorzedne z terminami uzywanymi we wszelkich
innych przepisach dotyczacych ochrony danych.
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10.

11.

12.

Strony przyjmujg do wiadomosci i zgadzaja sie, ze o ile w niniejszej Umowie (w tym we wszystkich
jej zatgcznikach) nie ustalono inaczej, Medtronic dziata jako podmiot przetwarzajgcy dane,
a Instytucja — jako administrator danych w odniesieniu do przetwarzania danych osobowych
przez  Medtronic w imieniu Instytucji w celu $wiadczenia osobistej i/lub zdalnej pomocy
technicznej dotyczgcej Sprzetu oraz umozliwienia przesytania raportdw za posrednictwem
Aplikacji w sytuacjach, w ktérych Instytucja zdecyduje sie pobrac¢ i korzysta¢ z Aplikacji (,Dane
osobowe dotyczace ustug’). W tym celu Strony akceptujg warunki Klauzul o przetwarzaniu
danych zawarte w Zatgczniku nr 2. Instytucja akceptuje, ze — bez uszczerbku dla stosownych
przepisow obowigzujgcego prawa — Klauzule o przetwarzaniu danych stanowig catos¢
zobowigzahh Medtronic w stosunku do Instytucji w odniesieniu do przetwarzania Danych
osobowych zwigzanych z ustugami swiadczonymi przez Medtronic na rzecz Instytucji na
podstawie niniejszej Umowy.

W przypadku jakiekolwiek sprzecznosci pomiedzy Klauzulami o przetwarzaniu danych a niniejszg
Umowg warunki Klauzul o przetwarzaniu danych majg pierwszenstwo w zakresie takiej
sprzecznosci lub niespéjnosci.

Niezaleznie od ogodlnego charakteru powyzszego, kazda ze Stron ma prawo przetwarzac jako
osobny Administrator danych Dane osobowe dotyczace pracownikdw i personelu drugiej Strony
w celach pomocniczych zwigzanych z zawarciem izarzgdzaniem Umowa, wtym w celach
utrzymywania relacji biznesowych oraz powigzanych celach administracyjnych. Medtronic bedzie
przetwarza¢ Dane osobowe pracownikéw i personelu Instytucji (,Dane Instytucji”) w powyzszych
celach zgodnie zinformacjg o ochronie prywatnosci Medtronic, aktualizowang okresowo,
dostepng pod adresem europe.medtronic.com/privacy-notice/B2B. Instytucja zgadza sie
przekazywaé swoim pracownikom i personelowi stosowne informacje o przetwarzaniu Danych
Instytucji oraz pomaga¢ Medtronic w uzyskaniu kazdej niezbednej zgody na takie przetwarzanie,
jesli bedzie to wymagane zgodnie z obowigzujgcym prawem.

Niniejsze Warunki uzytkowania dotyczg wszystkich Programatoréw SmartSync dostarczanych
przez Medtronic, w tym nowych wersji, ktdre mogg zosta¢ wydane w przysziosci. Medtronic
zachowuje prawo wtasnosci do Ztgcza pacjenta i Komputeréw Medtronic. Medtronic niniejszym
udziela Instytucji, pracownikom Instytucji oraz lekarzom w placéwkach Instytucji niezbywalnej,
niewytagcznej, nieodptatnej licencji na uzywanie Komputera Medtronic wytgcznie na potrzeby
aplikacji Programatora SmartSync i wszelkich innych aplikacji Medtronic udostepnionych przez
Medtronic do uzywania na komputerach Medtronic (,Aplikacja Medtronic”) na nastepujgcych
polach eksploatacji: trwate lub czasowe zwielokrotnianie aplikacji Programatora SmartSync w
catosci lub czesci jakimikolwiek $rodkami w jakiejkolwiek formie, w tym wprowadzanie,
wyswietlanie, stosowanie, przekazywanie i przechowywanie m.in. do systemu informatycznego,
pamieci komputera, sieci komputerowych. Okres obowigzywania niniejszej licencji konczy sie, gdy
Instytucja przestaje korzysta¢ z Komputera Medtronic z Aplikacjg Medtronic.

Medtronic niniejszym udziela Instytucji, pracownikom Instytucji oraz lekarzom w placéwkach
Instytucji niezbywalnej, niewytacznej, nieodptatnej terminowej licencji na korzystanie ze Ztgcza
pacjenta wytgcznie na potrzeby implantacji i zarzgdzania kompatybilnymi wyrobami medycznymi
Medtronic. Uzytkownik nie moze udostepniaé Programatora SmartSync, Komputera Medtronic
ani zadnego z jego elementéw osobom nieupowaznionym, w tym przedstawicielom podmiotéw
konkurujgcych z Medtronic.

Uzytkownik zgadza sie niezwitocznie powiadomi¢ Medtronic w przypadku nieprawidtowego
dziatania Programatora SmartSync lub Komputera Medtronic, zaprzesta¢ ich uzytkowania oraz
udostepni¢ je Medtronic w celu konserwacji, naprawy lub wymiany. Niezwlocznie po
poinformowaniu Medtronic o takim nieprawidtowym dziataniu, Medtronic naprawi lub wymieni
nieprawidtowo dziatajacy Programator SmartSync lub Komputer Medtronic na koszt Medtronic, co
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13.

14.

15.

16.

17.

18.

19.

stanowi wytgczne zadosCuczynienie na rzecz Uzytkownika w przypadku nieprawidtowego
dziatania Programatora SmartSync. Medtronic nie gwarantuje, ze korzystanie z Programatora
SmartSync bedzie nieprzerwane lub wolne od bteddw, a brak fgcznosci w celu przesytania danych
do sieci CareLink, jesli ma to zastosowanie, nie stanowi nieprawidtowego dziatania Programatora
SmartSync lub Komputera Medtronic. Medtronic nie zobowigzuje sie do naprawy ani wymiany
uszkodzonych, zagubionych, skradzionych lub zdeaktualizowanych Komputeréw Medtronic.

Komputery Medtronic sg skonfigurowane do obstugiwania wytgcznie aplikacji autoryzowanych
przez Medtronic. Programator SmartSync i Komputery Medtronic sg dostarczane bezptatnie,
poniewaz nie majg niezaleznej wartosci, tj. zadnej innej wartosci poza wspieraniem uzytkowania
wszczepialnych wyrobéw medycznych Medtronic. Uzytkownik zgadza sie zwrdci¢ Ztgcze pacjenta
i Komputery Medtronic do Medtronic po zakonczeniu uzytkowania lub, na zadanie Medtronic,
odpowiedzialnie je zutylizowac lub poddac recyklingowi zgodnie z obowigzujgcymi przepisami.

Uzytkownik zobowigzuje sie (a) korzysta¢ z Programatora SmartSync wytgcznie w sposéb zgodny
Z jego instrukcjg uzywania iinng dokumentacjg dostarczong przez Medtronic; (b) traktowac
Programator SmartSync i Komputer Medtronic z takg samg starannoscia i bezpieczenstwem, jak
inny sprzet medyczny; (c) zezwala¢ na obstuge Programatora SmartSync i Komputera Medtronic
wylgcznie przeszkolonemu i upowaznionemu personelowi; (d) na wiasny koszt wykonac
wszystkie czynnosci zwigzane z powiadomieniem o naruszeniu oraz inne czynnosci wynikajgce
z utraty lub kradziezy Komputera Medtronic, na ktéry udzielono Uzytkownikowi licencji; (e)
uzyskaé sprzet, oprogramowanie itgcznos¢ odpowiednie do korzystania z Programatora
SmartSync oraz utrzymywac odpowiednie zabezpieczenia, procedury i systemy w celu ochrony
prywatnosci i bezpieczenstwa informaciji na takim sprzecie i oprogramowaniu, w tym dostepnych
aktualizacji oprogramowania; (f) nie zezwala¢ stronom trzecim nieupowaznionym przez Medtronic
na swiadczenie ustug konserwacji naprawczej dotyczgcych Programatora SmartSync

Uzytkownik zobowigzuje sie, ze nie bedzie: (a) sprzedawac¢ ani w inny sposéb przekazywacd
Programator SmartSync i/lub Komputer Medtronic, z wyjgtkiem sytuacji, gdy Medtronic wyrazita
na to pisemng zgode; (b) zezwala¢ na ustanawianie jakichkolwiek zastawdw lub obcigzen na
Programatorze SmartSync i/lub Komputerze Medtronic; lub (c) zastania¢ jakichkolwiek oznaczen
na Programatorze SmartSync i/lub Komputerze Medtronic, ktére identyfikujg je jako wiasnosé
Medtronic.

Medtronic gwarantuje, ze uzyskata niezbedng zgode organdéw regulacyjnych na udostepnienie
Programatora SmartSync oraz ze zamierzone funkcje Programatora SmartSync zostaty
zweryfikowane, a przyszte wersje aplikacji zostang zweryfikowane poprzez testy komponentéw
i systemu. Medtronic wyraznie wylgcza wszelkie inne gwarancje, w tym bez ograniczen
dorozumiane gwarancje wartosci handlowej w odniesieniu do uzytkowania, przydatnosci do
okreslonego celu.

Uzyczenie Sprzetu nie jest uzaleznione od jakiegokolwiek zobowigzania Instytucji i/lub jego
personelu do polecania, promowania lub kupowania produktéw Medtronic (lub ktéregokolwiek
Z jej podmiotow stowarzyszonych) i nie ma na celu wywarcia wptywu na Instytucje i/lub jego
personel w celu osiggniecia takiego ich dziatania.

Niniejsza Umowa zostata zawarta przy zatozeniu, ze nie bedzie ona skutkowa¢ korzysciami na
rzecz kogokolwiek, ktére sg zabronione przez obowigzujgce przepisy prawa.

Niniejsze Warunki uzyczenia (zawarte w czesci B powyzej), odpowiednie Warunki uzytkowania
programatora Smartsync (zawarte w czesci C), instrukcje korzystania z ogrogramowania dla
Aplikacji Medtronic oraz umowa o swiadczenie ustug sieciowych Carel.ink, jesli dotyczy, stanowig
catos¢ umowy miedzy Uzytkownikiem a Medtronic w odniesieniu do korzystania przez
Uzytkownika z Programatora SmartSync. Uzytkownik moze zaprzesta¢ Kkorzystania
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z Programatora SmartSync i wypowiedzie¢ niniejszg Umowe z dowolnego powodu na zasadach
okreslonych w czesci B pkt 1, wysylajgc pisemne powiadomienie do Medtronic.

20. Niniejsza Umowa podlega prawu polskiemu, z wytgczeniem wiasciwosci prawa wskazanego
przez normy kolizyjne. W przypadku jakiegokolwiek sporu wynikajgcego z niniejszej Umowy lub
w zwigzku z nig, ktérego nie mozna rozstrzygng¢ polubownie miedzy Stronami, wylgcznag
jurysdykcje do rozstrzygania takich sporéw majg sgdy wtasciwe dla siedziby Medtronic Poland sp.
Z 0.0. Z siedzibg w Warszawie.

D. Zgoda na warunki Umowy i potwierdzenie odbioru Sprzetu

Nizej podpisany przedstawiciel Instytucji niniejszym potwierdza zgode Insytucji na warunki niniejszej
Umowy uzyczenia

Medtronic Poland sp. z o.0. z siedzibg w | [nazwa Instytucji]
Warszawie

Podpis:

Podpis:

Imie i nazwisko:

Imie i nazwisko:

Stanowisko: Stanowisko:
Data: Data:
ZALACZNIKI
Zalacznik 1 Wykaz Sprzetu
Zatacznik 2 Klauzule o przetwarzaniu danych
Zalacznik 2a Szczegdtowe dane dotyczgce czynnosci przetwarzania danych na rzecz Instytuciji
dla SmartSync
Zalacznik 2b Szczegdtowe dane dotyczgce czynnosci przetwarzania danych na rzecz Instytuciji
dla aplikacji mToolkit
Zalacznik 2¢ Szczegdtowe dane dotyczgce czynnosci przetwarzania danych na rzecz Instytuciji
dla aplikacji zdalnej pomocy technicznej
Zatacznik 3 Techniczne i organizacyjne srodki bezpieczehstwa w ramach przetwarzania

danych na rzecz Instytucji
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Zatacznik 1
Wykaz Sprzetu

Opis produktu llosé Numery katalogowe
Czytnik (ztgcze pacjenta) 24967
Stacja Bazowa 24970A

Komputer Medtronic(komputer
mobilny, np. tablet)
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Zalacznik 2: Klauzule o przetwarzaniu danych

Niniejsze klauzule o przetwarzaniu danych okreslajg
prawa iobowigzki dotyczgce ochrony, poufnosci
i bezpieczenstwa Danych osobowych zwigzanych
z Ustugami swiadczonymi przez Medtronic na rzecz
Instytucji zgodnie z Umowa, ktoérej nieodigczng czesc
stanowig wspomniane klauzule o przetwarzaniu danych.
Wszelkie terminy pisane wielkg literg, ktore nie zostaty
zdefiniowane w niniejszej Umowie, bedg mie¢ znaczenie
okreslone w Rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0s6b fizycznych w zwigzku =z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie
danych) (UE) 2016/679 (,RODO”) lub bedg uwazane za
rownorzedne  z terminami uzywanymi  w innych
obowigzujgcych przepisach o ochronie danych (tgcznie
.Przepisy o Ochronie Danych”).

Artykut 1. Instrukcje dotyczace przetwarzania
1.1. Wramach swiadczenia Ustug Medtronic bedzie
przetwarza¢ Dane osobowe zwigzane z Ustugami

na rzecz Instytuciji oraz wedtug
udokumentowanych instrukcji Instytucji. W tym
zakresie Medtronic peini funkcje podmiotu

przetwarzajgcego dane, a Instytucja petni funkcje
administratora danych.

1.2. Jesli zdaniem Medtronic instrukcja jest sprzeczna
z obowigzujgcymi Przepisami o Ochronie Danych,
Medtronic powiadomi o tym Instytucje. Jesli
Instytucja nie zareaguje i bedzie nadal wydawata

sprzeczne z prawem instrukcje, Medtronic
i Instytucja  wynegocjuja ~ w dobrej  wierze
akceptowalne instrukcje zgodnie

z obowigzujgcymi Przepisami o Ochronie Danych.
1.3. Kazde przetwarzanie  Danych  osobowych
zwigzanych z Ustugami przez Instytucje lub przez
Medtronic poza kontekstem Ustug wykracza poza
zakres niniejszych klauzul o przetwarzaniu danych
i podlega wytgcznej odpowiedzialnosci
odpowiedniego administratora danych.

Artykut 2. Zakres odpowiedzialnosci
jako podmiotu przetwarzajgcego dane
2.1. Medtronic bedzie przetwarza¢ Dane osobowe
zwigzane z Ustugami zgodnie z obowigzujgcymi
przepisami prawa oraz wytgcznie na potrzeby:
a) swiadczenia Ustug;

Medtronic

b) oceniania, ulepszania i zapewniania
wilasciwego  korzystania z Ustug oraz
powigzanego sprzetu, technologii
i infrastruktury w ramach Zapewniania

bezpieczenstwa, ochrony i jakosci Ustug;

C) oceniania, analizowania i sporzadzania
raportdw na temat uzgodnionych dziatan,
wtym przetwarzania Danych osobowych
zwigzanych z Ustugami, na zyczenie Instytucii;

d) przestrzegania  postanowienn  niniejszych
Klauzul o przetwarzaniu danych;
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

e) rozpatrywania  wszelkich  uzasadnionych
wnioskow/zgdan wnoszonych zgodnie
Z obowigzujgcymi  Przepisami o Ochronie

Danych, obowigzujgcych przepiséw prawnych
lub ze strony organéw nadzorczych (w takim
przypadku Medtronic w miare mozliwosci
powiadomi Instytucje przed pozytywnym
zastosowaniem sie do takiego wniosku /
zgdania);
Szczegolowe dane dotyczace Przetwarzania
Danych osobowych zwigzanych z Ustugami
w kontekscie Ustug podano w Zatgczniku 2a i 2b
do niniejszej Umowy.
Medtronic bedzie zachowywaé poufno$é Danych
osobowych zwigzanych z Ustugami
przetwarzanych na rzecz Instytucji oraz dotozy
rozsgdnych staran, aby jej personel upowazniony
do przetwarzania Danych osobowych zwigzanych
z Ustugami zobowigzat sie do przestrzegania
poufnosci lub byt zobowigzany do przestrzegania
odpowiedniego ustawowego obowigzku poufnosci.
Medtronic bedzie pomaga¢ Instytucji w przypadku
wnioskow dotyczgcych praw podmiotéw danych
zgodnie z obowigzujgcymi Przepisami o ochronie
danych oraz bedzie kazdorazowo powiadamiaé
Instytucje ~ w przypadku  otrzymania  przez
Medtronic takich wnioskéw, zadan, zapytan lub
skarg w odniesieniu do Ustug.
Medtronic powiadomi Instytucje bez zbednej zwtoki
po uzyskaniu informaciji 0 haruszeniu
bezpieczenstwa powodujgcym przypadkowe lub
bezprawne zniszczenie, utrate, zmiane,
niepowotane ujawnienie lub uzyskanie dostepu do
Danych osobowych zwigzanych z Ustugami
przekazywanych, przechowywanych Ilub winny
sposéb przetwarzanych w ramach s$wiadczenia
Ustug, przekazujagc co najmniej informacje
wymagane na mocy Przepiséw o Ochronie
Danych.
Medtronic bedzie przetwarzaé Dane osobowe
zwigzane z Ustugami, tylko dopdki bedg one
niezbedne do $wiadczenia Ustug. Medtronic
zgodnie z wyborem Instytucji (i) zniszczy Dane
osobowe zwigzane z Ustugami lub (ii) zwrdci Dane
Osobowe zwigzane z Ustugami oraz zniszczy
pozostate Dane Osobowe zwigzane z Ustugami,
ktére nie sg juz potrzebne do wspomnianych
celéw, chyba Zze obowigzek prawny lub regulacyjny
badz tez nakaz sgdowy lub administracyjny
uniemozliwi  Medtronic takie dziatanie Iub
zobowigze Medtronic do zachowania kopii takich
danych.
W konteks$cie Ustug Medtronic dostarczy na
uzasadnione zagdanie Instytucji dokumentacje
niezbedng do wykazania zgodnosci z jego
obowigzkami jako podmiotu przetwarzajgcego
dane dane. Medtronic bedzie dostarcza¢ takag
dokumentacje nie czesciej niz raz na
dwanascie (12) miesiecy.




2.8.

Medtronic bedzie pomagac¢ Instytucji przy
dokonywaniu ocen wplywu ochrony danych i/lub
przy uprzednich konsultacjach, jakie moga byé
wymagane na mocy Przepiséw o Ochronie Danych
w odniesieniu do przetwarzania danych
prowadzonego na podstawie niniejszych klauzul.

Artykut 3. Zakres odpowiedzialnosci Instytucji jako
Administratora Danych

3.1

3.2.

Jako administrator danych Instytucja jest
odpowiedzialna za  stosowanie sie do
obowigzujgcych Przepiséw o ochronie danych,
wtym za zgodnos¢ z prawem przetwarzania
Danych osobowych zwigzanych z Ustugami. W
przypadku gdy wymagajg tego obowigzujgce
Przepisy 0 Ochronie Danych, Instytucja
gwarantuje, ze uzyskata wyrazng i wazng zgode
oraz zachowa takie formularze zgody i udostepni
je Medtronic na zgdanie.

Na zgdanie Instytucji Medtronic moze udostepniaé
jej niezbedne informacje umozliwiajgce Instytucji
sporzgdzenie waznego formularza zgody.

Artykut 4. Wzajemne obowiazki

4.1.

4.2.

Instytucja i Medtronic bedg w dobrej wierze
wspotpracowaé w celu rozstrzygniecia wszelkich
wnioskow, zadan, zapytan i powiadomien, jakie
mogg by¢ wymagane zgodnie z obowigzujgcymi
Przepisami o Ochronie Danych.

Instytucja i Medtronic podejmg odpowiednie
techniczne i organizacyjne srodki bezpieczenstwa.
W tym celu Medtronic bedzie wdraza¢ s$rodki
bezpieczenstwa w sposéb opisany w Zatgczniku
2c. Medtronic moze okresowo zmienia¢ takie
Srodki bezpieczenstwa, ale w zadnym wypadku nie
ograniczy ich w istotny sposob ograniczac.

Artykut 5. Ujawnianie, przekazywanie danych
i podwykonawcy przetwarzania
5.1. Medtronic nie ujawni Danych osobowych

5.2.

5.3.

zwigzanych z Ustugami osobom trzecim w innych
celach niz okreslone powyzej lub w inny dozwolony
sposob przypadkach na podstawie Umowy lub jesli
jest wymagane przez obowigzujgce prawo.

Medtronic posiada ogdlne upowaznienie Instytucji
na angazowanie podwykonawcow  ujetych
w wykazie podanym w Zatgczniku 2a, 2b i 2c do
wykonywania zadanh przetwarzania
wyszczegolnionych w Umowie (,Podwykonawcy
przetwarzania”), oile poinformuje Instytucje
0 kazdej zamierzonej zmianie w wykazie poprzez
dodanie lub zastgpienie nowych Podwykonawcow
przetwarzania izapewni Instytucji mozliwos¢
sprzeciwu wobec tych zmian. Medtronic bedzie
wybierac Podwykonawcéw przetwarzania
Z nalezytg starannoscig oraz naktadaé na nich
obowigzki ochrony danych merytorycznie podobne

do  okreslonych  w niniejszych  klauzulach
0 przetwarzaniu danych.
W przypadkach gdy, ktorykolwiek

z Podwykonawcéw przetwarzania nie wypetni
swoich obowigzkoéw w zakresie ochrony danych,
Medtronic pozostanie w petni odpowiedzialny

5.4.

5.5.

w stosunku  do
obowigzkéw
przetwarzania.
Medtronic ijego Podwykonawcy przetwarzania
mogg przetwarza¢é Dane osobowe zwigzane
z Ustugami zaréwno na terytorium jurysdykgciji
wiasciwej dla siedziby Instytuciji, jak i poza nig.
Medtronic bedzie przekazywaé Dane osobowe
zwigzane z Ustugami poza wspomniane terytorium
jurysdykgiji tylko W oparciu o wtasciwe
zabezpieczenia, aby zapewni¢ odpowiedni poziom
ochrony danych na podstawie obowigzujgcych
Przepisbw o0 ochronie danych, co moze
obejmowaé standardowe klauzule o ochronie
danych (,Standardowe klauzule”) oraz za zgodg
organow regulacyjnych w sytuacjach, gdy jest to
wymagane na mocy obowigzujgcych Przepiséw
0 Ochronie Danych.

Instytucji za  wykonanie
danego Podwykonawcy

Artykut 6. Dane kontaktowe Biura prywatnosci
Medtronic

W sprawach wszelkich powiadomien oraz wymagan
dotyczgcych wsparcia zwigzanych z niniejszg Umowag
Instytucja moze zwraca¢ sie do Biura prywatnosci
Medtronic: rs.privacyeurope@medtronic.com
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Ustugi CareLink SmartSync s dostepne wytacznie dla pacjentéw CareLink™. Nalezy réwniez zapoznac sie z przegladem przetwarzania danych dla sieci CareLink™.

JAKI PODMIOT

PRZETWARZA DANE

W KONTEKSCIE
SMARTSYNC?

PODMIOTY
DANYCH ORAZ
RODZAJ DANYCH
OSOBOWYCH

ZAANGAZUOWA
PODMIOTY

OPERACIE
PRZETWARZANIA
DANYCH

Zatacznik 2a - PRZEGLAD PRZETWARZANIA DANYCH DLA UStUG SMAR

NC

Medtronic
MED.. _.._. __. ._2.0.
| JAKO PODMIOT PRZETWARZAJACY DANE
JAKO ADMINISTRATOR DANYCH I PODMIOTY STOWARZYSZONE MEDTRONIC
JAKO PODWYKONAWCA PRZETWARZANIA

O PACJENT ) ) ) O PRACOWNIK StUZBY ZDROWIA
Q Dane Historyczne |nfor_mac1e @ Dane identyfikacyjne
identyfikacyjne i dotyczace zdrowia (serca) Imie i nazwisko
kontaktowe Dane dotyczace elektrod/y
Imie i nazwisko Diagnoza medyczna
Identyfikator Informacje zwigzane ze
pacjenta sposobem leczenia

Data urodzenia
Pliki dziennika

Dane dotyczace Wydajnos¢ aplikacji

zdrowia Stan aplikacji
Numer seryjny Szczegoty dziatania
urzadzenia Problemy i dane dotyczgce

Nazwa szpitala pracy urzadzenia

Data implantacji

g . MEDTRONIC B.V., z siedzibg pod adresem
5 4 MEDTRONIC POLAND SP.Z O O. § < Industry Park Trilandis, Earl, Bakkenstraat
s E z siedzibq w Warszawie pod < <Z,; 10, 6422 PJ Heerlen, Niderlandy
8 = adresem ul. Polna 11, 00-633 E E MEDTRONIC INC., z siedzibq pod adresem
af Warszawa £ 2 710 Medtronic Parkway, Minneapolis, MIN,
P .
o aw USA
N
O x
a o

PRZEDMIOT PRZETWARZANIA DANYCH: Medtronic dostarczy Instytucji system programowania umozliwiajacy
wyszukiwanie urzadzen wszczepionych pacjentowi w siedzibie Instytucji i w tym zakresie moze okresowo
Swiadczy¢ pomoc techniczng w odniesieniu do Programatora SmartSync.

CHARAKTER PRZETWARZANIA:
XlIncydentalny dostep w celu rozwigzywania probleméw/konserwacji
XIPrzegladanie danych osobowych w celu swiadczenia Ustug:
OTylko widok [JOrganizacja i (re)strukturyzacja [0 Wyréwnanie lub potaczenie [CIPoréwnywanie
[JOcena lub punktacja
[0 Odniesienia [ taczenie zestawéw danych [ClDopasowywanie danych (fgczenie zrédet danych)
XlAnaliza danych
[OZbieranie danych osobowych w imieniu administratora danych
[JRejestrowanie danych osobowych w celu $wiadczenia ustug (zdalnych)
OUjawnienie stronie trzeciej (innej niz podwykonawca przetwarzania)
rozpowszechnienie lub udostepnienie w inny sposéb
[0 Hosting [ Profilowanie O Sledzenie
plikéw programistycznych
CELE PRZETWARZANIA
MEDTRONIC POLAND SP. Z 0.0.
»  Realizacja zobowigzar umownych, tj. wykonywanie ustug, w tym:

. Zapewnienie systemu programowania opartego na tablecie do przesytania plikéw
programowania do systemow klinicznych i komunikowania sie ze ztgczem pacjenta za
posrednictwem technologii Bluetooth w celu potaczenia sie z urzgdzeniem wszczepionym,
aby umozliwi¢ Instytucji leczenie i diagnozowanie pacjentéw

. Przetwarzanie akcji serwisowych, analizy i statystyki dotyczace urzadzen na potrzeby
zarzadzania wydajnoscia i jakoscig produktéw.

. Zapewnienie wsparcia technicznego na miejscu w zakresie debugowania

poprzez przekazanie,

[0 Systematyczne monitorowanie Przesytanie

MEDTRONIC B.V.
»  Zapewnia wsparcie poziomu 2, w tym
. Okresowa konserwacja
° Reagowanie na incydenty
. Rozwigzywanie probleméw i wsparcie techniczne

Warsaw 11865034.1



MEDTRONIC INC.
»  Zapewnia wsparcie poziomu 3, w tym
. Okresowa konserwacja
. Reagowanie na incydenty
. Rozwigzywanie probleméw i wsparcie techniczne

@ PRZEKAZYWANIE DANYCH OSOBOWYCH Z EOG W OPARCIU O ODPOWIEDNIE ZABEZPIECZENIA PRAWNE ZGODNE Z OBOWIAZUJACYMI
PRZEPISAMI O OCHRONIE DANYCH

TRANSFER

DANYCH
POMOC W ZAKRESIE PRAW OSOB, KTORYCH DANE DOTYCZA
BIORAC POD UWAGE CHARAKTER PRZETWARZANIA, MEDTRONIC MOZE UDZIELIC WYMAGANEJ POMOCY, ABY UMOZLIWIC INSTYTUCII
WYPELNIENIE OBOWIAZKU ZASTOSOWANIA SIE DO WNIOSKOW ZtOZONYCH PRZEZ OSOBY, KTORYCH DANE DOTYCZA, W CELU WYKONANIA
ICH PRAW.

PRZECHOWYWANIE

DANYCH

NA  SPRZECIE W

SIEDZIBIE

INSTYTUCJI
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Zatacznik 2b - PRZEGLAD PRZETWARZANIA DANYCH DLA APLIKACJI MTOOLKIT

JAKI PODMIOT I:H] Medtronic @]
PRZETWARZA DANE
DSOBOWE W KONTEKECIE MEDTRONIC POLAND SP. Z 0.0.
INSTYTUCIA JAKO PODMIOT PRZETWARZAJACY DANE | DOSTAWCA ZEWNETRZNY JAKO

APLIKACII MTOOLKIT? JAKO ADMINISTRATOR DANYCH PODMIOTY STOWARZYSZONE MEDTRONIC ~ PODWYKONAWCA PRZETWARZANIA
JAKO PODWYKONAWCA PRZETWARZANIA

Q PACJENT & PRACOWNIK StUZBY ZDROWIA

Informacje identyfikacyjne, takie jak imie i nazwisko, Informacje kontaktowe, takie jak imie i
identyfikator pacjenta nazwisko, adres e-mail, numer telefonu
Cechy fizyczne, takie jak data urodzenia, pte¢ Informacje o uzytkowniku, takie jak
i L i . dane uwierzytelniajgce uzytkownika,
PODMIOTY DANYCH ORAZ Informacje zdrowotne, .takle jak numer 'seryjny 'urzqdzenull., dzienniki uzytkowania
RODZAJ DANYCH numer modelu urzqdzenia, dane urzqdzenia, data implantacji,

OSOBOWYCH diagnoza medyczna, informacje zwigzane z terapig, historia Informacje zawodowe, takie jak nazwa
medyczna, obrazy medyczne, nazwa szpitala, lokalizacja szpitala, lokalizacja szpitala, rola

szpitala zawodowa

Jak rowniez wszelkie dane osobowe, ktdre Instytucia moze
uznac za niezbedne do uwzglednienia w przestanym raporcie
pacjenta i/lub przewidzianym otwartym polu tekstowym
(opcjonalnie).

MEDTRONIC INC., z siedzibq pod adresem 710 Medtronic
Parkway, Minneapolis, USA

MEDTRONIC POLAND SP. Z
0.0. z siedzibq pod adresem w
Warszawie, ul. Polna 11, 00-633
Warszawa

MAILGUN INC. z siedzibq pod adresem 112 E. Pecan Street
#1135, San Antonio, Texas 78209, USA

PODMIOT
PRZETWARZAJACY
PODWYKONAWCY

PRZETWARZANIA

ZAANGAZOWANE PODMIOTY

PRZEDMIOT PRZETWARZANIA DANYCH: Aplikacja mToolkit jest udostepniana przez Medtronic do opcjonalnego pobrania i uzywania przez
Instytucje i jego upowaznionych uzytkownikéw w celu umozliwienia przesytania raportéw medycznych z Programatora SmartSync do
wybranego przez Instytucje odbiorcy z inicjatywy Instytucji.

CHARAKTER PRZETWARZANIA:

Incydentalny dostep w celu uzyskania wsparcia technicznego

Hosting plikow dziennika Transmisja

CELE PRZETWARZANIA
MEDTRONIC POLAND SP. Z O.0.
»  Wykonywanie zobowigzan umownych, tj. Swiadczenie ustug wsparcia technicznego, w tym okresowej konserwacji i
rozwigzywania problemoéw.

OPERACIJE PRZETWARZANIA
DANYCH MEDTRONIC INC.
»  Swiadczenie ustug wsparcia technicznego, w tym okresowej konserwacji i rozwigzywania problemow

MAILGUN INC.
»  Zapewnienie funkcji APl poczty e-mail w celu umozliwienia przesytania danych pocztg elektroniczng za posrednictwem
serwera zlokalizowanego w EOG
»  Hosting dziennikéw transmisji danych na serwerze zlokalizowanym w EOG
»  Swiadczenie ustug wsparcia technicznego na zgdanie

TRANSFER
DANYCH OGRANICZONE PRZEKAZYWANIE DANYCH OSOBOWYCH Z EOG NA PODSTAWIE ODPOWIEDNICH ZABEZPIECZEN PRAWNYCH ZGODNYCH Z
OBOWIAZUJACYMI PRZEPISAMI O OCHRONIE DANYCH
LOKALIZACJA SERWERA DANYCH POMOC W ZAKRESIE PRAW 0SOB, KTORYCH DANE DOTYCZA
W EOG @ S obstugiwane przez Instytucje w pierwszej kolejnosci. MEDTRONIC MOZE
UDZIELIC WSPARCIA INSTYTUCI W:

o DOSTARCZENIU KOPII DANYCH OSOBOWYCH PRZETWARZANYCH W APLIKACJI MTOOLKIT

o POPRAWIANIU LUB USUWANIU DANYCH OSOBOWYCH W APLIKACJI MTOOLKIT LUB Z
APLIKACJI MTOOLKIT

o SPEENIENIU PRAWA DO PRZENOSZENIA DANYCH

. OGRANICZENIU LUB ZAWIESZENIU PRZETWARZANIA DANYCH OSOBOWYCH
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Zatacznik 2c - PRZEGLAD PRZETWARZANIA DANYCH DLA ZDALNEGO WSPARCIA TECHNICZNEGO

JAKI PODMIOT "
PRZETWARZA DANE I:H:I Medtronic @]

OSOBOWE W KONTEKSCIE MEDTRONIC POLAND SP. Z 0.0.
ZDALNEGO WSPARCIA INSTYTUCIA JAKO PODMIOT PRZETWARZAJACY DANE POSTAWCE ZEWNETRZNY
TECHNICZNEGO? JAKO ADMINISTRATOR DANYCH | pop\i0TY STOWARZYSZONE MEDTRONIC

JAKO PODWYKONAWCY PRZETWARZANIA PODWYKONAWCA PRZETWARZANIA

PACJENT O PRACOWNIK StUZBY ZDROWIA
O Dane identyfikacyjne i kontaktowe, Dane identyfikacyjne i kontaktowe, takie jak imie i nazwisko,
Q takie jak imie i nazwisko, identyfikator @ nazwa uzytkownika, adres e-mail
pacjenta
PODMIOTY DANYCH ORAZ Informacje zawodowe, takie jak specjalizacja zawodowa
RODZAJ DANYCH Cechy fizyczne, takie jak data urodzenia,
OSOBOWYCH wiek, pte¢, obraz wideo i diwigk (w Cechy fizyczne, takie jak obraz wideo (w stosownych
stosownych przypadkach) przypadkach) i dzwiek

Dane dotyczace stanu zdrowia, takie jak
stan zdrowia, data implantacji, numer
seryjny urzadzenia medycznego,
diagnoza medyczna, rodzaj zabiegu

PODMIOT STOWARZYSZONY Z MEDTRONIC

by¢ wykorzystywane do swiadczenia zdalnych
eksperckich ustug wsparcia technicznego i
obstugi spraw.

PRZEDMIOT PRZETWARZANIA DANYCH: Na zadanie Instytucji Medtronic moze swiadczy¢ pomoc techniczng i dotyczacg spraw zdalnie za
posrednictwem aplikacji do konferencji internetowych w ramach tabletéw zarzadzanych Medtronic udostepnionych Instytucji.

E POLAND SP. Z 0.0. znajdujqcy sie na terenie
| = . EOG moze swiadczy¢ ustugi  wsparcia
|:||:| E § % technicznego i obstugi spraw zwigzanych z
oo|g Z A .

= | E MEDTRONIC POLAND SP. Z 0.0. z <Zt N urz;(;dzen/aml. Medfron/c Podczas procedury
ZAANGAZOWANE ~] siedzibq w Warszawie pod adresem ul. Q ; wykonywanej przez Instytucje.

&« Polna 11, 00-633 Warszawa Z e , ,

PODMIOTY - E w Rozwigzanie zewnetrznego dostawcy usfug
o o x wideokonferencyjnych, takie jak Zoom, moze
= a &

[=)

o

a.

CHARAKTER PRZETWARZANIA:
Operacje przetwarzania niezbedne do osiggniecia celéw przetwarzania na polecenie Instytucji, w tym:
XlOgraniczony dostep do ustug zdalnego wsparcia technicznego
Komputerowe przetwarzanie danych osobowych, w tym transmisja danych i dostep do danych
CELE PRZETWARZANIA
MEDTRONIC POLAND SP. Z 0.0.
»  Wykonywanie zobowigzan umownych, tj. Swiadczenie ustug obejmujacych
»  Swiadczenie ustug wsparcia technicznego, w tym ustug rozwigzywania probleméw i konserwagji

DANYCH Zapewnienie wsparcia w indywidualnych przypadkach
SPOLKA STOWARZYZSZONA Z MEDTRONIC POLAND SP. Z 0.0. ZLOKALIZOWANA W EOG

»  Swiadczenie ustug wsparcia technicznego, w tym ustug rozwigzywania probleméw i konserwagji

»  Zapewnienie wsparcia w indywidualnych przypadkach

OPERACJE PRZETWARZANIA

ZEWNETRZNY DOSTAWCA UStUG WIDEOKONFERENCYJNYCH
»  Zapewnienie potaczenia wideo i audio typu livestream umozliwiajagcego Medtronic zdalne $wiadczenie ustug wsparcia
technicznego.

| TRANSFER

@ DANYCH BRAK PRZEKAZYWANIA DANYCH OSOBOWYCH POZA EOG

I HOSTING DANYCH WSPARCIE W ZAKRESIE PRAW OSOB, KTORYCH DANE DOTYCZA

@ W EOG @ BIORAC POD UWAGE CHARAKTER PRZETWARZANIA, MEDTRONIC MOZE ZAPEWNIC
WYMAGANE WSPARCIE, ABY UMOZLIWIC INSTYTUC)I ZASTOSOWANIE SIE DO WNIOSKOW

ZtOZONYCH PRZEZ OSOBY, KTORYCH DANE DOTYCZA, W CELU WYKONANIA ICH PRAW
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Zatacznik 3 — Techniczne i organizacyjne srodki bezpieczenstwa w ramach przetwarzania danych na rzecz

Instytuciji

ZALACZNIK 3 — OGOLNE SRODKI TECHNICZNE | ORGANIZACYJNE STOSOWANE PRZEZ MEDTRONIC

Kontrola dostepu

Dane uwierzytelniajgce
personelu Medtronic

Medtronic dopilnuje, aby upowaznionym uzytkownikom Medtronic przydzielono indywidualny
unikatowy identyfikator i hasto, token, osobiste numery identyfikacyjne (PIN) lub identyfikator
biometryczny (,Dane uwierzytelniajgce”) oraz przyzna upowaznionym uzytkownikom dostep do
odpowiednich Produktéw, Ustug i/lub Sieci Medtronic (jesli ma zastosowanie) dopiero po
uwierzytelnieniu za pomocg waznych Danych uwierzytelniajgcych. Dane uwierzytelniajgce
bedg przechowywane jako dane nieaktywne przy uzyciu jednokierunkowego algorytmu
mieszania (SHA-256 lub rownowazny) oraz szyfrowane podczas ich przesyfania w Internecie.

Przeglad praw dostepu
personelu Medtronic

Medtronic bedzie regularnie wykonywaé okresowe przeglady praw dostepu upowaznionych
uzytkownikéw i dopilnuje, aby wymagania dotyczgce dostepu, uwierzytelniania oraz Dane
Uwierzytelniajgce dla kazdego upowaznionego uzytkownika byly aktualne izgodne
z wymogami przewidzianym niniejszym Zatgcznikiem.

Anulowanie
upowaznionych
uzytkownikow
Medtronic

dostepu

Medtronic bedzie wdraza¢ i utrzymywac procedury gwarantujgce, ze konta upowaznionych
uzytkownikéw posiadajgcych dostep do produktdw, Ustug i/lub Sieci Medtronic zostang
wytgczone lub zamkniete w odniesieniu do dowolnych autoryzowanych uzytkownikéw (i) po
ustalonym okresie nieaktywnosci; (ii) gdy czionkowie personelu Medtronic bedacy
upowaznionymi uzytkownikami nie beda juz wymagac¢ takiego dostepu; (iii) najpozniej po
uptywie siedemdziesieciu dwoch (72) godzin od dobrowolnego zakonczenia stosunku pracy
z cztonkami personelu Medtronic bedgcymi uprawnionymi uzytkownikami lub wygasniecia
obowigzujgcej umowy; oraz (iv) najpdézniej po uptywie dwudziestu czterech (24) godzin od
rozwigzania umow z konkretnego powodu lub innego niedobrowolnego rozwigzania umoéw
Z cztonkami personelu Medtronic bedgcymi upowaznionymi uzytkownikami.

Srodki kontroli
bezpieczenstwa w Sieci

Ustugi i Sie¢ (Sieci) Medtronic bedg zapewnia¢ w stosownych przypadkach konfigurowalne
srodki kontroli bezpieczenstwa. Sie¢ Medtronic bedzie posiadac¢ zapory sieciowe (firewalls) we
wszystkich logicznych zdemilitaryzowanych strefach i punktach podtgczenia do Internetu oraz
uwzglednia¢ zabezpieczenia przeznaczone do zapobiegania potencjalnemu potgczeniu
systemow Instytucji z sieciami innymi niz sieci instytucji, wtgcznie z uniemozliwianiem logicznej
tacznosci Sieci Medtronic z sieciami innymi niz sieci Instytucji (np. Internetem) przy
jednoczesnym podtgczeniu do systemow Instytucji (np. VPN z dzielonym tunelowaniem).

Autoryzacja i Szkolenie

Medtronic bedzie wdrazac i utrzymywac procedury gwarantujgce, ze wszyscy cztonkowie
personelu Medtronic otrzymajg odpowiednie przeszkolenie, poswiadczenie, autoryzacje
i nadzor adekwatne do poziomu dostepu przyznanego takim cztonkom personelu Medtronic.

Dostep
Podwykonawcéw
przetwarzania

Kazdy Podwykonawca przetwarzania bedzie korzysta¢ z unikatowego konta przypisanego mu
w celu wykonywania wszelkich prac na podstawie niniejszej Umowy. W zakresie, w jakim
wspomniany dostep bedzie kontrolowany przez Medtronic, Medtronic bedzie prowadzic¢
dzienniki kontroli dotyczgce dostepu Podwykonawcy przetwarzania do Danych Instytucji lub
sieci Instytucji. Medtronic bedzie dokonywaé okresowych przeglagdéw wspomnianych
dziennikéw kontroli pod katem niepowotanego lub niewtasciwego dostepu. Medtronic bedzie
okresowo przeprowadza¢  audyt  zabezpieczen o charakterze proceduralnym,
administracyjnym, fizycznym itechnicznym stosowanych przez kazdego swojego
Podwykonawce przetwarzania z dostepem do danych Instytucji lub sieci Instytucji, ktéory moze
obejmowac lub sktadac¢ sie, w stosownych przypadkach, z ustug $wiadczonych przez takiego
Podwykonawce przetwarzania, a takze, w zaleznosci od wyboru Instytucji, z oceny audytu SOC
2 takich Podwykonawcéw przetwarzania.

Zarzadzanie zmianami

Standardy
bezpieczenstwa

Medtronic bedzie dostosowywaé nadzér nad cyberbezpieczehstwem i zarzadzanie nim na
podstawie serii 27001 Miedzynarodowej Organizacji Normalizacyjnej / Miedzynarodowe;j
Komisji Elektrotechnicznej (ISO/IEC 27001) oraz struktury cyberbezpieczenstwa Narodowego
Instytutu Standardéw i Technologii (NIST). Urzadzenia, systemy iustugi bedg spetniac
obowigzujgce wymogi regulacyjne dla wyrobéw medycznych.

Testy penetracyjne

Medtronic bedzie regularnie przeprowadzaé testy penetracyjne, wigcznie z testami
manualnymi, w celu oceny srodkéw kontroli bezpieczenstwa warstw aplikacji, hosta i sieci
stosowanych w ramach $wiadczenia Ustug zgodnie z metodologiami standardéw branzowych
(np. OWASP i OSSTMM). W tym celu Medtronic moze zaangazowac niezalezny podmiot
zewnetrzny.

Bezpieczenstwo
fizyczne

Wszystkie pomieszczenia, w ktérych znajdujg sie Sieci Medtronic, muszg spetnia¢ co najmnie;j
nastepujgce wymagania:
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a) by¢ strukturalnie zaprojektowane pod katem odpornosci na niekorzystne warunki
atmosferyczne oraz inne mozliwe do przewidzenia warunki naturalne;

b) posiada¢ odpowiednie fizyczne zabezpieczenia srodowiskowe chronigce systemy przed
uszkodzeniem za sprawg dymu, gorgca, wody, ognia, wilgoci lub zaktdceh dostawy energii
elektrycznej;

c) posiada¢ wsparcie w postaci
wytwarzania energii w siedzibie;

d) dysponowac¢ odpowiednimi srodkami kontroli gwarantujgcymi, ze fizyczny dostep do
pomieszczen bedag mie¢ tylko upowaznieni cztonkowie personelu. Przyktadowe
odpowiednie srodki kontroli to m.in. oznakowanie, identyfikatory i kontrolowany dostep
poprzez potgczong weryfikacje identyfikatorow i/lub weryfikacje biometryczng, rejestracja
wejs¢ i wyjs¢ gosci oraz towarzyszenie im, catodobowa ochrona i monitoring wizyjny; oraz

e) stosowa¢ standardowe procesy branzowe w zakresie wycofywania systeméw
informatycznych.

zasilaczy bezprzerwowych isystemédw zapasowego

Przywracanie zdolno$ci

operacyjne;j w razie
sytuacji  kryzysowych
i ciggtosc

funkcjonowania

W stosownych przypadkach i tam, gdzie ma to zastosowanie, Medtronic bedzie dysponowac
odpowiednim planem przywracania zdolno$ci operacyjnej w razie sytuacji kryzysowych, planem
ciggtosci funkcjonowania oraz planem awaryjnym i zwigzanymi z nimi strategiami i procedurami
(tacznie ,Plan przywracania zdolnosci operacyjnej w razie sytuacji kryzysowych”). Plan
przywracania zdolnosci operacyjnej wrazie sytuacji kryzysowych zapewni ciggtosc
funkcjonowania w razie sytuacji kryzysowych wptywajgcej na dziatalnos¢ biznesowg Medtronic
i bedzie zgodny z uznanymi miedzynarodowymi standardami, procedurami i praktykami
w zakresie planowania ciggtosci funkcjonowania oraz przywracania zdolnosci operacyjnej
w razie sytuacji kryzysowych.

Procedury  tworzenia
kopii bezpieczenstwa

Medtronic bedzie dostarczac produkty, Ustugi i/lub Sie¢ Medtronic (w stosownych przypadkach)

zgodnie z ponizszymi procedurami w ramach zwigkszania bezpieczehstwa. Medtronic bedzie:

a) posiadac okreslone procedury regulujgce proces tworzenia kopii zapasowych;

b) regularnie weryfikowa¢ procedury odzyskiwania danych oraz

c) prowadzi¢ dziennik czynnos$ci w zakresie odzyskiwania danych, wigcznie ze wskazaniem
osoby odpowiedzialnej, opisem odzyskanych danych oraz wskazaniem ewentualnych
danych, ktére nalezato wprowadzi¢ recznie w ramach procesu odzyskiwania danych.

Poprawki bezpieczenstwa i monitorowanie sieci

Zarzadzanie

Medtronic posiada i bedzie utrzymywaé program zarzadzania podatnosciami na zagrozenia.

podatnosciami na | Proces ten musi obejmowac co najmniej:
zagrozenia a) spdjne ramy oceniania wykorzystywania podatnosci na zagrozenia; oraz
b) analize oddziatywania takich podatnosci w obrebie catej infrastruktury informatycznej
Medtronic.
Zwiekszanie Medtronic bedzie usuwac i wylgcza¢ — poprzez oprogramowanie, fizyczne odtgczanie lub

bezpieczenstwa
urzgdzen i sprzetu

zaprojektowane bariery — wszystkie ustugi i/lub porty w ramach Ustug, ktére nie sg niezbedne
do zwyklej pracy, dziatan awaryjnych czy usuwania btedéw. Dotyczy to m.in. portow
komunikacyjnych oraz fizycznych portéw wejscia/wyjscia (np. portdéw dokujgcych USB,
napedéw CD/DVD, portéw wideo i portdow seryjnych).

Rejestrowanie dziatan dotyczacych bezpieczenstwa informatycznego

Logowanie

Medtronic zapewni w stosownych przypadkach co najmniej nastepujgce mozliwosci rejestracji:

a) zapory sieciowe (firewalls), routery, przetgczniki sieciowe i systemy operacyjne musza
mie¢ wigczone, aktywne i skonfigurowane pod katem zapisu mozliwosci rejestrowania
w domysinym miejscu rejestracji lub na scentralizowanym serwerze Syslog (w przypadku
systemow sieciowych) dostatecznie szczegdtowych zapisow zdarzen do celow
diagnostycznych i analitycznych w razie faktu lub podejrzenia uzyskania niepowotanego
dostepu do Ustug lub niewtasciwego korzystania z nich;

b) zapisy rejestrow dostepu uzytkownikéw koncowych muszg zawiera¢ co najmniej date,
godzine, identyfikator uzytkownika, zgdany URL lub obstugiwany identyfikator podmiotu,
wykonywang operacje (widok, edycja itd.) oraz zroédtowy adres IP, przy zalozeniu, ze
w niektorych przypadkach zrédtowy adres IP moze nie by¢ dostepny w razie zastosowania
ustawien NAT (Network Address Translation) lub PAT (Port Address Translation);

c) wszystkie wymagane zapisy logow bedg przechowywane przez co
dziewiecédziesiat (90) dni;

d) wszystkie wymagane zapisy logéw bedg fizycznie i wirtualnie zabezpieczone przed
niepowotanymi ingerencjami;

e) hasta w zadnym wypadku nie mogg by¢ rejestrowane; oraz

f) niektére zmiany administracyjne w Ustugach (np. zmiany haset lub dodawanie pdl
niestandardowych) bedg $ledzone w dzienniku kontrolnym konfiguracji (Setup Audit Log)

najmniej
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dostepnym do wgladu, $ciggniecia i lokalnego przechowywania przez administratorow

systemow.
ZALACZNIK 3A — SRODKI TECHNICZNE | ORGANIZACYJNE MEDTRONIC ZWIAZANE Z SMARTSYNC

Poprawki bezpieczenstwa i monitorowanie sieci

Zarzgdzanie
oprogramowaniem

Oprogramowanie, ktére nie jest wymagane do wykonywania i/lub utrzymania Ustug, bedzie
niedozwolone. Kazda potrzeba stosowania dodatkowego oprogramowania musi zostac
wyraznie zgtoszona i zatwierdzona przez Zespot zarzgdzania technologicznego Medtronic,
ktéry w razie potrzeby przedstawi zalecenia dotyczgce ograniczenia ryzyka i/lub specjalne
uzasadnienie techniczne. To dodatkowe oprogramowanie nie bedzie miato niekorzystnego
wplywu na gtdwna funkcje Ustug.

ZALACZNIK 3B — SRODKI TECHNICZNE | ORGANIZACYJNE ZWIAZANE Z APLIKACJA MTOOLKIT
Bezpieczna transmisja danych

Szyfrowanie/kodowanie | e Szyfrowanie TLS 1.2 poczty e-mail wigczone dla transmisji danych.
. Wszystkie wywotania APl sg wykonywane przez HTTPS.
Kontrola dostepu
Ograniczenie dostepu . Aplikacja mToolkit nie jest publicznie dostepna w publicznym sklepie z aplikacjami

Apple. Jest udostepniana klientom Medtronic wytacznie za posrednictwem tabletéw
kontrolowanych przez Medtronic.

. Tablety kontrolowane przez Medtronic wymuszajg przestrzeganie nastepujgcych
protokotow bezpieczenstwa:
¢ Wymagane hasto do tabletu
e iPad automatycznie blokuje sie po 15 minutach bezczynnosci
e Automatyczne aktualizacje aplikacji mToolkit
e Zarzadzane przez menedzera urzgdzen mobilnych Medtronic

o Aplikacja mToolkit nie ma zaplecza ani portalu administracyjnego kontrolowanego lub
dostepnego dla Medtronic. Wszystkie funkcje sg zawarte w aplikacji tabletu, ktéra
znajduje sie tylko na tablecie.

poziomie uzytkownika

. Aplikacja mToolkit jest kompatybilna tylko z nastepujgcymi formatami plikéw
i uniemozliwia uzytkownikom dotgczanie innych typéw plikdw:
e PDF
e PDD
e PKG
o ZIP
C. Ograniczenia
Ograniczenia na | e Aplikacja mToolkit zawiera strone ustawien, ktéra zapewnia Instytucji precyzyjng

kontrole nad ograniczeniami poczty e-mail, ograniczeniami tresci wiadomosci
i szablonami tre$ci wiadomosci. Dla zapewnienia wigkszego bezpieczenstwa pojawi
sie monit dla uzytkownikéw o wprowadzenie hasta w celu przetgczenia tych
ograniczen. Ta funkcja umozliwia Instytucji zachowanie zgodnosci, usprawnienie
procedur komunikacji iutrzymanie spdéjnych standardéw przesytania wiadomosci
w catej administracji szpitala.

. mToolkit blokuje wiadomosci e-mail przychodzgce do aplikaciji.

. mToolkit uniemozliwia uzytkownikom dotgczanie plikdw bezposrednio przez aplikacje,
a jedynym akceptowanym sposobem eksportowania pliku jest eksport bezposrednio
z aplikacji generujacej (Smartsync, LMM itp.)

Ograniczenie
poczty e-mail

domeny

Umozliwia Instytucji kontrolowanie domen poczty e-mail, do ktérych uzytkownicy mogg wysytaé
wiadomosci. Ta funkcja umozliwia Instytucji zapewnienie wdrozenia ulepszonych Srodkow
bezpieczenstwa i usprawnionych procedur komunikacji. Definiujgc liste maksymalnie 3
zatwierdzonych domen poczty e-mail, Instytucja moze zapewnié, ze wiadomosci e-mail bedg
wysytane tylko do autoryzowanych odbiorcéw, wzmacniajgc ochrone danych i chronigc
informacje poufne. Ta funkcja wzmacnia zaangazowanie Instytucji w utrzymywanie
bezpiecznego i wydajnego srodowiska poczty e-mail.

Ograniczenie tresci

wiadomosci

. Otwarta tre$¢ wiadomosci tekstowej: Instytucja moze dowolnie komponowaé
wiadomosci e-mail ztrescig otwartej wiadomosci tekstowej, co umozliwia
dostosowanie komunikacji do konkretnych potrzeb.

) Szablon zamknietej tresci wiadomosci: Instytucja moze ograniczy¢ uzytkownikow do
okreslonego szablonu tresci wiadomosci, ktory jest zablokowany inie moze by¢
edytowany. Zapewnia to spdjne przesytanie komunikatéw i zgodnos$¢ z wczesniej
zdefiniowanymi standardami, usprawniajgc procesy komunikacji w catej administracji
szpitala




. Brak tresci wiadomosci: dodatkowo uzytkownicy majg mozliwos¢ catkowitego
ograniczenia uzytkownikdw w dotgczaniu tresci wiadomosci, co sprawdza sie
doskonale w przypadkach, gdy sam temat lub zatgcznik wystarcza jako podstawowa
forma komunikaciji.

. Zablokowany wiersz tematu: mToolkit uniemozliwia uzytkownikom dodawanie danych
PII/PHI do wiersza tematu wiadomosci e-mail, zabraniajgc modyfikacji wiersza tematu.
o Te opcje ograniczen tresci wiadomosci umozliwiajg Instytucji zachowanie kontroli nad

tre$cig wiadomosci e-mail, promujgc spojnosé, bezpieczenstwo i wydajng komunikacje

] w ramach administracji szpitala.
ZALACZNIK 3C — SRODKI TECHNICZNE | ORGANIZACYJNE ZWIAZANE ZE ZDALNA POMOCA TECHNICZNA
MMT

Regiony centréw danych

Dostosowane regionalne | o Rozwigzanie zewnetrznego dostawcy ustug wideokonferencji wykorzystuje najblizsze

centra danych centrum danych w zaleznosci od fizycznej lokalizacji uzytkownika w celu uzyskania
najlepszej wydajnosci i zmniejszenia opdznieh. Kod kraju uzytkownika w ustudze
Active Directory stuzy do okreslania miejsca przechowywania nagran rozmow
telefonicznych ispotkan, jesli dotyczy. Dane w czasie rzeczywistym nie sg
przechowywane w systemach.

. Wykorzystywane centra danych EMEA znajdujg sie w Niemczech, Irlandii, Holandii
i Szwajcarii.
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