URZAD MARSZAELKOWSKI
WOJEWODZTWA PODLASKIEGO
15-888 BIALYSTOK
ul. Kardynata Stefana Wyszynskiego 1

Biatystok, 12 lipca 2022 r.

BZP.272.26.2022

Wykonawcy
(uczestnicy postepowania)

Zamawiajacy informuje, iz w postgpowaniu o udzielenie zamdwienia publicznego
pn.,,Ochrona sieci informatycznej typu firewall Urzedu Marszalkowskiego
Wojewddztwa Podlaskiego w Bialymstoku”, nr BZP.272.26.2022 wptyneto pytanie, ktorego
tre$¢ wraz z odpowiedzig przekazuj¢ ponize;j:

Pytanie:

Prosba o udzielenie odpowiedzi na pytania.

Zapytanie A Ilo$¢ sesji

W SWZ w punkcie 6.1.1. i pytaniach nr 3 z dnia 01 lipca 2022, Zamawiajacy okreslit
wymaganie dotyczace liczby sesji, ktorg urzadzenie musi obstuzy¢ — na poziomie 4.000.000 ale
udzielit odpowiedzi bez uzasadnienia.

Zweryfikowane w ostatnich dniach czerwca tego roku ilosci sesji jednoczesnych w instalacjach,
ktorych skala ilosci uzytkownikow jest nie mniejsza niz Zamawiajacego 1 si¢ga od kilku do
kilkunastu tysiecy uzytkownikdw nie przekraczajg ilosci 1.500.000 sesji w skrajnych
sytuacjach. Stad prosimy o zmian¢ wagi parametrow, ktdra nie obniza wydajnosci urzadzenia:
. Ilose jednoczesnych sesji na nie mniej niz 3.500.000
« Ilos¢ nowych sesji na sekunde na nie mniej niz  250.000

Jednoczes$nie z naszego doswiadczenia wiemy, iz liczba 3.000.000 jednoczesnych sesji jest
bardzo duza i obserwujemy ja tylko w najwigkszych implementacjach w Polsce stad tez zmiana
z 4.000.000 na 3.500.000 realizowanych sesji nie powinna wprowadza¢ znaczacego
ograniczenia dla catego systemu.

Czy Zamawiajacy zgodzi si¢ na zmian¢ tego wymagania na poziom 3.500.000 sesji i nowych
sesji na sekunde na 250.000 ?

Zapytanie B Ilo$¢ sesji

Prosimy o informacje dostgpne (monitorowane przez Urzad) na systemie firewall obecnie
uzywanym w Urzedzie o tym jaka maksymalna ilo$¢ jednoczesnych sesji i nowych sesji jest na
nim alokowana (zuzywana) w momencie szczytowym (nie dotyczy max, wydajnosci
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urzadzenia). Co pozwoli na prognozowanie maksymalnej ilosci jednoczesnych sesji
wymaganych w nowej implementacji z uwzglednieniem m.in. nowych aplikacji
uzytkownikow, sytuacji po-covid-owej, nowych modeli stacji komputerowych (Windows-11)
etc.

Zapytanie C Wolumen danych

Zamawiajacy zmodyfikowal zapisy SWZ w postaci odpowiedzi na pytanie 5 z dnia 01 lipca
2022 w zakresie przestrzeni dyskowej. Biorgc pod uwage te odpowiedzi jedynie rozwigzanie
firmy Fortinet jest w stanie sprosta¢ wymaganiom Zamawiajacego 1 to tylko, gdy zaoferuje
system logowania w postaci urzadzenia dedykowanego dla sieci wielokrotnie wigkszych niz
sie¢ Zamawiajacego. Warto nadmienic, ze koszt takiego rozwigzania sprzetowego przewyzsza
cen¢ urzadzenia firewall, ktéorego wymaga Zamawiajacy w niniejszym postgpowaniu.
Chcemy takze podkresli¢, iz najwyzsze modele kolektora danych lideréw rynku firm
Checkpoint i PaloAlto udostepniaja po rozbudowie 48TB i s3 stosowane przez najwigksze
firmy 1 podmioty publiczne na §wiecie. Wymaganie Zamawiajacego, ktory oczekuje 30TB w
chwili dostawy i dodatkowe 30TB po rozbudowie jest w naszej ocenie nadmiarowe. Z
dokonanej przez nas analizy wdrozen dwoch wymienionych producentow - Checkpoint i Palo
Alto w wigkszo$ci przypadkow wystarczajace jest 24TB - dotyczy to wdrozen systemow
logowania dla firewalli chronigcych sieci najwigkszych miast w Polsce, sieci podlegle
ministerstwom, najwi¢ksze sieci akademickie itp. W zadnym z tych wdrozen dostarczenie
systemu zapewniajacego 24TB z mozliwo$cig rozbudowy do 48TB nie bylo ograniczeniem.
W zwiazku z powyzszym prosimy o weryfikacje tej warto$ci 1 rozwazenie jej zmniejszenia do
24TB z mozliwoscig rozbudowy do 48TB. Pozwoli to na zaoferowanie rozwiazan innych niz
rozwigzanie Fortinet i jednocze$nie w naszej ocenie nie spowoduje utraty funkcjonalnosci po
stronie Zamawiajacego.

Zapytanie D HA

W zwiagzku z wymaganiami dotyczacymi architektury, wyposazenia urzadzen oraz
licencyjnymi prosimy Zamawiajgcego o potwierdzenie, ze FW bedzie pracowat, jako klaster
Active-Active lub Active-Standby/Pasive.

Odpowiedz:

Ad. A

Zamawiajacy podtrzymuje pierwotne zapisy OPZ w tym zakresie tj.

Pkt. 6.1.2 Maksymalna liczba obslugiwanych jednoczesnych potaczen - nie mniejsza niz

4 000 000

Pkt. 6.1.3 Maksymalna liczba obstugiwanych nawigzywanych potaczen - nie mniejsza niz

200 000 / sek.

Ad.B

Zamawiajacy nie oczekuje prognozowania maksymalnej ilosci jednoczesnych sesji
wymaganych w nowej implementacji z uwzglednieniem m.in. nowych aplikacji
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uzytkownikow, sytuacji po-covid-owej, nowych modeli stacji komputerowych (Windows-11)
etc.

Zamawiajacy okreslit minimalng liczbg jednoczesnych sesji (pkt. 6.1.2) i minimalng liczbg
nowych sesji (pkt 6.1.3) w Opisie Przedmiotu Zamowienia.

Ad.C

Zamawiajacy podtrzymuje zapisy OPZ.

Jednoczesnie Zamawiajgcy wyjasnia, ze Zamawiajacy nie wymaga, aby rozwigzanie sprzetowe
o zdefiniowanej pojemnosci stuzace jako kolektor logow, bylo wyprodukowane przez tego
samego producenta, co producent urzgdzenia FW SZ. Zamawiajacy wyjasnia tym samym, ze
moze to by¢ rozwigzanie sprz¢towe dowolnego producenta z dowolnym oprogramowaniem,
ktore spetnig wymogi OPZ.

Ad. D HA

Zamawiajacy opisal wymog konfiguracji pracy klastra w pkt. 1.4 ,./.../ uruchomienie w kazdym
datacenter wezta klastra NGFW w trybie active-passive (HA)” oraz w pkt. 29.4 , Konfiguracja
klastra niezawodno$ciowego pracujacego w trybie active-passive.”.
Licencjonowanie klastra zdefiniowane zostalo m.in. w pkt. 5.6 OPZ.

Brak wymogu konfiguracji active\active w tresci OPZ.

Zamawiajacy informuje, iz w przypadku rozbiezno$ci pomigdzy treScia SWZ a tresdcig
udzielonych wyjasnien lub zmian SWZ, jako obowiazujaca nalezy przyjac tre$¢ pisma
zawierajacego pozniejsze oswiadczenie Zamawiajgcego.
z up. MARSZALKA WOJEWODZTWA
Marian Malinowski
Dyrektor Biura Zamowien Publicznych

/podpisano elektronicznie/
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