Umowa powierzenia przetwarzania danych osobowych

Zalacznik nr ....
do umowy 0 zakup, dostawe i wdroZenie systemu
backupu danych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ..................... w Grodzisku Mazowieckim pomiedzy:

Zakladem Wodociggow i Kanalizacji Sp. z o.0. z siedziba w Grodzisku Mazowieckim (05-825), przy ul. Cegielnianej 4,
wpisang do Rejestru Przedsigbiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, XIV Wydzial
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000321963, wysokos¢ kapitatu zaktadowego 29 771 000,00
zl, posiadajaca NIP: 529-17-62-897 oraz Regon: 141717237, reprezentowang przez:

1. Michala Klonowskiego — Prezesa Zarzadu Spotki oraz

2. Magdalen¢ Mamcarz — Czlonka Zarzadu Spotki

zwanym dalej Administratorem

zwang dalej Podmiotem przetwarzajacym
zwanymi kazda z osobna w dalszej czeSci Umowy ,,Strona”, a tacznie ,,Stronami”.

Zwazywszy, ze na podstawie umowy z dnia ........ nr......... o zakup, dostawe i wdrozenie systemu backupu danych (zwanej
dalej ,,Umowa Glowng”) :
e Podmiot przetwarzajacy bedzie wykonywat ustugi tworzenia kopii zapasowych danych klienta przechowywanych w
zewngtrznym repozytorium danych w chmurze (bezpiecznej chmurze) na rzecz Administratora, ,

e Podmiot przetwarzajacy w ramach ustug, bedzie miat dostep do danych osobowych przetwarzanych u Administratora
w zakresie: wszystkich danych osobowych przetwarzanych u Administratora ,

Strony niniejszym, postanawiaja zawrze¢ Umowe powierzenia przetwarzania danych osobowych (,,Umowa”), o nastgpujace;j
tresci:

§1

Oswiadczenia Stron

1. Przetwarzanie danych osobowych w zwigzku z wykonywaniem Umowy Glownej odbywac sie bedzie w zgodzie i w
oparciu 0 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) zwanego dalej ,,RODO*.

2. Administrator w trybie art. 28 ust. 3 RODO powierza Podmiotowi przetwarzajagcemu do przetwarzania dane osobowe,
ktére zgromadzil zgodnie z obowigzujacymi przepisami prawa, a Podmiot przetwarzajacy zobowiazuje si¢ do ich
przetwarzania zgodnie z Umowa.

3. Podmiot przetwarzajacy o$wiadcza, ze dysponuje zasobami, doswiadczeniem, wiedza fachowa i wykwalifikowanym
personelem, ktore umozliwiaja mu prawidtowe wykonanie Umowy Powierzenia oraz wdrozenie odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO.

4. Podmiot przetwarzajacy o$wiadcza roéwniez, ze osobom zatrudnionym przy przetwarzaniu powierzonych danych
osobowych nadane zostaly upowaznienia do przetwarzania danych osobowych, o ktorych mowa w art. 29 RODO oraz
ze osoby te zostaly zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialno$cig za ich
nieprzestrzeganie, zobowigzaly si¢ do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy
przetwarzanych danych osobowych i sposobow ich zabezpieczenia.

§2
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10.

11.

12.

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych Administratora,
jedynie w celu wykonania ustugi tworzenia kopii zapasowych danych klienta przechowywanych w zewnetrznym
centrum przetwarzania danych (bezpiecznej chmurze).

Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania powierzonych danych osobowych wylacznie w celach
zwigzanych z realizacja Umowy i wylacznie w zakresie, jaki jest niezbedny do realizacji tych celow.

Zakres powierzanych danych obejmuje: dane przetwarzane w ramach zakupu, dostawy i wdrozenie systemu backupu
danych zgodnie z Umowsa Gtéwna .

Podmiot przetwarzajacy otrzymuje dostep do nastepujacych danych osobowych zawartych w bazach danych: Baza
klientow ZWIK w Grodzisku Mazowieckim, Baza danych kandydatéw do pracy, Baza pracownikéow ZWIK
w Grodzisku Mazowieckim, Baza wykonawcow dostaw, robét i ustug do ZWIK.

Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania danych osobowych w sposob staty. Podmiot przetwarzajacy
bedzie w szczegdlnosci wykonywal nastepujace operacje dotyczace powierzonych danych osobowych: utrwalanie,
porzadkowanie, przechowywanie, wykorzystywanie (do celow wskazanych w pkt 2 powyzej), ujawnianie innym
podmiotom zgodnie z przepisami prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie. Dane
osobowe bedg przez Podmiot przetwarzajacy przetwarzane w formie elektronicznej w systemach informatycznych.

Na wniosek Administratora lub osoby, ktorej dane dotycza Podmiot przetwarzajacy wskaze miejsca, w ktorych
przetwarza powierzone dane.

§3
Zasady przetwarzania danych osobowych

Strony zobowiazuja si¢ wykonywac zobowiazania wynikajace z niniejszej Umowy z najwyzszg staranno$cig zawodowa
w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesow Stron w zakresie przetwarzania
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowiazuje si¢ zastosowaé $rodki techniczne i organizacyjne majace na celu nalezyte,
odpowiednie do zagrozen oraz kategorii danych objetych ochrona, zabezpieczenie powierzonych do przetwarzania
danych osobowych, w szczegdlnosci zabezpieczy¢ je przed udostgpnieniem osobom nieupowaznionym, zabraniem
przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa, oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem.

Podmiot przetwarzajacy o$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy informatyczne
spelniaja wymogi aktualnie obowigzujacych przepiséw prawa.

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie Administratora.

Podmiot przetwarzajacy, biorgc pod uwage charakter przetwarzania, w miare mozliwo$ci pomaga Administratorowi
poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie z obowigzku odpowiadania na zgdania osoby,
ktorej dane dotycza, w zakresie wykonywania jej praw.

Podmiot przetwarzajacy, uwzglgdniajagc charakter przetwarzania oraz dostgpne mu informacje, pomaga
Administratorowi wywiazac si¢ z obowiazkoéw okreslonych w art. 32—36 RODO.

Podmiot przetwarzajacy zobowiazuje si¢ przekazywa¢ Administratorowi, w ciggu 24 godzin od wykrycia zdarzenia,
informacje o naruszeniu ochrony powierzonych Podmiotowi przetwarzajacemu danych osobowych, w tym informacje
niezb¢dne Administratorowi do zgloszenia naruszenia ochrony danych organowi nadzorczemu, o ktéorych mowa w
art. 33 ust. 3 RODO.

Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze szczegodlne przepisy prawa nakazujg przechowywanie
danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobdw ich
zabezpieczenia, w tym takze po rozwigzaniu niniejszej Umowy , oraz zobowigzuje si¢ zapewni¢, aby jego pracownicy
oraz inne osoby upowaznione do przetwarzania powierzonych danych osobowych, zobowiazaty si¢ do zachowania w
tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, w tym takze po rozwigzaniu Umowy Powierzenia.
Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbgdne do wykazania spelnienia
obowiazkow okreslonych w niniejszej Umowie oraz umozliwia Administratorowi lub audytorowi upowaznionemu
przez Administratora przeprowadzanie audytow, w tym inspekcji, i przyczynia si¢ do nich.

Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajacego, bez uprzedniej szczegodtowej lub
ogolnej pisemnej zgody Administratora.

Podmiot przetwarzajacy zobowigzuje si¢ powiadamia¢ Administratora niezwtocznie o:

a) wszczeciu kontroli przez Prezesa Urzedu Ochrony Danych Osobowych lub przez inny organ nadzorczy
zajmujacy si¢ ochrong danych osobowych w zwigzku z powierzeniem Podmiotowi przetwarzajacemu
przetwarzania danych osobowych, a takze o wszelkich decyzjach lub postanowieniach administracyjnych
wydanych wobec Podmiotu przetwarzajacego w zwigzku z powyzszym;
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b) wszczgtych lub toczacych si¢ postgpowaniach administracyjnych, sadowych lub przygotowawczych
zwigzanych z powierzeniem Podmiotowi przetwarzajacemu przetwarzania danych osobowych, a takze o
wszelkich decyzjach, postanowieniach lub orzeczeniach wydanych wobec Podmiotu przetwarzajacego w
zwiagzku z powyzszym;

c) wszelkich incydentach dotyczacych powierzonych do przetwarzania danych osobowych przez
Administratora, w tym uzyskania przypadkowego lub nieupowaznionego dostepu do powierzonych danych
osobowych, przypadkach zmiany, utraty, uszkodzenia lub zniszczenia powierzonych Podmiotowi
przetwarzajacemu danych osobowych.

13. Podmiot przetwarzajacy nie moze przekazywaé powierzonych mu do przetwarzania danych osobowych do

podmiotéw znajdujacych si¢ w panstwach spoza Europejskiego Obszaru Gospodarczego.

§4

Odpowiedzialno$¢ Stron

Administrator danych ponosi odpowiedzialno$¢ za przestrzeganie przepisow prawa w zakresie przetwarzania i ochrony
danych osobowych wedlug RODO.

Powyzsze nie wylacza odpowiedzialnosci Podmiotu przetwarzajacego, za przetwarzanie powierzonych danych
niezgodnie z Umowa.

Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, je$li nie dopetnit obowiazkow, ktore
naktada niniejsza Umowa, lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom.

W przypadku naruszenia przepisow o Ochronie danych osobowych z przyczyn lezacych po stronie Podmiotu
przetwarzajacego, Podmiot ten ponosi pelng odpowiedzialno$¢ cywilng i administracyjng zgodnie z obowigzujgcymi
przepisami prawa.

§5
Termin obowigzywania Umowy
Niniejsza umowa zostaje zawarta na czas okreslony — ............ccceennen. (termin obowiazywania Umowy
Glownej).

W przypadku rozwigzania Umowy Gtownej przed terminem, o ktérym mowa w ust. 1, niniejsza Umowa ulega
rozwigzaniu z dniem rozwigzania Umowy Gtoéwnej. W przypadku przedtuzenia terminu obowigzywania Umowy
Gltowne] termin obowigzywania niniejszej Umowy przedtuza si¢ odpowiednio do tego terminu bez koniecznosci
sktadania dodatkowych o$wiadczen przez ktorgkolwiek ze Stron.
Administrator moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy Podmiot przetwarzajacy:

1) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie usunie ich w

wyznaczonym terminie;

2) przetwarza dane osobowe w sposob niezgodny z umowa;

3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;
Rozwiazanie niniejszej Umowy na podstawie postanowien ust. 2 stanowi przestanke do wypowiedzenia, rozwigzania
lub odstapienia od Umowy Gtownej przez Administratora z przyczyn lezacych po stronie Podmiotu przetwarzajacego.

§6
Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy, powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.

W zakresie nieuregulowanym niniejszg Umowg zastosowanie majg przepisy Kodeksu cywilnego, RODO oraz ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000).

W przypadku, gdy niniejsza Umowa odwotuje si¢ do przepisOw prawa, oznacza to rOwniez inne przepisy dotyczace
ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda w zycie po dniu zawarcia Umowy, jak rowniez
akty prawne, ktore zastapig wskazane ustawy i rozporzadzenia.

Wszelkie spory zwigzane z niniejsza Umowa beda rozstrzygane przez sad powszechny wilasciwy dla siedziby
Administratora.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator Podmiot przetwarzajacy
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