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Zatacznik nr 3.2. do SWzZ

OPIS PRZEDMIOTU ZAMOWIENIA — DRUGA CZESC ZAMOWIENIA

Dostawa wraz z wdrozeniem i uruchomieniem systemu kopii zapasowych:

1.

Serwer kopii zapasowych:

L.p.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa Rack o wysokosci max 2U. Mozliwos¢ instalacji minimum 12 dyskéw 3.5”.
Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
do celéw serwisowych oraz organizatorem do kabli.

Obudowa musi mie¢ mozliwos¢ wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentdw serwera przy uzyciu
dedykowane] aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscia zainstalowania do dwdch procesoréw. Plyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 2.9GHz, dedykowane
do pracy z zaoferowanym serwerem lub rodzinie serwera umozliwiajgce osiggniecie
wyniku min. 170 w tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org
dla konfiguracji dwuprocesorowe;.

Mozliwosc¢ obstugi procesoréow 56C.

RAM

Minimum 64GB DDR5 RDIMM 4800MT/s, na ptycie gtdéwnej powinno znajdowac sie
minimum 32 sloty przeznaczone do instalacji pamieci. Ptyta gtdéwna powinna
obstugiwac do 8TB pamieci RAM.

Funkcjonalnos¢
pamieci RAM

- Demand Scrubbing,
- Patrol Scrubbing,

- Permanent Fault Detection (PFD)

Gniazda PCI

Min. 8 slotéw PCle w tym minimum 4 Gen5

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)
Dodatkowe karty:

- czteroportowa karta 10/25GbE SFP28

- dwuportowa karta 10GbE BaseT
Dedykowana karta SAS do podtgczenia oferowanego modelu biblioteki tasmowej

Dyski twarde

Zainstalowane:

- min. 8x dysk SAS o pojemnosci min. 16TB, Hot-Plug

- zainstalowane dwa dyski M.2 NVME o pojemnosci min. 480GB Hot-Plug, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami RAID1,
rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.
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Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw
samoszyfrujgcych.
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System operacyjny

Zainstalowany wraz z licencja pokrywajgcg wszystkie rdzenie procesoréw
zainstalowanych w oferowanym serwerze system operacyjny Windows Server 2022
Standard.

12

Wbudowane porty

- min. 4x USB, w tym min. 1 porty USB 3.0
- min. 2x port VGA (jeden na panelu przednim)

- mozliwo$é rozbudowy o Serial Port
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Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1280x1024

14

Wentylatory

Redundantne, Hot-Plug

15

Zasilacze

Redundantne, Hot-Plug min. 1400W kazdy.

16

Bezpieczenstwo

- zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca
do ochrony nieautoryzowanego dostepu do dyskow twardych

- wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg zarzadzajgcg

- modut TPM 2.0

- mozliwosé wytaczenia w BIOS funkcji przycisku zasilania

- BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzgdzania blokada zasilania, panelem sterowania oraz zmiang hasta

- mozliwos¢ dynamicznego wtgczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

- mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

- serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg zto$liwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800- 147B i NIST SP 800-155.
Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust)

1

~

Diagnostyka

Serwer wyposazony w panel LCD/LED umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.
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Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
- szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
- mozliwos¢ podmontowania zdalnych wirtualnych napedéw;
- wirtualng konsole z dostepem do myszy, klawiatury;
- wsparcie dla IPv6;
- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;
- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
- integracja z Active Directory;
- mozliwosé obstugi przez dwdch administratoréw jednoczesnie;
- wsparcie dla dynamic DNS;
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wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajacej pojedynczego serwera
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Oprogramowanie
do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta, do zarzadzania, spetniajgcego
ponizsze wymagania:

wsparcie dla serwerdéw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

szczego6towy opis wykrytych systemoéw oraz ich komponentéw

mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

grupowanie urzadzen w oparciu o kryteria uzytkownika

tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

mozliwos¢ uruchamiania narzedzi zarzadzajagcych w  poszczegdlnych
urzgdzeniach

szybki podglad stanu srodowiska

podsumowanie stanu dla kazdego urzadzenia

szczegbtowy status urzadzenia/elementu/komponentu

generowanie alertéw przy zmianie stanu urzadzenia.

filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

integracja z service desk producenta dostarczonej platformy sprzetowej
mozliwosc¢ przejecia zdalnego pulpitu

mozliwos¢ podmontowania wirtualnego napedu

kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

mozliwos¢ importu plikéw MIB

przesytanie alertéw ,,as-is” do innych konsol firm trzecich

mozliwos¢ definiowania rél administratoréow

mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw
aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréw

modut raportujacy pozwalajgcy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adresow kart sieciowych, stanie
poszczegdlnych komponentow serwera.

mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

wdrazanie serwerdéw, rozwigzan modularnych oraz przetgcznikéw sieciowych w
oparciu o profile

mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.
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tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

zdalne uruchamianie diagnostyki serwera.

dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

dostarczone oprogramowanie powinno umozliwia¢ zarzadzanie urzgdzeniami
firm trzecich bez potrzeby instalacji dedykowanego oprogramowania.

oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
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Certyfikaty

serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2015, 1SO-50001
oraz 1ISO-14001
serwer musi posiadac deklaracje CE

oferowane produkty muszg zawierac informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie poddad recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywaé sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie wiecej niz
Sladowe ilosci srodkéw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co
najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku (Wykonawca
ztozy dokument zgodnie z pkt. 3.4.2. SWZ)

oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,,Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022
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Dokumentacja
uzytkownika

zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela

2

N

Warunki gwarancji

min. 36 miesiecy $wiadczenia ustug gwarancyjnych producenta (kryterium oceny
ofert — pkt. 16.2. SWZ)

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajgcego najpdziniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakorczenia
diagnostyki. Naprawa ma sie odbywac¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania

zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy
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- mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnied mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera
- Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii
- automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych
- Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego Producenta (dokument nalezy ztozy¢
zgodnie z pkt. 3.4.2. SWZ)
- Mozliwosc¢ rozszerzenia gwarancji przez producenta do 7 lat
- Firma serwisujgca musi posiada¢ 1ISO 9001:2015 oraz I1SO-27001 na swiadczenie
ustug serwisowych — dokumenty potwierdzajace nalezy ztozy¢ zgodnie z pkt.
3.4.2.SWzZ,
- Firma serwisujgca musi posiadac autoryzacje producenta urzagdzen — dokumenty
potwierdzajace nalezy ztozy¢ zgodnie z pkt. 3.4.2. SWZ,
- wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta (dokument
nalezy ztozy¢ zgodnie z pkt. 3.4.2. SWZ)
- okablowanie — kable danych i kable zasilania
- konfiguracja RAID wg wskazan zamawiajgcego
- wiaczenie i sprawdzenie, czy nie ma bteddéw
23] Wdrozenie - skonfigurgwa'nie adresu IP karty zarzadzajacej
- aktualizacja firmware’u
- partycjonowanie kart sieciowych
- konfiguracja sieci wirtualnych: Hyper-V Virtual Networking
- migracja posiadanego przez zamawiajgcego $rodowiska backupu Veeam.
2. Biblioteka tasmowa:
L.p. Nazwa komponentu Wymagane minimalne parametry techniczne
1 Obudowaii Wysokos$¢ maksymalnie 1U do instalacji w szafie Rack.
" | pojemnosé Co najmniej 9 slotow przeznaczonych na zestaw tasm.
2. | Potaczenie Co n.a.jr’r?n.iej 1 port SAS.o przep,ustowos',ci co najmniej 6Gb/s w standardzie
umozliwiajgcym podtaczenie serwerdéw.
Wyposazony w co najmniej 1 sztuke napedu SAS LTO 9.
3. | Naped W komplecie: e N . .
- kabel SAS umozliwiajgcy podtaczenie biblioteki do serwera o dt. min. 5m
- 1tasma czyszczaca
- min. 36 miesiecy Swiadczenia ustug gwarancyjnych producenta (kryterium
oceny ofert — pkt. 16.2. SWZ)
- Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujagcymi kanatami: telefonicznie, przez Internet oraz z
4. | Gwarancja wykorzys'taniem apli!<acji o ' ' o o
- Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowe;j juz
w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) ma rozpoczgé naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
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zakonczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego,
chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme

- Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy

- Zamawiajagcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania

- zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu

- Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy

- mozliwo$é sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikédw nawet w przypadku wygasniecia gwarancji urzadzenia

- automatyczna diagnostyke i zdalne otwieranie zgtoszen serwisowych

- firma serwisujgca musi posiadac¢ 1ISO 9001:2015 oraz ISO-27001 na sSwiadczenie
ustug serwisowych — dokumenty potwierdzajgce nalezy ztozy¢ zgodnie z pkt.
3.4.2.5Wz,

- firma serwisujgca musi posiada¢ autoryzacje producenta urzgdzen —dokumenty
potwierdzajgce nalezy ztozy¢ zgodnie z pkt. 3.4.2. SWZ,

- wymagane dotaczenie do oferty os$wiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta (dokument
nalezy ztozy¢ zgodnie z pkt. 3.4.2. SWZ)

- okablowanie — kable danych i kable zasilania
- wiaczenie i sprawdzenie, czy nie ma bteddéw

5. | Wdrozenie - skonfigurowanie adresu IP karty zarzadzajacej
- aktualizacja firmware’u
- wdrozenie w posiadanym przez zamawiajgcego Srodowisku backupu.
3.  Urzadzenie do przechowywania kopii:
L.p. Wymagane minimalne parametry techniczne
1 Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urzadzenie musi
) spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli
) Dostarczone urzgdzenie musi oferowac przestrzen min. 16TB netto (powierzchni uzytkowej) bez uwzgledniania
) mechanizmoéw protekcji, wymagana skalowalnos¢ do min. 32TB netto.
Oferowane urzadzenie musi posiada¢ minimum:
3 - 4 porty Eth 10 Gb/s BaseT
) - 2 porty 10GbE SFP+
wymagana mozliwos¢ obstugi kazdym portem Ethernet protokotdw CIFS, NFS, deduplikacja na zrédle;
4 Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami:
’ - CIFS, NFS oraz deduplikacja na zrodle — alternatywnie BOOST/OST/CATALYST
Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng obstuge protokotdw CIFS, NFS,
5. BOOST/OST/CATALYST (alternatywnie) dla maksymalnej pojemnosci urzgdzenia (okreslonej w wymaganiach
dot. skalowalnosci).
Oferowane pojedyncze urzgdzenie musi osiggaé zagregowang wydajno$¢ (dla maksymalnej konfiguracji)
6. protokotami CIFS, NFS: co najmniej 4 TB/h (dane podawane przez producenta) oraz co najmniej 5 TB/h z

wykorzystaniem deduplikacji na zrédle (dane podawane przez producenta).
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Urzadzenie musi pozwalaé na jednoczesng obstuge minimum 90 strumieni jednoczesnie, w tym:

- 30 dedykowanymch do zapisu

- 30dedykowanych do odczytu

- 30 dedykowanych do replikacji
wszystkie zapisywane strumienie muszg podlegac globalnej de-duplikacji przed zapisem na dysk (in-line) jak
opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi deduplikowac¢ dane in-line przed zapisem na nos$nik dyskowy. Na wewnetrznych
dyskach urzadzenia nie mogg byc¢ zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z
jakiegokolwiek fragmentu strumienia danych przychodzgcego do urzadzenia.

Technologia deduplikacji musi wykorzystywac algorytm bazujgcy na zmiennym, dynamicznym bloku.
Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia danych co
oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez
koniecznosci podejmowania czynnosci majgcych na celu ustalenie predefiniowanej dtugosci blokéw
uzywanych do deduplikacji danych okreslonego typu.

10.

Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos$¢ kazdego bloku (na jaki s3 dzielone dane
pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest indywidualnie ustalana
przez algorytm deduplikacji zastosowany w urzgdzeniu, oferowane urzgdzenie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci

11.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych otrzymywanych
jednoczesnie wszystkimi protokotami (CIFS, NFS, BOOST/OST/CATALYST) przechowywanych w obrebie catego
urzadzenia co oznacza, ze przechowywany na urzgdzeniu fragment danych nie moze byé ponownie zapisany
bez wzgledu na to, jakim protokotem zostanie ponownie otrzymany.

12.

Powyzsze oznacza réwniez, ze oferowany produkt musi réwniez posiada¢ obstuge mechanizméw globalnej
deduplikacji pomiedzy dowolnymi dwoma (i wiecej) udziatami NFS/CIFS w obrebie tego samego urzadzenia.
Blok danych otrzymany i zapisany na udziale A, nie moze zosta¢ ponownie zapisany jesli trafi do udziatu B w
obrebie tego samego urzadzenia.

13.

Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéow dostepowych, co
oznacza zastosowanie pojedynczej bazy deduplikatéw bez wzgledu na ilosé/rodzaj uzywanych protokotéow
dostepowych.

14.

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych na nosnik dyskowy.
Zapisowi na system dyskowy muszg podlegac tylko unikalne bloki danych nie zapisane jeszcze na system
dyskowy urzadzenia. Dotyczy to kazdego fragmentu przychodzgcych do urzadzenia danych.

15.

Proponowane rozwigzanie nie moze w zadnej fazie korzystac (w catosci lub czesciowo) z bufora na sktadowanie
danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdiniejszej deduplikacji (wymagana
deduplikacja in-line)

16.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia), co najmniej
nastepujgce aplikacje: Micro Focus Data Protector, VERITAS NetBackup, EMC NetWorker, EMC Avamar, Oracle
RMAN, Microsoft SQL Server Management Studio, Veeam Backup and Replication.
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17.

W przypadku bezposredniej wspdtpracy z kazdg z ponizszych aplikacji:

- RMAN (dla ORACLE)

- Microsoft SQL Server Management Studio (dla Microsoft SQL)

- VERITAS NetBackup

- Micro Focus Data Protector

- EMC NetWorker

- EMC Avamar

- Veeam Backup and Replication
urzadzenie musi umozliwia¢ deduplikacje na zrédle i przestanie nowych, nie znajdujgcych sie jeszcze na
urzadzeniu blokdéw poprzez sie¢ LAN.
Deduplikacja danych odbywa sie na dowolnym serwerze posiadajagcym funkcjonalnos¢ Media Servera
NetBackup’a / klienta Avamar / serwera RMAN / serwera SQL / klienta systemu NetWorker nie posiadajacego
licencji Storage Node.
Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serweréw do urzgdzenia byty
transmitowane poprzez sie¢ LAN tylko fragmenty danych nie znajdujgce sie dotychczas na urzadzeniu.

18.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢ szyfrowania
komunikacji kluczem minimum 256 bitéw.

19.

Oferowane urzgdzenie powinno umozliwia¢ uruchamianie maszyn wirtualnych Hyper-V bezposrednio z danych
backupowych bez koniecznosci odtwarzania danych, funkcjonalnos¢ ta powinna by¢ wspierana przez Veeam
Backup and Replication, oficjalnie dopuszczalna przez producenta urzgdzenia ilos¢ jednoczesnie
uruchomionych maszyn wirtualnych w takim trybie nie powinna by¢ mniejsza niz 15. Spetnienie wymagania
nie moze by¢ ograniczone dla wybranych grup danych ze wzgledu na miejsce sktadowania czy konkretng
retencje.

20.

Oferowane urzgdzenie musi umozliwia¢ bezposrednia replikacje danych do drugiego urzadzenia takiego
samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktére te same dane replikuje do urzadzenia C).
Replikacja musi sie odbywaé w trybie asynchronicznym. Transmitowane mogg by¢ tylko te fragmenty danych
(bloki) ktdre nie znajdujg sie na docelowym urzgdzeniu. Ewentualna licencja na replikacje musi by¢ dostarczona
w ramach postepowania.

21.

Urzadzenie musi umozliwiaé wydzielenie okreslonych portow Ethernet dedykowanych do replikacji.

22.

W przypadku wykorzystania portéw Ethernet do replikacji urzgdzenie musi umozliwia¢ przyjmowanie
backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie strumienia replikacji tymi
samymi portami.

23.

W przypadku replikacji danych miedzy dwoma urzgdzeniami kontrolowanej przez systemy: VERITAS
NetBackup / Micro Focus Data Protector / EMC Avamar / EMC NetWorker / Veeam Backup and Replication
muszg by¢ mozliwe do uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

- replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw posredniczacych

- replikacji podlegajg tylko te fragmenty danych, ktdre nie znajdujg sie na docelowym urzgdzeniu

- replikacja zarzadzana jest z poziomu aplikacji backupowej

- aplikacja backupowa posiada informacje o obydwu kopiach zapasowych znajdujacych sie w obydwu

urzgdzeniach bez koniecznosci preprowadzania procesu inwentaryzacji

24.

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co najmniej 90%.
Dokumentacja urzadzenia nie moze wskazywaé na ew. problemy, obostrzenia, ktore sg efektem zapetnieniu
urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

25.

Narzut na wydajnos$¢ zwigzany z replikacjg nie moze zmniejszy¢ wydajnosci urzagdzenia o wiecej niz 10%.

26.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzgdzeniami.
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27.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego urzagdzenia musza
by¢ chronione za pomoca technologii RAID 6.

28.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’éw, czyli umozliwia¢c zamrozenie obrazu
danych (stanu backupow) w urzadzeniu na okreslong chwile. Oferowane urzgdzenie musi rowniez umozliwia¢
odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych produkcyjnych jak
réwniez nie moze oznaczaé przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania backupdw).

29.

Urzadzenie musi pozwalaé na przechowywanie minimum 200 Snapshotéw jednoczesnie w obrebie oferowanej
przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urzadzenia -
umozliwiajacego wykorzystanie wszystkich dostepnych funkcjonalnosci.

30.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej logicznej czesci musza
by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy logicznymi czesciami urzadzenia).

31.

Urzadzenie musi mie¢ mozliwosé podziatu na minimum 4 logiczne czesci pracujacych réwnolegle. Producent
musi oficjalnie wspiera¢ prace minimum 4 logicznych czesci pracujacych rownolegle z petng wydajnoscia
urzadzenia.

32.

Dla kazdej z w/w logicznych czesci oferowanego urzgdzenia musi byé mozliwos¢ zdefiniowania oddzielnego
uzytkownika zarzadzajgcego dang logiczng czescig deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig A
muszg widzieé¢ tylko i wytgcznie zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobdw
oferowanego urzadzenia.

33.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia, jako niezaleznego
urzadzenia dostepnego za posrednictwem:

- CIFS

- NFS

- BOOST/OST/CATALYST

34.

Urzadzenie powinno umozliwiaé zdefiniowanie blokady skasowania danych (funkcjonalnos¢ WORM). Blokada
skasowania danych musi chronic¢ plik w zdefiniowanym czasie przed usunieciem pliku, modyfikacjg pliku.
Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢ dostarczone wraz z urzadzeniem.

35.

Urzadzenie musi weryfikowa¢ ewentualne przektamania (zmiane danych) na poziomie:
- systemu plikéw
oraz
- grup RAID
Wymaga sie aby urzadzenie weryfikowato sumy kontrolne dla wszystkich fragmentéw zapisywanych danych,
niezaleznie od uzywanego interfejsu.

36.

Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych
generowanych przez urzagdzenie ale o weryfikacje wszystkich zabezpieczanych danych backup’owych). Kazda
zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana z danymi otrzymanymi przez urzadzenie.
Powyzsza weryfikacja powinna by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane parametry
wydajnosciowe urzadzenia muszg uwzgledniaé¢ te funkcjonalnosc.

37.

Urzadzenie musi automatycznie (samoczynnie) wykonywac sprawdzanie spdjnosci danych po zapisaniu danych
na dysk oraz rozpoznawac i naprawiac btedy w locie.

Kazde zapisane na fizycznych dyskach dane muszg by¢ odczytane i poréwnane z danymi otrzymanymi. Proces
ten musi odbywac sie ,,w locie” — musi byé elementem procesu zapisu danych przez urzadzenie.

38.

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce do backupdéw o
aktualnej retencji) w procesie czyszczenia.

39.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy proceséw backupu
/ odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

40.

Musi istnie¢ mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia procesora).




. . . *
Fundusze Europejskie Dofinansowane przez 7 SAMORZAD
N . " s * * WOJEWODZTWA
dla Wlelkopolskl Unle Europejskq **** WIELKOPOLSKIEGO

41.

Musi istnie¢ mozliwos¢ zdefiniowania czasu w ktérym wykonywany jest proces usuwania przeterminowanych
danych (czyszczenia).

42.

Standardowa czestotliwos¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢ wieksza niz 1
raz na tydzien - minimalizujac czas w ktérym backupy/odtworzenia narazone sg na spowolnienie (weryfikacja
wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

43.

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez
- Interfejs graficzny dostepny z przegladarki internetowe;j
- Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

44,

Oprogramowanie do zarzadzania musi rezydowac na oferowanym na urzgdzeniu de-duplikacyjnym.

45.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym od jednego
producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway. Oferowany typ urzadzenia musi
by¢ oficjalnie dostepne w ofercie producenta przed ukazaniem sie niniejszego postepowania.

46.

Oferowane urzgdzenie powinno by¢ objete $wiadczeniem ustug gwarancyjnych producenta w okresie min. 36
miesiecy (kryterium oceny ofert — pkt. 16.2. SWZ), realizowanym w miejscu instalacji urzgdzenia na nastepny
dzien roboczy

47.

W przypadku uszkodzenia dysku twardego uszkodzony nosnik pozostaje wtasnoscig Zamawiajgcego —
(dokument potwierdzajacy spetnianie wymagania nalezy ztozy¢ zgodnie z pkt. 3.4.2. SWZ)

48.

Wdrozenie:

- okablowanie — kable danych i kable zasilania

- konfiguracja wskazan zamawiajgcego

- wiaczenie i sprawdzenie, czy nie ma bteddéw

- skonfigurowanie adresu IP karty zarzadzajacej

- aktualizacja firmware’u

- konfiguracja sieci

- wdrozenie w infrastrukturze zamawiajgcego oraz migracja z posiadanego przez zamawiajgcego
urzadzenia oraz Srodowiska backupu

Zgodnie z art. 101 ust. 4 ustawy PZP Zamawiajgcy dopuszcza rdwnowazne normy, oceny
techniczne, specyfikacje techniczne i systemy referencji technicznych.
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