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Zatacznik nr 3.4. do SWzZ

OPIS PRZEDMIOTU ZAMOWIENIA — CZWARTA CZESC ZAMOWIENIA

Dostawa wraz z wdrozeniem i uruchomieniem platformy przeciwdziatania
cyberzagrozeniom, oferujacej mozliwosci wykrywania i obstugi zdarzen, incydentéw oraz
podatnosci:

1.

Przedmiotem zamodwienia jest dostarczenie, wdrozenie i uruchomieniem w $rodowisku

informatycznym  Zamawiajgcego  systemu przeciwdziatajgcemu cyberzagrozeniom,

umozliwiajgcego ich wykrywanie przy wsparciu mechanizméw uczenia maszynowego oraz
zapewniajgcego automatyzacje i orkiestracje ich obstugi.

System musi umozliwi¢ odbieranie logdw z urzadzen sieciowych oraz wygenerowanych przez

systemy zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje nastepujgcymi

protokotami: Syslog, TLS syslog, NetFlow, Windows Event Forwarding.

System musi zapewnic agentéw XDR na stacje koricowe umozliwiajgcych im pobieranie petnych

danych telemetrycznych hostow ktérych chronig i przestanie tych danych do systemu

centralnego w celu dalszej korelacji i analizy behawioralnej. W przypadku wykrycia zagrozenia
agenci muszg umozliwia¢ automatyczng i dostosowang do kontekstu reakcje, m.in. na
blokowanie badz izolacje sieciowg ztosliwego oprogramowania.

a) Agent musi posiada¢ mozliwos$¢ dodawania i usuwania regut wbudowanego firewalla
obejmujgc m.in. blokowanie i odblokowywanie poszczegdlnych proceséw badz regut
dotyczacych ruchu sieciowego stanowigce reakcje na wykryte zagrozenie.

b) Agent musi pobiera¢ oraz aktualizowa¢ na biezagco liste zainstalowanego
oprogramowania.

) System w przypadku wykrycia techniki ataku ukierunkowanego na podatng aplikacje w
celu zablokowania ataku musi umozliwia¢ zatrzymanie procesu aplikacji oraz zapewnic
dostep do danych dowodowych obejmujacych nazwe chronionego systemu, system
operacyjny, tozsamos¢ uzytkownika, nazwe procesu, doktadng komende uruchamiajgca
ztosliwy proces wraz parametrami i znacznik czasowy.

d) System musi obstugiwa¢ scenariusz uwzgledniajgcy ocene prawdopodobienstwa
materializacji wykrytego zagrozenia, gdzie w przypadku gdy wyliczone przez system
prawdopodobieistwo ataku jest wysokie proces zostanie zablokowany, natomiast
w pozostatych przypadkach gdy jest ono $rednie badz niskie zostanie on zamrozony
z mozliwoscig ponownego wznowienia przez operatora.

e) System musi posiada¢ mozliwos¢ dostosowania reakcji na zagrozenie w zaleznosci od
rodzaju zasobu ktéry chroni, przyktadowo jezeli zagrozenie dotyczy¢ bedzie procesu na
stacji roboczej proces zostanie automatycznie zablokowany jednakze w przypadku gdy to
samo zagrozenie dotyczy¢ bedzie serwera Swiadczgcego ustugi w sieci publicznej proces
pozostanie uruchomiony z jednoczesng blokadg publicznego ruchu przychodzacego.

System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwos$¢ pobierania zdarzen

poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikdw ptaskich,

protokotow IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej
oraz obstugi zapytan WQL w ramach protokotu WMI;

System powinien pozwalac¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen

umozliwiajgcy ich podziat na poszczegélne pola, na podstawie ktérych moze odbywad sie dalsze

przetwarzanie oraz wyszukiwanie ich w systemie.
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System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, obejmujaca
zmianie wartosci tych pdl lub dodanie nowych w oparciu o ich wartosci lub wzorzec
wyszukiwania. Caty proces musi odbywaé sie na biezgco na etapie rejestrowania danych w
systemie.

Proces normalizacji musi wspiera¢ nastepujgce typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z
RFC 3164) i automatycznie tworzyé na ich podstawie pola i ich wartosci zgodne z zasadami
okreslonymi przez te sktadnie. Parsowanie powyzszych sktadni nie moze byé realizowane za
pomocg wyrazen regularnych.

Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pdl,
np.: logowanie, wylogowanie, zmiana uprawnien, bfad konfiguracji, wykryte skanowanie
systemu czy zablokowany malware.

Normalizacja logédw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie
pdl o nazwe lub kod kraju korzystajgc z wbudowanej w produkt bazy.

System musi posiadaé predefiniowany zestaw parseréw oraz umozliwiac ich wersjonowanie, aby
po wgraniu nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywrdcic jedng z
poprzednich wersji.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parseréw) dla zdarzen z niestandardowych zrédet danych, w oparciu o nastepujgce sktadnie:
CEF, LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwia¢ zastosowanie wszystkich
typéw sktadni dla pojedynczego zdarzenia, przyktadowo pole ,msg” znormalizowane
automatycznie wedtug standardu CEF powinno mieé¢ mozliwos¢ dalszej normalizacji np.: zgodnej
z URI lub REGEX.

Proces normalizacji musi posiada¢ mozliwos¢ optymalizacji, poprzez automatyczny dobdr
odpowiedniego parsera dla zrodta logdw w zaleznosci od sktadni w ktérej te logi sg przesytane.
Przyktadowo jezeli logi s przesytane w standardzie CEF system dobierze odpowiedni parser, w
przypadku gdy Zrédto zmieni format generowania zdarzen na LEEF system musi automatycznie
zmienic parser bez ingerencji operatora.

System musi rejestrowaé i przechowywaé pozyskane logi w postaci surowej (RAW) oraz
znormalizowane;.

System musi byé wyposazony w graficzny interfejs umozliwiajacy okreslenie miejsca
sktadowania logdéw (wskazania wtasciwego repozytorium logdéw) w zaleznosci od zwartosci tych
logdw, gdzie reguty przekierowania muszg umozliwia¢ definiowanie warunkéw po wszystkich
sparsowanych polach. Przyktadowo jezeli w zdarzeniu znajduje sie informacja o danych
poufnych to zdarzenie to zostanie przekierowane do repozytorium A, natomiast w przypadku
gdy tej informacji nie bedzie to zdarzenie zostanie przekierowane do repozytorium B.

Kazde z repozytorium logédw musi mie¢ mozliwos¢ definiowania wtasnych zasad retencji
uwzgledniajgcych zdefiniowanie okresu przechowywania lub ilo$ci miejsca przeznaczonego na
dane repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢é mozliwa
konfiguracja, ktéra zapewni automatyczne przeniesienie logéw do archiwum lub umozliwi ich
nadpisanie.

System musi umozliwia¢ fizyczne rozdzielenie repozytoriow logéw pobieranych z systemow
informatycznych od repozytoriow zdarzen generowanych w ramach systemu, w tym m.in.
odseparowanie zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na
osobnych serwerach i dedykowanych do tego celu zasobéw dyskowych od wszelkich
repozytoriow logow.

Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia
maszynowego system musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na osobny serwer i
dedykowane zasoby dyskowe.

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych
w postaci skompresowanej.
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System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych
w repozytoriach uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewnié operatorom
mechanizmy weryfikacyjne integralnos¢ danych.

System musi udostepnia¢ mozliwos¢ konfiguracji automatycznego odrzucenia logow
niezawierajgcych istotnych dla zamawiajgcego informacji. Definiowanie, ktdre logi majg zostac
odrzucone i niezapisane w repozytorium logéw musi by¢ realizowane za pomocg regut, ktére
pozwolg zdefiniowac warunki po wszystkich sparsowanych polach.

System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowad
wyniki wyszukiwania z zastosowaniem filtrow opartych na wartosciach pdl, ztozonych
wyrazeniach logicznych, wskazaniach zakresu czasowego i zZrédta danych. Interfejs wyszukiwania
musi umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania w
przysztosci. Tworzenie zapytan musi by¢ mozliwe poprzez bezposrednie wskazanie pola
zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra wyszukiwania, wraz z
okresleniem warunkdw wyszukiwania przez wyrazenie logiczne.

System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systemow oraz ustug,
umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych
przez system zdarzen bezpieczenstwa.

Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji w formie interaktywnej mapy
sieci, gdzie na pierwszym planie bedg widoczne urzadzenia zabezpieczen, strefy bezpieczeristwa
oraz pofaczenia sieciowe wskazujgce jakie mechanizmy zabezpieczenn chronig poszczegdlne
strefy bezpieczenstwa. ,Klikniecie” na dowolny z obiektow na pierwszym planie musi pozwoli¢
na podglad oraz edycje parametréw tego obiektu. Przyktadowo po kliknieciu na strefe
bezpieczenstwa musi istnie¢ mozliwos¢ definiowania komputeréw nalezgcych do tej strefy, ich
adresacji oraz innych z nimi zwigzanych parametréw.

System musi umozliwiaé¢ prezentacje danych zgromadzonych w elektronicznej dokumentacji
rowniez w formie tabelarycznej.

System musi pozwalaé na definiowanie wtasnych parametrow dla wszystkich typow obiektow
zgromadzonych w elektronicznej dokumentacji sieci, np.: poziom krytycznosci systeméw oraz
ustug.

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systeméw w sposéb
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora
graficznego pozwalajacego utworzyé dodatkowe reguty.

System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informacji, jakie sg
narazone w razie incydentu bezpieczestwa. Ma umozliwia¢ definiowanie wtasnego schematu
klasyfikacji danych w organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe)
oraz zapewni¢ wyszukiwanie lokalizacji zasobéw teleinformatycznych, gdzie znajdujg sie dane
okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.
Definiowanie regut wykrywania musi bazowaé¢ na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy réznymi zdarzeniami z wielu zrédet oraz po aktywacji automatycznie
uzupetnié elektroniczng dokumentacje o nastepujace informacje:

a) nowe zasoby wykryte w sieci,

b) typy wykrytych zasobdw (np.: serwer lub stacja robocza),

) zastosowane na nich zabezpieczenia,

d) ustugi z ktorymi sie komunikujg,

e) nowe ustugi wykryte na zasobie,

f) komunikacje do ustug wykrytych na zasobie.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetniac
automatycznie elektroniczng dokumentacje.
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System powinien posiadac¢ zestaw predefiniowanych regut do automatycznego uzupetniania
elektronicznej dokumentacji, ktdrych uruchomienie bedzie automatycznie aktualizowac
elektroniczng dokumentacje bez ingerencji operatora.

Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej
komunikacji sieciowej dla kazdego zasobu IT ktéry zostat zdefiniowany w elektronicznej
dokumentacji oraz nazwe ustugi ktérej ta komunikacja dotyczy.

System musi posiada¢ wbudowang baze wskaznikdéw kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikow kompromitacji (loC) do incydentéw. Baza
powinna obstugiwac protokdt TLP w wersji 2.0 oraz obstugiwac nastepujgce typy wskaznikow:
a) fqdn,

b) e-mail,

c) nazwa pliku,

d) Sciezka do pliku,

e) hash,

f) adres IP,

g) klucz rejestru,
h) cmd.

System musi umozliwia¢ synchronizacje wskaznikow kompromitacji (IOC) z platformami
dostepnymi publicznie. Wymagane jest aby produkt posiadat gotowy mechanizm pobierania
wskaznikéw z platformy MISP (https://www.misp-project.org/).

System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jedng wartoscig jak
i tgczacych unikalne wartosci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).
Listy referencyjne muszg mieé¢ mozliwos¢ synchronizacji z listami publikowanymi publicznie (np.:
»Malicious IPs”, ,Malicious domain” czy ,Tor Exit Nodes”).

System musi by¢ zintegrowany z ustugg katalogowg Microsoft Active Directory celem pobrania
informacji o poswiadczeniach oraz atrybutach uzytkownikéw i komputerow zarejestrowanych w
domenie. Minimum to: nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika,
login, e-mail, przynaleznos$¢ do grup, przetozonego, jednostke organizacyjng oraz liste kont
uprzywilejowanych.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwos¢
jej synchronizacji z ustugg katalogowg Microsoft Active Directory.

System musi umozliwia¢ analize konfiguracji systemow IT poprzez ich skanowanie bezposrednio
w ramach mechanizméw dostepnych w samym rozwigzaniu oraz poprzez integracje ze
skanerami podatnosci. Oczekiwanym wynikiem analizy jest lista niezgodnosci, (np: czy na
zasobie jest ustawione wymuszanie zmiany haset w zadanym okresie czasu).

System powinien posiadac zestaw predefiniowanych regut weryfikacji konfiguracji zasobodw IT.
System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej trzech
producentéw. W ramach integracji system musi mie¢ mozliwos$¢ uruchamiania skanowania
podatnosci, importowania jego wynikdéw zawierajgcych liste podatnosci i ich atrybuty oraz
mozliwos$¢ kasowania ze skanera zaimportowanych wczesniej skandw. Wszystkie powyisze
operacje muszg byc¢ konfigurowalne z poziomu graficznego interfejsu systemu.

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujacej systemy IT
uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform Enumeration),
umozliwiajgcg import wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy CVE
(ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w systemie.
System musi umozliwiaé mapowanie zdarzen bezpieczeristwa na poszczegdlne techniki z bazy
wiedzy MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach
oraz wyswietlania szczegétéw zwigzanych z dang technikg, w szczegdlnosci:

a) id techniki,

b) taktyke,

) platformy ktérych dotyczy,

d) potencjalne zrddta,
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e) opis zagrozenia,

f) mityzacje,

g) sposéb detekcji,

h) referencje.

System w swoim dziataniu musi korzysta¢ z wbudowanych algorytméw uczenia maszynowego

dla celéw zbudowania i utrzymywania modelu danych uzytkownikow i komputerow.

Modele zachowania uzytkownikdw (UBA) i komputeréw (EBA) muszg by¢ tworzone

automatycznie na bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub

zdefiniowane] ilosci zdarzen wymaganych do ukonczenia procesu nauczania. Algorytm

nauczania musi mie¢ mozliwos¢ konfiguracji sposobu odrzucania wartosci skrajnych mogacych

wptynac negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach

zdefiniowanych zakresdw czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy

od zdarzen po godzinach pracy).

System musi posiadac zestaw predefiniowanych i konfigurowalnych regut do automatycznego

przyporzadkowania uzytkownikéw i zasobéw do wtasciwych profili nauczania, reguty te musza

zapewni¢ minimum:

a) rozdzielenie procesu nauczania zachowania uzytkownikéw uprzywilejowanych od
uzytkownikéw nieuprzywilejowanych,

b) rozdzielenie procesu nauczania zachowania stacji roboczych od serwerdéw,

) rozdzielenie serwerdw $wiadczacych ustugi w sieci Internet od serwerdéw $wiadczgcych
ustugi lokalnie w organizacji,

d) rozdzielenie procesu nauczania serwerdw nalezgcych do domeny od pozostatych
serwerow.

System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajgce zadnej

dodatkowej konfiguracji, ktére po zakonczeniu procesu nauki umozliwig detekcje anomalii

zachowania uzytkownikéw oraz zasobéw (UEBA).

Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowac zdarzenia,

zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktdérym zostata wykryta

anomalia oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w

celu dalszej korelacji.

System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na

dziatalno$¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku,

zwigzana z zagrozeniem przetamania zabezpieczen serwera webowego organizacji dostepnego

z sieci Internet).

System musi zapewniaé kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci

w oparciu o zdefiniowane role.

Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub

pobieranych z innych systemow. Przez korelacje zdarzen rozumie sie automatyczne, realizowane

na biezgco wyszukiwanie zaleznosci miedzy réznymi zdarzeniami z wielu zZrédet oraz ich

agregacje.

System musi posiadaé interfejs graficzny do tworzenia wifasnych regut korelacyjnych

odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie. Korelacja

musi odbywac sie na biezgco na etapie rejestrowania danych w systemie a mechanizm tworzenie

regut musi uwzgledniac:

a) sparsowane pola oraz ich wartosci,

b) listy referencyjne,

c) atrybuty uzytkownikdéw z Active Directory,

d) atrybuty komputeréw z Active Directory,

e) baze wskaznikdw kompromitacji (I0C),

f) informacje z elektronicznej dokumentaciji,

g) anomalie w zachowaniu uzytkownikéw (UBA),

h) anomalie w zachowaniu zasobdow (EBA),
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i) podatnosci na zasobach,
i) wyniki analizy konfiguracji,

k) techniki MITRE ATT&CK®,

Reguty korelacyjne bazujgce na sparsowanych polach i ich wartosciach muszg umozliwic:

a) wykrycie dowolnej tresci w logach,

b) wykrycie zmiany jednego z kilku pdl,

c) wykrycie zaniku wiadomosci,

d) wykrycie nowej wartosci pola w zadanym okresie czasu,

e) wykrycie incydentu bedacego pochodng zdarzen wystepujgcych w okreslonej kolejnosci,

f) wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie czasu,

g) wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do
catkowitej ilosci przestanych danych w zadanym okresie czasu,

h) wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie
bezpieczenstwa,

i) wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym okresie czasu,

i) wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietow w
zadanym okresie czasu,

k) wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w zdefiniowanej strefie
bezpieczenstwa,

) wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,

m)  wykrycie skanowania portéw.

Reguty korelacyjne bazujgce na listach referencyjnych muszg umozliwié:

a) wykrycie wystgpienia wartosci pola na wybranej liscie,

b) wykrycie niewystepowania wartosci pola na wybranej liscie,

c) wykrycie wystapienia pary wartosci na wybranej liscielstri(np.: proces i obraz pliku z
ktorego zostat uruchomiony),

d) wykrycie niewystgpienia pary wartosci na wybranej liscie (np.: nazwa uzytkownika wraz
aplikacja z ktéra sie wczesniej nie tgczyt).

Reguty korelacyjne wykorzystujgce atrybuty uzytkownikéw z Active Directory muszg umozliwié:

a) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,

b) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto w
Active Directory,

) wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto
uzytkownika Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory rdzni
sie od e-maila ze zdarzenia mimo, zgodnosci pozostatych atrybutéw konta).

d) wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej grupy w Active
Directory (np.: Domain Admins),

e) wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki
organizacyjne;j.

Reguty korelacyjne wykorzystujgce atrybuty komputerdw z Active Directory muszg umozliwié:

a) wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,

b) wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w
Active Directory,

) wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

Reguty korelacyjne wykorzystujgce baze wskaznikdw kompromitacji (I0C) muszg umozliwié:

a) wykrycie czy Zrédtowy adres IP nie jest oznaczony w systemie jako wskaznik
kompromitacji;

b) wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;

c) wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitacji;

Reguty korelacyjne wykorzystujace informacje z elektronicznej dokumentacji muszg umozliwié:

6
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a) wykrycie potgczenia z serwera do stacji roboczej w przypadku braku informacji
o rodzajach zasobu w korelowanym zdarzeniu,

b) wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,

) wykrycie nieautoryzowanej ustugi na serwerze,

d) wykrycie nieautoryzowanego potgczenia do ustugi na serwerze,

e) wykrycie nieautoryzowanego potaczenia z serwera ustug,

f) wykrycie nieautoryzowanego pofaczenia do sieci Internet.

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) muszg

umozliwic:

a) wykrycie anomalii ilosciowej zwigzanej z kontem uzytkownika wskazujgcej na potencjalny
atak (D)DoS lub prébe propagacji ztosliwego oprogramowania,

b) wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujgcej
na potencjalny atak APT/Ransomware,

c) wykrycie réznych typéw anomalii na koncie uzytkownika wskazujgcych na mozliwe
przejecie konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

d) wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobdw (EBA) muszg umozliwic:

a) wykrycie anomalii iloSciowej zwigzanej z komputerem wskazujgcej na potencjalny atak
(D)DoS lub prébe propagacji ztosliwego oprogramowania,

b) wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujgcej na
potencjalny atak APT/Ransomware,

) wykrycie réznych typow anomalii na komputerze, wskazujgcych na mozliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

d) wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

Reguty korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwic:

a) wykrycie skanowania portéw z zasobu posiadajgcego krytyczne podatnosci,

b) wykrycie wielokrotnych préb potaczen do zasobu posiadajgcego krytyczne podatnosci,

) wykrycie zdarzen o wysokim ,severity” na zasobach posiadajgcego krytyczne podatnosci,

d) wykrycie zdarzen o wysokim ,severity” do zasobdw posiadajgcych krytyczne podatnosci.

Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg pozwalac na:

a) wykrycie wielokrotnych préb nieudanego logowania do komputera, umozliwiajgcego
ustawienie hasta zawierajgcego mniej niz 14 znakow,

b) wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia
tworzenie haset nie spetniajgcych nastepujacych kryteriow ztozonosci: duza litera, mata
litera, liczba, znak specjalny.

Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwic:

a) wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczgcych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

b) wykrycie zdefiniowanej ilosci zdarzenn w ramach jednej techniki dotyczacych wybranego
hosta identyfikowanego po nazwie lub adresie IP,

) wykrycie incydentu bedacego pochodng zdarzen z technik wystepujgcych w okreslonej
kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po nazwie.

Pojedyncza reguta korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych

mechanizmdéw umozliwiajac, m.in.:

a) wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b) wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w
liscie referencyjnej,

) wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,

d) wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego
HASH procesu, z ktérego nastepuje nieautoryzowana proba dostepu do ustugi,
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e) wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego
hasto nie spetnia nastepujacych kryteridw ztozonosci: duza litera, mata litera, liczba, znak
specjalny.

System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac zdarzenia
wygenerowane przez reguly korelacyjne, wybierajgc do obstugi tylko zdarzenia spetniajgce
zdefiniowane warunki (tzw. zdarzenia w obstudze). Pozostate zdarzenia powinny by¢ wykluczone
z obstugi, ale réwnoczes$nie pozosta¢ w systemie, zachowujgc mozliwosc¢ ich obstugi na zgdanie
operatora. Zastosowane reguty selekcji zdarzen do obstugi muszg réwnoczesnie umozliwiaé
wyliczenie witasciwego dla nich priorytetu. Reguty selekc;ji i priorytetyzacji zdarzen w obstudze
muszg uwzgledniac:
a) sparsowane pola oraz ich wartosci,
b) atrybuty uzytkownikdéw z Active Directory,
c) atrybuty komputeréw z Active Directory,
d) informacje z elektronicznej dokumentacji.
Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajaca na tym, iz kazde kolejne
zdarzenie wynikajgce z regut korelacyjnych, spetniajgcych tg samg regute w zdefiniowanym
okresie czasu bedzie automatycznie dodawane do tego samego zdarzenia w obstudze.
Grupowanie musi odbywac sie po:
a) adresie IP,
b) koncie domenowym uzytkownika,
) strefie bezpieczenstwa,
d) zakresie adreséw IP.
Obstugiwane zdarzenia muszg posiadac¢ zestaw predefiniowanych scenariuszy obstugi (ang.
Playbook) oraz pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu
interfejsu graficznego. System musi wspierac funkcje ,,Drag and Drop” umozliwiajgcg m.in. na
zamiane kolejnosci realizacji poszczegdlnych krokdédw poprzez ich przenoszenie za pomocga
myszki komputerowej.
System musi potrafi¢ wczytywac informacje z innych systemoéw bezpieczeristwa i traktowac je,
jako elementy/dowody dla zdarzen w obstudze.
Zdarzenia w obstudze musza umozliwia¢ gromadzenie dodatkowych informacji
wygenerowanych podczas ich obstugi oraz umozliwia¢ do nich dostep bezposrednio z poziomu
tych zdarzen, obejmujgcych m.in.
a) wszystkie skorelowane zdarzenia,
b) korespondencja pocztowa,
c) zatgczniki z prébkami lub dowodami,
d) wskazniki kompromitacji (loC),
e) informacje pozyskane z innych systemaow.
System powinien posiada¢ mozliwosc¢ rejestracji zgtoszen przez strone webowg udostepniang
przez system dla uzytkownikdw z innych jednostek organizacyjnych oraz umozliwi¢ ich
przeksztatcenie w zdarzenia w obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych
czynnosci. System musi umozliwiaé scenariusz, gdzie uzytkownik zgtasza incydent, ktory zanim
zostanie zakwalifikowany do dalszej obstugi musi zosta¢ autoryzowany przez uprawnionego do
tego celu operatora.

Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informaciji z

innych systemdéw oraz bazujgc na uzyskanej od nich odpowiedzi automatycznie zmieniac ich

status, np.: na podstawie pozyskanego wskaznika kompromitacji (loC) zmienic¢ status zdarzenia
na incydent bezpieczenstwa.

Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy zrédtem a celem transmisji,

system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowaé go w formie

graficznej, na ktérej beda zwizualizowane nastepujace dane:

a) identyfikacje celu i Zzrédta zagrozenia,

b) nazwe oraz adres IP zrédta zagrozenia,
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) rodzaj zasobu bedacy Zzrédtem zagrozenia np.: urzgdzenie mobilne, stacja robocza,

d) lokalizacje z ktére pochodzi zagrozenie np.: Internet,
e) strefe bezpieczenstwa z ktérej pochodzi zagrozenie,
f) prawdopodobienstwo zagrozenia ze strefy stanowigcej jego Zrodto,

g) wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich
mechanizmy zabezpieczen (np.: Application Control, Network Firewall, User
Identification),

h) nazwe oraz adres IP celu zagrozenia,

i) zabezpieczenia lokalne chronigce cel zagrozenia,

i) strefe bezpieczeristwa w ktdrej znajduje sie cel zagrozenia.

Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnosc

zastosowanych mechanizméw zabezpieczen, pozwalajgcg w ramach wbudowanych w system

edytowalnych regut oceni¢ prawdopodobiefdstwo materializacji sie cyberzagrozen. Na przyktad:
dla serwera webowego dostepnego ze strefy Internet zagrozenie przetamania zabezpieczen ma
niskie prawdopodobienstwo w przypadku gdy jest on zabezpieczony przez rozwigzanie klasy

WAF (Web Application Firewall).

Dla wyznaczonych w czasie obstugi wektoréow zagrozen przedstawiane wyniki szacowania

prawdopodobienstwa muszg by¢ zwizualizowane operatorowi w formie listy zagrozen z

oszacowanymi dla nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom

prawdopodobienstwa wtamania na serwer oraz sredni poziom prawdopodobienstwa infekcji
ztosliwym oprogramowaniem.

Dla zdarzen w obstudze zaréwno w odniesieniu do adreséw zrédtowych jak i docelowych system
musi umozliwiaé operatorowi uzupetnianie pozyskanych informacji, dotyczacych zaréwno zrédta
jak i celu zagrozenia w nastepujacym zakresie:

a) nazwy zasobu,

b) rodzaju zasobu,

) waznosci zasobu dla organizacji,

d) rodzaju przetwarzanych informacji,

e) ustug, ktdre ten zasdb swiadczy,

f) lokalizacje uzytkownikéw, ktdrzy z niego korzystaja,

g) ustug z ktérych zaséb korzysta.

System powinien miec logike automatycznego przypisywania zdarzen zakwalifikowanych do

obstugi wraz z powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail,

SMS). Kwalifikacja musi uwzglednia¢ m.in. dostepno$é operatora, jego obcigzenia oraz

parametry zasobu ktérego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja robocza), jego
krytycznos$¢ oraz realizowane z jego udziatem ustugi z katalogu ustug. Na przyktad: zdarzenie
przypisane do krytycznego serwera realizujgcego ustuge DNS powinny trafi¢ do innego
operatora niz zdarzenia dotyczgce pozostatych serwerdw ustug sieciowych.

Zdarzenia w obstudze muszg obejmowac statusy wtasciwe dla procesu obstugi zdarzen,

minimum to:

a) nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b) segregacja — segregacja i kwalifikacja zdarzen,

) incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,

d) fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e) zdarzanie obstuzone — zdarzenie, ktdre zostato obstuzone w systemie.

System musi takze zapewniaé¢ mozliwos¢ ich edycji w zakresie dodawania (np.: wydzielenie z

segregacji statusu kwalifikacji) lub usuwania statuséw oraz konfiguracji przejsé pomiedzy nimi.

Przyktadowo: umozliwiaé przejscie ze statusu ,incydent bezpieczerstwa” do statusu ,zdarzenie
zamkniete”, ale zablokowaé zmiane ze statusu ,incydent bezpieczenstwa” na status ,fatszywy
alarm”.

System powinien umozliwia¢ definiowanie parametréw SLA dla wszystkich statuséw obstugi

zdarzen oraz dokonywac automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem

9
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zdefiniowanych wartosci. Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane
i prezentowane na liscie zdarzen zakwalifikowanych do obstugi.

System musi umozliwiaé¢ grupowanie manualne dla zdarzen w obstudze, ktdrych powigzanie
zostanie wykryte przez operatorow w trakcie obstugi i umozliwiaé zgrupowanie ich do jednego
zdarzenia. Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia z ktérym sg
grupowane oraz synchronizowac z nim statusy. Dla zdarzen przetwarzanych przez operatora,
zmiana statusu gtéwnego zdarzenia musi wymusi¢ zmiane statusu pozostatych. Na przyktad:
zamkniecie nadrzednego zdarzenia musi zamykac tez wszystkie podrzedne. Na liscie zdarzen
oraz w podgladzie kazdego zdarzenia powinna sie pojawié¢ informacja o zdarzeniach z nim
powigzanych.

Obstugiwane zdarzenia muszg zapewnia¢ historyczno$¢, obejmujacg wszystkie aktywnosci
realizowane w ramach poszczegdlnych statuséw. Aktywnosci muszg uwzglednia¢ zaréwno akcje
realizowane w ramach samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia
innemu operatorowi). Dodatkowo historia musi tez zawieraé wszelkie komentarze wpisywane
przez operatorow.

Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny raport
obejmujgcy wszystkie podjete dziatania wraz z komentarzami operatorow.

W ramach obstugi zdarzen system musi automatycznie porownywac wskazniki kompromitacji
zidentyfikowane w biezgcym zdarzeniu wzgledem wszystkich wskaznikdw pozyskanych do tej
pory w ramach dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje
sie FQDN oraz HASH to system musi automatycznie poréwnac je ze wszystkimi wskaznikami typu
FQDN oraz HASH, zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy
wskazniki te zostaty wpisane recznie czy zostaty pozyskane automatycznie z innych systeméw.
System powinien pozwalaé, przy uzyciu jezykow skryptowych ogdlnie dostepnych (np. Python
lub PowerShell), na skonfigurowanie nowych integracji z zewnetrznymi systemami oraz
zapewnic dla tych systeméw mechanizmy bezpiecznego zarzgdzania i przechowywania danych
zwigzanych z tymi integracjami, m.in. loginy, hasta oraz klucze API.

W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel
analityczny pozwalajgcy mu na:

a) podglad aktywnosci zagrozonego zasobu na linii czasu,

b) w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,
c) w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,

d) podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,

e) w przypadku wykrytej techniki MITRE ATT&CK® jej szczegbtowy opis,

f) listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,
g) gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
° liste wszystkich zdarze pomiedzy celem a Zrédtem ataku w zadanym okresie
czasowym, np.: godzine przed oraz 2 godziny po,
° liste wszystkich zdarzen dotyczacych zrddta lub celu ataku w zadanym okresie
czasowym,
h) gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:
° liste wszystkich logéw pomiedzy celem a Zrédtem ataku w zadanym okresie
czasowym,
° liste wszystkich logdw dotyczacych Zrédta lub celu ataku w zadanym okresie
czasowym.

Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajacy
definiowanie wtasnych powiadomien obejmujgcych:
a) warunki powiadomien,

. zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statusow
obstugi,
. zdarzen o przekroczonych czasach SLA o definiowalny okres,

10



86.

87.

88.
89.

SAMORZAD

Fundusze Europejskie Dofinansowane przez A

dla Wielkopolski Unig Europejska | *, .~ | mOE’LE%OPgE;,\zQGO
° zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
° zdarzen, ktdrych priorytet osiggnat okreslong wartos¢,
. zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
° zdarzen na ktdrych doszto do naruszenia bezpieczenstwa,
. zdarzen powstatych poprzez zdefiniowang regute korelacyjng,
° zdarzen realizujgcych zdefiniowang ustuge,
. zdarzen przetwarzajgcych sklasyfikowane informacje,
. zdarzen przetwarzanych na krytycznych zasobach,

b) odbiorcow powiadomien, w tym:
° operatora, ktéremu zostato przydzielone zdarzenie,
. wiasciciela zasobu na ktérym wystgpito zdarzenie,
° zespot obstugi, ktéry odpowiada za obstuge zdarzen,
° wiasciciela ustugi ktdra jest realizowana na zasobie na ktérym wystgpito zdarzenie,
. podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme
zewnetrzna.

) kanaty powiadomien, m.in. e-mail, sms, komunikator,
d) zastosowanie mechanizméw grupowania:
° grupowanie wielu powiadomien w jednej wiadomosci,
° ograniczenie liczby wierszy powiadomienia do okre$lonej wartosci.
System powinien posiada¢ gotowe szablony powiadomien pozwalajagce na wysytanie
powiadomien jego operatorom w przypadku gdy system przydzieli im zdarzenia do obstugi.
Szablony powinny uwzgledniaé powiadomienie operatorow w nastepujgcych sytuacjach:
a) utworzenia nowego zdarzenia z okreslonym priorytetem,
b) utworzenia nowego zdarzenia na zasobie krytycznym,
) utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,
d) utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,
e) utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
f) modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
g) zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,
h) przejecia przydzielonego operatorowi zdarzania przez innego operatora.
Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez
poczte elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajgcego:
a) wybor raportu, ktéry ma zostaé wystany,
b) zdefiniowanie jego tytutu,
) zdefiniowanie cyklu w jakim ma zostac wysytany, np.: tygodniowy lub miesieczny,
d) mozliwos¢ ograniczenia cyklu do dni powszednich,
e) okreslenie daty przestania pierwszego raportu,

f) mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:
. zdefiniowanej daty koricowe;j,
° okresInej liczby raportow,

g) okreslenie odbiorcéw raportu.

System musi umozliwia¢ obstuge podatnos$ci w ramach scenariuszy obstugi (Playbook).
Importowane do systemu podatnosci muszg byé przeanalizowane pod wzgledem ryzyka jakie
mogg wygenerowac dla organizacji. W tym celu musi by¢é dostepny mechanizm ich
automatycznej priorytetyzacji bazujgcy na regutach, ktére wyznaczg dla podatnosci
wymagajacych obstugi priorytet w oparciu o nastepujace parametry:

a) strefe bezpieczenstwa w ktdrej zostata wykryta podatnosé,

b) prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

) rodzaj zasobu ktérego dotyczy ta podatnosé,

d) waznosc¢ tego zasobu dla organizacji,

e) przetwarzane na tym zasobie informacje, np.: dane osobowe,
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f) ustugi realizowane przez ten zaséb, np.: DNS,

g) warto$¢ parametréw CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

h) poprawnos¢ konfiguracji zasobu na ktérym zostata wykryta podatnos¢, np.: brak regut
wymuszenia ztozonosci haset,

i) szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy,
ktora jest autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobieristwa
zagrozenia ze strefy Internet dla zasobu z wykrytg podatnoscig, ktéry swiadczy ustuge w
strefie Internet.

W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji

wszystkich importowanych podatnosci oraz interfejs umozliwiajgcy definiowanie wtasnych regut

umozliwiajgcych zardéwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich
wyfaczenia z obstugi w przypadku znikomego zagrozenia dla organizacji.

Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajgcej ich

filtrowanie po nastepujgcych wartosciach:

a) wyliczonym priorytecie podatnosci,

b) aktualnym statusie obstugi,

) waznosci zasobu na ktérym zostata wykryta,

d) adresie IP tego systemu,

e) parametréw SLA zwigzanych z tym statusem,

f) przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemow
przetwarzajgcych dane osobowe,

g) parametrach CVSS, np.: lista podatnosci ktorych ,Access Complexity (AC)” = ,low” oraz
»Access Vector (AV) =, Network”.

System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie

powiadomien dla kadry zarzadzajgcej, obejmujgcych eskalacje oraz monitorowanie SLA.

Szablony powinny uwzglednia¢ powiadomienia kierownikow jednostek organizacyjnych w

nastepujgcych sytuacjach:

a) przekroczenia czasu reakcji o okreslony czas np.: o godzing,

b) mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpocza¢ obstuge
zdarzenia i uchronic sie przed przekroczeniem czasu reakgji,

c) przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,

d) przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

e) przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,

f) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczeristwa,
dotyczacych zasobdw przetwarzajgcych dane osobowe,

g) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczgcych zasobdw krytycznych,

h) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczgcych zasobdw realizujgcych krytyczng ustuge,

i) przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane osobowe,

i) przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

k) przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,

Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy

definiowanie wtasnych powiadomien obejmujgcych:

a) warunki powiadomien,

. podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw
obstugi,

° podatnosci o przekroczonych czasach SLA o definiowalny okres,

. podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,

° podatnosci, ktdrych priorytet osiggnat okreslong wartos¢,

° zdarzen realizujgcych zdefiniowang ustuge,
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° zdarzen przetwarzajacych sklasyfikowane informacje,
. zdarzen przetwarzanych na krytycznych zasobach,

b) odbiorcow powiadomien, w tym:
° operatora, ktéremu zostata przydzielona podatnosé,
° wiasciciela zasobu na ktédrym wystgpita podatnosc,
° zespot obstugi, ktéry odpowiada za obstuge podatnosci,
° wiasciciela ustugi na ktdra jest realizowana na zasobie na ktérym wystgpita
podatnos,

° podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym

przez firme zewnetrzna.

c) kanaty powiadomien, m.in. e-mail, sms, komunikator,
d) zastosowanie mechanizméw grupowania:

. grupowanie wielu powiadomien w jednej wiadomosci,

° ograniczenie liczby wierszy powiadomienia do okre$lonej wartosci.
System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie
powiadomien jego operatorom w przypadku gdy system przydzieli im podatnosci do obstugi.
Szablony powinny uwzgledniaé¢ powiadomienie operatorow w nastepujgcych sytuacjach:
a) przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,
b) przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,
) przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,
d) przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajgcym dane osobowe,
e) modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,
f) zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,
g) przejecia przydzielonej operatorowi podatnosci przez innego operatora.
Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje raportow poprzez
poczte elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajacego na:
a) wybor raportu ktéry ma zostac wystany,
b) zdefiniowanie jego tytutu,
c) zdefiniowanie cyklu w jakim ma zostac wysytany, np.: tygodniowy lub miesieczny,
d) mozliwos$é ograniczenia cyklu do dni powszednich,
e) okreslenie daty przestania pierwszego raportu,

f) okreslenie okresu przez jaki beda one przesytane, poprzez:
. zdefiniowanie daty korncowej,
° bez daty koricowej,
° okreslenie liczby raportow,

g) okreslenie odbiorcéw raportu.

System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu

bezpieczenstwa organizacji w postaci tzw. ,,Dashboard’u”, tj. dostosowywac zakres i prezentacje

danych do potrzeb zalogowanego uzytkownika.

System musi pozwalac¢ na tworzenie dedykowanych dashboard’éw obejmujgcych:

a) zestaw wykresow dla biezgcego uzytkownika,

b) zestaw wykresow dla wybranego uzytkownika,

) zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,

d) zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC (Security
Operations Center).

System musi zapewniac zestaw predefiniowanych dashboard’éw obejmujgcych nastepujgce

wykresy:

a) wykres przedstawiajgcy status klasyfikacji zdarzen, ktory uwzglednia:

° ilos¢ zdarzen nowych i niesklasyfikowanych,
° ilos¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
° ilos¢ zdarzen sklasyfikowanych jako fatszywe alarmy,
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b) wykres przedstawiajgcy skale zagrozen, ktéry uwzglednia:

° ilos¢ zasobow krytycznych na ktérych sg obstugiwane zdarzenia,
° ilos¢ zasobow niekrytycznych na ktérych sg obstugiwane zdarzenia,
) wykres przedstawiajgcy Zrédta zagrozen, ktéry uwzglednia:
° ilo$¢ nowych zdarzen dotyczacych uzytkownikow,
° ilos¢ podjetych zdarzen dotyczacych uzytkownikdw,
° ilo$¢ nowych zdarzen dotyczgcych zasobow,
° ilos¢ podjetych zdarzen dotyczacych zasobow,
d) wykres przedstawiajgcy poziom zagrozen, ktéry uwzglednia:
° ilos¢ nowych zdarzer w podziale na priorytety,
° ilo$¢ podjetych zdarzen w podziale na priorytety,
e) wykres przedstawiajgcy czas obstugi zagrozen, ktory uwzglednia:
° ilos¢ zdarzen zarejestrowanych w biezgcym dniu,
° ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,
° ilos¢ zdarzen zarejestrowanych w ostatnim miesigcu,
° ilos¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesigcu,
f) wykres przedstawiajgcy zagrozone ustugi, ktéry uwzglednia:
. ilos¢ ustug krytycznych zagrozonych przez obstugiwane zdarzenia,
° ilos¢ pozostatych ustug zagrozonych przez obstugiwane zdarzenia,
g) wykres przedstawiajgcy zagrozone dane, ktory uwzglednia:
° ilos¢ nowych zdarzen dotyczacych zasobdow krytycznych, przetwarzajacych
sklasyfikowane informacje,
° ilos¢ podjetych zdarzen dotyczacych zasobdéw krytycznych, przetwarzajgcych
sklasyfikowane informacje,
° ilos¢ nowych zdarzen dotyczacych pozostatych zasobdw, przetwarzajacych
sklasyfikowane informacje,
° ilos¢ podjetych zdarzen dotyczacych pozostatych zasobdéw, przetwarzajacych

sklasyfikowane informacje,
h) wykres przedstawiajgcy skale podatnosci, ktory uwzglednia:

° ilos¢ zasobow krytycznych na ktdrych sg obstugiwane podatnosci,

° ilos¢ zasobow niekrytycznych na ktérych sg obstugiwane podatnosci,
i) wykres przedstawiajgcy czas obstugi podatnosci, ktéry uwzglednia:

° ilos¢ podatnosci zarejestrowanych w biezgcym dniu,

° ilo$¢ podatnosci zarejestrowanych w ostatnim tygodniu,

° ilos¢ podatnosci zarejestrowanych w ostatnim miesiacu,

° ilo$¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesigcu,
i) wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

° ilo$¢ nowych podatnosci w podziale na priorytety,

° ilos¢ podjetych podatnosci w podziale na priorytety,

Nawigacja w ramach , Dashboard’u” musi wspierac¢ opcje typu ,,Drill down” w nastepujgcym

zakresie:

a) »klikniecie” wartosci prezentowanej na wykresie, dotyczgcej zdarzen w obstudze musi
przenies¢ operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

b) ,klikniecie” wartosci prezentowanej na wykresie, dotyczgcej podatnosci musi przenies¢
operatora systemu do listy tych podatnosci z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

) ,klikniecie” wartosci prezentowanej na wykresie, dotyczacej uzytkownikow (UBA) musi
przenies¢ operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie
filtrem, pozwalajgcym pokazaé te same wartosci ktorych dotyczy wykres,
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d) »klikniecie” wartosci prezentowanej na wykresie, dotyczgcej zasobdéw (EBA) musi
przenies¢ operatora systemu do listy tych zasobow z ustawionym automatycznie filtrem,
pozwalajgcym pokazac te same wartosci ktérych dotyczy wykres,

e) yklikniecie” wartosci prezentowanej na wykresie, dotyczgcej wybranych zdarzen
korelacyjnych musi przenies¢ operatora systemu do listy prezentujgcej te zdarzenia z
ustawionym automatycznie filtrem, pozwalajgcym pokazac¢ te same wartosci ktdrych
dotyczy wykres,

f) »klikniecie” wartosci prezentowanej na wykresie, dotyczacej wybranych logéw musi
przenies¢ operatora systemu do listy prezentujgcej te logi z ustawionym automatycznie
filtrem, pozwalajacym pokazaé te same wartosci ktorych dotyczy wykres.

Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakze muszg by¢ one

zintegrowane w sposdb umozliwiajacy spetnienie wszystkich wymagan z poziomu jednej konsoli.

Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang: open

source) w nastepujgcym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logow,

algorytmy uczenia maszynowego, analiza zachowania uzytkownikéw i zasobéw (UEBA),
mechanizmy reakcji/ scenariusze reakcji (SOAR). Zamawiajgcy nie zaakceptuje systemu, ktéry
wykorzystuje mechanizmy typu open source np.: Elastic Search, OSSIM, Snort, The Hive,

AlienVault itd. lub zostat stworzony przez modyfikacje oprogramowania otwartego.

W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany

przez autoryzowanego dystrybutora, dostarczajgcego produkty z obszaru cyberbezpieczenstwa

na rynku polskim, ktéry w przypadku jakichkolwiek watpliwosci Zamawiajgcego, zwigzanych z

wymaganymi funkcjonalnosci bedzie mdgt je potwierdzi¢ lub im zaprzeczyc.

W zwigzku z tym, Ze obstuga systemu ma objgc takze uzytkownikéw niepostugujgcych sie biegle

jezykiem angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub

posiada¢ mozliwo$¢ wgrania plikow jezykowych ttumaczacych interfejs na jezyk polski. Pliki
ttumaczace interfejs na jezyk polski muszg zosta¢ wgrane w trakcie wdrozenia systemu, przed
jego zakonczeniem.

Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilo$ci danych przekazywanych do

systemu, tj. EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architekturg

proponowanego rozwigzania, dlatego oferowana licencje nie moze naktada¢ limitéw w tym
zakresie.

Produkt musi umozliwia¢ rdwnoczesng prace co najmniej 10 operatoréw oraz obstugiwac 300

zrodet logéw dotyczgcych wszystkich zdarzen zwigzanych z komputerami oraz serwerami

wykorzystywanymi w organizacji oraz zapewnic dla tych zrédet detekcje i obstuge cyberzagrozen

w ramach wszystkich wymaganych w tym postepowaniu funkcjonalnosci.

Dla wszystkich Zzrodet objetych licencjg oraz stanowigcych jednoczesnie komputery badz serwery

licencja produktu musi uwzgledniaé¢ mozliwos$¢ wykorzystania dedykowanych agentéw XDR.

System ma gwarantowac mozliwosc¢ elastycznej rozbudowy o kolejne Zzrddta logow.

Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje , on-premise”, w ktdérej wszystkie

funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywaé catkowicie w infrastrukturze

zamawiajgcego, zapewniajgc tym samym mozliwos¢ konfiguracji systemu w strefie
odseparowanej od sieci Internet.

System musi umozliwia¢ instalacje na platformie systemowej Microsoft Windows (minimum

Server 2016),

System musi wspdtpracowac z bazg danych MSSQL,

Dostarczone rozwigzanie musi by¢ objete min. 12 miesieczng opieka serwisowgq producenta lub

producentéw (kryterium oceny ofert — pkt. 16.3. SWZ). Wsparcie musi obejmowac bezptatne

dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane btedy systemowe oraz
ustuge konsultacji powdrozeniowej w formie spotkan z dedykowanym inzynierem,
certyfikowanym z procesu konfiguracji i obstugi oferowanego systemu. Przez btagd systemowy

Zamawiajgcy rozumie btedy krytyczne (zaktécenie uniemozliwiajgce dziatanie rozwigzania),
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btedy powazne (zaktdcenie uniemozliwiajgce dziatanie czesci rozwigzania), btedy zwykte (inne

zaktécenia nie stanowigce btedu krytycznego lub powaznego).

Wykonawca udzieli Zamawiajgcemu wieczystej (perpetual), nieograniczonej czasowo licencji na

zakupiony System.

Ustuga konsultacji powdrozeniowej, Swiadczona przez dedykowanego inzyniera w ramach

okresu wsparcia musi w szczegdlnosci uwzgledniac:

a) przygotowanie i modyfikacje formularzy raportéw;

b) tworzenie i edycje parseréw;

c) przygotowywanie nowych regut bezpieczenstwa;

d) modyfikacje dostepnych regut i ich dostrojenie;

e) wsparcie w procesie aktualizacji systemu;

f) tworzenie i edycje nowych scenariuszy reakc;ji;

g) tworzenie i dostosowanie dashboardéw danych.

Wykonawca musi zapewni¢ ustuge obejmujgcy proces aktualizacji oprogramowania oraz

kontekstu systemu (dotyczy to zwilaszcza bazy regut korelacyjnych, bazy parseréw, bazy

dostepnych aktualizacji). Dostep do centralnej ustugi aktualizacyjnej ma pozwala¢ na
automatycznie wyswietlanie i pobieranie z poziomu interfejsu systemu dostepnych aktualizacji.

Dla pobranych w procesie aktualizacji regut oraz parseréw musi by¢ dostepne wersjonowanie,

pozwalajgce uruchomi¢ nowg wersje reguty korelacyjnej oraz parsera z poziomu interfejsu

systemu. Automatyczne wersjonowanie ma umozliwiaé wczytanie starszej wersji reguty lub
parsera, a zmiana regut i parserow musi by¢ mozliwa z poziomu graficznego systemu.

Wykonawca zapewni bezptatne szkolenia w zakresie uzytkowania i administrowania

wdrozonego systemu lub systemoéw. Szkolenie ma zosta¢ przeprowadzone dla maksymalnie 5

0sOb i muszg by¢ zakonczone przyznaniem certyfikatu, potwierdzajgcego wspomniane

umiejetnosci wydanym przez producenta systemu/ systemdw. Szkolenia mogg odby¢ sie w

formie zdalne;j.

Szczegdtowy zakres i wytyczne procesu wdrozenia systemu:

1) Proces wdrozenia systemu okreslony w Etapie | powinien zostaé zrealizowany zgodnie z
opisanymi nizej wytycznymi oraz zatwierdzonym harmonogramem, umozliwiajac
efektywne wdrozenie rozwigzania w okresie 3 miesiecy.

2) Proces wdrozeniowy podzielony zostanie na obszary:

a) Obszar Analizy, zaktadajgcy stworzenie elektronicznej dokumentacji organizacji
wraz z podtgczeniem i skonfigurowaniem mechanizméw szacowania ryzyka pod
katem kluczowych zasobow IT i proceséw organizacji (budowa kontekstu
organizacji);

b) Obszar Detekcji, zaktadajgcy podtaczenie i konfiguracje narzedzi odpowiedzialnych
za wykrywanie zdarzen i incydentéw bezpieczenstwa w ramach zainstalowania
modutu SIEM;

) Obszar Reakcji, zaktadajgcy podtaczenie i konfiguracje mechanizméw
wspomagajacych proces automatyzacji reakcji na wykryte zdarzenia, incydenty
bezpieczenstwa i podatnosci w ramach zainstalowania modutu SOAR;

3) Obszar Analizy ma na celu identyfikacje potencjalnych cyber zagrozen oraz mozliwych
konsekwencji na jakie narazona jest organizacja. Zakres prac powinien uwzgledniaé
kolejno:

a) Prace z konsultantem (w zakresie m.in. wprowadzenia do metodyki, uzupetnienia
ankiety przedwdrozeniowej oraz przygotowania i zatwierdzenia harmonogramu
prac);

b) Uruchomienie systemu w infrastrukturze zamawiajgcego, w tym:

. konsultacje w przygotowaniu infrastruktury Zamawiajgcego do instalacji
systemu,

. instalacje lub import maszyny wirtualnej typu ,,software appliance”,

. aktywacje licencji,

16



c)

d)
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. wstepna konfiguracje,

. import/wprowadzenie tabeli adresacji znaczacych stref bezpieczenstwa,
wymaganych przez mechanizmy wykrywania (np.: sieci serwerow, sieci DMZ,
sieci LAN);

Podfaczenie gtdwnego zrddta zdarzen opisujgcego komunikacje sieciowg, w tym:

. przekierowanie logéw opisujgcych transmisje sieciowg (traffic) z zapdr
sieciowych (Firewall) na kolektor systemu,

. uruchomienie regut wykrywania;

Prace audytowe, w tym:

° pasywng analize transmisji sieciowej:

f)

- ruch z/do serwerdw webowych i aplikacyjnych,

- ruch z/do serwerdw baz danych,

- ruch z/do serwerdw pocztowych,

- ruch z/do kontroleréw domenowych,

- ruch z/do serwerdw ustug podstawowych (m.in. DNS/NTP),

- ruch z/do zasobow zidentyfikowanych na bazie charakterystyki i
wolumenu ruchu oraz mozliwosci identyfikacji aplikacji,

. konsultacje w ramach otrzymanych wynikdow;

. zebranie danych audytowych wymaganych do sporzadzenia raportu;
Analize podatnosci, w zakresie:

o integracji po APl ze wskazanym przez zamawiajgcego komercyjnym

skanerem/ skanerami podatnosci lub zainstalowanie skanera podatnosci
typu open source;
. przygotowanie regut priorytetéw i importu krytycznych podatnosci;
Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne w
systemie narzedzia elektronicznej dokumentacji i szacowania ryzyka obejmujacego
analize prawdopodobieAstwa przetamania zabezpieczen organizacji. Raport
powinien zawierac:
zidentyfikowane zagrozenia oraz prawdopodobienistwo ich wystgpienia;

. potencjalne wektory atakéw dla wykrytych zagrozen;

. wizualizacja graficzna wykrytych zrédet zagrozen oraz wektorow atakow;

. rekomendacja zabezpieczen;

. zidentyfikowane  zagrozenia  zwigzane z  podatnosciami  oraz

prawdopodobienstwo wykorzystania ich do przetamania zabezpieczen

4) Obszar detekcji ma na celu uruchomienie i dostrojenie mechanizméw wykrywania
zagrozen. Zakres prac powinien uwzglednia¢ kolejno:

a)

b)

Podfaczenie (przekierowanie przez Zamawiajgcego do systemu) zrodet zdarzen i ich
dalszg konfiguracje w systemie. Kluczowe Zrddta zdarzen obejmuja:

. zapory sieciowe w punkach styku z siecig Internet (Firewall brzegowy);

. sieciowe systemy bezpieczenstwa dedykowane do wykrywania incydentéw
bezpieczenstwa (np.: Sandbox, IDP/IPS, AntySpam)

. centralne systemy, dedykowane do kontroli ztosliwego oprogramowania na

stacjach koncowych/Serwerach, umozliwiajgce wykrywanie aktywnosci
ztosliwego oprogramowania (np.: AntyWirus, EDR);

. kontroler domenowy oraz system zarzgdzania dostepem uprzywilejowanym;
. systemy detekcji anomalii w przeptywach lub zdarzeniach (np.: NBA);

o system SIEM

. zrédta, muszg zosta¢ powigzane z parserami, pozwalajgcymi na detekcje

zgodng z wbudowanymi w system regutami korelacji;
Adaptacje regut profilowych, pozwalajgcych na dostosowanie zdarzen do zasobdw,
ktérych dotyczg;
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) Podtgczenie regut detekcji;
d) Podtaczenie i konfiguracja mechanizméw UEBA:
o integracja z Active Directory
. adaptacja profili uzytkownikéw UBA
. adaptacja profili hostow EBA
. import regut bezpieczenstwa UEBA, uruchomienie procesu uczenia
Obszar Reakcji ma na celu uruchomienie i dostrojenie mechanizméw automatyzacji w
dziataniach reagowania na wykryte zagrozenia bezpieczenstwa. Zakres prac powinien
uwzgledniad:
a) Import gotowych scenariuszy obstugi
b) Konfiguracje zespotéw obstugi, celem witasciwej adresacji podatnosci oraz zdarzen
wymagajgcych obstugi
) Konfiguracje mechanizmdw powiadamiania.
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