SAMODZIELNY PUBLICZNY ZAKLAD OPIEKI ZDROWOTNEJ
Ministerstwa Spraw Wewnetrznych i Administracji w Szczecinie
ul. Jagiellonska 44, 70-382 Szczecin, tel.: 91 43 29 503 lub 500, fax 91 43 29 501

www.spzozmswia.szczecin.plbiuro@spzozmswia.szczecin.pl
BGK 32 1130 1176 0022 2137 2520 0006, NIP 852-21-98-181, REGON 810733454, KRS 0000001757

(zmodyfikowany) Zatacznik nr 3 do umowy

Wz6r umowy powierzenia przetwarzania danych

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Dostosowanie dziedzinowych Systeméw Informatycznych w SP ZOZ MSWIiA w Szczecinie do
wspotpracy z Platformg e-Ustug w celu realizacji e-ustug: e-Rejestracja, e-EDM i e-Analizy
w ramach projektu pn. ,Projekt e-Zdrowie w SP ZOZ MSWIA: rozw06j nowoczesnych
e-ustug publicznych dla pacjentow”

zawarta w dniu ........ccceceeeieeeiieeenn. roku w Szczecinie pomiedzy:

I.Samodzielnym Publicznym Zakladem Opieki Zdrowotnej MSWIA w Szczecinie, z siedziby przy
ul. Jagiellonskiej 44, 70-382 Szczecin

NIP: 852-21-98-181
REGON: 810733454
KRS: 0000001757

prowadzony przez Sad Rejonowy Szczecin — Centrum, XIII Wydzial Gospodarczy Krajowego
Rejestru Sagdowego

zwanym w tresci umowy , Administratorem” lub ,,Zamawiajacym”

reprezentowanym przez:

Elzbiete Kasprzak — Kierownika Samodzielnego Publicznego Zakiadu Opieki Zdrowotnej MSWiA
w Szczecinie, uprawnionego do reprezentowania Zamawiajacego zgodnie z informacja
odpowiadajaca odpisowi aktualnego KRS z dnia ..... 2022 r., ktory stanowi zatacznik do umowy, a

KRS:
kapitat zakladowy:
reprezentowany(a)

zwang(ym) w tresci umowy ,Podmiotem przetwarzajacym” lub ,Wykonawcg"”

zawarta zostata niniejsza umowa, ustalajgca zasady udzielenia Wykonawcy zdalnego dostepu do zasobdw sieci
teleinformatycznej Zamawiajacego w celu umozliwienia Wykonawcy realizacji jego zobowigzan wynikajacych
Z UMOWY NE oo o0 nastepujgcej tresci:

Zwazywszy, ze:
e Wykonawca bedzie wykonywat odptatne $wiadczenie na rzecz Zamawiajgcego ustug z zakresu wynikajgcego
z umowy gtéwnej

e Wykonawca w ramach ustug bedzie miat dostep lub moze mie¢ dostep w zakresie wynikajacym z umowy gtéwnej
w celu jej realizacji. Kategorie danych w ktdorych bedzie lub moze mie¢ miejsce powierzenie przetwarzania
danych osobowych to dane:
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pacjentow* / rodziny pacjenta* / osob upowaznionych do dostepu do dokumentacji medycznej* / osdb
fizycznych* / pracownikdw* / pracownikach podwykonawcow* / pracodawcow bedgcych osobami fizycznymi*
/ 0séb zatrudnionych na umowach cywilno-prawnych*

Strony niniejszym postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych (,Umowa”),
0 nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych
1. W zwigzku z realizacjg umowy nr .../2022/ZAM z dnia ........... r. Administrator powierza przetwarzanie danych

osobowych Podmiotowi przetwarzajgcemu na podstawie art. 28 ust. 3  Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych), zwanego ,RODQ".Za przetwarzanie Strony
uznajg w szczegodlnosci operacje wskazane w art. 4 pkt. 2 RODO.

2. Pod pojeciami ,dane osobowe” lub ,dane” uzytymi w niniejszej Umowie, Strony rozumiejg dane osobowe
zdefiniowane w art. 4 pkt 1 RODO, ktorych rodzaj i zakres zostaty wskazane w niniejszej Umowie (dalej: ,Dane
osobowe” lub ,,dane”).

3. Przetwarzanie obejmowac bedzie rodzaje Danych osobowych wskazane ponizej:

1) Dane identyfikacyjne;

2) Dane adresowe;

3) Dane dot. stanu zdrowia;

4) Dane genetyczne;

5) Dane kontaktowe;

6) Numery identyfikacyjne;

7) Informacje zwigzane z realizowanymi zadaniami Administratora w szczegolnosci informacje opisujgce
relacje Administratora z pacjentami, pracownikami i kontrahentami Administratora.

4. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii osob:

1) Pracownicy i personel medyczny $wiadczacy ustugi dla Administratora;
2) Pacjenci Administratora i osoby, z ktérymi wchodzg oni w interakcje spoteczne;
3) Kontrahenci Administratora.

§2
Oswiadczenia Stron

1. Zamawiajacy oswiadcza, Zze jest Administratorem danych, ktdre powierza, lub jest podmiotem, ktéremu
w ramach innej umowy powierzono przetwarzanie danych jako Podmiotowi przetwarzajgcemu czyli
Procesorowi.

2. Administrator powierza Wykonawcy do przetwarzania dane osobowe, ktére zgromadzit zgodnie
z obowigzujgcymi przepisami prawa i przetwarza w zdefiniowanych zbiorach danych osobowych.

3.  Wykonawca os$wiadcza, ze dysponuje srodkami umozliwiajgcymi prawidtowe przetwarzanie danych osobowych
powierzonych przez Administratora, w zakresie i celu okreslonym Umowa.

4. Wykonawca os$wiadcza réwniez, ze osobom zatrudnionym przy przetwarzaniu powierzonych danych
osobowych nadane zostaty upowaznienia do przetwarzania danych osobowych oraz ze osoby te zostaty
zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnoscig za ich nieprzestrzeganie,
zobowigzaly sie do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych
danych osobowych i sposobdw ich zabezpieczenia.

§3
Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

1. Administrator powierza Wykonawcy przetwarzanie danych osobowych jedynie w celu prawidiowego
wykonywania ustugi bedacej przedmiotem umowy gtéwnej.

2. Wykonawca zobowigzuje sie do przetwarzania powierzonych danych osobowych wytgcznie w celach
zwigzanych z realizacjag Umowy i wytgcznie w zakresie, jaki jest niezbedny do realizacji tych celéw.

3. Na wniosek Administratora lub osoby, ktdrej dane dotyczg, Wykonawca wskaze miejsca, w ktorych przetwarza
powierzone dane.
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§4

Zasady przetwarzania danych osobowych
Strony zobowigzujg sie wykonywac zobowigzania wynikajgce z niniejszej Umowy z najwyzszg starannoscig
zawodowg w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesow Stron w zakresie
przetwarzania powierzonych danych osobowych.
Zleceniobiorca zobowigzuje sie zastosowac S$rodki techniczne i organizacyjne majgce na celu nalezyte,
odpowiednie do zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych do
przetwarzania danych osobowych, w szczegdlnosSci zabezpieczy¢ je przed udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw prawa
oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.
Wykonawca os$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy informatyczne
spetniajg wymogi aktualnie obowigzujgcych przepiséw prawa.
Wykonawca przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora.
Podmiot przetwarzajgcy, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie Srodki techniczne i organizacyjne wywigzaé sie z obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw.
Podmiot przetwarzajacy, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywigzac sie z obowigzkow okreslonych w art. 32-36 RODO
Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba
ze szczegolne przepisy prawa nakazujg przechowywanie danych osobowych.
Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w niniejszej umowie oraz umozliwia Administratorowi lub audytorowi upowaznionemu
przez Administratora przeprowadzanie audytéw, w tym inspekgiji, i przyczynia sie do nich.
Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegétowej
lub ogdlnej pisemnej zgody Administratora.
Wykonawca bezzwtocznie - nie pdzniej jednak niz w ciggu 48 godzin od jego wystgpienia - zgtosi na adres
e-mail: ..o Administratorowi kazde naruszenie danych osobowych powierzonych niniejsza
Umowa ktorego bedzie uczestnikiem.
Administrator ma prawo do audytu sposobu wykonywania niniejszej Umowy poprzez przeprowadzenie
zapowiedzianych na 7 dni kalendarzowych wczesniej audytow dotyczacych przetwarzania danych osobowych
przez Zleceniobiorce oraz zgdania sktadania przez niego pisemnych wyjasnien.
Na zakonczenie audytu, o ktérych mowa w ust. 8, przedstawiciel Administratora sporzadza protokét w 2
egzemplarzach, ktory podpisujg przedstawiciele obu stron. Wykonawca moze wnie$¢ zastrzezenia do protokotu
w ciggu 7 dni od daty jego podpisania przez strony.
Wykonawca zobowigzuje sie dostosowac¢ do zalecen po-audytowych majacych na celu usuniecie uchybien
i poprawe bezpieczenstwa przetwarzania danych osobowych.
Wykonawca zobowigzuje sie odpowiedzie¢ niezwtocznie i wyczerpujgco na kazde pytanie Administratora
dotyczace przetwarzania powierzonych mu na podstawie Umowy danych osobowych w terminie 7 dni od dnia
zawiadomienia go o stwierdzonych uchybieniach.
Wykonawca moze ,podpowierzy¢ przetwarzane dane osobowe” w ramach realizowania umowy gtéwnej jedynie
za zgoda Administratora wyrazong na pismie.
Podmiot przetwarzajgcy moze powierzy¢ konkretne operacje przetwarzania danych (,podpowierzenie”) w
drodze pisemnej umowy dalszego przetwarzania (,Umowa podpowierzenia”) w imieniu Administratora danych
innemu przetwarzajgcemu (,,Podwykonawca”), pod warunkiem uprzedniej akceptacji Podwykonawcy przez
Administratora danych lub braku sprzeciwu Administratora danych, ktéry to sprzeciw Administrator danych
moze wyrazi¢ w terminie 7 dni od dnia otrzymania stosownej informacji od Podmiotu przetwarzajgcego.
Strony przyjmujg, iz wskazani w niniejszym ustepie Podwykonawcy sg podmiotami, ktorym Podmiot
przetwarzajgcy moze powierzy¢ dalsze przetwarzanie danych osobowych i uzyskanie dodatkowej zgody
Administratora danych, o ktérej mowa w ust. 16 powyzej nie jest wymagane.
Lista Dalszych Przetwarzajgcych zaakceptowanych przez Administratora danych (,Lista Zaakceptowanych
Dalszych Przetwarzajacych”):

Strony zgodnie postanawiajg, ze osoby fizyczne wspotpracujgce z Podmiotem przetwarzajgcym na podstawie
uméw cywilno-prawnych sg traktowane jak personel Podmiotu przetwarzajgcego i nie stanowig Dalszych
Przetwarzajgcych w rozumieniu Umowy oraz RODO.

Podwykonawca, o ktérym mowa w §4 ust. 18 Umowy winien spetnia te same gwarancje i obowigzki jakie
zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

Rozwdj nowoczesnych e-ustug publicznych

Tytut projektu: : e-Zdrowie w SP ZOZ MSWIA: i Fundusze
dla pacjentéw

: Unia Europejska
Europejskie Eg?sc'fgospouta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego




21.

22,

23.

24,

25,

26.

27.

28.

wn e

vk

Administrator wyraza zgode na incydentalne przetwarzanie Danych osobowych przez Microsoft i przedstawicieli

Microsoft w zwigzku z realizacjg Umowy Microsoft Products and Services Agreement jakg zawart Przetwarzajacy

w ramach ustug 0365, z ktérych na co dzien korzysta Przetwarzajgcy. Tym samym o ile dotyczy Administrator

uzyska wszelkie wymagane zgody os6b trzecich zgodnie z obowigzujgcymi przepisami dotyczacymi prywatnosci

i ochrony Danych.

Dane osobowe bedg przechowywane na serwerach zlokalizowanych w Unii Europejskiej i mogg byc¢ przekazane

- na podstawie standardowych klauzul ochrony danych - do panstwa trzeciego - jezeli przekazanie danych do

tego panstwa trzeciego uznane zostato za dopuszczalne przez Komisje w trybie art. 45 ust. 3 RODO - w zwigzku

z korzystaniem przez Administratora z rozwigzan chmurowych dostarczanych przez firme Microsoft. Stosowane

przez Microsoft standardowe klauzule umowne zgodne z wzorcami zatwierdzonymi przez Komisje Europejska,

dostepne sg pod adresem: https://www.microsoft.com/en-us/licensing/product-licensing/products.aspx w

czesci Online Services Terms (OST).

Administrator upowaznia Przetwarzajgcego do pozyskania zanonimizowanych informacji w zakresie:

1) sposobu uzytkowania systemu przez uzytkownikow;

2) danych medycznych opisujgcych proces leczenia pacjentdw, danych statystycznych w tym danych
zwigzanych z obstugg procesu leczenia

Anonimizacja w rozumieniu ust. 23 to proces polegajacy na usuwaniu przez modut oprogramowania

aplikacyjnego  Przetwarzajacego informacji umozliwiajgcych  zidentyfikowanie  konkretnej  osoby.

Przetwarzajgcy ponosi odpowiedzialnos¢ za wlasciwe przeprowadzenie procesu oraz gwarantuje, ze

informacje, o ktorych mowa w ust. 1 bedg zanonimizowane przed ich wystaniem.

Administrator wyraza zgode na przeprowadzenie procesu anonimizacji i wystanie anonimizowanych informacji

do Przetwarzajgcego. Administratorowi, jako administratorowi w rozumieniu art 4 ust. 7 lub jako podmiotowi

uprawnionemu, na mocy art. 28 ust. 2 RODO przystuguje prawo kontroli, polegajgce na mozliwosci

sprawdzenia czy przesytane do Przetwarzajgcego dane nie noszg znamion informacji osobowych

(umozliwiajacych zidentyfikowanie konkretnej osoby).

Obowigzkiem Przetwarzajgcego jest zapewnienie aby informacje o ktérych mowa w ust. 23 powyzej nie zostaty

przekazane podmiotom trzecim w postaci umozliwiajgcej identyfikacje zrodta ich pochodzenia.

Przetwarzajgcy o$wiadcza, ze pozyskane anonimizowane informacje bedg wykorzystywane wytgcznie w celu

doskonalenia niezawodnosci i funkcjonalnosci rozwigzan Podmiotu przetwarzajgcego.

Podmiot przetwarzajgcy oswiadcza, ze przed rozpoczeciem pozyskiwania zanonimizowanych informacji

poinformuje Administratora o planowanej dacie rozpoczecia pozyskiwania informacji.

§5

Odpowiedzialnos¢ Stron
Administrator ponosi odpowiedzialnoS¢ za przestrzeganie przepisow prawa w zakresie przetwarzania
i ochrony danych osobowych wedtug przepiséw RODO.
Powyzsze nie wylgcza odpowiedzialnosci Wykonawcy za przetwarzanie powierzonych danych niezgodnie
Z Umowa.
Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopetnit obowigzkdw,
ktére naktada na niego niniejsza umowa, lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora
lub wbrew tym instrukcjom.

§6

Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.
W zakresie nieuregulowanym niniejszg Umowa zastosowanie majg przepisy Kodeksu cywilnego.
W przypadku gdy niniejsza Umowa odwotuje sie do przepisdbw prawa, oznacza to réwniez inne przepisy
dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w Zzycie po dniu zawarcia
Umowy, jak rowniez akty prawne, ktore zastgpig wskazane ustawy i rozporzadzenia.
Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
Niniejsza umowa powierzenia przetwarzania danych osobowych obowigzuje na czas trwania umowy gtéwnej
na $wiadczenie przez Wykonawce na rzecz Zamawiajgcego ustug.

Wykonawca- Podmiot przetwarzajacy Zamawiajacy - Administrator Danych

Tytut projektu: : e-Zdrowie w SP ZOZ MSWIA: Fundusze Rzeczpospolita Unia Europejska
Rozwdj nowoczesnych e-ustug publicznych Europejskie - Polska Europejski Fundusz

dla pacjentéw

Polska Cyfrowa Rozwoju Regionalnego



