Okregowe Przedsiebiorstwo Energetyki Cieplnej sp. z 0.0.
Polityka ochrony danych osobowych

\q

DECYZJA nr 35/2023
Zarzadu OPEC Sp. o0.0. z siedzibg w Gdyni
z dnia 27.06.2023 r.

w sprawie: wprowadzenia Polityki Ochrony Danych Osobowych w OPEC Sp. z 0.0.

Dziatajgc na podstawie § 14 ust. 1 i 2 Umowy Spotki oraz § 3 ust. 2 i ust. 6 Regulaminu Zarzadu
OPEC Sp. z 0.0. zgodnie z art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych lub RODO) (Dz. Urz.
UE L 119, s. 1), ustanawia sie, co nastepuje:

§1
1. Wprowadza sig Polityke Ochrony Danych Osobowych (wersja 6.0) w OPEC Sp. z 0.0. [zwana
dalej: Polityka], stanowigca zatacznik do niniejszej Decyzji.
2. Polityke stosuije sie do przetwarzania danych osobowych przez upowaznionych pracownikéw
OPEC.
3. Za bezpieczenstwo przetwarzania danych osobowych w systemach elektronicznych
odpowiedzialny jest Administrator Systemdw Informatycznych (ASI).

§2
Zobowiagzuje sie:
1. kierownikéw i koordynatoréw komdrek organizacyjnych OPEC do zapoznania
podlegtych im pracownikéw z trescig Polityki, o ktérej mowa w § 1, szczegdlnie
z zasadami przetwarzania danych, a takze do nadzoru nad jej przestrzeganiem;

2. Inspektora Ochrony Danych oraz Administratora Systeméw Informatycznych do
zapoznania nowo zatrudnianych pracownikéw z niniejszg Polityka;

3. wszystkich pracownikéw do zapoznania sig i stosowania zasad, procedur i instrukgji
okreslonych w Polityce i zatgcznikach do niej.

§3

1. Procedury, instrukcje oraz inne schematy postepowania regulujgce poszczegéine obszary
dotyczace realizacji zasad i obowigzkéw wynikajacych z Polityki oraz RODO posiadajg
status obowigzujgcy po zatwierdzeniu przez Inspektora Ochrony Danych i Administratora
Systeméw Informatycznych (w ramach swoich kompetengii).

2. Inspektor Ochrony Danych o wdrozeniu nowych regulacji dotyczacych ochrony danych
osobowych, o ktérych mowa w ust. 1 powyzej lub aktualizacji istniejgcych procedur,
informuje kierownikéw i koordynatoréow komérek OPEC drogg elektroniczng, a obowigzujace
wersje dokumentéw zamieszcza w repozytorium dokumentéw OPEC.

§4
1. Uchyla sig¢ Polityke Ochrony Danych Osobowych w OPEC Sp. z o.0. zatwierdzong dnia
1.02.2021 .
2. Decyzja wchodzi w zycie z dniem podjecia.

PREZES/ZARZADU
OPECISh

Waojci

Zatacznik:

1. Polityka Ochrony Danych Osobowych (wersja 6.0) w OPEC Sp. z 0.0.
Rozdzielnik:

1. Wszystkie komorki organizacyjne

2. Biuro Zarzadu a/a
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Polityka Ochrony Danych Osobowych
W Okregowym Przedsiebiorstwie Energetyki Cieplnej Spétka z 0.0. w Gdyni

Spis tresci
ROZDZIAL | Postanowienia wstepne, Stownik terminéw
ROZDZIAL 1l Organizacja i zasady przetwarzania danych osobowych
ROZDZIAL 11l Obstuga praw jednostki
ROZDZIAL IV Administrator Danych Osobowych (ADO)
ROZDZIAtL V Administrator systemow informatycznych (ASI)
ROZDZIAL VI Inspektor ochrony danych (I0D)
ROZDZIAL VII Kierownik komérki organizacyjnej
ROZDZIAL VIII Osoba upowazniona do przetwarzania danych

ROZDZIAL IX Srodki techniczne i organizacyjne stuzace zapewnieniu bezpieczenstwa
procesowi przetwarzania danych

ROZDZIAL X Infrastruktura przetwarzania danych osobowych
ROZDZIAL XI Pozostate zasady bezpiecznego przetwarzania danych osobowych

ROZDZIAL Xl Przeglady okresowe, zapobiegajgce naruszeniom obowigzku szczegdlnej
starannosci administratora danych

ROZDZIAL Xl Udostepnianie danych osobowych

ROZDZIAL X1V Odpowiedzialno$¢ osdéb upowaznionych do przetwarzania danych
osobowych

ROZDZIAtL. XV Postanowienia koricowe

Zalgczniki
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Rozdziat |

Postanowienia wstepne
§1

Polityka ochrony danych osobowych w Okregowym Przedsiebiorstwie Energetyki

Cieplnej Spotka z 0.0. w Gdyni jest zbiorem zasad i procedur, obowigzujgcych przy

realizacji wszystkich czynnosci przetwarzania danych osobowych przez OPEC

i Prezesa Zarzadu..

Celem wprowadzania Polityki jest ograniczenie ryzyka naruszenia praw i wolnosci os6b

fizycznych, w tym w szczegolnosci , klientow OPEC i pracownikow jednostki, jakie

moze spowodowac przetwarzania ich danych w zwigzku z realizowanymi przez OPEC

i Prezesa Zarzadu OPEC zadaniami i obowigzkami. Ponadto Polityka ma na celu

wykazanie realizacji zasady rozliczalnosci, przez prowadzenie w OPEC odpowiedniej

dokumentaciji, opisujgcej sposoby ochrony danych, na ktérg sktada sie niniejsza

Polityka wraz z zatgcznikami stanowigcymi jej integralng czesé.

Niniejsza Polityka ochrony danych osobowych zostata opracowana i wdrozona w celu

zapewnienia zgodnoSci przetwarzania danych osobowych z wymogami

obowigzujgcych w tym zakresie aktow prawnych, w szczegdlnosci:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych),

2) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

3) Ustawy z dnia 21 lutego 2019r. o zmianie niektérych ustaw w zwigzku z
zapewnieniem stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46. WE (Dz.U. z 2019r. poz. 730).

4) Wskazéwek Prezesa UODO dotyczgce wykorzystania monitoringu wizyjnego.

oraz w celu zapewnienia integralnosci z wdrozonym w OPEC systemem zarzadzania
bezpieczenstwem informaciji.

Polityka ochrony danych osobowych ma zastosowanie we wszystkich komérkach
organizacyjnych Okregowego Przedsigbiorstwa Energetyki Cieplnej Spétka z o.o.
w Gdyni.

Dane osobowe w Okregowym Przedsiebiorstwie Energetyki Cieplnej Spotka z o.o.
w Gdyni mogg by¢ przetwarzane zaréwno w sposob tradycyjny w ksiegach, aktach,
wykazach i innych papierowych zbiorach ewidenciji, jak i w systemach informatycznych.
Odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest Prezes Zarzadu
Okregowego Przedsiebiorstwa Energetyki Cieplnej Spétka z 0.0. w Gdyni.

Stownik terminéw
§2
Definicje, skréty oraz konwencje zwrotéw stosowanych w niniejszej Polityce:
dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub
posrednio identyfikowalng poprzez odniesienie do identyfikatora, w szczegdlnosci
takiego jak nazwa, numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator
internetowy lub jeden bgdz wiecej szczegdinych czynnikow okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
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tozsamos¢ tej osoby fizycznej;

przetwarzanie danych osobowych to dowolna zautomatyzowana Ilub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych i obejmuje w szczegdlnosci zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przeglgdanie, wyszukiwanie, wykorzystywanie, ujawnianie
poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposob,
dopasowywanie lub tgczenie, ograniczenie, usuwanie lub niszczenie danych
osobowych;

Administrator (Danych Osobowych - ADO) - oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych tj. Administratorem Danych
Osobowych, w rozumieniu art. 4 pkt 7 RODO, jest Okregowe Przedsiebiorstwo
Energetyki Cieplnej Spétka z 0.0. w Gdyni poniewaz administratora danych osobowych
(ADO) reprezentuje Zarzad (zgodnie bowiem z k.s.h. zarzgd posiada prawo
reprezentowania administratora danych osobowych oraz prowadzi sprawy
spofki).reprezentantem ADO w OPEC Spodtka z 0.0. w Gdyni jest Prezes Zarzadu.
Administrator Systeméw Informatycznych (ASI) — osoba lub podmiot wyznaczony
przez administratora danych, koordynujgca dziatania zwigzane z zapewnieniem
bezpieczehstwa systemow informatycznych, w tym rowniez odpowiadajgca za nadzér
nad zabezpieczeniem danych osobowych przetwarzanych w systemach
informatycznych wykorzystywanych przez administratora danych;

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Prezesa
Zarzgdu Okregowego Przedsigbiorstwa Energetyki Cieplnej Spotka z 0.0. w Gdyni
koordynujgca procesy zwigzane z przestrzeganiem zasad ochrony danych osobowych
w i OPEC pod katem zgodnosci z przepisami;

organ nadzorczy - Prezes Urzedu Ochrony Danych (PUOD) — niezalezny krajowy
organ publiczny powotany w celu ochrony podstawowych praw i wolnosci oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych oraz utatwienia
swobodnego przeptywu danych osobowych w Unii;

naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzgce
do przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposob
przetwarzanych;

podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora danych;
panstwo trzecie — panstwo nienalezgce do Europejskiego Obszaru Gospodarczego;
Polityka ODO — Polityka ochrony danych osobowych w Okregowym Przedsiebiorstwie
Energetyki Cieplnej Spétka z 0.0. w Gdyni;

RCPD - Rejestr czynnosci przetwarzania danych;

RKCP — Rejestr kategorii czynnosci przetwarzania;

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony os6éb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27
kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016);

OPEC - Okregowe Przedsigbiorstwo Energetyki Cieplnej Spétka z 0.0. w Gdyni;
Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

Komérka Organizacyjna - nalezy przez to rozumie¢ wyodrebnione w strukturze
jednostki zaktady, dziaty, zespoty lub samodzielne stanowiska;

Kierownik komérki organizacyjnej — nalezy przez to rozumieé¢ kierownikow
zaktaddéw, dziatdéw oraz koordynatoréw zespotéw

Osoba upowazniona do przetwarzania danych osobowych lub uzytkownik
systemu — osoba, ktéra zostata upowazniona pisemnie przez ADO oraz dopuszczona,
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jako uzytkownik do przetwarzania danych osobowych w systemie informatycznym
danej komorki organizacyjnej w zakresie wskazanym w upowaznieniu;
Pracownik — osoba wspotpracujgca z administratorem danych na podstawie umowy
0 prace lub umowy cywilnoprawnej.
Rozdziat Il
Organizacja i zasady przetwarzania danych osobowych

§3

1. Przetwarzanie danych osobowych w OPEC jest dopuszczalne wytgcznie pod warunkiem
przestrzegania przepisow RODO, ustawy oraz polityk, procedur i instrukcji wewnetrznych
wdrozonych w Okregowym Przedsiebiorstwie Energetyki Cieplnej Spotka z 0.0. w Gdyni.

2. Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z w/w regulacjami
odpowiada:

1) Administrator Danych Osobowych (ADO),

2) Inspektor Ochrony Danych Osobowych (I0D),

3) Administrator systemow informatycznych (ASI),

4) Osoby upowaznione do przetwarzania danych osobowych.

3. Administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO, jest Okregowe
Przedsiebiorstwo Energetyki Cieplnej Spétka z 0.0. w Gdyni poniewaz administratora
danych osobowych (ADO) reprezentuje Zarzad (zgodnie bowiem z k.s.h. zarzad posiada
prawo reprezentowania administratora danych osobowych oraz prowadzi sprawy spotki)
reprezentantem ADO w OPEC Spétka z 0.0. w Gdyni jest Prezes Zarzadu, ktéry przetwarza
dane osobowe klientéw oraz pracownikow OPEC .

§4

1. OPEC przetwarza dane osobowe zgodnie z zasadami wskazanymi w art. 5i art. 25 RODO,
ktore stanowig filary ochrony danych osobowych, tj. zgodnie z zasada:
1) zgodno$ci z prawem,

2) rzetelnosci i przejrzystosci,

3) zasadg ograniczenia celu,

4) minimalizacji danych,

5) prawidtowosci danych,

6) ograniczenia przechowywania,

7) integralnosci i poufnoéci,

8) ochrony danych w fazie projektowania,

9) domysing ochrong danych,

10) zasadg przestrzegania praw podmiotu danych osobowych.

2. Zasada zgodnosci z prawem (art. 5 ust. 1 lit. a RODO) oznacza, ze OPEC przetwarza dane
osobowe na podstawie co najmniej jednej z przestanek przetwarzania danych osobowych
wynikajgcych z art. 6, 9 RODO.OPEC jako spoétka z 0.0., realizuje zadania wynikajgce z
przedmiotu dziatalnosci Spotki zgodnie z Polskg Klasyfikacjg Dziatalnoéci i co do zasady
przetwarzanie danych osobowych w jednostce odbywa sie w oparciu o przestanki
wskazane w art. 6 ust. 1 lit. b, lub art. 9 ust. 2 lit.. Stosowanie przedmiotowej zasady
oznacza zobowigzanie pracownikow OPEC — w odniesieniu do realizowanych czynnosci
przetwarzania danych osobowych — do identyfikowania podstawy prawnej w postaci
konkretnej normy prawne;j i jej wskazanie w Rejestrze czynnosci przetwarzania danych
osobowych (RCPD). Wzér rejestru stanowi_zatacznik nr 1 do Polityki ODO i w wersji do
edycji jest dostepny w repozytorium OPEC folder Polityka Ochrony Danych
Osobowych.

3. W uzasadnionych przypadkach przetwarzanie danych osobowych przez OPEC moze
odbywac sie z art. 6 ust.1 lit. a RODO ;. jesli podstawe przetwarzania stanowi zgoda osoby,
ktorej dane dotyczg na przetwarzanie danych w zakresie i celu okreslonym w tresci zgody
lub przestanke z art. 6 ust.1 lit. b RODO tj. jesli przetwarzanie danych jest niezbedne do
wykonania umowy lub podjecia dziatah przed zawarciem umowy.
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4. Przetwarzanie danych osobowych w oparciu o przestanke z art. 6 ust. 1 lit. d RODO dotyczy
sytuacji szczegolnych tj. jesli przetwarzanie danych jest niezbedne do ochrony zywotnych
intereséw osoby, ktérej dane dotyczg lub innej osoby fizyczne,.

5. Rejestr czynnosci przetwarzania danych osobowych jest prowadzony dla OPEC
Z rozbiciem na poziomie kazdej komérki organizacyjnej, w tym réwniez na samodzielnych
stanowiskach pracy. Za prowadzenie przedmiotowego rejestru, odpowiedzialny jest
Inspektor Ochrony Danych Osobowych .

6. Zasade rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a RODO) OPEC realizuje poprzez
wypetnianie obowigzkoéw informacyjnych wskazanych w art. 13 i art. 14 RODO oraz
udzielanie odpowiedzi na wnioski o0sob, ktérych dotycza, szczegdlnie w zakresie
wynikajgcym z art. 15 RODO. Obowigzki informacyjne realizowane sg przez
poszczegoélnych pracownikéw OPEC, ktérym powierzono prowadzenie sprawy lub jej
prowadzenie wynika z przyjetego zakresu obowigzkéw. Za prawidtowg realizacje
przedmiotowego obowigzku informacyjnego odpowiada pracownik oraz jego bezposredni
przetozony.

7. Prezes Zarzadu OPEC jako administrator przetwarza dane osobowe gtéwnie w celach
zwigzanych z realizacjg zadan zawartych w przedmiocie dziatalnosci Spodtki .Wyjatek
stanowi dalsze przetwarzanie danych osobowych do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celow statystycznych
(zasady dotyczace przetwarzania danych osobowych art. 5 ust. 1 lit. b RODO). Wskazanie
celu przetwarzania stanowi obowigzkowy element Rejestru czynnosci przetwarzania
danych osobowych oraz informaciji udzielanej wtascicielowi danych osobowych.

8. OPEC, jako podmiot przetwarzajgcy w sytuacji, gdy na mocy pisemnej umowy lub innego
instrumentu prawnego powierzono jemu dane innego administratora, bedzie przetwarzat
powierzone dane w imieniu i na rzecz administratora ( art. 30 ust. 2 RODO), zobowigzany
jest prowadzi¢ Rejestr kategorii czynnosci przetwarzania (RKCP). Wzér RKCP stanowi
zalacznik nr 2 do Polityki ODO i w wersji do edycji dostepny jest w repozytorium
OPEC folder Polityka Ochrony Danych Osobowych,

9. Rejestr kategorii czynnosci przetwarzania oraz Rejestr czynnosci przetwarzania danych
osobowych stanowig forme dokumentowania czynnosci przetwarzania danych osobowych
i sg kluczowymi elementami umozliwiajgcymi realizacje zasady rozliczalno$ci.

10. Dla celéw zgodnosci z zasadg minimalizacji danych (art. 5 ust. 1 lit.c RODO) w OPEC
przetwarza sie wylgcznie dane osobowe, ktore sg niezbedne do osiggniecia celu
przetwarzania, a osoba przetwarzajgca w kontekscie realizowanego zadania jest w stanie
uzasadni¢ potrzebe przetwarzania kazdej kategorii i kazdego rodzaju danych. Za
adekwatnos¢ zakresu przetwarzanych danych osobowych ponosi odpowiedzialnosé
pracownik realizujgcy czynnos¢ przetwarzania i jego bezposredni przetozony. Kategorie
danych podlegajgce przetwarzaniu muszg znalez¢ swoje odzwierciedlenie w Rejestrze
czynnosci przetwarzania danych osobowych, o ktérych mowa w art. 30 ust. 1 RODO,
w odniesieniu do konkretnie realizowanej czynnosci przetwarzania .

11. Przetwarzaniu podlegajg dane osobowe prawidiowe, aktualne i odpowiadajgce
faktycznemu stanowi rzeczy, co spetnia wymagania zasady prawidtowos$ci danych (art.5
ust. 1 lit. d RODO). Do obowigzkéw pracownika przetwarzajgcego dane jest podjecie staran
w celu upewnienia sie co do stanu aktualnosci przetwarzanych danych osobowych.

12. Dane osobowe w OPEC przetwarza sie wylgcznie przez okres niezbednosci
dysponowania dokumentacjg dla zrealizowania celu zatatwienia sprawy, a nastepnie
archiwizuje przez okres wynikajgcy z Jednolitego rzeczowego wykazu akt, odpowiadajgcy
wymogom ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

13. W OPEC proces przetwarzania danych osobowych odpowiada zasadzie integralnosci
i poufnosci (art. 5 ust. 1 lit. f RODO). Dopuszcza sie do przetwarzania danych osobowych
jedynie osoby odpowiednio upowaznione i stosuje sie odpowiednie srodki techniczne i
organizacyjne w celu ochrony danych osobowych przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem.

14. Przetwarzanie danych osobowych - w zakresie dziatania OPEC - w systemie
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informatycznym lub/i papierowej odbywa sie na polecenie ADO osobom, ktore potwierdzity
zapoznanie sie z obowigzujgcymi przepisami w tym zakresie.

15. OPEC wdrozyt zasady dostepu do danych (w tym osobowych) i systemach
informatycznych oraz zasady zarzgdzania uprawnieniami uzytkownikow w Polityce
Ochrony Danych Osobowych, ktéra dostepna jest w repozytorium/ RODO zalgcznik nr 4
do Polityki Ochrony Danych Osobowych.

16. Celem aktualizacji zapisbw w Rejestrze czynnosci przetwarzania danych osobowych
i w Rejestrze kategorii czynnosci przetwarzania administrator danych osobowych
przeprowadza okresowg inwentaryzacje, kiéra wykonywana jest co najmniej raz do roku
przez Inspektora Ochrony Danych.

Rozdziat lll
Obowigzek informacyjny i obstuga praw

§5

1. OPEC wypetnia obowigzki informacyjne w stosunku do oséb, ktérych dane przetwarza oraz
zapewnia obstuge ich praw realizujgc otrzymane zgdania w szczegdlnosci:

a) przekazuje informacje wiascicielom danych osobowych lub ich opiekunom prawnym
w formie informacji zgodnie z zapisami art. 13 oraz art. 14 RODO;

b) weryfikuje i zapewnia mozliwos¢ wykonania zgdania w ramach przyjetej struktury
organizacyjnej OPEC;

¢) zapewnia odpowiednie srodki organizacyjne i techniczne, aby zgdania zrealizowano
w terminach okreslonych w RODO. Bezposredni nadzér nad realizacjg zgtaszany zadan
sprawuje administrator danych osobowych.

2. OPEC dba o jasng i czytelng forme przekazywanych informac;ji i komunikaciji, ktérych dane
przetwarza.

3. OPEC poprzez m.in. zamieszczenie na swojej stronie internetowej, w BIP, poczcie
elektronicznej, klauzulach informacyjnych oraz odwotan do informacji o prawach oséb
i sposobie korzystania z nich rowniez w postaci linkéw utatwia osobom korzystanie z ich
praw.

4. OPEC informuje odbiorcow danych o sprostowaniu, usunieciu lub ograniczeniu
przetwarzania danych — chyba, ze bedzie to wymagato niewspotmiernie duzego wysitku lub
bedzie niemozliwe.

5. W przypadku stwierdzonego naruszenia ochrony danych osobowych, OPEC bez zbednej
zwtoki zawiadomi wtasciciela danych, jezeli naruszenie moze powodowac¢ wysokie ryzyko
naruszenia praw i wolnosci tej osoby (art. 34 RODO).

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych w OPEC stanowi

zalacznik nr 8 do Polityki Ochrony Danych Osobowych .

Rozdziat IV
Administrator Danych Osobowych (ADO)

§6

1. Administratorem Danych Osobowych w rozumieniu art. 4 pkt 7 RODO jest Okregowe
Przedsigbiorstwo Energetyki Cieplnej Spétka z 0.0. w Gdyni poniewaz administratora
danych osobowych (ADO) reprezentuje zarzad (zgodnie bowiem z k.s.h. zarzad posiada
prawo reprezentowania administratora danych osobowych oraz prowadzi sprawy
spotki)reprezentantem ADO w OPEC Spétka z 0.0. w Gdyni jest Prezes Zarzgdu.

2. Gtbwnym zadaniem ADO jest ustalenie charakteru, zakresu, kontekstu i celow
przetwarzania oraz ryzyka naruszenia praw i wolnosci oséb fizycznych i wdrozenie
odpowiednich srodkow technicznych i organizacyjnych, majgcych na celu zapewnienie
procesowi przetwarzania zgodnos$ci z przepisami wskazanymi w RODO.
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3. Obowigzki ADO okreslone w przepisach o ochronie danych osobowych :

Opis obowigzku ADO Podstawa | Sankcja karna
prawna
Przestrzeganie zasad dotyczacych przetwarzania danych
osobowych: zgodnosé z prawem, rzetelnos¢ i przejrzystosc, | art. 5 RODO art. 83 ust. 5 pkt
ograniczenie celu, minimalizacja danych, prawidlowos¢, ) a )
ograniczenie  przechowywania, integralnos¢ i poufnos¢, =
rozliczalno$é. RODO
Spetnianie warunkéw zgodnosci z prawem przetwarzania danych
- dobor witasciwych przestanek legalizujgcych przetwarzanie. art. 6 RODO | 5rt. 83 ust. 5 pkt
a
RODO
Dochowanie warunkéw wyrazenia zgody przez osobe, ktorej
dane dotycza, na przetwarzanie danych osobowych. art. 7RODO | 4rt. 83 ust. 5 pkt
a
RODO
Dochowanie warunkéw wyrazenia zgody przez dziecko
w przypadku ustug spoteczenstwa informacyjnego. art. 8RODO | 4rt. 83 ust. 4 pkt
a RODO
Respektowanie zakazu przetwarzania danych osobowych
szczegOlnej kategorii, jezeli ADO nie moze powota¢ sie na | art. Qust. 1i art. 83 ust. 5 pkt
przestanki okreslone w art. 9 ust. 2 RODO. 2 RODO ) a -2 D
RODO
W przypadku posiadania przez ADO statusu wspétadministratora
przestrzeganie uzgodnionych zakreséw swojej odpowiedzialnosci | art. 26 ust. 1 | 5.t 83 yst. 4 pkt
dotyczacej wypetniania obowigzkéw wynikajgcych z RODO. RODO ' a ROD'O
Udostepnianie podmiotom, ktérych dane dotyczg informac;i
o] zasadniczej  tresci  uzgodnien  zawartych  przez | art. 26 ust. 2 art. 83 ust. 4 pkt
wspotadministratorow. RODO ' a ROD'O
Zapewnienie  przejrzystego informowania i  przejrzystej
komunikacji oraz trybu wykonywania praw przez osobe, ktorej art. 12 art. 83 ust. 5 pkt
dane dotycza. RODO b
RODO
Wykonywanie podczas pozyskiwania danych obowigzkéw art. 83 ust. 5 pkt
informacyjnych wobec osoby, ktérej dane dotycza. art. 13 b
RODO RO_DO
Wykonywanie obowigzkéw informacyjnych wobec osoby, ktérej
dane dotyczg, w przypadku pozyskiwania danych osobowych art. 14 art. 83 ust. 5 pkt
w sposob inny niz od osoby, ktdrej dane dotycza. RODO ) b )
RODO
Zapewnienie prawa dostepu do informacji o przetwarzaniu jej
danych osobie, ktérej dane dotyczs. art. 15 art. 83 ust. 5 pkt
RODO ) b )
RODO
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Opis obowigzku ADO Podstawa | Sankcja karna
prawna
Respektowanie prawa osoby, ktorej dane dotyczg do: art. 16
e sprostowania danych RODO
. usunigcia dgnych (,,prawo'do bycia zapomnianym”) art. 17 art. 83 ust. 5 pkt b
e ograniczenia przetwarzania RODO RODO
e przenoszenia danych art. 18
e  sprzeciwu. RODO
art. 20
RODO
art. 21
RODO
Informowanie o sprostowaniu lub usunieciu danych osobowych
lub ograniczeniu przetwarzania, ktérych ADO dokonat zgodnie z art. 19 art. 83 ust. 5 pkt b
art. 16, art. 17 ust. 1 i art. 18 RODO, kazdego odbiorcy, ktéremu RODO RODO
ujawniono dane osobowe, chyba Zze okaze sie to niemozliwe lub
bedzie wymagac niewspétmiernie duzego wysitku.
Prowadzenie z osoba, ktérej dane dotyczga komunikacji
w sprawie przetwarzania, w tym udzielnie osobie, ktérej dane | art. 15-22 i art. 83 ust. 5 pkt b
dotyczg, informacji o dziataniach podjetych w zwigzku 34 RODO RODO
z okreslonym zgdaniem.
Przestrzeganie wymogow odnoszgcych sie do
zautomatyzowanego podejmowania decyzji w indywidualnych art. 22 art. 83 ust. 5 pkt b
przypadkach, w tym profilowania. RODO RODO
Wdrazanie odpowiednich srodkow technicznych
i organizacyjnych zapewniajgcych przetwarzanie danych art. 24 art. 83 ust. 4 pkt a
zgodnie z RODO, w tym odpowiednich polityk ochrony danych RODO RODO
oraz - dobrowolnie: zatwierdzonych kodekséw postepowania lub
zatwierdzonego mechanizmu certyfikacji.
Uwzglednianie ochrony danych w fazie projektowania oraz
domysina ochrona danych poprzez wdrazanie odpowiednich art. 25 art. 83 ust. 4 pkt a
srodkéw technicznych i organizacyjnych (pseudonimizacja, RODO RODO
minimalizacja danych).
Wdrazanie odpowiednich Srodkow technicznych
i organizacyjnych  zapewniajgcych  wtasciwy  stopien art. 32 art. 83 ust. 4 pkt a
bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub RODO RODO
wolnosci 0séb fizycznych (pseudonimizacja i szyfrowanie danych,
zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornoéci systeméw i ustug przetwarzania,
zdolno$¢ do szybkiego przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego, regularne testowanie, mierzenie i ocenianie
skutecznosci srodkéw technicznych i organizacyjnych majgcych
zapewni¢ bezpieczenstwo przetwarzania).
Prowadzenie rejestru czynnosci przetwarzania danych
osobowych, z uwzglednieniem zastrzezenia, o ktérym mowa | art. 30 ust. 1 | art. 83 ust. 4 pkt a
w art. 30 ust. 5 RODO. RODO RODO
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Opis obowigzku ADO Podstawa Sankcja karna
prawna
Nadawanie i wycofywanie upowaznien do przetwarzania danych
osobowych. art. 32 ust. 4 | art. 83 ust. 4 pkta
RODO RODO
Przestrzeganie zasady szczegodlnej starannosci przy doborze
podmiotu przetwarzajgcego dane w imieniu ADO. art. 28 ust. 1 art. 83 ust. 4 pkt a
. RODO RODO
Powierzenie przetwarzania danych na podstawie umowy lub
innego instrumentu  prawnego, ktére wigzg podmiot | art. 28 ust. 3 | art. 83 ust. 4 pkt a
przetwarzajacy i ADO. RODO RODO
Wyrazanie zgody Iub nieaprobowanie = podpowierzenia
przetwarzania danych przez podmiot przetwarzajgcy. art. 28 ust. 2 art. 83 ust. 4 pkt a
i 4 RODO RODO
Zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu. art. 33 ust. 1 art. 83 ust. 4 pkt a
i 3 RODO RODO
Dokumentowanie wszelkich naruszen ochrony danych, w tym
okolicznosci naruszen, ich skutkow oraz podjetych dziatan | art. 33 ust. 5 | art. 83 ust. 4 pkta
zaradczych. RODO RODO
Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony
danych osobowych. art. 34 art. 83 ust. 4 pkt a
RODO RODO
Wyznaczenie inspektora ochrony danych, jesli nie zachodzg
przestanki zwalniajgce ADO. art. 37 art. 83 ust. 4 pkt a
RODO RODO
Opublikowanie danych kontaktowych inspektora ochrony danych
i zawiadomienie o nich organu nadzorczego. art. 37 ust. 7 | art. 83 ust. 4 pkt a
RODO RODO
Zapewnienie inspektorowi ochrony danych wymaganego
w RODO statusu oraz zasobéw niezbednych do wykonania | art. 37 ust. 2 | art. 83 ust. 4 pkt a
zadan inspektora oraz dostepu do danych osobowych i operacji RODO RODO
przetwarzania, a takze zasobdw niezbednych do utrzymania jego
wiedzy fachowej.
Dokonanie oceny skutkédw planowanych operacji przetwarzania
dla ochrony danych (DPIA), jesli ADO nie jest zwolniony z tego art. 35 art. 83 ust. 4 pkt a
obowigzku. RODO RODO
Przestrzeganie przepiséw dotyczacych przekazywania danych
osobowych do panstw trzecich. rozdziat V art. 83 ust. 5 pkt ¢
RODO RODO
Przestrzeganie zasad odstepstwa lub wyjagtkow od okreslonych
przepisow RODO dla przetwarzania danych do celéw art. 85
dziennikarskich lub do celow wypowiedzi akademickiej, RODO
artystycznej lub literackie;.
Przestrzeganie nakazu, tymczasowego Iub ostatecznego
ograniczenia przetwarzania lub zawieszenia przeptywu danych | art. 58 ust. 1 | art. 83 ust. 5 pkt e
orzeczonego przez organ nadzorczy na podstawie art. 58 ust. 2 i 2 RODO RODO
lub niezapewnienia dostepu skutkujgcego naruszeniem art. 58
ust. 1.
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4. Aby przetwarzanie odbywato sie zgodnie z RODO i aby moc to wykaza¢ ADO odpowiada

w szczegolnosci za:

a) wprowadzenie polityki ochrony danych osobowych;

b) podejmowanie decyzji o celach i $rodkach przetwarzania danych osobowych
Z uwzglednieniem zmian w obowigzujgcym prawie;

C) przejrzyste, terminowe i wilasciwe informowanie osoéb, ktérych dane przetwarza
0 wszystkich okolicznosciach przetwarzania oraz o przystugujgcym im prawach;

d) organizowanie administrowania danymi oraz okreslenie wifasciwych sposobow
zabezpieczania danych osobowych;

€) upowaznianie poszczegolnych osoéb adekwatnie do zajmowanego stanowiska do
czynnosci przetwarzania danych osobowych w zakresie odpowiadajgcym powierzonym
czynnosciom na danym stanowisku pracy (art. 29 RODO). Przy wydawaniu upowaznien
administrator Kieruje sie zasadg wiedzy koniecznej w stosunku do osoby upowaznianej
oraz prowadzi rejestr oséb upowaznionych do przetwarzania danych osobowych;

f) odwotanie/anulowanie wczesniej wydanych upowaznien do przetwarzania danych
osobowych;

g) upowaznianie o0sO6b do przetwarzania danych osobowych poza obszarem
administrowanym;

h) upowaznianie oséb do przetwarzania danych osobowych w systemach monitoringu
wizyjnego

i) wyznaczenie i powotanie Inspektora Ochrony Danych zgodnie z art. 37 i art. 38 RODO
oraz wskazanie osoby lub podmiotu, ktéry bedzie administrowat uzytkowanymi w OPEC
systemami informatycznymi (ASl) wraz z okresleniem zakresu zadan tej
osoby/podmiotu;

i) podejmowanie w porozumieniu z |IOD odpowiednich dziatan w przypadku stwierdzenia
naruszenia lub podejrzenia naruszenia przetwarzania danych osobowych, w tym
w szczegolnosci w przypadku koniecznosci jego niezwlocznego zgtoszenia organowi
nadzorczemu (PUODO) - bez zbednej zwtoki — nie pdzniej niz w terminie 72 godzin (art.
33 RODO);

k) dokonywanie oceny ryzyka naruszenia praw lub wolnosci osob fizycznych, a gdy ryzyko
to jest wysokie, oceny skutkéw przetwarzania dla ochrony danych osobowych (art. 35
RODO) w konsultacji z 10D;.

[) zapewnienie pracownikom odpowiedniego wyposazenia stanowisk pracy i warunkow
pracy, umozliwiajgcych przetwarzanie danych osobowych zgodnie z niniejszg Polityka;

m)sprawowanie nadzoru nad przestrzeganiem przyjetych zasad ochrony danych
osobowych;

n) sprawowanie nadzoru nad dziataniami osoby administrujgcej systemami
informatycznymi w Spotce;

0) dobér podmiotéw przetwarzajgcych dane na rzecz OPEC. Administrator okresla
wymagania w zakresie warunkow przetwarzania w stosunku do podmiotéw
przetwarzajgcych, zawiera z nimi stosowne umowy powierzenia danych osobowych oraz
prowadzi rejestr umow powierzenia.

Rozdziat V
Administrator systeméw informatycznych (ASI)

§7
1. Funkcje Administratora systeméw informatycznych petni osoba lub podmiot wyznaczony
przez Administratora danych.
2. ASI realizuje zadania w zakresie zarzadzania i biezgcego nadzoru nad systemami
informatycznymi, w szczegdélnosci:
a) nadzoruje i zarzgdza systemami informatycznymi, postugujac sie hastem dostepu do
wszystkich stacji roboczych z pozycji administratora;
b) konfiguruje wszystkie stacje robocze w jednostce w sposéb zapewniajgcy, ze tylko
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z pozycji administratora dostepne bedg opcje zwigzane z konfiguracjg zainstalowanego
systemu operacyjnego oraz instalacjg i aktualizacjg zainstalowanego oprogramowania;

c) opiniuje wszelkie przedsiewziecia zwigzane z wprowadzeniem nowych rozwigzan
funkcjonalnych, oprogramowania oraz urzadzeh w odniesieniu do funkcjonujgcego w
OPEC systemu informatycznego. Wydane przez ASI opinie mogg mie¢ charakter
wigzacy i rozstrzygajacy;

d) sprawuje nadzér nad wdrozonymi oraz wdrazaniem nowych srodkéw technicznych
i organizacyjnych zapewniajgcych ochrone systemow informatycznych;

e) opracowuje oraz aktualizuje ogélny opis techniczny $rodkéw bezpieczehstwa
wdrozonych w Polityce Bezpieczenstwa Informacji OPEC w Gdyni ;

f) sprawuje nadzéor nad stosowaniem $rodkéw zapewniajgcych bezpieczenstwo
przetwarzania danych osobowych w systemach informatycznych, a w szczegdlnosci
przeciwdziatajgcych dostepowi oséb niepowotanych do tych systemow;

g) podejmuje wszelkie niezbedne dziatania w przypadku wykrycia naruszeh w systemie
zabezpieczen oraz rejestruje i analizuje informacje zwigzane ze zgtaszanymi
zdarzeniami w obszarze bezpieczenstwa IT;

h) identyfikuje i analizuje zagrozenia oraz ocenia ryzyka, na ktore moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych;

i) inicjuje i nadzoruje wdrazanie nowych narzedzi, procedur organizacyjnych oraz
sposobow zarzgdzania systemami informatycznymi, ktére majg doprowadzi¢ do
wzmocnienia bezpieczenstwa przy przetwarzaniu danych osobowych;

j) dokonuje cyklicznych przeglgdéw aktualnosci i stosowania procedur z zakresu
przetwarzania danych w systemach informatycznych;

k) wspolpracuje z IOD w zakresie bezpieczehstwa i zasad przetwarzania danych
osobowych w systemach informatycznych;

) na wniosek kierownika komorki organizacyjnej okresla dla uzytkownika dostep do
poszczegélnych zasobdw informatycznych OPEC przydzielajgc kazdemu z nich
indywidualny login oraz dokonuje ewentualnych modyfikacji uprawnien dostepu do
systeméw informatycznych. W tym samym trybie wyrejestrowuje uzytkownikéw systemu,

m) nadzoruje zasady przetwarzana danych osobowych w systemach monitoringu wizyjnego
OPEC w Gdyni stanowigce zalacznik 10 do Polityki Ochrony Danych Osobowych,

n) sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzgdzen
i nosnikdw komputerowych, na ktérych zapisane sg dane osobowe, nad wykonywaniem
kopii zapasowych i ich przechowywaniem oraz okresowym ich sprawdzaniem pod katem
dalszej przydatnosci do odtwarzania danych, w przypadku awarii systemu
informatycznego;

0) okreSla wymagania w zakresie warunkow powierzenia przetwarzania danych
osobowych podmiotom swiadczgcym ustugi informatyczne, zawiera z nimi stosowne
umowy powierzenia oraz prowadzi rejestr tych uméw;

§8

. Administrator systemu informatycznego ma prawo do:

a) wyznaczania, rekomendowania i egzekwowania wykonania zalecen zwigzanych
Z ochrong systemow informatycznych funkcjonujgcych w OPEC;

b) opiniowania mozliwosci wdrazania i rozbudowy systeméw informatycznych o dodatkowe
elementy;

c) wstepu do pomieszczeh w ktérych uzytkowane sg systemy informatyczne
i przeprowadzania niezbednych badan lub innych czynnosci majgcych na celu
zapewnienie prawidtowego funkcjonowania uzytkowanych systeméw informatycznych,
w tym réwniez poza godzinami pracy OPEC po wczesniejszym ustaleniu tego z ADO;

d) wnioskowania o ztozenie pisemnych lub ustnych wyjasnien przez pracownikéw OPEC
lub oséb wspdtpracujgcych w zakresie niezbednym do ustalenia stanu faktycznego
odnoszgcego sie do funkcjonowania systemow informatycznych oraz przyjetych
zabezpieczen;
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e) wgladu do dokumentéw, systemow i wszelkich danych majgcych bezposredni zwigzek
Zz problematykag kontroli przyczyn naruszenia;

f) dokonywania ogledzin urzadzen i nosnikdéw stuzgcych do przetwarzania danych
w systemach informatycznych OPEC.

Rozdziat VI
Inspektor Ochrony Danych (I0OD)

§9

1. Prezes w Gdyni Okregowego Przedsiebiorstwa Energetyki Cieplnej Spétka z 0.0. w Gdyni.
jako administrator obowigzany jest do wyznaczenia Inspektora Ochrony Danych zgodnie
Z zapisami art. 37 RODO.
2. Administrator danych osobowych zapewnia:

a) wigczenie IOD we wszystkie sprawy dotyczace ochrony danych ;

b) wsparcie IOD w wypetnianiu przez niego zadan, o ktérych mowa w art. 39 RODO;

c) powstrzymanie sie przed wydawaniem 10D instrukcji dotyczgcych sposobu

wykonywania zadan przez 10D;

§10

1. Do zadan 10D nalezy:

a) informowanie ADO oraz pracownikdbw OPEC przetwarzajgcych dane osobowe
0 obowigzkach spoczywajgcych na nich na mocy niniejszej Polityki oraz innych
przepisow, w tym w szczegoélnosci RODO i doradzanie im w zakresie ochrony danych
osobowych;

b) monitorowanie przestrzegania niniejszej Polityki, przepiséw RODO, innych przepiséw
prawa zwigzanych z ochrong danych, w tym podejmowanie dziatan zwigkszajgcych
Swiadomosc¢, szkolenie o0sOb uczestniczacych w operacjach przetwarzania oraz
przeprowadzanie powigzanych z tym audytow;

C) udzielanie — na wniosek administratora — zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowania ich wykonania, zgodnie z art. 35 RODO;

d) weryfikacja pod katem zgodnosci z RODO projektéw uméw powierzenia danych
osobowych, klauzul informacyjnych, regulaminéw, polityk i innych dokumentéw
Z obszaru ochrony danych osobowych;

e) wspotpraca z organem nadzorczym;

f) petnienie funkcji punktu kontaktowego dla organu nadzorczego oraz dla oséb, ktérych
dane sg przetwarzane w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO oraz w stosownych przypadkach
prowadzenie konsultacji we wszystkich innych sprawach,

g) szkolenie nowych pracownikow OPEC z zakresu ochrony danych osobowych;

h) wspoétdziatanie z ADO w procesach analizy ryzyka dla obszaru zwigzanego
z przetwarzaniem i ochrong danych osobowych

i) zapewnienie obstugi zgtoszen zdarzen z udzialem danych osobowych, wsparcie
administratora w ocenie incydentu oraz prowadzenie Rejestru naruszen ochrony danych
osobowych;

j) udzielanie wyjasnienh i wsparcia w sprawach dotyczacych ochrony danych osobowych
w OPEC,;

k) prowadzenie Rejestru Czynnosci Przetwarzania Danych oraz zbiorczego Rejestru
Kategorii Czynno$ci Przetwarzania Danych

2. Aby przetwarzanie odbywato sie zgodnie z RODO i aby méc to wykaza¢ 10D odpowiada

w szczegolnosci za:

a. sporzgdzanie analizy ryzyka dla zidentyfikowanych zagrozen dla procesu

przetwarzania danych osobowych;
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b. opracowanie i wdrozenie polityki ochrony danych osobowych;

c. okreslenie czestotliwosci dokonywania aktualizacji przedmiotowej polityki. Tym samym
korzystajgc z posiadanych kompetencji IDO ustanawia, ze przeglad bedzie
realizowany co najmniej raz w roku lub kazdorazowo w przypadku istotnych zmian w
strukturze organizacyjnej lub zakresie realizowanych zadan;

d. podejmowanie decyzji o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem zmian w obowigzujgcym prawie;

e. przejrzyste, terminowe i wlasciwe i witasciwe informowanie oséb, ktérych dane
przetwarza o wszystkich okolicznosciach przetwarzania oraz o przystugujacym im
prawach;

f. organizowanie administrowania danymi oraz okreSlenie wiasciwych sposobdéw
zabezpieczania danych osobowych;

g. podejmowanie w porozumieniu z ADO odpowiednich dziatan w przypadku stwierdzenia
naruszenia lub podejrzenia naruszenia przetwarzania danych osobowych, w tym w
szczegoblnosci w przypadku koniecznosci jego niezwitocznego zgtoszenia organowi
nadzorczemu (PUODO) - bez zbednej zwtoki — nie pdzniej niz w terminie 72 godzin
(art. 33 RODO);

h. przeprowadzenie analizy ryzyka procesu przetwarzania danych osobowych w formie
zgodnej z przyjeta metodologig analizy ryzyka, pod katem utraty poufnosci,
dostepnosci i integralnosci. Przedmiotowa analiza wykonywana jest nie rzadziej niz raz
w roku lub na skutek istotnych zamian organizacyjnych, czy tez zmian zakresu
wykonywanych zadan przez OPEC. Instrukcja postepowania w zakresie
przeprowadzania ogodlnej oceny ryzyka czynnosci przetwarzania oraz oceny skutkéw
dla ochrony danych osobowych w OPEC Spétka z 0.0., w Gdyni stanowi zatacznik
nr_5 do niniejszej Polityki Ochrony Danych Osobowych;

i. dokonywanie oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych, a gdy
ryzyko to jest wysokie, oceny skutkow przetwarzania dla ochrony danych osobowych
(art. 35 RODO) w konsultacji z ADO;

j. okreslenie w postepowaniach zgodnych z p.z.p. i zawieranych umowach wymagan w
zakresie projektowania prywatnosci w zamawianych produktach i ustugach cyfrowych;

k. ustalanie zgodnego z celem i przepisami dotyczacymi archiwizacji okresu
przetwarzania danych osobowych oraz ich usuwanie, gdy cel przetwarzania zostat
zrealizowany i uptynat termin przechowywania. Obowigzek ten dotyczy takze danych
osobowych przetwarzanych w systemie elektronicznym;

I.  przestrzeganie zasad i warunkéw udostepniania, a takze wykorzystywania danych
osobowych nalezgcych do innego administratora;

m. konsultacje w sprawie doboru podmiotéw przetwarzajgcych dane na rzecz OPEC,
w trakcie ktérych ADO okresla wymagania w zakresie warunkoéw przetwarzania
w stosunku do podmiotow przetwarzajgcych, zawiera z nimi stosowne umowy
powierzenia danych osobowych;

n. prowadzenie rejestru umow powierzenia.

Rozdziat VII
Kierownik komorki organizacyjnej

§ 11

1. Kierownik komoérki organizacyjnej OPEC odpowiedzialny jest za ochrone danych
osobowych w podlegtej jemu strukturze organizacyjne;j.
2. Do obowigzkow kierownika komorki organizacyjnej nalezy w szczegolnosci:
a) okreslenie na poziomie zarzgdzanej komorki katalogu czynnosci przetwarzania danych
osobowych
b) ustalenie i aktualizowanie indywidualnych zakresow czynnosci pracownikow
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1)

2)

3)

4)

5)

6)
7

8)

zatrudnionych przy przetwarzaniu danych, w szczegolnosSci poprzez okreslenie
odpowiedzialnosci za ochrone danych osobowych — w stopniu odpowiednim do zadan
pracownika uczestniczgcego w operacjach przetwarzania danych;

c) skfadanie wnioskéw o nadanie (modyfikacje, odebranie) uprawnieh do przetwarzania
danych osobowych — wzér upowaznienia stanowi zatacznik nr 4 do Polityki Ochrony
Danych Osobowych- dla podlegtych pracownikow

d) kierownik dziatu zasobow ludzkich odpowiada za prowadzenie i biezgce aktualizowanie
ewidencji oséb upowaznionych do przetwarzania danych osobowych — wzér Rejestru
ewidencji oséb upowaznionych stanowi zigcznik nr 6. do Polityki Ochrony Danych
Osobowych.

e) kazdorazowo przy planowaniu powierzenia danych osobowych, przedtozenia 10D
projektu umowy/porozumienia powierzenia danych. Przedmiotowy projekt powinien by¢
przedstawiony odpowiednio wczes$nie, aby umozliwi¢ 10D zajecie stanowiska w sprawie.

f) biezgcy nadzor nad funkcjonowaniem ustanowionych zabezpieczeh i przestrzeganiem
zasad przetwarzania danych osobowych, okreslonych w niniejsze Polityce ODO, ze
szczegoblnym uwzglednieniem prowadzenia i aktualizowania wtasciwych rejestréw;

g) przeprowadzenie szkolenia stanowiskowego dla pracownika z uwzglednieniem
przyjetych zasad ochrony danych osobowych wynikajgcych z niniejszej Polityki ODO;

h) zapewnienie ochrony tzw. danych niechcianych (dane nadmiarowe, niewymagane,
dostarczone omytkowo) poprzez odnotowanie ich w Rejestrze zdarzen nieuprawnionego
przetwarzania danych osobowych - wzor Rejestru zdarzen nieuprawnionego
przetwarzania danych osobowych stanowi zatacznik nr 8 do Polityki Ochrony Danych
Osobowych. Rejestr ten prowadzi kierownik komorki organizacyjnej. Dane osobowe
bedgce przedmiotem niezamierzonego - nieuprawnionego przetwarzania — w zaleznosci
od mozliwosci administratora powinny bezzwtocznie zosta¢ zwrdécone, zanonimizowane
lub usuniete.

Rozdziat VIII
Osoba upowazniona do przetwarzania danych

§12
Moze przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym przez ADO
w upowaznieniu i tylko w celu wykonywania natozonych na nig obowigzkéw.
Zobowigzana jest do przestrzegania zasad przetwarzania danych osobowych
w Okregowym Przedsiebiorstwie Energetyki Cieplnej Spotka z 0.0. w Gdyni zatgcznik
nr 4 do Polityki ODO
Musi zachowaé¢ tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Dochowanie tajemnicy danych osobowych obowigzuje przez
caty okres zatrudnienia u ADO, a takze po ustaniu stosunku pracy lub odwotaniu
z petnionej funkcji.
Zapoznaije sie z przepisami o ochronie danych osobowych oraz gtéwnymi postanowieniami
niniejszej ,Polityki”, jak tez regulaminami i zarzgdzeniami odnoszgcymi sie do
bezpieczenstwa informacji obowigzujgcymi w OPEC.
Jest zobowigzana do ztozenia pisemnego o$wiadczenia o zachowaniu poufnoéci danych
osobowych i przestrzegania zasad i procedur okreslonych niniejszg Politykg ODO przez
caty okres zatrudnienia oraz zachowania poufno$ci danych osobowych po ustaniu okresu
zatrudnienia. Tre$¢ oswiadczenia jest zintegrowana z dokumentem Upowaznienia do
przetwarzania danych osobowych (Zatgcznik nr3. do Polityki ODO).
Korzysta z systemu informatycznego w sposéb zgodny ze wskazdéwkami zawartymi
w instrukcjach obstugi urzadzen systemu, oprogramowania i nosnikow.
Zabezpiecza dane osobowe przed ich udostepnianiem osobom nieupowaznionym w tym
w szczegolnosci w okresach swiadczenia pracy poza obszarem administrowanym OPEC;
Zgtasza wszelkie zdarzenia dotyczgcych naruszenia ochrony danych osobowych
kierownikowi komorki organizacyjnej oraz do IDO i ASI zgodnie z Instrukcjg postepowania
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w sytuacji naruszenia ochrony danych osobowych w OPEC w Gdyni — zatgcznik nr 8 do
Polityki ODO.
Rozdziat IX
Srodki techniczne i organizacyjne stuzace zapewnieniu bezpieczenstwa procesowi
przetwarzania danych

§13

. Srodki techniczne i organizacyjne stosowane sg w celu zapewnienia i poprawy
bezpieczehstwa danych osobowych przetwarzanych w OPEC, a tym samym ograniczenia
ryzyka naruszenia praw i wolnosci oséb fizycznych, ktérych dane osobowe sg
przetwarzane.

. Srodki techniczne i organizacyjne, ktére zostaty wdrozone w OPEC s3g efektem
przeprowadzonej analizy ryzyka i zagrozen dla bezpieczenstwa procesow przetwarzania
informaciji i danych osobowych.

. Ogolny zapis srodkéw technicznych i organizacyjnych oraz szczegdtowe informacje
dotyczgce poszczegdlnych zabezpieczeh znajdujg sie w Instrukcji zarzgdzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych, ktéra stanowi zatagcznik
nr_9 do Polityki Ochrony Danych Osobowych oraz Instrukcji postepowania z kluczami
do pomieszczen biurowych, ktéra stanowi zatgcznik nr 11 do Polityki Ochrony Danych
Osobowych..

§14
. Poza srodkami organizacyjnymi, o ktérych mowa w Instrukcji, zarzgdzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych, na zabezpieczenia
0 charakterze organizacyjnym sktadajg sie:
1) Polityka ochrony danych osobowych wraz zatgcznikami
2) Srodki o charakterze osobowym, do ktérych zalicza sie:

a) obowigzek zitozenia zobowigzania w formie oswiadczenia przez wszystkich
pracownikéw jednostki o zachowaniu poufnosci danych osobowych, do ktérych
przetwarzania zostali upowaznieni,

b) system szkolen wszystkich uzytkownikow z zakresu:

e przepisow i procedur dotyczgcych ochrony danych,

e sposobow ochrony danych przed osobami postronnymi i procedur
udostepniania danych osobom, ktorych te dane dotycza,

e obowigzkow osob upowaznionych do przetwarzania danych osobowych,

e odpowiedzialnosci za naruszenie obowigzkéw z zakresu ochrony danych
osobowych..

Rozdziat X
Infrastruktura przetwarzania danych osobowych

§ 15
Infrastrukture przetwarzania danych osobowych tworzg budynki i pomieszczenia, systemy
informatyczne oraz pozostate aktywa bedgce nosnikami danych wykorzystywanych przez

OPEC.

§ 16

ASI wraz z kierownikami komorek organizacyjnych dokonuje inwentaryzacji zasobdow
wykorzystywanych w procesie przetwarzania informacji (w tym osobowych) podczas
przeprowadzania analizy ryzyka w zakresie Zarzgdzania Systemem Bezpieczenstwa
Informacji. Wiecej na ten temat zawiera Instrukcja zarzgdzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych, oraz Procedura Pracy Zdalnej i przetwarzania
danych osobowych poza obszarem administrowania.
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Rozdziat XI
Pozostate zasady bezpiecznego przetwarzania danych osobowych

§17

1. Szczegodlnej starannosci wymaga wykonywanie pracy przez pracownikow poza siedzibg
jednostki. Dotyczy to zaréwno pracy zdalnej w systemach, jak i przy wykorzystaniu
dokumentacji papierowe;.

2. Kierownik komorki organizacyjnej nadzoruje przemieszczanie dokumentéw i innych
no$nikow zawierajgcych dane osobowe, niezaleznie od czestotliwosci i charakteru tych
operacji. Zaleca sie prowadzenie rejestru udostepnieh i zwrotow dokumentéw i innych
nosnikdéw wykorzystywanych podczas pracy poza siedzibg jednostki organizacyjnej.

§18
Zasady zdalnego dostepu do systeméw informatycznych oraz uzytkowania sprzetu poza
siedzibg Zarzadu zostaly opisane w Instrukcji pracy zdalnej. Dokument znajduje sie
w INTRANECIE na stronie gtéwnej w folderze INFORMATYKA Praca zdalna w OPEC

§ 29
1. Administrator okresli w postaci instrukcji pracy zdalnej warunki i zasady planowania,
monitorowania oraz rozliczania pracy zdalnej, w tym nadzorowania danych osobowych
przetwarzanych poza obszarem administrowania OPEC.
2. Regulamin, przywotany w ust. 1 zawiera wzory upowaznien i oswiadczen niezbednych do
zapewnienia bezpiecznego procesu przetwarzania danych osobowych w warunkach
domowych.

Rozdziat XIl
Przeglady okresowe, zapobiegajgce naruszeniom obowiazku szczegdlnej
starannosci administratora danych

§20
1. ADO zaleca przeprowadzenie raz w roku przegladu przetwarzania danych osobowych
w zbiorach pod katem celowosci i zasadnosci ich dalszego przetwarzania,

przechowywania. Pracownicy przetwarzajgcy dane osobowe sg zobowigzani do
wspétpracy z osobg dokonujgcg przegladu i wskazania jej danych osobowych, czynnosci
przetwarzania, ktére powinny zosta¢ usuniete ze wzgledu na zrealizowanie celu
przetwarzania lub brak ich adekwatnosci do realizowanego celu.

2. ADO moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w wyzej okreslonym
zakresie w razie zmian w obowigzujgcym prawie, ograniczajgcych dopuszczalny zakres
przetwarzanych danych osobowych. Dodatkowy przeglgd moze nastgpi¢ w sytuacji zmian
organizacyjnych u administratora danych, jak i w kazdej innej sytuaciji, ktéra w ocenie ADO
lub IOD bedzie wymagata przeprowadzenia takiego przegladu.

3. Przeglad przeprowadza 10D wspdlnie z kierownikami jednostek organizacyjnych, ktorzy
przetwarzajg dane osobowe.

Rozdziat XIII
Udostepnianie danych osobowych

§21
Udostepnianie danych osobowych policji, sgdom, prokuraturze oraz pozostatym organom
Scigania i wymiaru sprawiedliwosci moze nastgpi¢ w zwigzku z prowadzonym przez te organy
postepowaniem, zgodnie z przepisami ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
(Dz.U. z 2019r. poz. 125).

18



Okregowe Przedsiebiorstwo Energetyki Cieplnej sp. z 0.0.
Polityka ochrony danych osobowych

Rozdziat XIV
Odpowiedzialno$¢ osob upowaznionych do przetwarzania danych osobowych

§ 22

Niezastosowanie sie do prowadzonej przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktorej zatozenia okresla niniejszy dokument i naruszenie
ochrony danych przez pracownikow upowaznionych do przetwarzania danych osobowych,
moze by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych, skutkujgce
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art.52 Kodeksu pracy.

Rozdziat XV
Postanowienia koncowe

§ 23
Kazda osoba upowazniona do przetwarzania danych osobowych przed dopuszczeniem do
przetwarzania danych, zobowigzana jest do zapoznania sie z niniejszym dokumentem oraz
wraz z upowaznieniem podpisac¢ stosowne oswiadczenie.

. Zaleca sie prowadzenie ewidencji i rejestrow stanowigcych zatgczniki do niniejszej Polityki

ODO w wers;ji elektroniczne.

Zatgczniki (wzory dokumentéw):

4.
5.

9.

1. Rejestr czynnosci przetwarzania danych osobowych;
2.
3. Procedura nadawania, zmiany i wycofania upowaznien i uprawnien do przetwarzania

Rejestr kategorii czynnos$ci przetwarzania;

danych osobowych;

Zasady przetwarzania danych osobowych w OPEC Spoétka z 0.0. w Gdyni;

Instrukcja postepowania w zakresie przeprowadzania ogolnej oceny ryzyka czynnosSci
przetwarzania oraz oceny skutkdéw dla ochrony danych osobowych w OPEC Spétka z o.0.
w Gdyni;

6. Ewidencja upowaznionych - wzér;
7.
8. Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych w OPEC Spoétka

Rejestr zdarzen nieuprawnionego przetwarzania danych osobowych;

Z 0.0. w Gdyni.
Instrukcja Zarzadzania Systemami Informatycznymi Stuzgcymi Do Przetwarzania Danych
Osobowych Dla OPEC Spétka z 0.0. w Gdyni,

10. Zasady przetwarzania danych osobowych w systemach monitoringu wizyjnego

obowigzujgce w OPEC Spétka z 0.0. w Gdyni.

11. Instrukcja postepowania z kluczami do pomieszczen biurowych
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