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1. Dostawa infrastruktury, tym Sprzetu, Oprogramowania oraz kabli
swiattowodowych

Wykonawca dostarczy, zainstaluje i skonfiguruje infrastrukture teleinformatyczng sktadajgcg sie z nastepujacych
elementéw:



1.1 Przetacznik rdzeniowy - 2 szt.

Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P y
Obudowa Wysokos¢ w szafie 19” — 1U. Gtebokos¢ nie wieksza niz 53cm

Wyposazenie

- Minimum 48 portéw 10GbE/25GbE SFP28 umieszczonych z przodu obudowy (z czego min. 35
portéw wyposazonych we wktadki swiattowodowe SFP+ 10G-Base-LR w petni kompatybilne z
dostarczanym przetgcznikiem). Wszystkie porty muszg byc¢ aktywne

- Minimum 8 portéw 40GbE/100GbE QSFP28 umieszczonych z przodu obudowy (min. 2 porty
wyposazone we wktadki 100G QSFP28 LR4 w petni kompatybilne z dostarczanym przetgcznikiem,
min. 2 porty wyposazone w kable DAC 100G QSFP28 w petni kompatybilne z dostarczanym
przetgcznikiem). Wszystkie porty muszg by¢ aktywne

- Wbudowany, dodatkowy, dedykowany port Ethernet SFP do zarzgdzania poza pasmem - out of
band management

- Port konsoli R$232 ze ztgczem DB9 lub RJ45

- Port USB 2.0 (niezalezny od portu konsoli)

- Wielkos¢ bufora pakietow (packet buffer): minimum 16MB

- Pamie¢ RAM: co najmniej 8GB

- Pamie¢ nieulotna typu flash (zabudowana, nie dopuszcza sie pamieci zewnetrznej typu pendrive,
itp.): co najmniej 1GB

- Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne
moduty wentylatorow)

- Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu przetgcznika do tytu
przetgcznika. Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem powietrza.

- Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania,
wymieniane podczas pracy urzadzenia.

Parametry
wydajnosciowe

- Wydajnos¢: minimum 4 Tb/s (petna predkos¢, tzw. wire-speed, na wszystkich portach
przetacznika)
- Przepustowos$é: minimum 2000 Mp/s

Funkcjonalnos¢

- Przetgczanie w warstwie 2 i 3 modelu OSI

- Opodznienie przetgczania transmisji 10GbE dla pakietow 64 bajtowych ponizej 1us

- Mechanizmy przetaczania: co najmniej cut through

- Wielkos¢ tablicy routingu: minimum 320000 wpiséw dla IPv4 oraz min. 160000 dla IPv6

- Funkcja tgczenia w stos grupy przetacznikdw, urzadzenia potgczone w stos widziane jako jedno
logiczne urzadzenie. Wymagane jest by urzadzania tworzace stos mogty posiadac facznie nie mniej
niz 480 portow 25GbE SFP28. Topologia stosu musi zapewnia¢ redundancje (potgczenia typu
pierscien lub mesh, nie dopuszcza sie topologii typu tancuch (daisy-chain)). Przetgczniki musza
taczy¢ sie we wspdlne stosy z posiadanymi przez Partnera Projektu przetgcznikami serii HPE
5945.

- tacznie w stos z wykorzystaniem portéw 25GbE, 40GbE, 100GbE i agregowanych portéw 25GbE,
40GbE, 100GbE (w celu zwiekszenia przepustowosci w stosie)

- Mozliwos¢ realizacji faczy agregowanych w ramach réznych przetacznikéw bedacych w stosie

- Mozliwosc realizacji tgczy agregowanych w ramach réznych przetacznikéw nie bedacych w stosie
(tzw. MLAG, Multi chassis Link Aggregation)

- Tablica adreséw MAC o wielko$ci minimum 280000 pozycji

- Tablica ARP o wielkoSci minimum 64000 wpisow

- Obstuga ramek Jumbo o wielkosci minimum 9400B

- Obstuga Quality of Service

- Obstuga mechanizméw: strict priority (SP) queuing, weighted fair queuing (WFQ), weighted
random early discard (WRED), weighted deficit round robin (WDRR), explicit congestion
notification (ECN) oraz SP+WDRR

- Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP)

- Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN oraz IEEE 802.1ad QinQ

- Obstuga IGMP v1/v2/v3 oraz IGMP Snooping

- Obstuga MLD v1/v2 oraz MLD Snooping

- Wsparcie dla FibreChannel over Ethernet

- Obstuga VXLAN




- Wsparcie dla Data Center Bridging (DCB):
e Data Center Bridging Exchange (DCBX)
e |EEE 802.1Qbb Priority Flow Control (PFC)
e |EEE 802.1Qaz Enhanced Transmission Selection (ETS)
- Routing IPv4 — statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)
- Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, I1S-ISv6, BGP4)
- Obstuga Policy Based Routing (dla IPv4 i IPv6)
- Obstuga PIM-DM, PIM-SM, PIM-SSM oraz BIDIR-PIM
- Obstuga Multicast Source Discovery Protocol (MSDP)
- Obstuga Multicast VLAN
- Obstuga tunelowania GRE
- Funkcja mapowania VLAN
- Obstuga mechanizméw: Dual stack (RFC 2893), Tunneling (RFC 2893) oraz IPv6 on the provider
edge routers (6PE)
- Obstuga ECMP (Equal Cost Multi Path)
- Obstuga mechanizmu Bidirectional Forwarding Detection (BFD) dla OSFP, ISIS, BGP, OSPFv3, IS-
ISv6, BGP4+, PIM oraz routing statycznego

- Obstuga Virtual Router Redundancy Protocol (VRRP)
- Funkcja pozwalajgca na automatyczne wytgczenie okreslonego potaczenia w przypadku awarii
innego, okreslonego potaczenia
- Obstuga Ethernet Ring Protection Switching (ERPS)
- Funkcja izolacji portow
- Serwer DHCP (RFC 2131), klient DHCP, obstuga opcji 82 (RFC 3046), DHCP snooping, serwer
DHCPv6
- Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzgdzenia
- Obstuga standardu 802.1p, 8 kolejek wyjsciowych na kazdym porcie
- Funkcja ograniczania pasma na porcie
- Funkcja zmiany wartosci pola DSCP i wartosci priorytetu 802.1p
- Funkcje mirroringu: 1 to 1 Port mirroring, Many to 1 port mirroring, Flow mirroring, L2 remote
mirroring
- Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS
- Zarzadzanie poprzez port konsoli, SNMP v1, 2ci 3, Telnet, SSH v2
- Obstuga Syslog
- Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED
- Obstuga sFlow
- Obstuga Network Configuration Protocol (NETCONF)
- Obstuga Network Time Protocol (NTP) i Simple Network Time Protocol (SNTP)
- Obstuga Ethernet OAM
- Obstuga mechanizmu wykrywania faczy jednokierunkowych typu Uni-Directional Link Detection
(UDLD), Device Link Detection Protocol (DLDP) lub réwnowaznego
- Modularny system operacyjny ze wsparciem dla In Services Software Upgrade (ISSU) i skryptéw
w jezyku Python oraz TCL
- Przetgcznik musi posiada¢ mechanizm zdefiniowania i generowania testowych prébek ruchu
sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania, obejmujgcych
takie parametry jak RTT, Packet Loss, Jitter
- Funkcja przechwytywania pakietéw (packet capture) i zapisywania ich do pliku typu pcap z
mozliwoscia podzniejszej ich analizy przy pomocy zewnetrznego oprogramowania oraz
bezposrednio na przetgczniku
-Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3
- Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wersji ograniczona jedynie
dostepng pamiecia statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwadch wersji oprogramowania).
- Przechowywanie wielu plikdw konfiguracyjnych na przetgczniku (liczba wersji ograniczona
jedynie dostepng pamiecia statg, nie dopuszcza sie rozwigzan pozwalajgcych na przechowywanie
jedynie dwach konfiguraciji).




- Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik
konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line, tzn. konieczna jest
mozliwos¢ przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie
czesciowych restartéw urzadzenia po dokonaniu zmian.

- Maksymalny pobdr mocy nie wiekszy niz 700W

Inne Jezeli uruchomienie ktérejkolwiek z ww. funkcjonalnosci wymaga dodatkowej licencji,
Wykonawca zobowigzany jest do jest dostarczenia. Licencje muszg by¢ permanentne, nie
dopuszcza sie licencji czasowych.

Gwarancja Minimum 5 letni serwis producenta obejmujgcy wszystkie elementy przetgcznika (réwniez

zasilacze i wentylatory) zapewniajgcy reakcje w miejscu instalacji maksymalnie na nastepny dzien
roboczy. Serwis musi zapewniaé¢ rowniez dostep do poprawek i aktualizacji oprogramowania
urzadzenia oraz wsparcia technicznego z czasem reakcji nie dtuzszym niz 2 godziny od momentu
zgtoszenia problemu z oprogramowaniem. Wymagana jest dostepnos¢ ustugi w trybie 8x5 w
godzinach od 8:00 do 17:00. Serwis musi by¢ $wiadczony bezposrednio przez producenta sprzetu
w jezyku polskim. Cata komunikacja odbywac sie musi bezposrednio pomiedzy Partnerem Projektu
i producentem sprzetu. Aktualizacje oprogramowania i poprawki muszg by¢ dostepne
(bezposrednio od producenta) przez caty czas uzytkowania przetgcznika, réwniez po wygasnieciu
kontraktu serwisowego.

Zamawiajacy posiada 2 sztuki urzadzenia HPE 5945 Series Switch wraz z wyposazeniem (48 wktadek swiattowodowych

10G-baselR, 2 kable DAC 100G). Zamawiajgcy dopuszcza wymiane istniejgcych urzadzen pod warunkiem dostarczenia

urzadzen o parametrach nie gorszych od urzadzen opisanych w tabeli powyzej i nie gorszych od urzadzen posiadanych

przez Partnera Projektu. W przypadku wymiany faczna ilos¢ dostarczanych urzadzen to 4 sztuki.

1.2 Przetacznik dostepowy - 24 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa

e Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19" o gitebokosci nie
wiekszej niz 40cm.

Wyposaienie

e Co najmniej 48 porty GE w standardzie 10/100/1000BaseT wspierajgcych standard
802.3at (PoE+)

e Minimum 4 porty 10Gigabitowe SFP+, niezalezne od wymaganych portéw
10/100/1000BaseT (z czego min. 2 porty obsadzone wktadkami 10GBase-LR w petni
kompatybilnymi z dostarczanymi przetgcznikami). Wszystkie porty muszg by¢
aktywne

Funkcjonalnos¢

e  Funkcjatgczenia urzadzen w stosy z wykorzystaniem portéw 10Gb/s i agregowanych
portow 10Gb/s. Urzadzenia potgczone w stos widziane jako jedno logiczne
urzadzenie (nie dopuszcza sie rozwigzan typu klaster). Wymagane jest by urzadzania
tworzace stos mogty posiadac tacznie nie mniej niz 390 portéw 100/1000BaseT (z
obstugg i bez obstugi standardu PoE+), nie mniej niz 210 portéw 100/1000BaseX i
ich kombinacji

e Realizacja tgczy agregowanych (LACP) w ramach réznych przetgcznikéw bedacych w
stosie

e  Routing IPv4 — minimum: statyczny (minimum 512 tras), RIP

e Routing IPv6 — minimum: statyczny (minimum 256 tras), RIPng

e Policy Based Routing

e  Wsparcie dla Bidirectional Forwarding Detection (BFD)

e  Minimum 32 interfejsy IP VLAN

e  Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping




e Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol
e Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 sieci VLAN
e Obstuga IEEE 802.1ad QinQ i Selective QinQ
e Funkcja Root Guard umozliwiajgca ochrone sieci przed wprowadzeniem do sieci
urzadzenia, ktére moze przejac role przetacznika Root dla protokotu Spanning Tree
e BPDU Guard - funkcja umozliwiajgca wytgczenie portéw Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom
e Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
(wszystkie dla IPv4 i IPv6)
e  Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
e Listy ACL musza by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci
urzadzenia
e  Obstuga standardu 802.1p — min. 8 kolejek na porcie
e  Mozliwos¢ zmiany wartosci pola DSCP i wartosci priorytetu 802.1p
e Mozliwos$¢ wyboru sposobu obstugi kolejek — Strict Priority (SP); Weighted Round
Robin (WRR); WRR + SP
e  Funkcja mirroringu portédw lokalnego i zdalnego: 1 to 1 Port mirroring, Many to 1
port mirroring
e  Obstuga funkcji logowania do sieci (,Network Login”) zgodna ze standardem IEEE
802.1x:
e Mozliwosc¢ przydziatu stacji do wskazanej sieci wirtualnej podczas logowania
IEEE 802.1x
* Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie
e Mozliwos¢ obstugi wielu domen, z ktérych kazda moze by¢ przypisana do
wtasnego serwera RADIUS
* Przypisanie profilu QoS dla uzytkownika lub grupy uzytkownikéw
e LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED
e Mozliwos¢ stworzenia lokalnej bazy uzytkownikéw dla autoryzacji IEEE 802.1x oraz
MAC
e  TACACS+ i RADIUS Network Login
e  RADIUS Accounting
e  Mozliwosé centralnego uwierzytelniania administratorow na serwerze RADIUS
e Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i
https
e Syslog
e  Obstuga NETCONF
e  Obstuga sFlow
e  Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3
e  Obstuga NTP i SNTP
e  Obstuga protokotéw 802.3ah oraz 802.1ag
e Przetacznik musi posiada¢ mechanizm zdefiniowania i generowania testowych
prébek ruchu
e sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania,
obejmujgcych takie parametry jak RTT, Packet Loss, Jitter
e Wsparcie dla Private VLAN (protected port / private port / isolated port, private
edge port, isolated VLAN) lub réwnowaznego
e  Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol
e Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z
mozliwoscig definiowania wartosci progowych
e Przetaczniki musza taczy¢ sie we wspolne stosy z posiadanymi przez Partnera
Projektu przetgcznikami serii HPE 5130 El

Gwarancja

Minimum 5 letnia gwarancja (serwis) producenta obejmujgca wszystkie elementy
przetacznika (réwniez zasilacze i wentylatory) zapewniajgca wysytke sprawnego sprzetu
na podmiane na nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja
musi zapewnia¢ réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego. Wymagane jest zapewnienie technicznego (niezaleznego od




zgtaszania usterek) wsparcia telefonicznego w trybie 8x5 przez okres co najmniej 10 lat.
Catosc¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
sprzetu lub jego autoryzowany serwis. Partner Projektu musi mie¢ bezposredni dostep
do wsparcia technicznego producenta.
e  Wszystkie przetgczniki powinny pochodzi¢ z oficjalnego kanatu dystrybucji
producenta.
e  Wszystkie przetgczniki muszg by¢ fabrycznie nowe.
e Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT
e  Wydajnos¢ przetgczania co najmniej 170 Gbps oraz przepustowos¢ min. 130
Mpps
e  Minimalny zakres pracy od -5°C do 45°C
e  Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.
e  Minimum 512MB Flash
e  Minumim 1GB RAM
e  Bufor pakietow nie mniejszy niz 3MB
e  Budzet mocy dla PoE: min. 370W
e Dostep do urzadzenia przez konsole szeregowa (linia komend umozliwiajgca
Inne petne zarzadzanie przetgcznikiem), HTTPS, SSHv2 i SNMPv3
e  Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wers;ji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan
pozwalajacych na przechowywanie jedynie dwdch wersji oprogramowania).
e  Przechowywanie wielu plikéw konfiguracyjnych na przetgczniku (liczba wersji

ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan
pozwalajacych na przechowywanie jedynie dwoch konfiguracji).

e  Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do
stacji roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji
w trybie off-line, tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej
musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany
aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie
czesciowych restartéw urzadzenia po dokonaniu zmian.

Partner Projektu posiada:
- 8 sztuk urzadzenia HPE FlexNetwork 5130 48G PoE+ 4SFP+ (370W) El Switch wraz z 2 wktadkami 10Gbase-LR
- 1 sztuke urzadzenia HPE FlexNetwork 5130 24G PoE+ 4SFP+ (370W) El Switch wraz z 2 wktadkami 10Gbase-LR

Zamawiajacy dopuszcza wymiane istniejgcych urzadzen pod warunkiem dostarczenia urzadzen o parametrach nie
gorszych od urzadzen opisanych w tabeli powyzej i nie gorszych od urzadzen posiadanych przez Partnera Projektu. W
przypadku wymiany tgcza ilos¢ dostarczanych urzadzen to 33 sztuki.

1.3 Urzadzenie Firewall - 1 kpl.
Wymagania ogolne
Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje.

Dostarczony system powinien pracowac¢ w trybie wysokiej dostepnosci (HA Active-Pasive oraz HA Active-Active).
Dostarczone urzadzenie powinno dawa¢ mozliwosc¢ potaczenia w klaster HA z urzadzeniem Fortigate 100F bedacym
w posiadaniu Partnera Projektu. Partner Projektu posiada urzgdzenie Fortigate 100F (numer seryjny jest tajemnica



przedsiebiorstwa i zostanie przekazany Wykonawcy po podpisaniu Umowy) z gwarancjg i wsparciem producenta do
dnia 13 stycznia 2024 roku . Zamawiajgcy wymaga zrownania gwarancji, wsparcia producenta, subskrypcji obecnie
posiadanego urzadzenia oraz nowego urzgdzenia dostarczanego w ramach klastra HA.

Zamawiajacy dopuszcza wymiane posiadanego urzadzenia Fortigate 100F pod warunkiem dostarczenia rozwigzania
zapewniajgcego funkcjonalnie i wydajnosciowo parametry nie gorsze niz opisane w tabeli ponizej i parametry nie
gorsze od posiadanego przez Partnera Projektu urzadzenia. W przypadku wymamiany wymagane jest dostarczenie
min. dwdch urzadzen pracujacych w trybie HA.

Dostarczony system bezpieczenstwa musi zapewniac:
1. Ochrone z wykorzystaniem mechanizméw IPS.
Ochrone antywirusowa.
Mozliwos¢ filtrowania URL.
Inspekcje ruchu szyfrowanego https.
Ochrone przed niechciang pocztg (AntySPAM).
Rozpoznawanie aplikacji w oparciu o analize ruchu sieciowego a nie wytacznie nr portu.
Filtrowanie tresci w oparciu o typy MIME.
Mechanizmy limitowania dostepu do sieci uzytkownikom w oparciu o quoty czasowe lub transferu danych,
co najmniej dla komunikacji http.
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Parametry minimalne pojedynczego urzadzenia:

Nazwa komponentu Wymagane minimalne parametry techniczne

Podstawowe A . . . . .
. L. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych
funkcjonalnosci ) . . o
systemoOw zabezpieczen oraz faczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System realizujacy funkcje Firewall powinien dawac mozliwos¢ pracy w jednym z dwdch
trybéw: Routera z funkcjg NAT lub transparentnym.

System powinien umozliwiaé zdefiniowanie co najmniej 254 interfejséw wirtualnych -

definiowanych jako VLAN'y w oparciu o standard 802.1Q

Wyposazenie System realizujacy funkcje Firewall powinien dysponowac:

- minimum 10 portami Ethernet 10/100/1000 Base-TX

- minimum 8 portami SFP 10/100/1000 Base-X (z czego maksymalnie 4 mogg by¢
wspotdzielone z portami 1G 10/100/1000 Base-TX)

- minimum 2 porty SFP+

- minimum 1 port konsolowy (RS-232 w postaci ztgcza USB lub RJ-45)
-minimum dwa redundantne zasilacze




Parametry

wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 1.3 min jednoczesnych potgczen oraz 55 tys.
nowych potaczen na sekunde

Przepustowos¢ Firewall’a: nie mniej niz 19 Gbps. dla pakietow 1518 Bajtow oraz min.
17.5 Gbps dla pakietéw 512 Bajtéow

Wydajnosc¢ szyfrowania VPN IPSec: nie mniej niz 11.4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) - minimum 1,55 Gbps.

Wydajnos¢ skanowania ruchu z wigczonymi funkcjami: Firewall, IPS, AC - minimum 780
Mbps.

Logowanie
zdarzen

korelacja

System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze.

System powinien mie¢ mozliwos¢ logowania do dedykowanego, centralnego systemu
logowania producenta.

Kontrola Malware

System realizujacy funkcje kontroli przed ztosliwym oprogramowaniem musi mieé
mozliwos¢ wspotpracy z platformg lub ustugg typu Sandbox w celu eliminowania
nieznanych dotad zagrozen.




Funkcje UTM/NGF

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z
ponizszych funkcji. Moga one byc¢ realizowane w postaci osobnych platform
sprzetowych lub programowych:
a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
b) Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP,
HTTPS
c) Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN
d) Ochrona przed atakami - Intrusion Prevention System
e) Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajgcych ztodliwe oprogramowanie, stron szpiegujgcych
oraz udostepniajacych tresci typu SPAM
f) Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP
g) Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie
maksymalnej i gwarantowanej ilosci pasma
h) Kontrola aplikacji — system powinien rozpoznawac aplikacje typu: P2P, botnet
(C&C —ta komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych
modutéw)
i)  Mozliwosé¢ analizy ruchu szyfrowanego protokotem SSL
j)  Mechanizmy ochrony przed wyciekiem poufnej informacji

IPSec VPN

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:
a) Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
b) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
¢) Praca w topologii Hub and Spoke oraz Mesh
d) Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e) Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

Klient VPN

W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Routing i NAT

Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny,
dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Translacja adresow NAT adresu Zrodtowego i docelowego.

Oddzielne instancje

Mozliwo$¢ budowy minimum 8 oddzielnych (fizycznych lub logicznych) instancji
systemow bezpieczeristwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a,
IPS'a.

Firewall

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty,
ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzgdzanie pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Antyvirus

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021) oraz powinien umozliwia¢ skanowanie archiwdw typu zip, RAR.

IPS

Ochrona IPS powinna opierac sie co najmniej na analizie protokotdw i sygnatur. Baza
sygnatur atakow powinna zawiera¢ minimum 2000 wpiséw. Ponadto administrator
systemu powinien mie¢ mozliwos¢ definiowania witasnych wyjgtkéow lub sygnatur.
Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii protokotéw i ruchu
stanowigcych podstawowg ochrone przed atakami typu DoS oraz DDos.




Application Control

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Filtr tresci WWW

Baza filtra WWW o wielkosci co najmniej milion adreséw URL pogrupowanych w
kategorie tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie
stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mie¢
mozliwos¢ nadpisywania kategorii lub tworzenia wyjgtkdw i regut omijania filtra WWW.

Filtr URL

Automatyczne aktualizacje sygnatur atakow, aplikacji, szczepionek antywirusowych
oraz ciagly dostep do globalnej bazy zasilajgcej filtr URL.

Obstuga uzytkownikow i

System zabezpieczern musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za

integracja Z | pomoca hie mniej niz:
zewnetrznymi bazami a) haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
danych systemu
b) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP
c) haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
d) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w $rodowisku Active Directory
Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac

nastepujgce certyfikaty:
e ICSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkcji IPS
e |CSA dla funkcji: SSL VPN, IPSec VPN

Zarzadzanie

Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i
mie¢ mozliwos$¢ wspotpracy z platformami dedykowanymi do centralnego zarzadzania
i monitorowania. Komunikacja systeméw zabezpieczen z platformami centralnego
zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Support i gwarancja

Serwisy i licencje: W ramach postepowania powinny zosta¢ dostarczone licencje
aktywacyjne dla wszystkich wymaganych funkcji ochronnych, upowazniajgce do
pobierania aktualizacji baz zabezpieczen przez okres 60 miesiecy.

Gwarancja na sprzet min. 60miesiecy NBD

ISO Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy urzadzenie powinien
posiadac certyfikat ISO 9001 w zakresie $wiadczenia ustug serwisowych. Oferent
powinien przedtozy¢ certyfikat ISO 9001 podmiotu serwisujgcego.

Inne W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem

niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z pdézn zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.
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1.4 Oprogramowanie do zarzadzania infrastruktura - 1kpl.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcjonalnos¢

1.
2.

10.

11.
12.

13.

14.

System musi by¢ zbudowany w architekturze klient — serwer
Licencja na system powinna umozliwiaé zarzgdzanie minimum 100
urzgdzeniami sieciowymi roznych producentéw z mozliwoscig rozbudowy do
przynajmniej 5000 urzgdzen sieciowych.
System musi umozliwia¢ instalacje rozproszong na wielu maszynach
(serwerach) fizycznych lub wirtualnych w celu uzyskania redundancji. System
dostarczony musi by¢ systemem redundantnym mozliwym do zainstalowania
na minimum 2 serwerach
System musi by¢ zbudowany modutowo, tak aby mozliwe byto doinstalowanie
modutéw dajacych dodatkowa funkcjonalnosé, minimalnie:
a. Zarzadzenia mechanizmami QoS w tym monitorowanie parametréw
SLA
b. Audyt uzytkownikéw z wykorzystaniem informacji z logdw,
przeptywow sieciowych sFlow, NetFlow (lub podobnych protokotow)
oraz analizy zawartosci pakietdow SMTP, FTP, http
c. Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz
VPLS
d. Zarzadzanie dostepem zdalnym Ipsec/VPN
e. Wbudowany serwer TACACS
f.  Funkcja monitorowania wydajnosci aplikacji
System musi zosta¢ dostarczony w najnowszej dostepnej na rynku wersji na
dzien ostatecznego odbioru Systemu
Licencja na System musi umozliwia¢ zarzadzanie wszystkimi urzadzeniami
sieciowymi réznych producentow
System musi posiadac funkcje umozliwia¢ automatyczne wykrywanie topologii
sieci z uzyciem protokotow SNMP, Telnet
Zarzadzanie siecig bezprzewodowa WLAN ztozong z co najmniej 100 punktéw
dostepowych (licencja na obstuge punktdw dostepowych powinna by¢
niezalezna od ogdlnej licencji na urzadzenia sieciowe, jezeli punkty dostepowe
uzywaja tej samej puli licencji co inne urzadzenia, sumaryczna liczba
dostepnych licencji musi by¢ odpowiednio zwiekszona)
Obstuga informacji przesytanych z wykorzystaniem sFlow oraz Netstream z
urzadzen sieciowych oraz obrazowanie wynikéw, wsparcie dla co najmniej 5
réwnoczesnych sond
System musi posiadaé funkcje monitorowania stanu urzadzen po protokole
SNMP i wyswietlania informacji co najmniej o:
a. Srednim wykorzystaniu CPU i pamieci RAM
b. Srednim czasie odpowiedzi urzadzenia
c. Obcigzeniu interfejséw (dla ruchu wchodzacego i wychodzacego)
d. llo$¢ btednych lub odrzuconych pakietow na interfejsie
System musi posiadac funkcje konfiguracji urzadzen po protokole SNMP i SSH
System musi posiadac funkcje zarzadzania konfiguracjg urzadzen, tworzenia
backup’ow (recznie oraz automatycznie w okreslonych odstepach czasu) oraz
grupowego implementowania konfiguracji na zarzadzane urzadzenia. System
musi zachowywac¢ historie tworzenia backup’éw (minimum 30 dni) wraz z
informacjg czy przebiegt on pomyslnie, a w przypadku, jezeli nie, powinien
takze poinformowac o przyczynie niepowodzenia
System musi pozwalaé na tworzenie szablonéw konfiguracji co najmniej w
oparciu o caty plik konfiguracyjny, fragment konfiguracji, skrypt CLI, skrypt TCL.
System musi posiadac funkcje archiwizacji konfiguracji i zarzadzania obrazami
oprogramowania urzadzen, w tym mozliwos¢ przechowywania kilku wersji
oprogramowania dla jednego modelu urzadzenia, mozliwos¢ importowania
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15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

26.

27.

28.

29.

obrazu z komputera do Systemu (tzw. Offline), mozliwos$¢ pobrania obrazu do
Systemu bezposrednio z Internetu (tzw. Online/LiveUpdate)
System musi pozwalaé¢ na globalne zarzadzanie VLAN, tzn. na tworzenie,
modyfikowanie oraz usuwanie VLAN jednoczesnie ze wszystkich lub wybranych
przetacznikdw zarzadzanych przez System. Musi istnie¢ takie mozliwosé
automatycznego generowania map logicznej topologii sieci obrazujgcej
konkretny VLAN a zarzgdzanych urzadzeniach.
System musi posiada¢ funkcje zarzadzania listami kontroli dostepu (ACL), w
tym: mozliwos$é importowania ACL z urzadzen i tworzenie na ich podstawie
szablonu, tworzenie ACL w systemie zarzadzania, mozliwos¢ pojedynczej lub
grupowej implementacji przechowywanych w systemie ACL na urzgdzeniach
System musi posiada¢ mozliwos¢ wyswietlania zbiorczej tablicy routingu
zbudowanej w oparciu o tablice zarzagdzanych urzadzen
System musi posiadaé zcentralizowany mechanizm przegladania zdarzen w
sieci, tzw. Dashboard (skonsolidowany, syslog, trapy snmp, zdarzenia i alarmy)
System musi generowaé alarmy na podstawie takich parametréw jak:
wykorzystanie CPU, wykorzystanie RAM, temperatura urzgdzenia, obcigzenie
interfejsow fizycznych na wejsciu i wyjsciu, ilos¢ odrzuconych pakietow; Muszg
by¢ dostepne co najmniej dwa poziomy alarmu dla pojedynczego parametru
oraz muszg by¢ one mozliwe do zmiany.
System musi posiadaé funkcje wysytania alarméw np. e-mailem lub SMS’em
wraz z mozliwoscig konfiguracji konkretnego zakresu czasowego i dnia
tygodnia, w ktérym wiadomosci beda wysytane.
System musi pozwalac na budowanie widokdw przez administratora
System musi posiadac funkcje generowania raportéw (co najmniej w formatach
PDF, CSV, Excel, XLSX, Docx) w oparciu o szablony z mozliwoscig
dostosowywania ich do potrzeb klienta. Generowanie raportéw musi sie
odbywa¢ na zyczenie (on demand) i w regularnych odstepach czasowych
(scheduled, np. codziennie, raz w tygodniu, raz na kwartat itp.)
System musi posiadac¢ narzedzia graficznej prezentacji topologii sieciowej wraz
z dynamiczng prezentacjg zmian stanu urzgdzen oraz poziomem wystepujgcych
na nich alarméw. Musi by¢ tez mozliwos¢ zmiany ikony reprezentujgcej
urzadzenie na topologii sieci wraz z mozliwoscig wykorzystania réznych ikon dla
réznych poziomoéw alarmow na urzgdzeniu.
System musi posiada¢ wbudowane narzedzie do przeprowadzenia
inwentaryzacji sprzetu uzywanego w sieci.
System musi posiadaé funkcje lokalizowania uzytkownikéw przewodowych po
adresie IP lub MAC. Wynikiem musi by¢ wskazanie konkretnego portu
zarzgdzanego urzadzenia sieciowego, do ktdrego podtgczony jest uzytkownik
System musi posiadac¢ funkcje powigzywania konkretnego interfejsu fizycznego
zarzadzanego urzadzenia z adresem MAC urzadzenia koricowego, ktdre bedzie
miato dostep do sieci tylko na tym interfejsie. Po wykryciu nieautoryzowane;j
proby pofaczenia musi byé mozliwos¢ wygenerowania alarmu, wytgczenia
interfejsu  po okreslonym czasie od zaistnienia zdarzenia (wartosc
konfigurowalna minimum w zakresie 10-1800 sekund) oraz ponownego
wtaczenia interfejsu po okreSlonym czasie od wytgczenia (wartosé
konfigurowalna minimum w zakresie 10-1800 sekund)
System musi posiadaé predefiniowang baze zakreséw adreséw MAC dla
urzadzen sieciowych oraz biurowych wiodgcych producentéw. Baza musi byé
zbudowana co najmniej dla takich producentéw jak: Cisco, Epson, Toshiba,
NEC, Nortel, Canon, Sony, Samsung, 3Com, Siemens, Nokia, Apple, Lexmark,
Xerox, Avaya, D-Link, LG, Dell, Alcatel, Netgear, HPE, TP-Link, Ruckus oraz
Huawei. Musi istnie¢ mozliwos¢ recznego dodania wpisu do tej bazy.
System musi posiada¢ wbudowane mechanizmy wspomagajgce wyszukiwanie,
izolacje problemow i ich rozwigzywanie
System musi posiada¢ funkcje tworzenia mapki sieciowej obrazujacej
potfaczenia sieciowe zwigzane z zarejestrowanym atakiem sieciowym, w tym:
a. Wykrywanie atakow miedzy innymi takich jak: Duplicate ARP Address,
ICMP Flood, TCP Port Scan, WinNuke, IP Spoofing, ICMP Redirect,
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30.

31.

32.

33.

34.

35.

Source Route, SYN Flood, UDP Port Scan, UDP Flood, Ping of Death,
DHCP Server Detect

b. Stworzenie topologii obrazujacej logiczne potaczenia miedzy
urzgdzeniami objetymi jednym lub kilkoma atakami sieciowymi, tzn.
pokazuje urzgdzenie/urzadzenia bedgce Zrodtem ataku i taczy je z
urzagdzeniem/urzadzeniami bedgcymi celem ataku.

c. Stworzenie topologii obrazujacej fizyczne potaczenie miedzy
urzadzeniami objetymi pojedynczym atakiem sieciowym, tzn.
pokazuje cata Sciezke fizyczng miedzy Zzrédtem, a celem ataku.

System musi posiada¢ funkcje Telnet/SSH oraz GUI proxy umozliwiajaca
zarzgdzanie CLI/Web przez przegladarke Internetowa

System musi posiadac¢ funkcje zarzadzania za pomocg urzadzen mobilnych tj.
iPhone oraz urzadzeniami z systemem Android

System musi posiada funkcje dostepu do sytemu zarzadzania realizowang przez
przegladarke internetowg (min. Chrome i Firefox)

System musi posiada¢ funkcje zbierania informacji o konfiguracji urzadzen w
sieci dziennikdéw zdarzen systemu, informacji o zasobach (np. mapy topologii
sieci) i przesytania tych informacji za pomocg FTP, SFTP, e-mail

System musi posiadac funkcje tworzenia kont administratorskich z réznymi
poziomami uprawnien oraz z mozliwoscig przypisywania administratoréw do
grup urzadzen. Dodatkowo musi by¢ mozliwos¢ stworzenia kont jedynie z
uprawnieniami do podglagdu — bez mozliwosci dokonywania zmian w systemie
ani na urzadzenia.

System musi posiada¢ funkcje zarzadzania siecig wirtualng poprzez integracje z
VMware (minimum wersja 6.0) i Microsoft Hyper-V(minimum w wersji 2012).
Miedzy innymi musi pozwalaé na:

a. Uzyskanie bezpiecznego dostepu zdalnego do zarzgdzania serwerem
VMware ESX z wykorzystaniem protokotu SOAP.

b. Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem
Microsoft Virtual Machine Manager z wykorzystaniem Windows
PowerShell.

c. Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem
Microsoft Hyper-V z wykorzystaniem protokotu WMI.

d. Zarzadzanie siecig wirtualng, w tym serwerami VMware vCenter
Server oraz Microsoft Virtual Machine Manager, wirtualnymi
maszynami oraz wirtualnymi przetgcznikami.

e. Migracje wirtualnych maszyn pomiedzy fizycznymi serwerami.

f.  Przedstawienie wszystkich zasobdw, szczegétowych informacji o nich
oraz ich wzajemnych relacji w srodowisku wirtualnym. Wymaga sie,
aby byt wglagd minimum w:

e Liste wszystkich fizycznych serweréw VMware ESX oraz
Microsoft Hyper-V dostepnych w sieci. Dodatkowo wymaga
sie, aby dla kazdego fizycznego serwera byta mozliwosé
wyswietlenia informacji takich jak: producent, model, nazwa
serwera, adres IP, informacje na temat Managera sieci
wirtualnej, ilos¢ pamieci RAM (wraz z poziomem
wykorzystania), CPU (wraz z poziomem wykorzystania) oraz
informacje czy dany serwer wspiera funkcje migracji maszyn
wirtualnych.

e Liste wirtualnych przetgcznikow przyporzagdkowanych do
konkretnych serweréw VMware ESX oraz Microsoft Hyper-V.
Dodatkowo wymaga sie, aby dla kazdego fizycznego serwera
byta mozliwos¢ wyswietlenia informacji takich jak: nazwa
przetacznika, ilos¢ wirtualnych portow.

e Liste wirtualnych maszyn przyporzadkowanych do
konkretnych  przetacznikdw  wirtualnych.  Dodatkowo
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wymaga sie, aby dla kazdego fizycznego serwera byta
mozliwos¢ wyswietlenia informacji takich jak: nazwa
wirtualnej maszyny, adres IP, stan maszyny (Running,
Stopped, Suspended).

g. Zmiane stanu (minimum: Start VM, Stop VM, Suspend VM, Reset VM)
i parametrow wirtualnej maszyny takich jak: zasoby CPU, ilos¢ pamieci
RAM, ilo$¢ przestrzeni dyskowej.

h. Dodawanie, klonowanie i usuwanie wirtualnych masz.

i. Kreowanie szablondw stuzgcych do tworzenia nowych wirtualnych
maszyn, gdzie mozna zdefiniowa¢ parametry poczatkowe takie jak:
nazwe VMware ESX/Microsoft Hyper-V, zasoby CPU, ilo$¢ pamieci
RAM, przestrzen dyskowa, system operacyjny wirtualnej maszyny.

j.  Dodawanie wirtualnych przetgcznikdw wraz z mozliwoscia wyboru
konkretnych kart sieciowych fizycznego serwera, do ktérych bedzie
potaczony wirtualny przetgcznik. Dodatkowo musi istnie¢ mozliwosé
»load balancingu” pomiedzy kartami sieciowymi co najmniej w oparciu
o: IP hash, MAC hash, port fizyczny ruchu przychodzgcego. Musi by¢
takze mozliwosc¢ ustawienia kart sieciowych w trybie Active-Standby.

36. System musi posiadaé funkcje zarzadzania co najmniej dla 1000
predefiniowanych modeli urzadzen. Oprécz tego musi by¢ mozliwosé wgrania
dowolnej bazy MIB dla urzadzen sieciowych nie obstugiwanych domysinie przez
System

37. System musi posiadac funkcje automatycznej aktualizacji przez Internet.

38. System musi posiadaé¢ funkcje implementacji rozproszonej, wykorzystujgc
rézne serwery do instalacji swoich komponentéw.

39. System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i
w regularnych odstepach czasowych (scheduled)

40. System musi pozwala¢ na podziat urzagdzen w logiczne grupy reprezentujgce
oddziaty, lokalizacje, budynki i inne definiowalne podgrupy

41. Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie
dopuszcza sie licencji czasowych

Kompatybilnos¢

Na liscie kompatybilnosSci systemu zarzgdzania znajdowac sie muszg co najmnie;j:

e przefaczniki HPE 5945 bedgce w posiadaniu Partnera Projektu

e  przefaczniki HPE 5130 bedgce w posiadaniu Partnera Projektu

o  przetaczniki Aruba 2540 bedace w posiadaniu Partnera Projektu

e przefaczniki Aruba 2930 bedace w posiadaniu Partnera Projektu

e Aruba AP-365 bedace w posiadaniu Partnera Projektu

e  HPE Proliant XL190r gen10 bedace w posiadaniu Partnera Projektu
e  HPE Proliant DL380 gen9 bedgace w posiadaniu Partnera Projektu

e Fortinet Fortigate bedgce w posiadaniu Partnera Projektu

Gwarancja

Minimum 60cio miesieczna gwarancja (serwis) producenta. Gwarancja musi zapewniaé
dostep do poprawek oprogramowania urzgdzenia oraz wsparcia technicznego w trybie
24x7 na wszystkie elementy i licencje. Catos¢ Swiadczern gwarancyjnych musi byc
realizowana bezposrednio przez producenta sprzetu lub jego autoryzowany serwis.
Partner Projektu musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Dodatkowe akcesoria

Mobilna stacja do monitoringu o parametrach nie gorszych niz:

Komputer przenosny o przekatnej matrycy maks. 14”, procesor 4ro rdzeniowy
osiggajgcy w tescie PassMark CPU Mark wynik min. 10000 punktow
(http://www.cpubenchmark.net ), 8GB RAM z mozliwoscig rozbudowy do 32GB,
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rozdzielczos$é Full HD, dysk m.2 o pojemnosci min. 256GB, min. 3 ztacza USB 3.0 Typ A,
1x HDMI, 1x Thunderbolt 4, 1x RJ-45, WiFi 802.11ax, wbudowany czytnik linii
papilarnych, bateria o pojemnosci min. 45Wh, waga maks. 1.6kg, wysokos¢ maks.
20.5mm, szerokos¢ maks. 331mm, gtebokos¢ maks. 236mm, oprogramowanie
Systemowe Windows 10 Pro lub réwnowazne w petni wspierajgce obstuge MS
ActiveDirectory

1.5 Serwer poczty elektroniczne;j - 1 szt.
Wymagania ogolne
Dostarczony system pocztowy musi zapewniaé wszystkie wymienione ponizej funkcje.
Dostarczone system powinien pracowac w trybie wysokiej dostepnosci (HA Active-Pasive oraz HA Active-Active).
Dostarczone urzgdzenie powinno dawa¢ mozliwos¢ potaczenia w klaster HA z urzadzeniem Fortinet Fortimail
400F bedacym w posiadaniu Partnera Projektu. Partner Projektu posiada urzgdzenie Fortimail 400F (numer
seryjny jest tajemnicg przedsiebiorstwa i zostanie przekazany Wykonawcy po podpisaniu Umowy) z gwarancjg i
wsparciem producenta do dnia 24 sierpnia 2022 roku. Zamawiajgcy wymaga zréwnania gwarancji, wsparcia
producenta oraz licencji obecnie posiadanego urzgdzenia oraz nowego urzadzenia dostarczanego w ramach
klastra HA.
Zamawiajacy dopuszcza wymiane posiadanego urzadzenia Fortinet Fortimail 400F pod warunkiem dostarczenia
rozwigzania zapewniajgcego funkcjonalnie i wydajnosciowo parametry nie gorsze niz opisane w tabeli ponizej i
parametry nie gorsze od posiadanego przez Partnera Projektu urzgdzenia. W przypadku wymamiany wymagane
jest dostarczenie min. dwdch urzadzen pracujgcych w trybie HA.

Nazwa komponentu Wymagane minimalne parametry techniczne

Wymagania ogodlne System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowag,
antywirusowag oraz antyspyware’owg bez limitu licencyjnego na ilo$é
chronionych kont uzytkownikéw.

Dopuszcza sie aby poszczegdlne elementy wchodzace w skfad systemu byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdélnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewnic¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi
pracowac w oparciu o komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1. Tryb Gateway.
Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu
poczty elektronicznej)

Parametry fizyczne 1. System musi by¢ wyposazony w interfejsy:
e 4 porty Gigabit Ethernet RJ-45.

2. System musi by¢ wyposazony w lokalng przestrzen dyskowa o
pojemnosci minimum 2 TB z mozliwoscig obstugi mechanizmu RAID 1
lub 5 lub 10.

3. System musi posiada¢ wbudowany port konsoli szeregowe;.
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4.

Zasilanie z sieci 230V/50Hz.

Funkcje serwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujgcy

funkcje serwera poczty umozliwiajgcy zdefiniowanie co najmniej 400 lokalnych

skrzynek pocztowych. Modut serwera poczty musi integrowac sie z serwerem

LDAP obstugujac tym samym petng liste zdefiniowanych tam uzytkownikdw i

przypisanych do nich kont pocztowych.

Dostarczony system musi zapewniac:

Obstuge serwiséw pocztowych: SMTP, POP3, IMAP.

Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie
musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).
Definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych
uzytkownikow.

Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem
protokotu SSL (w tym zakresie musi wspiera¢ protokoty: SSL, TLS 1.0,
TLS 1.1, TLS 1.2 oraz TLS 1.3).

Polski interfejs uzytkownika przy dostepie przez WebMail.

Lokalne konta uzytkownikow oraz mozliwos¢ czerpania kont
pocztowych z zewnetrznego serwera LDAP.

Uwierzytelnianie uzytkownikéw w oparciu o: baze lokalng, zewnetrzny
LDAP, Radius oraz protokoty: SMTP, POP3, IMAP.

Ogdlne  funkcje  systemu
ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniaé¢ ponizsze funkcje:

10.

11.

12.

13.

Wsparcie dla co najmniej 100 domen pocztowych.

System musi realizowac¢ skanowanie antyspamowe i antywirusowe z
wydajnoscig min. 150 tys. wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy
mailowe, nazwy domenowe, adresy IP (w szczegdlnosci powinna by¢
mozliwos¢ definiowania regut all-all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny
serwer LDAP.

Zarzadzanie kolejkami  wiadomosci (np. reguty opdZniania
dostarczenia wiadomosci).

Mozliwos$¢ ograniczenia ilosci poczty wychodzacej do chronionych
domen w oparciu o nie mniej niz: ilos¢ jednoczesnych sesji,
maksymalng liczbe wiadomosci w ramach sesji, maksymalng liczbe
odbiorcéw w zadanym czasie.

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzace;j.
Szczegétowe, wielowarstwowe polityki wykrywania spamu oraz
wirusow.

Mozliwos¢ tworzenia polityk kontroli  Antywirusowej oraz
Antyspamowej w oparciu o uzytkownika i atrybuty zwracane z
zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z
mozliwoscig samodzielnego zwalniania badZ usuwania wiadomosci z
kwarantanny przez uzytkownika.

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, antyspam,
sandbox) wiadomosci w momencie uwalniania ich z kwarantanny
uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail lub
IMAP.

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.
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14. Mozliwosé¢ przechowywania poczty oraz jej backup realizowany
lokalnie na dysku systemu oraz na zewnetrznych zasobach, co
najmniej: NFS, iSCSI.

15. Biate i czarne listy adresow mailowych definiowane globalnie oraz dla
domen wskazanych przez administratora systemu.

16. Biate i czarne listy adresow mailowych dla poszczegdlnych
uzytkownikow.

17. Ochrona przed wyciekiem informacji poufnej DLP (Data Leak
Preention).

18. Skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w
oparciu o nie mniej niz: sfowa zawarte w wiadomosci pocztowej,
wbudowanag liste haset, liste haset zdefiniowang przez uzytkownika.

Kontrola antiwirusowa

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikéw.

Skanowanie zatgcznikéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikdw w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli

antywirusowej.

7. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspodtpracy z
dedykowang, komercyjng platformg (sprzetowg lub wirtualng) lub
ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych
dotad zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie poczty w
dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

8. Definiowanie réinych akcji dla poszczegdlnych metod wykrywania
wiruséw i malware'u. Powinny one obejmowaé co najmniej:
tagowanie wiadomosci, dodanie nowego nagtéwka, zastgpienie
podejrzanej tresci lub zatgcznika, akcje discard lub reject, dostarczenie
do innego serwera, powiadomienie administratora.

9. Ochrone typu wirus outbrake.

ok wnNpRE

Kontrola antyspamowa

System musi zapewniaé ponizsze funkcje i metody filtrowania spamu:

1. Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu
o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci

dostarczane przez producenta rozwigzania.

Szczegdtowa kontrola nagtéwka wiadomosci.

Analiza Heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez

administratora globalnie dla catego systemu lub dla poszczegdlnych

chronionych domen.

7. Mozliwoscig dostrajania filtrow Bayes’a przez poszczegdlnych
uzytkownikow.

8. Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikow
PDF.

9. Filtrowanie tresci wiadomosci i zatgcznikow.

10. Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwoscig
edycji nagtdwka wiadomosci.

11. Mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli
antyspamowej.

12. Ochrona typu outbrake.

o vk Ww
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13.

14.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware,
hacking).

Definiowanie rdéznych akcji dla poszczegélnych metod wykrywania
spamu. Powinny one obejmowac co najmniej: tagowanie wiadomosci,
dodanie nowego nagtdwka, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora

Ochrona przed atakami
ustuge poczty

na

System musi zapewniac ponizsze funkcje i metody filtrowania:

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).
Definiowanie  maksymalnej ilosci  wiadomosci  pocztowych
otrzymywanych w jednostce czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w
jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania
raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych
np. w przypadku przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych
zatgcznikow.

Mozliwos¢ podgladu logdw w czasie rzeczywistym jak réwniez danych
historycznych.

Mozliwos¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia
wiruséw w przesytanych wiadomosciach pocztowych.
Predefiniowane szablony raportow oraz mozliwos¢ ich edycji przez
administratora systemu.

Mozliwos¢ generowania raportéw zgodnie z harmonogramem lub na zgdanie

administratora systemu.

Funkcje pracy w trybie HA

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

4.

Konfiguracje HA w kazdym z trybdw: gateway, transparent.

Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen
wystepuje pod innym adresem IP.

Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie
administratora systemu.

Monitorowanie stanu pracy klastra.

Aktualizacja sygnatur

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.

Prace w oparciu o baze spamu oraz url uaktualniane w czasie
rzeczywistym.

Planowanie aktualizacji szczepionek antywirusowych zgodnie z
harmonogramem co najmniej raz na godzine.

Zarzadzanie

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH.

Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz
interfejsu WebMail z opcjg wstawienia wtasnego logo firmy.

18




3. Powinnaistnie¢ mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

Certyfikaty

Dostarczony system powinien posiada¢ co najmniej jedng z ponizszych
certyfikacji:

1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified

Serwis | licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona
typu Virus Outbrake na okres 60 miesiecy

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 60 miesiecy, polegajgcym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

1.6 Macierz do przechowywania kopii zapasowych - 2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ obudowy

Macierz musi by¢ przystosowany do montazu w szafie rack 19”, o wysokosci
maksymalnie 4U.

Przestrzen dyskowa

Min. 20 zatok na dyski

Macierz musi udostepnia¢ minimum 300TB przestrzeni uzytkowej z
zabezpieczeniem na poziomie RAID5 zbudowanej w oparciu o minimum 20
dyskow.

Obstuga dyskow

Serwer musi obstugiwac dyski SSD, SATA. Serwer musi umozliwia¢ mieszanie
napedow dyskowych SSD i SATA w obrebie pojedynczej potki dyskowej. Serwer
musi obstugiwaé dyski 2,5” jak réwniez 3,5”.

Sposdb zabezpieczenia danych

e Serwer musi obstugiwa¢ mechanizmy JBOD, RAID O, 1, 5, 6, 10,
e Global Hot Spare

e Rozszerzenie pojemnosci RAID w trybie online

e Zmiana typu RAID w trybie online

e Szyfrowanie danych min. AES 256 (folderow i volumendw)

e Backup na zewnetrzny storage (USB)

e  Obstuga snapsohotéw

e Synchronizacja plikow pomiedzy urzadzeniami mobilnymi

Pamiec¢ i procesor

Min. 16 GB RAM (z mozliwoscig rozbudowy do min. 128GB)

Procesor min. 6 rdzeniowy osiggajgcy w tescie PassMark CPU Mark wynik min.
9300 punktéw (http://www.cpubenchmark.net)
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Interfejsy

Min. 4 porty 1G RJ45
min. 2 porty 10G SFP+

min. 2 gniada PCle Gen3 (min. 1szt x8)

Siec

Mozliwos¢ tworzenia wirtualnych przetacznikow

Obstuga IPv4 oraz IPv6

Obstuga DHCP (server i client), STP, Link aggregation, DDNS
Obstuga statycznego routingu

Obstuga ramek Jumbo

Porty USB

Min. 2 porty USB 3.0

Zasilanie

Zainstalowane min. 2 redundantne zasilacze

Wspierane systemy plikow

EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

Udostepniania plikow

Udostepniania plikow dla: Windows, Mac, and Linux/UNIX

Protokoty: CIFS/SMB 3, AFP, NFS v4, FTP, FTP over SSL / TLS, SFTP, HTTP,
WebDAV, iSCSI, RSync, lokalna przeglagdarka plikéw przez WWW

Wsparcie dla Windows ACL

Obstuga uzytkownikow

Integracja z MS ActiveDirectory

Obstuga ACL przy udostepnianiu plikow

Lokalne ACL

Lokalna baza uzytkownikow

Zaawansowane listy ACL dla folderéw i podfolderow

Wsparcie wirtualizacji

Mozliwos¢ uruchamiania maszyn wirtualnych z systemem Windows, Linuks,
Android, Unix

Konsola zarzadzania wirtualizacjg oparta o technologie HTML5

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu
macierzy dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania
opartego o wiele macierzy dyskowych potgczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

Zamawiajacy dopuszcza zaoferowanie jednostki gtéwnej z dodatkowymi
potkami dyskowymi.

Menu w jezyku Polskim oraz w co najmniej w jezyku Angielskim.

Monitoring

Pojemno$¢ urzadzenia, wydajnosé, kondycja zasobéw
Skanowanie Bad block

S.M.AR.T.

Kontrola systemu plikéw
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Disk Scrubbing

Defragmentacja dysku

Powiadomienia poprzez SMTP, email, LCD, SNMP, syslog, lokalnie
Automatyczne wytgczanie (dyski, wentylatory, UPS)

Auto-restart po odzyskaniu zasilania

Oprogramowanie dodatkowe
zapewniajace szyfrowany
backup w chmurze zgodnie z
rekomendacja CSIOZ

Analiza architektury i opis rozwigzania

1. Przeglad procedur i uzupetnienie polityki zarzadzania backupem w
organizacji Partnera Projektu.

2. Weryfikacje elementow majgcych zapewni¢ bezpieczenstwo
przetwarzanych informacji (poufnos¢, integralnosc i dostepnosc).

3. Przygotowanie rozwigzania dedykowanego do optymalizacji procesu
backupu danych w trybie automatycznym na infrastrukturze Partnera
Projektu.

4, Wykonanie testdw pozwalajagcych na ocene prawidtowosci i
funkcjonalnosci zastosowanych procedur i rozwigzan.

5. Wykonywanie backupéw w trybie cyklicznym zgodnie z ustalong
polityka.

6. Czasowe uzyczenie licencji na okres 12 miesiecy oprogramowania
stuzgcego
do szyfrowania i bezpiecznego sktadowania danych Partnera Projektu
w przestrzeni 1 TB
z mozliwoscig zwiekszenia.

7. Czasowe uzyczenie licencji na okres 12 miesiecy oprogramowania
stuzgcego

do bezpiecznego przesytania i wspodtdzielenia plikow w ramach
struktury organizacyjnej Partnera Projektu dla 1 komputera z
mozliwoscig zwiekszenia.

8. Rozwigzanie technologiczne musi byé zgodne z:

e ,Rekomendacjami Centrum Systeméw Informacyjnych
Ochrony Zdrowia w zakresie bezpieczerstwa oraz rozwigzan
technologicznych  stosowanych podczas przetwarzania
dokumentacji medycznej w postaci elektronicznej" i

o Kodeksem postepowania dla sektora ochrony zdrowia
wydanym zgodnie z art. 40 RODO dotyczgcym podmiotow
wykonujacych  dziatalno$¢  leczniczg i podmiotéow
przetwarzajacych

i jednoczesnie:

a. posiadaé modut bezpiecznego przesytania, jak réwniez
wspotdzielenia wszystkich rodzajéow i wielkosci plikéw w
ramach struktur organizacyjnych jednostki oraz mozliwosé
wspotdzielenia i przesytania  plikdbw  z podmiotami
zewnetrznymi za pomocg oprogramowana,

b. by¢ rozwigzaniem bezpiecznym opartym o technologie
kryptograficznej ochrony danych, gwarantujgcej
podwyzszony  poziom ochrony prywatnych  kluczy
szyfrujacych, ktéry realizowany bedzie poprzez technologie
zapewniajacg, ze nie beda one nigdy przetrzymywane
w catoSci w jednym miejscu,

c. zapewni¢ przesytanie i wspotdzielenie plikdw na urzgdzeniu
klienckim z wykorzystaniem mocy obliczeniowej zaréwno

jego mikroprocesora, jak
i czeSciowo mocy obliczeniowych mikroprocesoréow
wykorzystywanych przez serwery, ktore beda
wykorzystywane do bezpiecznego przesytania

i wspotdzielenia plikéw, o ktérych mowa,
d. gwarantowac wysoki poziom ochrony symetrycznych kluczy
kryptograficznych  przechowywanych na serwerach z
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wykorzystaniem mechanizmu kapsutkowania klucza (Key
Encapsulation Mechanism),

zagwarantowac, ze wszelkie pliki, ktore klient umieszcza na
serwerze przechowywane
i wysytane bedg w formie zaszyfrowanej,

zagwarantowac, ze serwer nie jest w stanie uzyska¢ dostepu
do plikéw klienta
w postaci jawnej (serwer nie posiada, ani nie moze wyznaczy¢
zadnego z kluczy kryptograficznych klienta ustugi),
gwarantowac, ze klient nie jest w stanie wykonaé zadnej
operacji kryptograficznej na swoim kluczu prywatnym
(podpisu, deszyfrowania) bez udziatu serwera,

posiada¢ wspodtdzielony dysk z mozliwoscia nadawania
uprawnien poszczegélnym uzytkownikom, do ktérego bedzie
mozliwe dodawanie i przechowywanie plikow w formie

zaszyfrowanej,
zapewnia¢ wysytanie do okresSlonych uzytkownikéw
zaszyfrowanych plikow,

w tym do pojedynczego odbiorcy jak réwniez grupy
odbiorcéw,

zapewnia¢ szyfrowanie wybranych plikéw na lokalnych i
sieciowych dyskach stacji roboczej,

zapewnia szyfrowanie z umieszczeniem na serwerze
wybranych plikow
i folderéw z poziomu stacji roboczych,

zapewnia¢ wspotprace z systemem operacyjnym Microsoft
Windows

w wersji 10 PL (32-bit, 64-bit) i w wersji starszej jakim jest MS
Windows 7 (32-bit, 64-bit),

wspotpracowad z urzadzeniami mobilnymi tj. laptop, tablet
z zainstalowanymi  systemami operacyjnymi Microsoft
Windows w wersji 10 PL (32-bit, 64-bit) i w wersji starszej
jakim jest MS Windows 7 (32-bit, 64-bit).

posiadac interfejs uzytkownika w postaci dedykowanej
aplikacji na stacjach roboczych,

umozliwiaé zarzadzanie oprogramowaniem i uzytkownikami
w nim zdefiniowanymi,

pozwala¢ lokalnie definiowaé uprawnienia z poziomu
uzytkownika do poszczegdlnych zasobodw,

posiada¢ kontrole logowania do konta uzytkownika (np.
blokowanie logowania
na konta prywatne) oraz ogranicza¢ dostep do konta
uzytkownika tylko dla wskazanego urzgdzenia (lub urzadzen),
realizowa¢  pofaczenie za pomocg mechanizmoéw
asymetrycznych oraz symetrycznych.,

zapewniac szyfrowanie na stacjach roboczych uzytkownika,
klucz prywatny nie jest przechowywany w jednym miejscu (na
stacji roboczej lub serwerze) z wyjatkiem momentu
generowania klucza na stacji roboczej,

zapewniac szyfrowanie kanatu transferu danych na poziomie
rownym lub wyzszym niz technologia Point to Point Tuneling
Protocol.

interfejs graficzny musi posiada¢ cechy utatwiajgce
uzytkownikowi zarzadzanie informacjg np.: cechy i wyglad
podobny do klienta pocztowego tzn. posiadaé skrzynke
nadawczg, odbiorczg, pozwalaé na wpisanie tytutu
wiadomosci, adresatow, tresci
i dodawanie zatacznikow.
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w. szyfrowac end-to-end — wspétdzielone lub przesytane pliki
muszg by¢ szyfrowane i przekazywane zawsze w postaci
zaszyfrowane;.

X. Posiada¢ funkcjonalno$¢ automatycznej synchronizacji
szyfrowanych folderow serwera z folderem lokalnym stacji
roboczej w kontekscie kazdego konta uzytkownika.
Synchronizowany folder musi by¢ dostepny dla uzytkownika
dopiero po poprawnym zalogowaniu do systemu.

y. Posiadaé funkcjonalno$¢ wersjonowania plikéw tak by kazdy
uprawniony uzytkownik mogt przywrdéci¢ poprzednig wersje
pliku. System musi umozliwia¢ przywrdcenie dowolnej
archiwalnej wersji jako wersje aktualna.

z. Posiada¢ funkcjonalno$¢ ,kosza”, ktéry przechowuje
wszystkie usuniete przez uzytkownika pliki i umozliwia ich
przywrdcenie.

aa. Umozliwiaé automatyzacje proceséw logowania,
szyfrowania, przesytania danych przez zastosowanie API.

Zasady swiadczenia wsparcia oraz opieki serwisowej

Wykonawca zobowigzany jest w trakcie trwania umowy licencyjnej:

1. Dostarcza¢ Partnerowi Projektu nowsze wersje oprogramowania,
uaktualnienia oraz ,support packi” poprzez wskazanie miejsca do
pobrania i przestania informacji drogg mailowg, wraz
z instrukcjg instalacji i listg zmian — release notes;

2. Swiadczy¢ ustugi opieki serwisowej oraz wsparcia oprogramowania

takze na nowszych wersjach oprogramowania — dostarczonych w
ramach umowy;

3. Udzieli¢ wsparcia w trakcie instalacji dokonywanych przez Partnera
Projektu dostarczonego oprogramowania oraz poprawek;

4, Zapewni¢ rozwigzywanie problemow zwigzanych z instalacjg i
funkcjonowaniem dostarczonego oprogramowania;

5. Zapewnié¢ przyjmowanie zgtoszen telefonicznych potwierdzanych

zgtoszeniem elektronicznym (www lub e-mail) w trybie 24x7x365 od
Partnera Projektu z zachowaniem minimalnych warunkéw przyjecia
zgtoszenia, przez Wykonawce, tj.:

e w godzinach pomiedzy 08:00 a 16.00 dnia roboczego —
zgtoszenie traktowane jest jak przyjete danego dnia
roboczego;

e w godzinach pomiedzy 16.00 a 24.00 dnia roboczego —
zgtoszenie traktowane jest jak przyjete o godz. 8.00
nastepnego dnia roboczego;

e w godzinach pomiedzy 0.00 a 8.00 dnia roboczego -
zgtoszenie traktowane jest jak przyjete o godz. 8.00 danego
dnia roboczego;

e w dniu ustawowo lub dodatkowo wolnym od pracy -
zgtoszenie traktowane jest jak przyjete o godz. 8.00
najblizszego dnia roboczego;

6. Nie pdzniej niz w ciggu 30 minut od momentu otrzymania zgtoszenia
awarii potwierdzi¢ przyjecie zgtoszenia;
7. Zapewni¢ czas reakcji na zgtoszone problemy, rozumiany jako

przestanie szczeg6towego planu dziatania naprawczego Wykonawcy w
zwigzku z dokonanym zgtoszeniem przy zgtoszeniu:
a. btedu krytycznego do 12 godzin od momentu zgtoszenia,
b. btedu niekrytycznego naprawa powinna nastgpi¢ w
najblizszym wydaniu oprogramowania.
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Status zgtoszenia okresla Partner Projektu, wg ponizszych kryteriéw:

a. btad krytyczny — nie mozna zaszyfrowaé/odszyfrowac
danych;
b.  btad niekrytyczny — pozostate btedy;
8. Zapewni¢ dostep do bazy wiedzy o dostarczonym oprogramowaniu;

9. Zapewni¢ e-mail'owe i telefoniczne konsultacje w zakresie
dostarczonego oprogramowania we wszystkie dni robocze w godz.
9.00-17.00

Dokumentacja

W ramach realizacji projektu, Wykonawca opracuje i dostarczy m.in.
szczegdtowa dokumentacje dotyczacy instalacji, konfiguracji i parametryzacji
Systemu do szyfrowania danych oraz konfiguracji stacji roboczych wraz z
opisem procedur i instrukcji eksploatacyjnych.

1. Wykonawca przygotuje:

1.1. Procedury i instrukcje instalacji i rejestracji licencji.

1.2. Procedury i instrukcje odzyskiwania kont uzytkownikow.

1.3. Proceduryiinstrukcje biezgcego monitoringu zasobdw serwerowych.

1.4. Procedury i instrukcje aktualizacji i wdrazania tat.

1.5. Polityke szyfrowania danych na stacjach roboczych.

1.6. Metody odzyskiwania danych zaszyfrowanych lokalnie oraz na
nosnikach zewnetrznych.

1.7. Opis réliich uprawnien do Systemu.

1.8. Procedury postepowania w razie wystgpienia btedéw lub awarii wraz
z formularzami zgtoszeniowymi i osobami kontaktowymi (nr tel., e-
mail) do konsultacji rozwigzywania zaistniatych probleméw.

1.9. Procedury tworzenia ptyty CD/DVD i pendrive
z oprogramowaniem do odzyskiwania danych. W przypadku
koniecznosci uzycia do tworzenia ptyty CD/DVD i pendrive
oprogramowania firm trzecich, Wykonawca w ramach
niniejszego projektu, bez dodatkowych kosztow dla Partnera
Projektu, dostarczy i przekaze na jego rzecz to oprogramowanie
wraz z licencjami umozliwiajgcymi jego uzytkowanie przez okres
subskrypcji dla ilosci zgodne;j z iloscig licencji.

1.10. Instrukcje obstugi Systemu do szyfrowania danych dla:
Uzytkownikéw oraz Administratorow.

2. Dokumentacja bedzie weryfikowana i w razie potrzeby zaktualizowana po
kazdej modyfikacji/ aktualizacji Systemu do szyfrowania danych.

3. Dokumentacja dotyczgca czynnosci administracyjnych zwigzanych z
utrzymaniem Sytemu do szyfrowania danych musi by¢é dostarczana
niezwtocznie wraz z nowg wersjg Systemu. Pozostata dokumentacja moze
by¢ dostarczona nie pézniej niz w terminie 14 dni od daty przekazania
nowej wersji Systemu.

Gwarancja

Wymaga sie aby urzadzenie byto objete min. 5 letnig gwarancjg producenta
realizowang w systemie door-to-door przez serwis producenta lub
dystrybutora
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1.7 Dysk SSD do Serweréw Apollo 2x00 - 24 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Dysk SSD 2.5” Dysk SSD o pojemnosci RAW min. 1.92TB przeznaczamy do serwera Apollo 2800 bedacego
w posiadaniu Partnera Projektu.

Gwarancja Gwarancja: 60 miesiecy

PN serwerdw Apollo 2x00, do ktérych majg zosta¢ dostarczone dyski SSD: 867159-B21. Numery seryjne serwerow
Apollo 2x00 sg tajemnicg przedsiebiorstwa i zostang przekazany Wykonawcy po podpisaniu Umowy.

1.8 Serwer wirtualizacyjny - 4 kpl.

Wymagania ogdlne dotyczace sprzetu serwerowego:
a) Gdziekolwiek w opisie przedmiotu zamowienia przywotane sg normy, lub nazwy wtasne lub znaki towarowe

lub patenty lub pochodzenie, Zrédto lub szczegdlny proces, ktdry charakteryzuje produkty dostarczane przez
konkretnego wykonawce Partner Projektu dopuszcza rozwigzania réwnowazne.

b)  Wszystkie oferowane urzgdzenia muszg by¢ wyprodukowane zgodnie z normg jakosci ISO 9001:2008 lub
norma rownowazna.

c¢) W momencie oferowana wszystkie elementy oferowanej architektury muszg by¢ dostepne (dostarczane)
przez producenta.

d) Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw w taki sposdb, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta.

e) Urzadzenia musza by¢ dostarczone Partnerowi Projektu w oryginalnych opakowaniach fabrycznych.

f) Do kazdego dostarczonego wraz z serwerem systemu operacyjnego muszg by¢ zatgczone oryginalne
dokumenty licencyjne uprawniajgce do uzywania systemu operacyjnego okreslonego dla kazdego z serwerdw

g) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w formie
papierowej lub elektronicznej.

h)  Wszystkie serwery muszg posiadac Certyfikat CE produktu albo spetniaé normy réwnowazne.

i) Oferowane serwery muszg by¢ przygotowane do wspotpracy z systemami operacyjnymi takimi jak: Microsoft
Windows Server 2019, LINUX Red Hat, Vmware, Microsoft Windows Server 2016, HyperV

j) Wszystkie urzadzenia musza wspdtpracowad z siecig energetyczng o parametrach : 230 V + 10%, 50 Hz.

k) Sprzet powinien by¢ objety gwarancja producenta sprzetu przez okres zgodny z wymaganiami
zamieszczonymi w ponizszych rozdziatach. .

) Wszystkie ponizsze parametry nalezy traktowac jako minimalne.

m) Wszelkie uzyte nazwy wtasne producentéw nalezy traktowac informacyjnie
i dopuszczona jest mozliwo$¢ zastosowania technologii w inny sposdb zapewniajacych ponizsze
funkcjonalnosci.

Zaprojektowano 4 komplety serwerdw jako srodowisko produkcyjne z wykorzystaniem wirtualizatora, ktére
bedzie uruchamiato maszyny wirtualne potrzebne do obstugi informatycznej Szpitala. Serwery te bedg pracowaty z
wykorzystaniem funkcji klastra HA.

Kazdy z serwerow powinien miec¢ nastepujaca konfiguracje:

e  Obudowa o wysokosci maksymalnie 2U z zestawem umozliwiajagcym montaz w szafie rack 19”
e  Min. dwa procesory min. 8 rdzeniowe

e Pamie¢ RAM min. 256GB typu Registered
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e Ptyta gtéwna dedykowana do pracy w serwerach

e Karta sieciowa z min. 2 portami 25G zakoriczone ztgczem SFP28

e  Karta sieciowa z min. 2 portami 10G zakoriczone ztgczem SFP+

e Dedykowane dyski do instalacji wirtualizatora

e Karta graficzna zintegrowana na ptycie gtéwnej

e Dwa zasilacze redundantne, typu Hot-Plug

e  Wentylatory redundantne, typu Hot-Plug

Serwery nalezy podtaczy¢ do Zasilaczy Awaryjnych UPS zgodnie z opisem. Ponadto serwery nalezy podtaczy¢ do

dostarczonych przetgcznikéw sieciowych.

Na serwerach nalezy skonfigurowa¢ srodowisko wirtualne.

Obudowa

Obudowa o wysokos$ci maksymalnie 2U.

Obudowa musi by¢ przystosowana do montazu w standardowe] szafie Rack 19” i zawieraé
komplet kabli potagczeniowych niezbednych do instalacji.

Obudowa umozliwiajgca instalacje minimum 24 dyskéw Hot Plug 2.5” - w petni wspierajgca
skonfigurowanie co najmniej 24 dyskéw dla jednostki przetwarzania.

Obudowa umozliwiajgca instalacje minimum 12 dyskow NVMe 2.5”.

Zainstalowane min. 24 dyski SSD 2.5” o pojemnosci sumarycznej RAW min. 190TB. Nie dopuszcza
sie mieszania dyskdw réznej pojemnosci.

Zasilanie redundantne, jednofazowe o min. mocy 800W.

Obudowa musi umozliwiac instalacje redundantnych wentylatorow.

Obudowa musi umozliwia¢ instalacje min. 4 procesoréw

Obudowa musi umozliwiac instalacje min. 6TB pamieci RAM DDR4

Wymagane jest dostarczenie oryginalnej maskownicy producenta przykrywajgcej dyski (front
obudowy)

Obudowa musi pozwala¢ na instalacje serwera HPE ProlLiant XL190R Gen10 bedacego w
posiadaniu Partnera Projektu.

JEDNOSTKA PRZETWARZANIA

Ptyta gtéwna,
chipset

Ptyta gtdéwna z mozliwoscig zainstalowania co najmniej dwéch procesoréw.

Chipset dedykowany przez producenta procesora do pracy w serwerach min.
dwuprocesorowych.

Konfiguracja umozliwiajgca instalacje maksymalnej ilosci procesoréw i pamieci, dostepnej dla
zaoferowanej modelu jednostki przetwarzania, bez koniecznosci uzupetniania o jakiekolwiek

elementy.

Procesory Wszystkie gniazda procesoréow obsadzone przez procesory os$miordzeniowe klasy x86
dedykowane do pracy z zaoferowanym serwerem. Kazdy z procesoréw osiggajacy w tescie
PassMark CPU Mark wynik min. 21000 punktéw (http://www.cpubenchmark.net )

Pamie¢ RAM Dla kazdego procesora zainstalowane co najmniej 256GB pamieci RAM typu RDIMM o

czestotliwosci pracy 2666MT/s. w modutach co najmniej po 32GB.

Ptyta musi obstugiwaé¢ minimum 1.5TB pamieci RAM. Ptyta gtdwna umozliwiajgca instalacje min.
8 kosci pamieci dla kazdego procesora.

Mozliwe zabezpieczenia pamieci: ECC, Memory Mirror lub rownowazne.
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Pamieé¢ masowa

Zainstalowane min. dwa dyski M.2 SSD SATA o pojemnosci minimum 240GB kazdy
(skonfigurowane w RAID 1).

Kontroler dyskow

Co najmniej 1 kontroler obstugujgcy RAID 0, 1, 5, 10. Mozliwos¢ dokupienia licencji na
szyfrowanie dyskow.

Potaczenia Minimum 2 porty 25GbE SFP28 (min. dwa porty powinny zosta¢ obsadzone wktadkami SFP+ 10Gb
sieciowe LR w petni kompatybilnymi z dostarczanym serwerem).
Minimum 2 porty 10GbE SFP+ (min. dwa porty powinny zosta¢ obsadzone wktadkami SFP+ 10Gb
LR w petni kompatybilnymi z dostarczanym serwerem).
Karta/y sieciowe powinny by¢ sygnowane przez producenta serwera i opisane w oficjalnych
dokumentach producenta (DataSheet)
Ztacza PCI-E Minimum 2 ztgcza PCI-E 3.0 x16.
Inne porty Minimum 2 porty USB (na zewngatrz) w tym minimum 1 x USB 3.0,
1x Wideo (zintegrowana karta graficzna oferujgca minimalng rozdzielczos¢ 1280x1024
lub mozliwo$¢ uzyskania portu wideo przy uzyciu przejsciéwki).
Wspierane Serwer musi znajdowac sie na liscie zgodnosci systemow:
systemy
operacyjne SUSE Linux Enterprise Server (SLES) 11 SP4 i 12 SP2

Red Hat Enterprise Linux (RHEL) 6.9 7.3
Windows Server 2019
Windows Server 2016

VMware ESXi 6.5

Bezpieczenistwo

Mozliwos¢ wyposazenia serwera w zintegrowany z ptyta gtéwna modut TPM.

System
operacyjny

Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia procesora
fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w S$rodowisku fizycznym i nielimitowanej liczbie wirtualnych $rodowisk
serwerowego systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.
Dodatkowo musi pozwala¢ na uruchamianie wirtualnych srodowisk serwerowego systemu
operacyjnego w ustudze hostowanej platformy producenta serwerowego systemu operacyjnego.

* Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.

e Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

* Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.
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e Mozliwo$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

¢ Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

¢ Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

e Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading.

* Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

o pozwalajg na zmiane rozmiaru w czasie pracy systemu,

o umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderéw,

o umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

o umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

¢ Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich

zawartosc.

e Wbudowane szyfrowanie dyskdéw przy pomocy mechanizmdw posiadajacych certyfikat FIPS
140-2 Ilub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujacag sie
bezpieczenstwem informacji.

* Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
* Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

¢ Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potgczen
internetowych i intranetowych.

¢ Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
¢ Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
¢ Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

* Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizacji.

¢ Mechanizmy logowania w oparciu o:

o Logini hasto,

o Karty z certyfikatami (smartcard),

o  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),
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¢ Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

¢ Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

* Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

e Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).

e Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

e Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych
licencji:

O Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

O Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

= Podtgczenie do domeny w trybie offline — bez dostepnego potfaczenia sieciowego z
domeng,

= Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

=  (QOdzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowe] z
mechanizmu kosza.

= Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikow
prywatnych urzadzer mobilnych opartych 0 iOS i Windows 8.1.
o Zdalna dystrybucja oprogramowania na stacje robocze.
o Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub

odpowiednio skonfigurowanej stacji roboczej

o Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)

umozliwiajace:

Dystrybucje certyfikatéw poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

Szyfrowanie plikow i folderéw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i

stacjami roboczymi (IPSec).

o Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw.

o Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

o Wsparcie dla algorytmow Suite B (RFC 4869),

O O O 0O O O

o
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o Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

o Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na
uruchamianie do 1000 aktywnych S$rodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

= Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

= Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

= Obstugi 4-KB sektoréw dyskow

= Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

=  Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego
funkcjonalno$¢ moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcdéw poprzez otwarty interfejs API.

=  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

* Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
pofaczenia z siecig Internet.

* Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
* Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

¢ Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

* Mozliwo$¢ zarzagdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

System
wirtualizacyjny

2.2.1. Wirtualizacja mocy obliczeniowej:
Oferowana réwnowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi

by¢ zainstalowana bezposrednio na sprzecie fizycznym oraz musi spetniaé ponizsze warunki:

o Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢
i wykorzystac procesory fizyczne wyposazone w 512 logicznych watkéw oraz do 12TB pamieci
fizycznej RAM

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mieé¢ 1-8 wirtualnych kart sieciowych

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze miec 2 porty szeregowe
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o Rozwigzanie musi wspieraé nastepujgce systemy operacyjne: Windows Server 2008/2008R2,
Windows Server 2012/2012R2, Windows Server 2016, Windows 7, Windows 8.1, Windows 10,
SLES 12, SLES 11, REHL 7, RHEL 6, RHEL 5, Debian,

CentOS, FreeBSD, Ubuntu, Oracle Linux

o Rozwigzanie musi umozliwia¢ przydzielenie pamieci RAM dla maszyn wirtualnych w sposdb
pozwalajacy na obstuge wiekszej ilosci pamieci niz fizyczne zasoby RAM serwera w celu
osiggniecia maksymalnego wspoéfczynnika konsolidacji

o Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych

o Rozwigzanie musi zapewniaé sprzetowe wsparcie dla wirtualizacji zagniezdzonej, na maszynie
wirtualnej

o Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania

o Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez bezpieczny szyfrowany kanat, z mozliwoscig nadawania uprawnien do takiego
dostepu nazwanym uzytkownikom bez koniecznosci

wykorzystania konta gtéwnego (root/Administrator)
o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
klonowania/eksportowania systeméw operacyjnych wraz z ich konfiguracjg i danymi

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
wirtualnych instancji systemow operacyjnych bez przerywania ich pracy z mozliwoscig
zachowania stanu pamieci pracujacej maszyny wirtualnej.

o Oprogramowanie zarzgdzajgce musi posiadaé mozliwos¢ przydzielania i konfiguracji uprawnien
z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft Active Directory
lub Open LDAP

o Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdéw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci pamieci operacyjnej i pojemnosci przydzielonej
przestrzeni dyskowej

o System musi mie¢ mozliwo$¢ uruchamiania fizycznych serwerdw z centralnie przygotowanego
obrazu poprzez protokét PXE

o System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzagdzenia dedykowane dla poszczegdlnych maszyn wirtualnych

o System musi posiada¢ funkcjonalno$¢ wirtualnego przetacznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny
wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik
wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000 portow

o Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytaczania do niego dwédch i
wiecej fizycznych kart sieciowych, aby zapewnic¢ bezpieczenstwo potaczenia ethernetowego w
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razie awarii karty sieciowej o Wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne
(VLAN), zapewniajgce rowniez separacje warstwy trzeciej

o Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje pofaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi

o Oprogramowanie do wirtualizacji musi obstugiwac¢ przefaczenie $ciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii zapasowych
wirtualnych instancji systeméw operacyjnych oraz ich odtworzenia w mozliwie najkrétszym
czasie

o Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z serweréw fizycznych
na serwery w tym samym lub oddalonym osrodku przetwarzania

o0 Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi

o Musi zostaé zapewniona odpowiednia redundancja i nadmiarowos$é¢ zasobéw tak by w
przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaty automatycznie
przetaczone na inne serwery infrastruktury

o Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systeméw w przypadku
awarii poszczegdlnych elementéw infrastruktury bez utraty danych

o Rozwigzanie musi zapewnic¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania

o Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to poprawki bezpieczenstwa, bez potrzeby
wytgczania wirtualnych maszyn

0 Rozwigzanie musi posiada¢ co najmniej 2 niezalezne. mechanizmy wzajemnej komunikacji
miedzy serwerami, gwarantujgce witasciwe dziatanie mechanizmow

wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania
sieci

o Decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie

o Oprogramowanie do wirtualizacji musi obstugiwa¢ SAN

o Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢é stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB

o Rozwigzanie musi posiada¢ mozliwos$¢ integracji zewnetrznych rozwigzan wykonywania kopii
zapasowych

o Oprogramowanie do wirtualizacji musi by¢ wspierane przez producenta oferowanego
rozwigzania do wirtualizacji pamieci masowej (SDS) oraz wirtualzacji sieci (SDN). Wsparcie musi
odbywac sie poprzez jednorodny kanat serwisowy (jeden

numer telefonéw dla wszystkich zgtoszen, jeden portal www pozwalajgcy zarzadzaé licencjami)
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o System musi wspieraé mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomoca technologii Smart Card Reader

o Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serweréow

o Licencja na oprogramowanie spetniajgce powyzsze wymagania musi pochodzi¢ z oficjalnego
polskiego kanatu sprzedazy i by¢ fabrycznie nowa, nigdy nie zarejestrowana czy wykorzystywana.
Licencje dostepne w modelu licencjonowania na procesor/rdzen fizyczny.

o Rozwigzanie musi umozliwia¢ automatyczne rownowazenie obcigzenia CPU/MEM serweréw
fizycznych pracujgcych jako platforma dla infrastruktury wirtualnej

o Rozwigzanie powinno posiada¢ proaktywny/heurystyczny mechanizm, ktéry migruje wirtualne
maszyny po wykryciu wzrostu obcigzenia lub potencjalnego problemu z serwerem fizycznym.

o System/SDS musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do
pamieci masowych oraz ustalania priorytetéw dostepu do nich

o Rozwigzanie musi umozliwia¢ szyfrowanie wirtualnych maszyn

2.2.2. Zarzadzanie Srodowiskiem wirtualnym
o Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami

wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna
mieé mozliwo$¢ dziatania zaréwno, jako aplikacja na maszynie fizycznej jak i wirtualnej.

o Konsola graficzna musi by¢ dostepna za pomocg przeglgdarek.

o Kazda instancja konsoli moze zarzadza¢ dowolng iloscig serwerdw fizycznych na ktérej
zainstalowane jest oprogramowanie do wirtualizacji (brak ograniczen licencyjnych).

o Rozwigzanie musi zapewniaé monitorowanie urzadzen w trybie ,Real Time”

2.2.3. Wirtualizacja funkcji sieciowych — SDN
o Dostarczone oprogramowanie musi oferowac mozliwos¢ budowy sieci komunikacyjnych (IP) w

oparciu o Srodowiska wirtualne

o Oferowane oprogramowanie musi zapewnia¢ funkcjonalnos$¢ tworzenia wirtualnych sieci w
sposob niezalezny od topologii sieci fizycznej

o Rozwigzanie musi posiada¢ funkcje wirtualnego routera, zapewniajgcego komunikacje
srodowiska maszyn wirtualnych z siecig fizyczna.

0 Rozwigzanie musi posiada¢ mozliwo$¢ kreowania segmentow sieci przy uzyciu technologii
VXLAN

o Oferowane rozwigzanie musi posiada¢ petng wymagang funkcjonalno$¢ zaréwno funkcji
bezpieczenstwa oraz funkcji sieciowych w ramach rozwigzan jednego producenta

o Rozwigzania musi posiada¢ funkcje rozproszonego, stanowego firewall’a, umozliwiajgcego
definiowania regut dla protokotow, portow i adreséw.
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o Kazdy serwer fizyczny na ktérym wykorzystywane jest oprogramowanie do wirtualizacji funkcji
sieciowych musi obstugiwa¢ dowolng ilos¢ serwerdéw wirtualnych (brak ograniczen licencyjnych).

2.2.4. Wirtualizacja przestrzeni dyskowej — SDS
o Oferowane rozwigzanie musi umozliwia¢ zbudowanie wspadlnej przestrzeni dyskowej w oparciu

o dyski wewnetrzne serweréw fizycznych. Wymagane wsparcie dla konfiguracji sprzetowej
serwera opartej o dyski SSD i HDD oraz dla konfiguracji
serwera opartej wytgcznie o dyski SSD

o Rozwigzanie musi zapewniaé mozliwo$¢ optymalizacji wydajnosci poprzez wbudowang
funkcjonalno$é ,,cache’owania” operacji odczytu / zapisu (Read/Write 10) po stronie serweréw
fizycznych

o Rozwigzanie musi posiada¢ mozliwos¢ budowania wtasnych schematow konfiguracji dyskowe;j
dla przestrzeni akcelerujgcej operacje Read/Write (cache) oraz dla przestrzeni budujgcej
pojemnosé. Wymagana jest mozliwos¢ zmiany konfiguracji

zarowno pod katem dostepnosci, wydajnosci jak i pojemnosci

o Rozwigzanie musi by¢ zintegrowane z warstwg wirtualizacji w sposéb bezposredni,
niewymagajacy instalacji/konfiguracji dodatkowych komponentéw sprzetowych oraz
dodatkowego oprogramowania / dodatkowych maszyn wirtualnych. Konfiguracja, zarzadzanie i
monitoring ww. przestrzeni dyskowej muszg by¢ zintegrowane z zarzadzaniem platforma
wirtualizacyjng

o Rozwigzanie musi zapewnia¢ mozliwo$¢ budowy wspdlnej wysoko-wydajnej i wysoko-
dostepnej przestrzeni dyskowej z wykorzystaniem dyskow wewnetrznych udostepnianych przez
serwery fizyczne, oraz umozliwia¢ rozbudowe w ramach jednej logicznej puli do minimum 16
serwerdw fizycznych

o Rozwigzanie musi zapewniaé obstugiwanie wolumendéw/dyskéow wirtualnych maszyn do
rozmiaru min. 32TB

o0 Rozwigzanie musi zapewnia¢ wysokg dostepnos¢ oraz odpornos¢ na awarie ustug
uruchomionych na serwerach z zainstalowanym oprogramowaniem do udostepniana przestrzeni
dyskowej. Wysoka dostepnos¢ musi by¢ realizowana w oparciu o

wbudowane mechanizmy oprogramowania i nie dopuszcza sie stosowania produktéw firm
trzecich lub dedykowanych komponentéw sprzetowych aby zapewni¢ ciggtos¢ dziatania w
przypadku awarii komponentdéw takich jak: serwer

fizyczny i jego komponenty takie jak: dysk cache’ujacy, dysk pojemnosciowy

o Rozwigzanie nie moze w zaden sposéb ogranicza¢ funkcjonalnosci platformy wirtualizacyjnej
zarowno w warstwie mechanizméw niezawodnosciowych, wydajnosciowo-optymalizacyjnych
jak i zarzadzania.

o Rozwigzanie musi posiada¢ konfigurowalne mechanizmy zabezpieczania danych na wypadek
niedostepnosci danych lub awarii sprzetowej w taki sposdb, aby zabezpieczane dane mozna byto
rozlokowaé na min. ponizszych poziomach: miedzy

réznymi lokalizacjami, miedzy réznymi szafami rack/chassis

o Rozwigzanie musi zapewniaé¢ wsparcie dla rozwigzan sprzetowych réznych producentdw i
posiadac oficjalng liste wspieranych lub rekomendowanych konfiguracji. Rozwigzanie nie moze
wprowadza¢ ograniczenia, aby na etapie rozbudowy przestrzeni dyskowej wymagana byta
rozbudowa jedynie o serwery producenta wykorzystane na etapie przed rozbudowg. W
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przypadku rozbudowy o kolejne serwery rozwigzanie nie moze wprowadza¢ wymogu, aby w
dostarczanych

serwerach wymagana byta instalacja komponentédw sprzetowych oferowanych tylko przez
jednego dostawce/producenta (np. dyski, adaptery, specjalizowane karty i kontrolery)

0 Rozwigzanie musi zapewnia¢ mozliwos¢ rozbudowy i skalowania zaréwno mocy obliczeniowe;j,
pojemnosci przestrzeni cache, jak i pojemnosci przestrzeni dyskowej

o Rozwigzanie musi zapewnia¢ mozliwos¢ rozbudowy oferowanej przestrzeni dyskowej (dodanie
pojedynczego dysku, dodanie serwera/serwerdw fizycznych) w sposdb niewymagajacy przestoju
i przerwy w dostepie do dziatajgcych ustug wirtualnych

o Rozwigzanie musi zapewnia¢ mozliwos¢ ochrony danych przed utratg ich integralnosci (np.:
sfatszowaniem) za pomoca weryfikacji sum kontrolnych,

o Rozwigzanie nie moze wymagad instalacji dodatkowych komponentéw i maszyn wirtualnych na
serwerach wykorzystywanych do udostepniania przestrzeni
dyskowych.

o Rozwigzanie musi posiada¢ liste wspieranych konfiguracji serwerowych. Wymagane jest
wsparcie dla min. 5 niezaleznych producentow sprzetu serwerowego dostepnego
na rynku Unii Europejskiej.

o System musi posiada¢ mozliwos¢é udostepniania swojej przestrzeni dyskowej réwniez dla
fizycznych systemdw operacyjnych i umozliwiac zarzgdzanie dostepnoscia,

pojemnoscig i wydajnoscig
0 Rozwigzanie musi wspétdzieli¢ zasdb dyskowy dla platformy wirtualizacyjne;j.

o Rozwigzanie powinno wspiera¢ mechanizmy optymalizacji wykorzystania przestrzeni
dyskowych. Wymagane wsparcie dla min.: technologii deduplikacji oraz technologii
implementujgcej zabezpieczenie danych poprzez pojedyncza i podwadjng parzystosé

za pomocga oprogramowania.

o Rozwigzanie musi zapewnia¢ automatyczne rebalansowanie i przywracanie bezpieczenstwa
danych bez koniecznosci stosowania dedykowanych nadmiarowych dyskéw typu HotSprare, a
wytacznie przy wykorzystaniu wolnego miejsca na dostepnych nosnikach.

o Kazdy serwer fizyczny na ktéorym wykorzystywane jest oprogramowanie do wirtualizacji
przestrzeni dyskowej musi obstugiwa¢ dowolng ilo$¢ serwerdéw wirtualnych (brak ograniczen na
serwery czy pojemnos¢ w jakimkolwiek aspekcie

licencyjnym).

2.2.5. Skalowanie catosci platformy

o Rozwigzanie musi udostepnia¢ wspdlny klaster mocy obliczeniowej i przestrzeni dyskowej,
agregujacy przetwarzanie danych, system rozproszonej pamieci masowej oraz serwerowy
segment sieci.

o Wirtualizacja mocy obliczeniowej musi pozwalaé na potaczenie pojedynczych node-6w
serwerowych w klaster, umozliwiajgcy bezprzerwowe przenoszenie maszyn pomiedzy serwerami
fizycznymi, czy natychmiastowe ich przywracanie w przypadku

jakiejkolwiek awarii na pozostatych node-ach klastra.
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o Wirtualizacja zasobdéw dyskowych musi catkowicie eliminowaé ztozong dedykowang sieé
pamieci masowej. Rozproszona pamie¢ masowa musi by¢ niezalezna od producentdw sprzetu i
stanowi¢ wysokodostepne rozproszone, samoleczace sie rozwigzanie.

o Kaidy serwer musi zosta¢ wyposazony w zestaw licencji umozliwiajagcy wykorzystanie
wszystkich funkcjonalnosci opisanych jako wirtualizacji mocy obliczeniowej, wirtualizacja funkcji
sieciowych, wirtualizacja przestrzeni dyskowej.

Jezeli wymagana jest licencja na system wirtualizacyjny, Wykonawca zobowigzany jest do
dostarczenia odpowiedniej licencji pozwalajgca na uruchomienie wszystkich opisanych wyzej
funkcjonalnosci na dostarczanych serwerach. Licencja nie moze by¢ licencjg typu Essentials tj. z
ograniczeniem do maksymalne;j ilosci hostow.

ZARZADZANIE

Zarzadzanie

Niezalezna od zainstalowanego na jednostce przetwarzania systemu operacyjnego, posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca centralne zarzadzanie catg obudowg z
jednej konsoli:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera)

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$é podmontowania zdalnych wirtualnych napedow

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla SNMP; IPMI2.0, SSH
- obstuga RESTfull API

- mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer
- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
- integracja z Active Directory
- mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie

- wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

ZESTAW NI

EZBEDNY DO ZBUDOWANIA KLASTRA

Zestaw Zaoferowany zestaw musi zawiera¢ wszystkie elementy niezbedne do zbudowania i
uruchomienia klastra zgodnie z opisem funkcjonalnym.
Licencje dostepowe do oprogramowania serwerowego:
Jezeli licencja na oprogramowanie operacyjne serwera wymaga od uzytkownika koncowego
posiadania licencji dostepowych (CAL), Wykonawca zobowigzany jest dostarczy¢ licencje na
dostep do serwerdow dla minimum 300 uzytkownikéw.

GWARANCIA

Gwarancja 5-letnia gwarancja producenta w miejscu instalacji z czasem reakcji w nastepnym dniu roboczym.
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W czasie trwania gwarancji, w przypadku uszkodzenia dysku Wykonawca powinien dostarczy¢
nowy dysk w ciggu 24 godzin od zgtoszenia uszkodzenia przez Partnera Projektu. Wykonawca
powinien umozliwi¢ Partnerowi Projektu zgtaszanie uszkodzeri dysku/éw w trybie 24/7 za
pomocy dedykowanego portalu bagdZ numeru telefonu.

W okresie gwarancji Partner Projektu ma prawo do otrzymywania poprawek oraz aktualizacji
oprogramowania dostarczonego wraz z serwerem. Procedura serwisowa nie moze wymagac od
Partnera Projektu przeprowadzania testéw sprzetu (np. sprawdzania sprzetu w podstawowej
konfiguracji), catos¢ procedur serwisowych musi zosta¢ wykonana przez serwisanta.

Zamawiajacy posiada:

e serwery Apollo 2x00 serwerem XL190r o parametrach jak w OPZ, wyposazone w 24 dyski SSD 2TB kazdy,
Windows Server 2019 Datacenter
e serwery Apollo 2x00 z serwerem XL190r o parametrach jak w OPZ, wyposazone w 12 dyskéw SSD 2TB
kazdy, Windows Server 2016 Datacenter
PN serwerdw Apollo: 867159-B21. Zamawiajgcy dopuszcza wymiane istniejgcych urzgdzen pod warunkiem
dostarczenia urzadzen o parametrach nie gorszych od urzadzen opisanych w tabeli powyzej i parametrach nie
gorszych od posiadanych przez Partnera Projektu urzagdzen. W przypadku wymiany taczna ilos¢ dostarczanych
urzadzen to 8 sztuk wraz z niezbednym wyposazeniem.

1.9 Zasilacz UPS dla punktéw dystrybucyjnych - 15 szt.
Parametr OPIS PARAMETROW
Mozliwos¢é montazu w szafie Rack 19”
Obudowa Wysokos¢ max. 2U
Gteboko$¢ maksymalnie 48cm
Moc Min. moc pozorna: 1,5kVA
Min. moc rzeczywista: 900W
Czas

przefaczenia

Maksymalny przecietny czas przetgczenia na baterie: 6ms

Rodzaj i min. liczba wyjs¢: 4 IEC 320 C13
Rodzaj i min. liczba wejs¢: 1 IEC 320 C14

podtrzymywania

Pt
ez Porty komunikacji USB
Port konsoli RJ-45
Czas Czas podtrzymania zasilania przy obcigzeniu 450W przynajmniej 18 min., przy obcigzeniu 900W

przynajmniej 6min.

Architektura

Line interactive

Informacja o
stanie pracy

Kontrola wizualna LCD
Alarmy dzwiekowe: praca na baterii, konieczna wymiana baterii

Zimny start

Uktad AVR
Inne Sinus podczas pracy na baterii

Napiecie wejsciowe: 171-290V

Gtosnos¢ nie wieksza niz: 47dBA
Dotaczone Podzespoty niezbedne do montazu zasilacza w szafie rack
akcesoria Oprogramowanie umozliwiajgce: monitorowanie stanu pracy UPS
Gwarancja Gwarancja: 60 miesiecy
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1.10 Centralny Zasilacz Awaryjny UPS 10 kVA - 2 kpl.

Parametr

OPIS PARAMETROW

Minimalne
parametry

Moc znamionowa: 10kVA/10kW

Napiecie wyjsciowe 380V/400V/415V 3fazowe
Nominalne napiecie wejsciowe 380V/400V/415V 3fazowe
Wyjsciowy wspotczynnik mocy: 0,99

Sprawnos$¢ w trybie podwdjnej Konwersji: 95,5%
Sprawnos¢ w trybie Ekonomicznym: 96%
Przecigzalnos$¢: 1min dla 125%, 10min dla 110%
THDI: <3,5%,

Mozliwos¢ pracy rownolegtej

Czas podtrzymania dla 10kW: min. 27 minuty
Czas podtrzymania dla 5kW: min. 65 minuty

Baterie wewnetrzne z mozliwoscig instalacji/wymiany przez uzytkownika bez udziatu serwisu
5 stykow komunikacyjnych w standardzie,

komunikacja Modbus,

UPS wyposazony w wytgczniki bypassu serwisowego

Intuicyjny wyswietlacz LCD o przekatnej min.3,4”

Gtosnos¢ przy maksymalnym obcigzeniu: maks. 60dBA

Maksymalne wymiary WxSxG: 1400mm x 380mm x 930mm

Masa maksymalna wraz z bateriami wewnetrznymi: 200kg

Dostawa

i | Wykonawca ma obowigzek dostarczy¢ UPS w miejsce wskazane przez Partnera Projektu oraz

uruchomienie dokonac instalacji oraz pierwszego uruchomienia w sposéb przewidziany przez producenta.

Gwarancja Gwarancja: 60 miesiecy

1.11

Oprogramowanie bazodanowe na potrzeby HIS — 2szt.

Oprogramowanie dedykowane do wspotpracy z systemem Comarch OptimedNXT bedgcym w posiadaniu Partnera

Projektu

L.p. Min. wymagania funkcjonalne

1 Wykonawca dostarczy wymagang iloéé licencji systemu bazodanowego zgodna z konfiguracjg serweréw
) bazodanowych

2. System bazodanowy zostanie skonfigurowany w trybie HA

3 Oferowany motor bazy danych musi byé dostepny zaréwno na platformy systeméw operacyjnych
' Windows jak i Linux.

4 Oferowan'y Motor bazy danych dla systemu HIS musi mieé¢ mozliwo$¢ rozbudowy do wersji wspierajacej
' mozliwosc synchronicznej replikacji danych w dwéch niezaleznych centrach danych.

5 Oferowany Motor bazy danych dla systemu HIS posiada komercyjne wsparcie producenta. Nie dopuszcza

sig zastosowania RBD typu open source.
6. Oferowany Motor bazy danych HIS ma mozliwo$é realizacji kopii bezpieczeristwa w trakcie dziatania (na

goraco).
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Oferowany Motor bazy danych generuje kopie bezpieczeristwa automatycznie (o okreslonej porze) i na
zadanie operatora oraz umozliwia odtwarzanie bazy danych z kopii archiwalnej, w tym sprzed awarii.

Oferowany Motor bazy danych umozliwia eksport i import danych z bazy danych w formacie tekstowym z
uwzglednieniem polskiego standardu znakow.

Administrator posiada mozliwoéé wyboru danych, ktére majg byé monitorowane w logach systemu z
doktadnoscig do poszczegolnych kolumn w tabelach danych, a zarzadzanie nimi moze odbywaé sig z
poziomu narzedzi do zarzadzania bazami danych (dopuszcza sie narzedzie na poziomie motoru bazy
danych).

10.

Hasta uzytkownikéw sg przechowywane w bazie danych w postaci niejawnej (zaszyfrowanej).

11.

Dostepnos¢ oprogramowania na wspdtczesne 64-bitowe platformy Unix (HP-UX dla procesoréw PA-RISC i
Itanium, Solaris dla procesoréw SPARC i Intel/AMD, IBM AlIX), Intel/AMD Linux 32-bit i 64-bit, MS Windows
32-bit i 64-bit. Identyczna funkcjonalno$é serwera bazy danych na ww. platformach

12.

Niezaleznosé platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego od platformy
systemowej bazy danych

13.

Mozliwo$é przeniesienia (migracji) struktur bazy danych i danych pomiedzy ww. platformami bez
koniecznosci rekompilacji aplikacji badZ migracji srodowiska aplikacyjnego

14.

Przetwarzanie z zachowaniem spdjnosci i maksymalnego mozliwego stopnia wspdtbieznosci.
Modyfikowanie wierszy nie moze blokowaé ich odczytu, z kolei odczyt wierszy nie moze ich blokowaé do
celéw modyfikacji. Jednoczesnie spdjnosé odczytu musi gwarantowaé uzyskanie rezultatéw zapytan
odzwierciedlajgcych stan danych z chwili jego rozpoczecia, niezaleznie od modyfikacji przeglgdanego
zbioru danych.

15.

Mozliwosé zagniezdzania transakcji — powinna istnie¢ mozliwo$¢ uruchomienia niezaleznej transakcji
wewnatrz transakcji nadrzednej. Przyktadowo — powinien byé mozliwy nastepujacy scenariusz: kazda
proéba modyfikacji tabeli X powinna w wiarygodny sposéb odtozyé $lad w tabeli dziennika operacji,
niezaleznie czy zmiana tabeli X zostata zatwierdzona czy wycofana.

16.

Wsparcie dla wielu ustawief narodowych i wielu zestawdw znakéw (wtacznie z Unicode).

17.

Mozliwo$¢é migracji zestawu znakéw bazy danych do Unicode

18.

Mozliwosé redefiniowania przez klienta ustawieft narodowych — symboli walut, formatu dat, porzadku
sortowania znakéw za pomocg narzedzi graficznych.

19.

Skalowanie rozwiazarh opartych o architekture trojwarstwowa: mozliwo$¢ uruchomienia wielu sesji bazy
danych przy wykorzystaniu jednego potaczenia z serwera aplikacyjnego do serwera bazy danych

20.

Mozliwoséé otworzenia wielu aktywnych zbioréw rezultatéw (zapytan, instrukcji DML) w jednej sesji bazy
danych

21.

Wsparcie protokotu XA

22.

Wsparcie standardu JDBC 3.0

23.

Zgodnos¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.

24,

Motor bazy danych powinien umozliwiaé wskazywanie optymalizatorowi SQL preferowanych metod
optymalizacji na poziomie konfiguracji parametréw pracy serwera bazy danych oraz dla wybranych
zapytah. Po- winna istnie¢ mozliwoéé umieszczania wskazéwek dla optymalizatora w wybranych
instrukcjach SQL.

25.

Brak formalnych ograniczer na liczbe tabel i indeksdw w bazie danych oraz na ich rozmiar (liczbe wierszy).

26.

Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania powinien by¢
jezykiem proceduralnym, blokowym (umozliwiajgcym deklarowanie zmiennych wewnatrz bloku), oraz
wspierajgcym obstuge wyjatkdw. W przypadku, gdy wyjatek nie ma zadeklarowanej obstugi wewnatrz
bloku, w razie jego wystgpienia wyjatek powinien byc¢ automatycznie propagowany do bloku nadrzednego
bad? wywotujacej go jednostki programu

27.

Procedury i funkcje sktadowane powinny mieé mozliwoéé parametryzowania za pomocy parametréV\f
prostych jak i parametréw o typach ztozonych, definiowanych przez uzytkownika. Funkcje powinny miec
mozliwoé¢ zwracania rezultatéw jako zbioru danych, mozliwego do wykorzystania jako zrédto danych wi
instrukcjach SQL (czyli wystepujacych we frazie FROM). Ww. jednostki programowe powinny umozliwiaé
wywotywanie instrukcji SQL (zapytania, instrukcje DML, DDL), umozliwiaé jednoczesne otwarcie wielu tzw.
kursoréw pobierajacych paczki danych (wiele wierszy za jednym pobraniem) oraz wspieraé mechanizmy
transakcyjne (np. zatwierdzanie bad? wycofanie transakcji wewnatrz procedury).

28.

Mozliwo$¢ kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki dzielonej)
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29.

Mozliwo$¢é deklarowania wyzwalaczy (triggeréw) na poziomie instrukcji DML (INSERT, UPDATE, DELETE)
wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcje DML oraz na
poziomie zdarzeh bazy danych (np. proéba wykonania instrukcji DDL, start serwera, stop
serwera, prosba zalogowania uzytkownika, wystgpienie specyficznego btedu w serwerze). Ponadto
mechanizm wyzwalaczy powinien umozliwiaé oprogramowanie obstugi instrukcji DML (INSERT, UPDATE,
DELETE) wykonywanych na tzw. niemodyfikowalnych widokach (views).

30.

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystgpi btad zgtoszony przez motor bazy
danych bad? ustawiony wyjatek w kodzie wyzwalacza, wykonywana instrukcja DML musi byé
automatycznie wycofana przez serwer bazy danych, zaé stan transakcji po wycofaniu musi odzwierciedlaé
chwile przed rozpoczeciem instrukcji w ktdrej wystgpit ww. btad lub wyjatek

31.

Powinna istnie¢ mozliwoé¢ autoryzowania uzytkownikdéw bazy danych za pomocg rejestru uzytkownikow
zatozonego w bazie danych

32.

Baza danych powinna umozliwiaé na wymuszanie ztozonoéci hasta uzytkownika, czasu zycia hasta,
sprawdza- nie historii haset, blokowanie konta przez administratora badz w przypadku przekroczenia limitu
nieudanych logowan.

33.

Przywileje uzytkownikéw bazy danych powinny by¢ okreélane za pomocy przywilejéw systemowych (np.
prawo do podfaczenia sie do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz
przywilejow dostepu do obiektdw aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania procedury).
Baza danych powinna umozliwiaé nadawanie ww. przywilejéw za poérednictwem mechanizmu grup
uzytkownikéw / rél bazodanowych. W danej chwili uzytkownik moze mieé aktywny dowolny podzbidr,
nadanych rél bazodanowych.

34.

Mozliwoéé wykonywania i katalogowania kopii bezpieczeristwa bezposrednio przez serwer bazy danych.
Mozliwo$¢é zautomatyzowanego usuwania zbednych kopii bezpieczeristwa przy zachowaniu odpowiedniej
liczby kopii nadmiarowych - stosownie do zatozonej polityki nadmiarowosci backup'éw. Mozliwosé
integracji z powszechnie stosowanymi systemami backupu (Legato, Veritas, Tivoli, OmniBack, ArcServe
itd). Wykonywanie kopii bezpieczeristwa powinno byé mozliwe w trybie offline oraz w trybie online

35.

Mozliwo$éé wykonywania kopii bezpieczeristwa w trybie online (hot backup).

36.

Odtwarzanie powinno umozliwiaé odzyskanie stanu danych z chwili wystapienia awarii badZ cofnaé stan
bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystgpienia awarii
odtwarzaniu moze podlegaé cata baza danych bad? pojedyncze pliki danych.

37.

W przypadku, gdy odtwarzaniu podlegajg pojedyncze pliki bazy danych, pozostate pliki baz danych mogg
by¢ dostepne dla uzytkownikéw

38.

Whbudowana obstuga wyrazeri regularnych zgodna ze standardem POSIX (ang. Portable Operating System
Interface) dostepna z poziomu jezyka SQL jak i procedur/funkcji sktadowanych w bazie danych.

39.

Mozliwo$é budowy klastra na wezle obstugiwanym przez maksymalnie 2 procesory

Gwarancja

Minimum 60-cio miesieczna gwarancja (serwis) producenta. Gwarancja musi zapewnia¢ dostep do
poprawek oprogramowania urzadzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie elementy i
licencje. Catos$¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu
lub jego autoryzowany serwis. Partner Projektu musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

1.12 Oprogramowanie do zarzadzania dostepem do sieci (NAC) - 1kpl.

Nazwa komponentu Wymagane minimalne parametry techniczne

Funkcjonalnos¢

System do kontroli dostepu musi charakteryzowac sie nastepujacymi cechami:

vendor)

urzadzen i ma by¢ zwalniania po roztgczeniu urzadzenia
3. Praca jako maszyna wirtualna
Musi posiadaé¢ wbudowany serwer Radius oraz TACACS +
5. Musi wspiera¢ RADIUS VSA co najmniej 100 producentow, w tym:
a. Cisco Systems

E
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1. Musi by¢ systemem wspodtpracujgcym z urzagdzeniami wielu producentéw (tzw. multi

2. System musi odstugiwa¢ minimum 1000 urzadzen klienckich (w tym gosci) w trybie HA
— klaster dwdch maszyn wirtualnych. Licencje maja dotyczy¢ aktualnie podtaczonych




10.

11.

12.

13.

14.

15.

Fortinet
Microsoft
Alcatel-lucent Enterprise
Aruba Networks
Extreme Networks
Producenta posiadanych przez Partnera Projektu urzadzen firm: Hewlett
Packard Enterprise, Aruba Networks

h. Producenta urzadzen opisanych w tym dokumencie
System musi posiada¢ mozliwos¢ przesytania atrybutow VSA do kontrolera sieci
bezprzewodowej takich jak rola uzytkownika oraz VLAN bez potrzeby dokonywania
dodatkowej konfiguracji kontrolera.
System musi posiada¢ mozliwos$¢ otrzymywania od kontrolera sieci bezprzewodowe;j
dodatkowych informacji o autoryzacji uzytkownika miedzy innymi takich jak SSID,
grupa punktéw dostepowych, IP punktu dostepowego.
Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie
dopuszcza sie licencji czasowych.
Musi posiada¢ wbudowang baze uzytkownikéw oraz moéc integrowaé sie z
nastepujgcymi bazami danych

a. Microsoft Active Directory

m o, Qoo

b. Radius
c. Kerberos
d. LDAP

e. ODBC

f.  Wspodtpraca z serwerami tokendéw
Musi obstugiwa¢ metody profilowania

a. DHCP

b. TCP

c. MACOUI
d. SNMP

e. Cisco device sensor
Wspieraé protokoty
Radius, Radius CoA, TACACS +, web authentication, SAML v2.0
EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)
PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD)
TTLS (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)
EAP-TLS
PAP, CHAP, MSCHAPv1 i v2, EAP-MD5
NAC, Microsoft NAP
Windows machine authentication
MAC Auth
Audit (role oparte na porcie oraz skanowanie podatnosci)
OCSP (Online Certificate Status Protocol)
SNMP generic MIB, SNMP private MIB
CEF (Common Event Format), LEEF (Log Event Extended Format)
TLS 1.2
Funkcja integracji z systemem monitorowania sieci w celu utatwienia diagnozowania
probleméw z klientami
Maszyna wirtualna musi mie¢ mozliwo$¢ uruchomienia na platformach
witalizacyjnych:

a. Conajmniej ESX 4.0, ESXi 4.1 do 6.0

b. Co najmniej Hyper-V 2012 R2 oraz Windows 2012 R2 enterprise
- Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikéw typu
Gos$¢ w liczbie co najmniej réwnej minimalnej liczbie obstugiwanych urzadzen
klienckich (1000). Jezeli modut ten wymaga dodatkowych licencji, muszg by¢ one
zawarte.
System obstugi ruchu goscinnego musi spetniaé ponizsze funkcjonalnosci

a. Samodzielna rejestracja klientéw goscinnych w oparciu o:

e Adres e-mail
e Numer telefonu (wiadomosé SMS)

53T AT TSR0 Q0 oW
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e Dostep sponsorowany (go$¢ musi podac adres e-mail pracownika, na
ktory jest wystana prosba o autoryzacje dostepu poprzez klikniecie
w znajdujacy sie w wiadomosci link)
Logowanie w oparciu o portale spotecznosciowe
. Funkcja integracji z systemami trzecimi poprzez API
d. Wsparcie dla tworzenia komercyjnych  systeméw  HOT-SPOT
wykorzystujgcych do ptatnosci systemy ptatnosci karta kredytowa
e. Wbudowany system reklamowy umozliwiajacy integracje z zewnetrznymi
serwisami umozliwiajgcymi  w prosty sposéb promowanie ofert
promocyjnych, materiatéw multimedialnych oraz aplikacji mobilnych.
f.  Wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu
goscinnego do rozmiaréw urzgdzen mobilnych.
g. Funkcja personalizacji strony goscinnej

16. Posiada¢ modut odpowiedzialny za obstuge urzadzern typu BYOD. Dopuszcza sie
rozbudowe poprzez dokupienie odpowiedniej licencji.
a. Konfiguracja urzadzen ma odbywa¢ sie bez potrzeby angazowania
pracownikow dziatu IT
b. System musi wspierac obstuge nastepujgcych systemow operacyjnych
e MS Windows
Mac OS X
e i0S
Android
Chromebook
e Ubuntu
¢. Umozliwienie klientowi samo rejestracji oraz bezpiecznego skonfigurowania
urzadzenia do pracy w sieci
d. Automatyczna konfiguracja urzadzen do pracy w sieci przewodowej jak i
bezprzewodowej
e. Uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz
modelu.
f.  Funkcja tworzenia unikalnych certyfikatéw dla urzadzen.
g. Wbudowane CA na potrzeby generowania certyfikatéw konfigurowanych
urzadzen
h. Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedng lub dwie
sieci SSID
17. Posiada¢ modut odpowiedzialny za kontrole koncowek klienckich. Dopuszcza sie
rozbudowe poprzez dokupienie odpowiedniej licencji.
a. System kontroli koricéwek klienckich musi mie¢ nastepujace funkcjonalnosci
b. System musi wspierac nastepujace systemy operacyjne
e Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako serwis)
e Apple MacOS X 10.7 i nowsze
o Red HAT Enterprise Linux 4 i nowsze
e CentOS 4 (Community Enterprise Operating System) i nowsze
e Fedora Core 5 i nowsze
e SUSE linux 10.x i nowsze
c. Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware,
firewall
Wyswietlanie informacji on-line o statusie monitorowanych koncéwek
e. System powinien obstugiwaé agenta w formie
e Statej (Presistent Agent)
e Tymczasowej (Dissolvabe Agent)
e Agenta NAP

Gwarancja

Minimum 5 letnia gwarancja (serwis) producenta. Gwarancja musi zapewnia¢ dostep do
poprawek oprogramowania urzgdzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie
elementy i licencje. Catos$¢ Swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez
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producenta sprzetu lub jego autoryzowany serwis. Partner Projektu musi mie¢ bezposredni
dostep do wsparcia technicznego producenta.

Testy

Partner Projektu moze zazgdac przed dostawg przeprowadzenia testow wybranych funkcji
sprzetu i oprogramowania wymaganych w niemniejszym postepowaniu. Testy potwierdzajace
dziatania wymaganych funkcji muszg zosta¢ przeprowadzone w siedzibie Partnera Projektu w
terminie nie dtuzysz niz 2 tygodnie od chwili zazadania przez Partnera Projektu ich
przeprowadzenia. Nieprzystgpienie do testow lub nieskuteczne ich przeprowadzenie (brak
potwierdzenia przez Partnera Projektu, ze testy zostaty zakorczone pomyslnie) skutkowac
bedzie odrzuceniem oferty.

Inne

Do rozwigzania musi by¢ dostepna publicznie, na stronie producenta, dokumentacja techniczna
opisujgca wdrozenie i uzytkowanie systemu. Wszystkie wymagane funkcje muszg by¢ dostepne
w chwili sktadania oferty i udokumentowane (opisane w dokumentacji lub mozliwe do
sprawdzenia na wersji ewaluacyjnej systemu) (nie dopuszcza sie scenariusza, w ktérym jakies
elementy s3g zaplanowane do realizacji w przysztosci). Partner Projektu zastrzega sobie prawo
do weryfikacji spetnienia wymagan

1.13 Oprogramowanie do zarzadzania zgtoszeniami - 1 kpl.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Ogodlne wymagania
funkcjonalne

s System powinien posiadaé obligatoryjnie interfejs Uzytkownika w jezyku polskim.

¢ Podczas rejestracji zgtoszenia przez Konsultanta SD, wypetnienie formularza
danymi podstawowymi jak ,Odbiorca Ustugi” (dalej: Odbiorca), formularz
zostanie automatycznie uzupetniony o dane dodatkowe:

- umowa SLA, ktérej Odbiorca podlega
- lokalizacja Odbiorcy
- miejsce Odbiorcy w strukturze organizacyjnej

- dane kontaktowe: telefon komodrkowy, telefon stacjonarny, adres
email, wedtug zdefiniowanych relacji.

¢ Podczas wyszukiwania informacji z repozytoridw danych:

= System wyswietli formularz, ktéry umozliwi uzytkownikowi
wprowadzenie danych, ktére postuzg do automatycznej konstrukcji
zapytania wysytanego do bazy Systemu.

= Na przyktad: po wpisaniu do pola ,Status” wartosci , Powigzane” na
formularzu wyszukiwania Zgtoszen i wybraniu opcji ,Wyszukaj”, System
zwrdci liste wszystkich Zgtoszen o statusie ,,Powigzane”.

= System bedzie umozliwiat dokonywanie zmian dostepnego zakresu
informacji (pdl) mozliwych do wykorzystania na formularzach podczas
wyszukiwania informacji.

= Wopisanie w pole formularza poczatkowych znakéw spowoduje
skonstruowanie zapytania, w znaczeniu ,,zaczynajace sie od”.

=  Na przykfad: po wpisaniu do pola ,Nazwisko” wartosci ,,A” na formularzu
wyszukiwania Uzytkownikéw i wybraniu opcji ,, Wyszukaj”, System zwrdci
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liste wszystkich Uzytkownikdéw, ktérych nazwiska zaczynajg sie od litery
”AII'

e System bedzie umozliwiat dodawanie nowych pdl do tabel dla repozytoriow
danych o typach:

Typ danych Opis

Tekstowe Pole umozliwiajgce wprowadzanie i przechowywanie
ciggu dowolnych znakéw alfanumerycznych

Numeryczne Pole umozliwiajgce wprowadzanie i przechowywanie
catkowitych wartosci liczbowych

Daty Pole umozliwiajace wprowadzanie i przechowywanie
wartosci okreslajgcych daty i czasy

Wielo- Pole umozliwiajgce wprowadzanie i przechowywanie
wierszowe wielu wierszy  ciggu dowolnych znakéw
alfanumerycznych

Logiczne Pole umozliwiajgce wprowadzanie i przechowywanie
wartosci prawda / fatsz

Help Desk

¢ System musi umozliwiaé reczng rejestracje zaréwno prostych, szybkich do
rozwigzania zgtoszen jak i ztozonych problemdéw opisujacych rozlegte awarie
infrastruktury.

¢ System musi umozliwiaé rejestracje zgtoszenia przez uzytkownika koficowego z
wykorzystaniem interfejsu www (ktéry powinien automatycznie generowac zapis
Incydentu) poprzez tzw. Panel Klienta.

System powinien generowac zgtoszenia z sieci — automatyczne wysytanie zgtoszen do

HelpDesk w przypadku wystgpienia awarii urzadzen w sieci komputerowe;j

(mozliwosc).

System musi udostepnia¢ elastyczny mechanizm notyfikacji pozwalajgcy definiowac

reguly powiadomien przypisanych operatoréw w zaleznosci od parametréw

zgtoszenia.

System musi uwzglednia¢ pola obligatoryjne zgtoszenia: data i godzina Zgtoszenia,

unikalny identyfikator Zgtoszenia (generowany automatycznie),

System powinien umozliwia¢ definiowanie pdl wypetnianych automatycznie:

priorytet Zgtoszenia, data rejestracji Zgtoszenia, data przekazania Zgtoszenia do

odpowiedniej Grupy Wsparcia, data realizacji, data zamkniecia, kontrole

zadeklarowanych parametrow realizacji.

¢ System musi mie¢ mozliwos¢ zdefiniowania wewnetrznych alarméw
informujgcych o sytuacjach takich jak:

- zblizajacy sie termin rozwigzania;
- brak aktywnosci w kontekscie wskazanych zgtoszen.

e System musi umozliwia¢ operatorom tworzenie parametryzowanych kolejek
zgtoszen oraz dawacd dostep do kolejek zdefiniowanych przez administratoréw.

e System powinien posiada¢ wewnetrzny mechanizm wysytania wiadomosci
pomiedzy operatorami.

e System musi umozliwia¢ zgtaszajagcemu sledzenie postepu prac nad jego
zgtoszeniami poprzez interfejs WWW.
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System musi posiada¢ Baze Wiedzy z mozliwoscig indeksowania przy uzyciu stéw
klucz, dwupoziomowa baza wiedzy z oddzielnym dostepem dla serwisantow i
klientéw, grupowanie rozwigzan wg tematdéw i podtematow.

Narzedzie powinno posiada¢ widok ,moje zadania” do tworzenia zadan dla
serwisantow, utatwiajgcych zespotowi realizacje.

Komunikacja z uzytkownikiem powinna odbywac sie poprzez automatyczne
przesytanie odpowiedzi do uzytkownika o przyjeciu zgtoszenia, jego zamknieciu
lub innych zmianach procesu realizacji zgtoszenia.

System powinien zapewnia¢ automatyczne przekazywanie spraw, tj.
automatyczne przekazywanie zgtoszen serwisantdw, na podstawie ich typu.

System powinien zapewnia¢ mozliwos¢ zmiany przypisanego do zgtoszenia Elementu
Konfiguracji lub dodanie nowego Elementu Konfiguracji w czasie obstugi zgtoszenia.
System powinien zapewnia¢ mozliwo$¢ sprawnego zarzadzania kalendarzem z
uwzglednieniem dni Swiadczenia ustugi dla kazdej ustugi zgodnie z deklarowanym
czasami ich wsparcia, planowanych przerw w dziataniu infrastruktury, harmonogram
wszystkich Zmian, ukazaniu zaleznosci i wzajemnego wptywu planowanych i
realizowanych czynnosci, utawiajgcym koordynacje wszelkich aktywnosci w ramach
codziennej pracy pracownikéw HelpDesk.

Zarzadzanie konfiguracja

System musi umozliwia¢ przechowywanie informacji o nieograniczonej liczbie
Elementéw Konfiguracji w centralnym repozytorium.

Kazdy z typow Elementéw Konfiguracji musi mie¢ wiasng liste atrybutéw
opisujgcych dany element. Pola w rekordzie powinny by¢ specyficzne dla danego
typu Elementu Konfiguracji.

System musi umozliwia¢ Sledzenie cyklu zycia Elementéw Konfiguracji od
momentu zamowienia do wycofania z uzycia. Dodatkowo musi istnie¢ dostep do
petnej historii cyklu zycia danego Elementu Konfiguracji (kiedy i kto zmieniat
status Elementu Konfiguracji).

Baza CMDB musi posiada¢ typowe klasy odpowiadajgce typowym elementom
konfiguracji wystepujgcym w infrastrukturze informatycznej. Do typowych
elementéw konfiguracji zaliczamy: serwer, notebook, komputer PC, monitor,
switch, router, drukarka.

System powinien umozliwia¢ zasilanie repozytorium Elementéw Konfiguracji ze
zrodet zewnetrznych.

System powinien dawaé¢ mozliwo$¢ powigzania Elementéw Konfiguracji z
Incydentami.

Narzedzie powinno prezentowac liste wszystkich zmian dotyczacych Elementu
Konfiguracji.

Dane o Elementach Konfiguracji musza by¢ dostepne dla Zgtoszen, Incydentéw,
Problemdéw i Wnioskdw o Zmiany w trybie on-line.

System powinien umozliwia¢ propagowanie awarii Elementdw Konfiguracji i
ewentualnych przestojoéw zwigzanych z tg awarig na powigzane z tym Elementem
Konfiguracji inne Elementy.

System powinien umozliwi¢ tworzenia relacji jeden-jeden, jeden-wielu, wiele-
wielu na kilku poziomach pomiedzy Elementami Konfiguracji. Poprzez relacje
rozumiemy:

= Element Konfiguracji jest komponentem innego Elementu Konfiguracji;
=  Element Konfiguracji wptywa na inny Element Konfiguracji;

=  Element Konfiguracji nalezy do innego Elementu Konfiguracji;

45




=  Element Konfiguracji zalezy od innego Elementu Konfiguracji

Zarzadzanie poziomem ustug

System musi umozliwia¢ stworzenie centralnego repozytorium umoéw SLA wraz z
opisem metryk w nich zawartych.

System powinien umozliwi¢ dodawanie, modyfikacje i usuwanie umoéw:
- umowa z odbiorcg ustug IT (Umowa SLA);

System powinien wspierac priorytetyzacje rozwigzywania probleméw w celu
zapewnienia realizacji poziomu parametréw zapisanych w umowach SLA.

Powinna istnie¢ mozliwos¢ uporzadkowania kolejek czynnosci do realizacji na
podstawie priorytetu SLA.

System powinien umozliwia¢ powiadamianie o naruszeniu zdefiniowanego
poziomu ustugi w momencie wystgpienia naruszenia.

Proponowane rozwigzanie powinno umozliwiaé utrzymywanie centralnego
katalogu umoéw SLA wraz z informacjami opisujgcymi parametry poszczegdlnych
umow.

System musi monitorowaé poziom spetnienia warunkéw okreslonych w
umowach SLA.

System powinien umozliwi¢ tworzenie regut umow SLA dla uzytkownikéw,
departamentdw, priorytetow lub kategorii i kontrole ich przestrzegania.

System musi umozliwia¢ tworzenie dowolnej liczby kalendarzy czasu pracy np.:
- pn-pt od 8:00 do 17:00;
- pn-so 8:00 — 20:00;
-24x7;
- inne dowolne godziny pracy w tygodniu.

System musi umozliwia¢ tworzenie wyjgtkdw w kalendarzach pracy w postaci
definiowania swiat i dni wolnych od pracy samodzielnie przez Administratora
Systemu.

System musi posiada¢ funkcjonalno$¢ prezentujacg wybrane lub wszystkie
parametry definiujgce Ustuge IT uzytkownikom koncowym.

Raportowanie

System musi udostepniaé mozliwos¢ samodzielnego budowania raportow w
oparciu o biezgce potrzeby Partnera Projektu.

Narzedzie musi udostepniaé graficzne narzedzie do projektowania raportow.

System musi posiada¢ mozliwosci definiowania prostych raportéw ad-hoc przez
uzytkownikéw koncowych z mozliwoscig ich zapisania do kolejnego uzycia.
Raportowanie ad-hoc powinno umozliwia¢ wybdr danych tworzgcych kolumny
raportu, kolumny do grupowania i sortowania.

System musi posiadaé¢ wbudowang funkcjonalnos¢ graficznego prezentowania
wybranych metryk. Uprawnieni uzytkownicy powinni mie¢ mozliwosé
definiowania wtasnych metryk.
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e Narzedzie musi mie¢ mozliwos¢ definiowania graficznej reprezentacji zestawu

danych.

e Narzedzie powinno umozliwia¢ definiowanie uprawnien do raportow.

Rodzaje raportow

s  Funkcja HelpDesk:

Liczba i historia zgtoszen (catkowita, o danym statusie, podjete przez
poszczegblnych pracownikéw, w podziale na medium, za pomoca
ktérego dokonano zgtoszenie);

Liczba i historia zgtoszen rozwigzanych w zdefiniowanych w Umowach
SLA, OLA parametrach (z prezentacja poszczegdlnych progéw
kontrolnych, w zadanym okresie, rozwigzane, zamkniete, w podziale na
osoby rozwigzujgce zgtoszenie z prezentacjg czasu rozwigzania, w
podziale na osoby rejestrujgce zgtoszenie z prezentacjg czasu reakcji);

Liczba i historia zgtoszen o przekroczonych parametrach zdefiniowanych
w Umowach SLA (z prezentacjg poszczegdlnych progéw kontrolnych,
w zadanym okresie, rozwigzane, zamkniete, w podziale na osoby
rozwigzujace zgtoszenie z prezentacjg czasu rozwigzania, w podziale na
osoby rejestrujace zgtoszenie z prezentacjg czasu reakcji);

llos¢ zgtoszen rozwigzanych przez pracownikéw HelpDesk z podziatem na
kategorie zgtoszenia, osdb rozwigzujacych;

Sredni Czas Rozwigzania zgtoszers w danym okresie w podziale na osoby
rozwigzujace;

Sredni Czas Rozwigzania zgtoszeri w danym okresie liczony dla catego
HelpDesku;

Liczba reklamacji zgtoszonych przez Uzytkownikéw.

e  Zarzadzanie Incydentami:

Liczba Incydentéw zgtoszonych w danym okresie czasu;
Liczba Incydentéw zamknietych w danym okresie czasu;

Liczba Incydentéw rozwigzanych w zadeklarowanych czasach realizacji
w podziale na poszczegdlnych pracownikéw IT;

Liczba Incydentow przeterminowanych w podziale na poszczegdlnych
pracownikow IT;

Liczba Incydentéw rozwigzanych przez poszczegdlnych pracownikow IT;

Liczba reklamacji zgtoszonych przez Uzytkownikéw dotyczgcych
rozwigzania Incydentow;

Liczba Incydentéw zgtoszonych w danym okresie czasu w podziale na
poszczegolne Ustugi IT;

Liczba Incydentéw zgtoszonych w danym okresie czasu w podziale na
poszczegdlne Elementy Konfiguracji.

e  Zarzadzanie Konfiguracja:

Liczba wolnych licencji na oprogramowanie;
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= Lista Elementow Konfiguracji, ktére ulegty zmianie w danym okresie
czasu.

e Zarzadzanie Poziomem Ustug:

=  Liczba zdefiniowanych Ustug IT;

= Liczba dotrzymanych i niedotrzymanych parametréw swiadczenia Ustug
IT

Wymagania ergonomiczne

System powinien:

e umozliwia¢ poprawng obstuge rozdzielczosci: 1024x768, 1280x800, 1280x1024,
1400x1050, 1600x1200, 1440x900, 1680x1050, 1920x1200;

e zapewniacC czytelnos$¢ aplikacji: wszelkie przyciski, listy wyboru, opcje bedg tatwo
dostepne;

e umozliwia¢ dynamiczne definiowanie widokdw list wyszukiwanych rekordow i
dynamiczne okreslanie "kolumn" wyswietlanych rekordéw bez koniecznosci
programowania, tworzenia imodyfikowania pdl przez wyszkolonych
administratorow Systemu po stronie Partnera Projektu;

e umozliwiac sortowanie listy rekordéw, wedtug wybranej kolumny po kliknieciu w
nagtéwek kolumny;

¢ umozliwia¢ uzytkownikom personalizowanie interfejsu, tzn. umozliwi zmiane
miejsca wyswietlania komponentdw interfejsu, np.: ekranu roboczego, obszaru
nawigacyjnego, okna komunikatéw, wykreséw, itp. bez koniecznosci
programowania;

¢ zapewnia¢ dopasowanie do potrzeb Partnera Projektu tzn. system musi mie¢
mozliwos¢ dodawania i modyfikowania istniejgcych formularzy, mozliwosci
dodawania i modyfikowania istniejgcych procesow;

e umozliwia¢ uzytkownikom korzystanie z wielu okien wybranych funkcjonalnosci
rownoczesnie;

e umozliwia¢ korzystanie ze schowka systemowego Windows metodg ,kopiuj —
wklej” (ang. copy — paste);

e umozliwia¢ korzystanie z mechanizmu ,przeciggnij i upus¢” (ang. drag & drop)
przy modyfikacji formularzy;

e umozliwia¢ obstuge interfejsu zaréwno za pomocg myszy jak i klawiatury

Bezpieczenstwo

e umozliwia¢ uzytkownikom korncowym dostep za posrednictwem przegladarki
internetowej w tym bez potrzeby instalowania dodatkowego oprogramowania
na stacji klienckiej;

e umotzliwia¢ korzystanie z petnej funkcjonalnosci systemu za posrednictwem
przegladarki internetowe;j;

e wspierac przegladarki internetowe: Firefox, Chrome, Opera;

e zapewnia¢ dwukierunkowg integracje z ustugami e-mail pracujgcych w oparciu o
nastepujgce protokoty:

-SMTP
-POP3
-MAPI
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Integracja

System powinien umozliwic:

zintegrowanie z systemami Microsoft Active Directory
zintegrowanie z systemami Poczty elektronicznej (wysytania, przyjmowania,

pobierania adreséw mailowych z ksigzki adresowej systemu pocztowego)

Gwarancja i wsparcie

Minimum 60-cio miesieczna gwarancja (serwis) producenta. Cato$¢ sSwiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu lub
jego autoryzowany serwis.

Wsparcie Wykonawcy przez okres min. 60 miesiecy polegajgce na Swiadczeniu
pomocy zdalnej w trybie24/7 w ilosci min. 1h tygodniowo.

Gwarancja powinno pozwoli¢ na pobieranie nowych wersji oprogramowania
przez okres min. 60 miesiecy

Wdrozenie i konfiguracja

Wykonawca powinien:

zainstalowac system w Srodowisku wirtualnym Partnera Projektu
skonfigurowac integracje z MS ActiveDirectory Partnera Projektu
skonfigurowac integracje z serwerem pocztowym Partnera Projektu

skonfigurowaé¢ uzytkownikdéw oraz administratoréw zgodnie z wytycznymi
Partnera Projektu

skonfigurowaé¢ powiadomienia
skonfigurowac sposdb eskalacji zgtoszen

skonfigurowac kategorie zgtoszen

1.14 Kable swiattowodowe - 2 kpl.

Wykonawca dostarczy kable Swiattowodowe w celu rozbudowy sieci strukturalnej, o ktérej mowa w Rozdziale 3,

Kable swiattowodowe do potgczenia pomiedzy punktami dystrybucyjnymi a serwerownig gtéwng

Parametr OPIS PARAMETROW

Zastosowanie

potgczenia wewnatrz budynkowe, miedzy pietrowe
pofaczenia punktéw dystrybucyjnych i konsolidacyjnych

serwerownie

Rodzaj widkna |jednomodowy

Liczba wtokien 16

Dtugos¢ Zgodnie z Zatacznikiem nr 4 do Umowy

Rodzaj tuby Tuba luzna

Kable swiattowodowe do potgczenia pomiedzy serwerownig gtéwng a zapasowa
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Parametr OPIS PARAMETROW

potfaczenia wewnatrz budynkowe, miedzy pietrowe

Zastosowanie potaczenia punktow dystrybucyjnych i konsolidacyjnych

serwerownie

Rodzaj widkna |jednomodowy

Liczba widkien 32

Dtugosc Zgodnie z Zatacznikiem nr 4 do Umowy

Rodzaj tuby Tuba luzna

2. Instalacja, konfiguracja i wdrozenie

2.1.Instalacja serwerow
W szafach RACK nalezy zainstalowac dostarczane serwery Wszystkie urzgdzenia nalezy w odpowiedni sposdb potgczyc
i okablowac. Partner Projektu dysponuje dwiema szafami 42U o wymiarach 800x1200.

Okablowanie powinno zosta¢ umieszczone w odpowiednich uchwytach do okablowania oraz w szczotkach kablowych.
Ilos¢ akcesoriow musi by¢ dostosowana do potrzeb.

Okablowanie musi zosta¢ opisane/oznaczone po kazdej stronie. Kazda koricoéwka kabla powinna zostaé¢ wyposazona
w opis, ktéry powinien zawiera¢ nazwe urzgdzenia oraz port, do ktérego przewdd jest podtaczony po przeciwnej
stronie. Wymaganie to dotyczy zaréwno kabli stuzgcych do transmisji danych jak i do kabli zasilajgcych.

Kazdy z serwerdw powinien zostaé podtgczony do co najmniej dwdch przetgcznikéw rdzeniowych za pomocg min.
jednego linku Swiattowodowego 10G do kazdego przetgcznika. Ponadto serwery muszg zosta¢ podtgczone do
przetacznikéw rdzeniowych za pomocg min. 2 linkéw 100G (po jednym do kazdego przetacznika rdzeniowego). Dla
potaczen 25G musi zostaé wydzielony osobny VLAN (bez dostepu dla ruchu uzytkownikéw). Dedykowany VLAN musi
zostac skonfigurowany do replikacji danych miedzy serwerami.

Na serwerach nalezy skonfigurowac adres IP do zarzadzania za pomocg wbudowanych mechanizmoéw konsolowych
(niezaleznych od systemu operacyjnego)

2.2. Instalacja UPS6w centralnych i zasilanie szaf serwerowych

Dostarczane UPSy 10KVa nalezy zainstalowaé w dwdch serwerowniach Partnera Projektu. Instalacja powinna zostac
przeprowadzona przez certyfikowanego inzyniera producenta UPS w sposdb rekomendowany przez producenta.
Partner Projektu przygotuje rozdzielnie, z ktérej nalezy zasilic UPSy. Do zadan Wykonawcy naleze¢ bedzie
doprowadzenie okablowania z dedykowanej rozdzielni do Szaf Serwerowych jak i do UPS. Informacja dotyczaca tras
kablowych znajduje w Zatgczniku nr 4 do Umowy. Kazda szafa powinna zosta¢ wyposazona w zasilanie z min. dwdch
linii (faz) z czego jedna linia powinna pochodzi¢ bezposrednio z rozdzielni, druga linia powinna posiadaé zasilanie
gwarantowane z UPS. Obie linie powinny zostac¢ zakoriczone listwg zasilajgcg badz PDU. Kazda listwa badz PDU
powinna zosta¢ oznaczona w sposob pozwalajgcy na jednoznaczne okreslenie miejsca zasilania.
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2.3.Konfiguracja przestrzeni dyskowej, klastra oraz wirtualizacji

Rozwigzanie musi udostepnia¢ wspdlny klaster przetwarzania danych i pamieci masowej. Koncepcja zaktada
migracje z rozwigzan niezagregowanych do pojedynczej skonsolidowanej opartej na oprogramowaniu pojedynczego
producenta platformy, agregujacej przetwarzanie danych - wirtualizacja serweréw, system rozproszonej pamieci
masowej oraz serwerowy segment sieci. Wirtualizacja przetwarzania danych, konsoliduje obcigzenia by lepiej
wykorzysta¢ moc obliczeniowq i zapobiega marnowaniu zasobéw (CPU, RAM), ktérych nie mégtby wykorzystaé
pojedynczy serwer. Wirtualizacja pozwala potaczy¢ pojedyncze node-y serwerowe w klaster, umozliwiajacy
bezprzerwowe przenoszenie maszyn pomiedzy serwerami fizycznymi czy natychmiastowe ich przywracanie w
przypadku jakiejkolwiek awarii na pozostatych node-ach klastra.

Rozproszona pamie¢ masowa catkowicie eliminuje ztozong dedykowang sie¢ pamieci masowej oraz nie
wymaga jakiegokolwiek wtasnosciowego sprzetu o ograniczonej dostepnosci. Rozproszona pamieé¢ masowa musi by¢
niezalezna od producentdow sprzetu i nie wymagan jakiejkolwiek wspétdzielonej infrastruktury, musi mie¢ mozliwos¢
obstugi bezposrednio widocznych dla niej indywidualnych urzgdzen pamieci masowej. Musi by¢ to wysokodostepne
rozproszone, samoleczgce sie rozwigzanie. Zapewnia poziom bezpieczerstwa danych, gwarantujacy petne trzy kopie
kazdego fragmentu danych, na niezaleznych urzgdzeniach fizycznych.

Kazda kopia danych musi byé replikowana synchronicznie, tak by w kazdej chwili mozliwe byto
natychmiastowe wykorzystanie ktérejkolwiek z kopii z pewnoscig ze jest ona identyczna z pozostatymi. Do
rozmieszczania danych na poszczegdlnych dyskach nie moze by¢ wykorzystywany bezposrednio zaden mechanizm
typu RAID, dane w kazdej zapisanej kopii powinny by¢ dostepne natychmiast nawet w przypadku awarii, bez
koniecznosci przeliczania sum kontrolnych itp. Rozwigzanie musi zapewnia¢ automatyczne rebalansowanie i
przywracanie bezpieczeistwa danych bez koniecznosci stosowania dedykowanych nadmiarowych dyskéw typu
HotSpare, a wytgcznie przy wykorzystaniu wolnego miejsca na dostepnych nosnikach. Mechanizmy rozproszone;j
pamieci muszg dbac o to by najczesciej wykorzystywane dane byty na najszybszych dostepnych nosnikach (NVMe PCle,
NVDIMM, SSD) oferujgc wydajnos¢ dedykowanych urzadzen przy jednoczesnej elastycznosci pamieci wspétdzielonej.

System musi pozwala¢ na ,rozciggniecie” klastra na dwie odrebne szafy serwerowe, nawet w przypadku
potgczenia ich wytgcznie pojedynczym potaczeniem sieciowym Ethernet, przy czym dla nominalnego trybu dystrybucji
danych taki rozciggniety klaster gwarantowac¢ musi ciggto$¢ pracy nawet w przypadku awarii dowolnej potowy
elementdéw klastra. Rozwigzanie musi by¢ oparte o co najmniej 2 niezalezne autonomiczne node-y. Rozproszona
pamie¢ masowa musi zapewnia¢ mozliwos¢ uruchomienia wolumendw o mieszanym zabezpieczeniu danych,
pozwalajacych na zdefiniowanie w ramach tego samego wolumenu pojemnosci obstugiwanej w ramach petnej kopii
danych oraz pojemnosci dla ktérej wykorzystywane jest parzystosc, przy czym migracja danych pomiedzy tymi dwiema
pulami musi odbywac sie bez fizycznego przenoszenia danych wytgcznie przy wykorzystaniu operacji na metadanych
i dodania sum kontrolnych.

Rozwigzanie musi wspiera¢ maszyny wirtualne, ich wysokg dostepnos¢ oraz kopie migawkowe.

Wszystkie opisane funkcjonalnosci muszg zosta¢ w catosci objete dostarczanym licencjami i nie mogg miec
ograniczenia na pojemnos¢ w jakimkolwiek aspekcie licencyjnym. Rozwigzanie musi umozliwia¢ rozbudowe
dostarczonej konfiguracji nominalnej o dodatkowe pojedyncze podzespoty, jak dodatkowe dyski.

System plikbw macierzy rozproszonej musi wspiera¢ oferowane mechanizmy wirtualizacji i zapewniaé
akceleracje operacji na wirtualnych dyskach maszyn w zakresie tworzenia i scalania oraz scalania kopii migawkowych.
Musi mie¢ on wbudowane mechanizmy realtime tiering-u, a takze wspdlny dla catego klastra mechanizm Storage QoS
co najmniej w zakresie OPs/MBps Limits (maximums) oraz IOPs Guarantees (minimums), z mozliwoscig przypisania
polisy do pojedynczego wirtualnego dysku.

. Platforma musi zosta¢ zainstalowana bezposrednio na sprzecie fizycznymi udostepniaé mechanizmy
wirtualizacji i udostepniac klaster wysokodostepny.

e Muszg zosta¢ wdrozone mechanizmy klonowania/eksportowania/kopii migawkowych systemdéw
operacyjnych wraz z ich konfiguracjg i danymi na platformie wirtualizacji.

e Instalacja musi obejmowac¢ mechanizm przydzielania i konfiguracji uprawnien z integracjg z ustugami
katalogowymi Microsoft Active Directory.

e Wdrozenie musi obejmowac uruchomienie wirtualnego przetacznika sieci wirtualnej i tgczgcego maszyny
wirtualne i zapewniajacego przytgczania do niego co najmniej dwdch fizycznych kart sieciowych wraz z
obstugg wirtualnych sieci lokalne (VLAN).

e Potaczenie wirtualnego przetgcznika musi by¢ zrealizowane poprzez agregacje potaczen 10GbE.
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e  Muszg zosta¢ uruchomione mechanizmy przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi.

e Muszg zosta¢ uruchomione mechanizmy redundancji w przypadku awarii np. serwera fizycznego,
przetgczajgce na inne serwery infrastruktury.

e  Muszg zostaé uruchomione mechanizmy bezpiecznego, bezprzerwowego i automatycznego uaktualniania
warstwy wirtualizacyjnej wliczajgc w to poprawki bezpieczenstwa, bez potrzeby wytgczania wirtualnych
maszyn.

e Wdrozony musi zosta¢ mechanizm automatycznego réwnowazenia obcigzenia CPU/MEM serweréw
fizycznych pracujacych jako platforma.

e Uruchomiony musi zosta¢ mechanizm kontrolowania i monitorowania ruchu do pamieci masowych oraz
ustalania priorytetow dostepu do nich.

e  Musi zosta¢ zaimplementowana centralna konsola graficzna do zarzagdzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci.

e Wdrozenie musi obejmowac¢ budowe wspdlnej przestrzeni dyskowej w oparciu o dyski wewnetrzne
serwerow fizycznych.

e Uruchomiony musi zosta¢ mechanizm optymalizacji wydajnosci poprzez wbudowang funkcjonalnos¢
,cache’owania”.

e Rozwigzanie storage musi wspétdzieli¢ zasob dyskowy dla platformy wirtualizacyjnej.

e Rozwigzanie musi udostepnia¢ wspdlny klaster mocy obliczeniowej i przestrzeni dyskowej, agregujacy
przetwarzanie danych, system rozproszonej pamieci masowej oraz serwerowy segment sieci.

Klaster tgcznie musi oferowac co najmnie;j:
e 64 fizycznych rdzenie
e 1024 GB pamieci RAM, zbudowanej w oparciu o moduty pamieci wykorzystujgce symetrycznie wszystkie
kanaty pamieci procesora.
e 380 TB przestrzeni uzytkowej na dane na dyskach SSD, zbudowanej w oparciu o co najmniej 24 dyski SSD 2.5”
w kazdym serwerze.

Tak skonfigurowany klaster nalezy potaczyc z istniejgcym juz klastrem HyperV (Windows Server 2016 Datacenter oraz
Windows Server 2019 Datacenter). Z konsoli na obu klastrach widoczne muszg by¢ wszystkie maszyny wirtualne.
Ponadto miedzy klastrami nalezy uruchomic replikacje, ktéra w przypadku awarii klastra pozwoli uruchomi¢ maszyny
na dziatajgcym klastrze. Przed wykonaniem jakichkolwiek operacji Wykonawca zobowigzany jest do weryfikacji
konfiguracji oraz stanu istniejgcego klastra (4 hosty na serwerach Apollo 2800, 2 z Windows 2019 Datacenter, 2 z
Windows 2016 Datacenter). Do obowigzkéw Wykonawcy nalezy rdéwniez zaktualizowanie oprogramowania
systemowego na istniejgcym klastrze w taki sposdb, aby na wszystkich serwerach oprogramowanie byto w rownej
wersji. Jezeli podniesienie wersji systemu operacyjnego wigzato sie bedzie z potrzeba posiadania przez Partnera
Projektu licencji na ten system, Wykonawca zobowigzany jest do dostarczenia licencji na 32 rdzenie (4 procesory po 8
rdzeni).

2.4.Konfiguracja urzadzen sieciowych
Dostarczone urzadzenie Firewall nalezy zainstalowac w serwerowni we wskazanym przez Partnera Projektu miejscu.

Dostarczone urzadzenie nalezy potaczy¢ w klaster HA z urzadzeniem Fortigate 100F bedgcym w posiadaniu Partnera
Projektu.

Na urzadzeniach nalezy:

- wykona¢ konfiguracje tuneli VPN IPSec

- wykona¢ konfiguracje interfejséw fizycznych, VLANGw, interfejsow IP

- wykona¢ konfiguracje SSL VPN (wraz z ustawieniami webportali)

- wykona¢ konfiguracje kont uzytkownikow SSL VPN

- wykona¢ konfiguracje administratoréw urzgdzenia

- wykona¢ konfiguracje polityk bezpieczenstwa (w tym profile AV, AC, IPS, DLP, Webfiltering)
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- wykona¢ konfiguracje routingu
- wykona¢ konfiguracje DHCP
- wykona¢ konfiguracje trybu HA

Ponadto nalezy przeprowadzié¢ analize srodowiska sieciowego klienta oraz struktury placéwki w celu odpowiedniego
zaprojektowania struktury logicznej sieci (VLANSw).

Nowe urzgdzenia muszg mieé¢ potgczenie z istniejacg infrastrukturg placowki, nalezy w odpowiedni sposdb
skonfigurowac routing i polityki bezpieczenstwa.

Przetaczenie pracy sieci na nowe urzadzenia nastgpi po uzgodnieniu terminu z Partner Projektu. Partner Projektu
dostarczy informacje niezbedne do konfiguracji (hasta, adres IP itp.)

Dostarczone urzadzenia Firewall nalezy podfaczy¢ do dostarczonych przetgcznikdw szkieletowych. Kazdy firewall musi
zostaé podtaczony co najmniej jednym linkiem 10G do kazdego z przetgcznikdw szkieletowych.

Przetaczniki szkieletowe nalezy skonfigurowac w trybie HA — stack, urzgdzenia muszg by¢ widoczne w sieci jako jedno
urzadzenie logiczne. Pofaczenie miedzy przetgcznikami szkieletowymi musi zosta¢ wykonane za pomoca min. 2 linkow
100G.

Przetaczniki dostepowe muszg zostac zainstalowane we wskazanych przez Partnera Projektu szafach RACK. Kazdy
przetacznik dostepowy musi zosta¢ podtgczony do jednego przetacznika rdzeniowego w kazdej z dwdch serwerowni
za pomocy linkéw 10G. W celu unikniecia petli w sieci nalezy zastosowa¢ mechanizm MLAG (lub réwnowazny).
Niedopuszczalne jest stosowanie SpanningTree, EAPS, ERPS i innych mechanizmdw ograniczajgcych wykorzystanie
petnej przepustowosci tacza.

Spanning tree musi zosta¢ wytgczone na wszystkich portach i urzadzeniach (réwniez Rapid Spanning tree oraz Multiple
spanning tree).

Na kazdym z dostarczanych przetacznikow nalezy skonfigurowaé¢ VLANy (w ilosci zgodnej z potrzebami Partnera -
minimum 30 VLANOw). Nazwa kazdego VLANuU musi jednoznacznie wskazywac co najmniej TAG oraz przeznaczenie,
adresacje do zarzadzania, konta administracyjne, NTP.

2.5.Konfiguracja oprogramowania do wykonywania kopii zapasowych
Nalezy zainstalowa¢ maszyne wirtualng dedykowana dla wykonywanie backupu. Na serwerze Backup nalezy
zainstalowa¢ Oprogramowanie Backup bedgce w posiadaniu Partnera Projektu, tj. Nakivo Backup & Replication oraz
Veeam. Oprogramowanie nalezy skonfigurowaé, aby wykonywato Backup zgodny z harmonogramem tj.:
Systemy niezbedne do pracy szpitala (HIS):
- kopia przyrostowa co 12 godzin

- kopia petna raz w tygodniu

- przechowywanie min. 1 kopii tygodniowej przez 4 tygodnie, 1 kopii miesiecznej przez 12 miesiecy, 7 ostatnich kopii
przyrostowych

Systemy czesci szarej (ERP itp.):
- kopia przyrostowa co 24 godziny
- kopia petna raz w tygodniu

- przechowywanie min. 1 kopii tygodniowej przez 4 tygodnie, 1 kopii miesiecznej przez 12 miesiecy, 7 ostatnich kopii
przyrostowych
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Inne systemy wspomagajace prace szpitala:
- kopia przyrostowa co 24 godziny od poniedziatku do pigtku
- kopia petna raz w tygodniu

- przechowywanie min. 1 kopii tygodniowej przez 4 tygodnie, 1 kopii miesiecznej przez 6 miesigcy, 3 ostatnie kopie
przyrostowych

Systemy Archiwalne:
- kopia przyrostowa co 7 dni
- kopia petna raz w miesigcu

- przechowywanie min. 1 kopii miesiecznej przez 6 miesiecy, 2 ostatnie kopie przyrostowych

Dyski w dostarczanym serwerze NAS nalezy skonfigurowa¢ w sposdb zapewniajacy bezpieczeristwo danych, tj. RAIDS.
W celu udostepnienia zasobéw dyskowych do serwera Backup nalezy skonfigurowaé¢ LUN (lub LUNy). Komunikacja
miedzy serwerem a macierzg musi odbywac sie po wydzielone;j sieci logicznej (VLAN).

Polityka backupu i odtwarzania:

Wykonawca zobowigzany jest przygotowac doktadng instrukcje opisujacg sposob przygotowania kopii bezpieczenstwa
oraz archiwizacji danych. Ponadto wykonawca winien przygotowaé instrukcje przywracania srodowiska z kopii
bezpieczenstwa.

Instrukcje powinny zawierac opis krok-po-kroku czynnosci niezbednych do wykonania przy tworzeniu o odtwarzaniu
backupu.

W celu zapewnienia poprawnego odtwarzania srodowiska z kopii zapasowej, wykonawca winien zaprojektowac
procedure testowego odtwarzania srodowiska z kopii zapasowej. Testowe odtwarzanie nie powinno mie¢ wptywu na
funkcjonujace srodowisko produkcyjne.

2.6.Konfiguracja Active Directory
Wykonawca zobowigzany jest do uruchomienia ustugi katalogowej MS Active Directory. Infrastruktura domenowa
sktadac sie musi z min. dwdch kontroleréw domeny.

Nalezy stworzy¢ uzytkownikéw (okoto 500) (zgodnie z listg dostarczong przez Partnera Projektu), grupy uzytkownikéw,
jednostki organizacyjne, polityki GPO, automatyczng instalacje oprogramowania, skroty do aplikacji. Uzytkownikéw
nalezy dodac do grup zgodnie ze wskazéwkami Partnera Projektu.

Dodatkowo nalezy przygotowaé plan dotgczenia nowych oraz istniejgcych komputeréw do domeny (minimum 300,
maksymalnie 350 komputeréw). Po uzgodnieniu z Partnerem Projektu doktadnego harmonogramu przetgczenia
komputeréw do nowej domeny nalezy przeprowadzi¢ operacje przetgczania w sposéb minimalizujgcy przerwy w
pracy. Catos¢ operacji nie moze trwac dtuzej niz 24h. W ramach niniejszego zadania Wykonawca przygotuje i przekaze
Partnerowi Projektu skrypt automatyzujgcy dodanie komputera do domeny.

Na osobnych maszynach wirtualnych nalezy zainstalowa¢ i skonfigurowad:

- serwer plikow

- serwer drukarek

- serwer aktualizacji

Na serwerze plikdw nalezy przygotowac imienne foldery dla wszystkich uzytkownikow. Foldery powinny montowac
sie automatycznie na komputerach po zalogowaniu uzytkownika. Foldery powinny by¢ widoczne jako dysk sieciowy.
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Do folderéw osobisty nalezy przenie$¢ dane z obecnego serwera plikow (ok. 3TB). Na serwerze plikéw nalezy utworzy¢
foldery wspotdzielone przez grupy uzytkownikéw. Opis uprawnien do poszczegdlnych folderéw zostang dostarczone
przez Partnera Projektu.

2.7.Instalacja UPS6w w weztach dystrybucyjnych
Dostarczone UPS 1500VA nalezy zainstalowaé we wszystkich szafach dystrybucyjnych (minimalnie 15, maksymalnie
18 sztuk) na terenie placowki. W przypadku gdy wymiary UPS nie pozwolg na instalacje urzadzenia w istniejgcej szafie,
Wykonawca zobowigzany jest do wymiany szafy oraz do przetozenia catej zawartosci — w tym paneli krosowych.
Termin wymiany oraz typ proponowanej szafy musi zostaé skonsultowany i zaakceptowany przez Partnera Projektu.

3. Rozbudowa sieci strukturalnej

3.1. Zakres dziatan

Zakres dziatan dotyczy rozbudowy systemu okablowania w budynku przy ulicy Wolskiej 37, w nizej wskazanych

strukturach sieci.

Wykonanie potgczenn Swiattowodowych pomiedzy szafami teleinformatycznymi z wykorzystaniem kabli
$wiattowodowych zewnetrznych SM 16J 9/125 odpornych na dziatanie szkodnikéw (szczuréw i innych gryzoni).

Wydajnos¢ infrastruktury kablowej ma zapewni¢ parametry odpowiednie dla transmisji 100Gb/s.

3.2. Prace do wykonania — opis funkcjonalny

3.2.1. Relacje pomiedzy punktami dystrybucyjnymi
Pomiedzy punktami dystrybucyjnymi a serwerownig gtéwna wymagane jest wykonanie potgczenia Swiattowodowego
16j. Kable swiattowodowe po obu stronach powinny zosta¢ zakoriczone na panelu $wiattowodowym gniazdami LC.
Pigtaile swiattowodowe powinny zostac przyspawane do kabli Swiattowodowych. Zapas kabla pozostawiony w Szafie
punktéw dystrybucyjnych powinien pozwalaé¢ na powtdrne wykonanie spawdw. Zapas kabla pozostawionego w
serwerowni powinien wynosi¢ min. 10m.

Pomiedzy serwerowniami — gtéwng oraz zapasowg — wymagane jest wykonanie potgczenia $wiattowodowego
opartego o minimum 32 witdkna Swiattowodu jednomodowego (dwa kable 16j). Kable swiattowodowe po obu
stronach powinny zosta¢ zakonczone na panelu swiattowodowym gniazdami LC. Pigtaile swiattowodowe powinny
zostacé przyspawane do kabli swiattowodowych. Zapas kabla pozostawionego w serwerowni powinien wynosi¢ min.
10m.

3.2.2. Wymagania techniczne
Okablowanie ma by¢ prowadzone natynkowo w listwach ostonowych.

Informacja dotyczaca tras kablowych znajduje w Zatgczniku nr 4 do Umowy.
Materiaty uzyte do realizacji zadania oraz stopien wykonania ustugi majg odpowiadaé normom aktywnym PL.

Wykonawca zobowigzany jest do przedtozenia stosownych dokumentéw normujgcych wykonanie kompleksowego
okablowania.

4. Dokumentacja powykonawcza
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1. Dokumentacja powykonawcza musi zostaé przygotowana w jezyku polskim oraz zawiera¢ co najmniej:

1)

2)

3)

4)

5)

6)

8)

schemat i opis architektury logicznej i fizycznej rozwigzania wraz z wykazem komponentédw uzytych do
budowy rozwigzania;
raport z testdw wykonanej rozbudowy sieci strukturalnej, infrastruktury teleinformatycznej po instalacji i
konfiguracji dostarczonego Sprzetu i oprogramowania, w tym klastra przetwarzania danych, ustugi
katalogowej oraz poprawnosci dziatania trybu HA na skonfigurowanym Sprzecie, przeprowadzonych na
podstawie przygotowanych przez Wykonawce scenariuszy testowych;
dokumentacje utrzymaniowg administratora, w tym m.in. :
a) sposdb monitorowania infrastruktury,
b) awarie:
e diagnozowanie awarii,
e opis najczesciej wystepujacych probleméw i awarii wraz z opisem procedur diagnostyczno-
naprawczych,
e instrukcje reagowania na ataki sieciowe typu DDOS, ARP itp.,
e instrukcje odzyskiwania konfiguracji urzadzen w razie wystgpienia awarii.
c) procedury administracyjne zwigzane z biezacg eksploatacja, w tym przetaczania miedzy
serwerowniami,
d) instrukcje dotyczgca sposobdw zbierania logdéw z dostarczonych urzadzen,
e) harmonogram kopii zapasowych wraz z instrukcja przygotowywania kopii bezpieczenstwa, archiwizacji
danych oraz przywracania srodowiska z kopii bezpieczenstwa.
f)  polityke bezpieczenstwa wdrozonej infrastruktury,
dokumentacje instalacji, w tym dokumentacje fotograficzng wykonanego montazu, uwzgledniajgcg m.in.:
a) wykaz i parametry dostarczonych elementéw infrastruktury (sprzetu) wraz z numerami seryjnymi oraz
miejscem instalacji,
b) wykaz dostarczanego oprogramowania oraz licencji,
¢) schematy instalacji i wykonanych potgczern pomiedzy poszczegdlnymi elementami infrastruktury, w
tym strukture okablowania,
d) charakterystyke i zakres funkcjonalny zainstalowanego oprogramowania.
dokumentacje konfiguracyjng, w tym zawartos¢ plikéw i rejestréw konfiguracyjnych, skrypty startowe,
architekture logiczng i fizyczng, uwzgledniajgcq wszystkie przeprowadzone prace m.in.:
a) konfiguracje potgczen sieciowych ,
b) konfiguracje ustawien dostarczonego Sprzetu,
c) konfiguracje interfejsow.
kompletny wykaz kont wraz z hastami wykorzystanych w konfiguracji elementdw infrastruktury sprzetowe;j
i programowej wraz z wyszczegolnieniem lokalizacji oraz elementu, ktérego dotycza te dane;
szczegétowy opis integracji wszystkich elementéw (zardwno sprzetowych jak i aplikacyjnych) oraz
konfiguracji catego srodowiska;
kompletng adresacje IP zamontowanych i skonfigurowanych urzadzen oraz zainstalowanego

oprogramowania.
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2. Dokumentacja, o ktérej mowa w ust. 1, podlega akceptacji przez Partnera Projektu.
3. Dokumentacja o ktérej mowa w ust. 1, musi zosta¢ napisana w jezyku polskim, zgodnie z dokumentem ,Zasady

tworzenia dokumentacji projektowej” stanowigcym Zatgcznik nr 5 do Umowy.

5. Instruktaze dla Partnera Projektu

1. Wykonawca zobowigzany jest do przeprowadzenia instruktazu dla oséb wskazanych przez Partnera Projektu
w zakresie instalacji, konfiguracji, obstugi, utrzymania, monitoringu, zarzadzania oraz administracji ponizszym
sprzetem oraz oprogramowaniem dostarczonym w ramach niniejszej Umowy, zgodnie z ponizszym podziatem na bloki
tematyczne:

1) grupa |: przetaczniki dostepowe, urzadzenia firewall, serwer poczty elektronicznej, macierz do
przechowywanie kopii zapasowych, serwer wirtualizacyjny (w tym System operacyjny oraz System
wirtualizacji w zakresie min.: instalacja, administracja, konfiguracja wirtualizacji, konfiguracja maszyn
wirtualnych, zarzadzanie klastrem) — maksymalnie 2 osoby,

2) grupa ll: oprogramowanie do zarzgdzania dostepem do sieci, oprogramowanie do zarzgdzania zgtoszeniami
— maksymalnie 2 osoby,

2. Zakres instruktazu musi obejmowac takie procedury reagowania na najczesciej wystepujace incydenty
bezpieczenstwa oraz awarie w zakresie funkcjonalnym dostarczonych urzadzen i oprogramowania.

3. Przed rozpoczeciem instruktazy Wykonawca zobowigzany jest do przygotowania i przekazania uczestnikom
agendy instruktazy oraz materiatéw szkoleniowych w jezyku polskim w postaci papierowej i elektroniczne;j.

4. Instruktaz musi obejmowaé minimum 5 dni (po 6 godzin) dla kazdej z grup uczestnikdw.

5. Instruktaze odbedga sie we wskazanych przez Partnera Projektu salach szkoleniowych na terenie Warszawy.

6. Zamawiajacy dopuszcza przeprowadzenie instruktarzy w formie on-line, o ile Partner Projektu wyrazi na to zgode.
Na czas przeprowadzenia instruktazy, Wykonawca udostepni Partnerowi Projektu platforme telekonferencyjng,
ktora bedzie umozliwiata potaczenie audio-video uczestnikdw z prowadzgcym oraz opcje udostepniania pulpitu
zdalnego uczestnikom w celu wyswietlenia prezentacji.

7. W ciggu jednego dnia moze zosta¢ przeprowadzony instruktaz tylko dla jednej grupy. Nie dopuszcza sie
prowadzenia rownolegtych instruktazy dla kilku grup w ciggu tego samego dnia.

8. Wykonawca przedstawi i uzgodni z Partnerem Projektu harmonogram przeprowadzenia instruktazy, na co
najmniej 5 Dni Roboczych przed terminem ich rozpoczecia.

9. Osoby prowadzace instruktaze muszg posiada¢ wystarczajgcg wiedze i doswiadczenie w zakresie technologii,

ktorej dotyczy instruktaz.
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