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ROZDZIAL 1 Nazwa oraz afires Zamawrfl]acego, numer telefonu, adres poczty .
elektronicznej oraz strony internetowej prowadzonego postepowania
Nazwa: Akademia Marynarki Wojennej im. Bohaterow Westerplatte
Adres: ul. inz. Smidowicza 69
81 -127 GDYNIA
Numer telefonu: 261262537
Godziny urzedowania: od godz. 7.30 do godz. 15.30
NIP: 586-010-46-93
REGON: 190064136
Adres poczty elektronicznej: przetargi@amw.gdynia.pl
Adres strony internetowej: www.amw.gdynia.pl

Adres strony internetowej
prowadzonego postgpowania

platforma zakupowa
https://platformazakupowa.pl/

Wykonawca zamierzajgcy wzigé udzial w postgpowaniu o udzielenie zamoéwienia publicznego,
zobowigzany jest posiadaé konto na platformie zakupowej.
Zarejestrowanie i utrzymanie konta na platformie zakupowej oraz korzystanie z platformy jest

b

ezptatne.

ROZDZIAL. 2 Adres strony internetowej, na Kktorej udostepniane beda zmiany
i wyjasnienia tresci SWZ oraz inne dokumenty zaméwienia bezposrednio
zwiazane z postepowaniem o udzielenie zamdowienia

p
h

latforma zakupowa
ttps://platformazakupowa.pl/

ROZDZIAL 3 Tryb udzielenia zaméwienia |

Postepowanie o udzielenie zamowienia prowadzone jest w trybie podstawowym na podstawie art. 275

p

(0)

Kt 1 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zaméwien publicznych oraz zgodnie z wymogami
kreslonymi w niniejszej Specyfikacji Warunkéw Zamowienia, zwanej dalej ,,.SWZ”.

ROZDZIAL 4 Informacja, czy Zamawiajacy przewiduje wybor najkorzystniejszej oferty
Z mozliwoscia prowadzenia negocjacji

Zamawiajacy nie przewiduje negocjaciji.

ROZDZIAL 5 Opis przedmiotu zamoéwienia

1.

Wspolny Stownik Zamowien (CPV):

Czes¢I:  CPV 48760000-3 Pakiety oprogramowania do ochrony antywirusowej
CPV 72000000-5 Ustugi informatyczne

Czes¢ II:  CPV 48210000-3 Pakiety oprogramowania dla sieci

. Przedmiotem zamdwienia jest:
Czes¢ 1 — odnowienie subskrypcji na system ochrony antywirusowej i antyspamowej zasobow
sieci komputerowej;
— wsparcie techniczne systemu ochrony antywirusowej i antyspamowej oraz Srodowiska
serwerowego i wirtualnego;

Czes¢ 11 - certyfikat ssl wildcard z roczng subskrypcja;

Przedhuzenie subskrypcji i certyfikat w formie elektronicznej, wsparcie techniczne — ustuga $wiad-
czona na miejscu lub zdalnie.
Szczegdlowy OPZ zawiera (zatacznik nr 2 SWZ)
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Zamawiajacy informuje, ze podstawg do wstepu cudzoziemcéow na teren Akademii przed
przystapieniem do realizacji umowy jest otrzymanie pozwolenia jednorazowego na wjazd
w wyniku wuzyskania pozytywnej opinii Dyrektora Zarzadu Operacyjnego Sluzby
Kontrwywiadu Wojskowego poprzez Szefa Agencji Bezpieczenstwa Wewnetrznego lub
otrzymanie jednorazowego pozwolenia wydanego przez Dowédztwo Generalne Rodzajow Sil
Zbrojonych (wymodg uzyskania zgody SKW zgodnie z zasadami wynikajqcymi z decyzji nr 19/MON
Ministra Obrony Narodowej z dnia 24.01.2017r. w sprawie organizowania wspolpracy
migdzynarodowej w resorcie obrony narodowej (Dz. Urz. MON poz. 18).

Zamawiajacy zastrzega, ze procedura wyrazenia zgody na realizacj¢ umowy przez pracownikow
nieposiadajacych obywatelstwa polskiego moze potrwa¢ okolo miesiaca.

Z powyiszego Wykonawcy nie przysluguja zadne roszczenia zwigzane ze zmiana terminu
wykonania przedmiotu zamowienia.

Wykonawca przed przystapieniem do realizacji Umowy zapozna si¢ z procedurami wstepu na
teren Akademii Marynarki Wojennej obowigzujacych u Zamawiajacego.

ROZDZIAL 6 Termin wykonania zaméwienia

Termin realizacji zamowienia:

Czes¢ I: Do 29.06.2022 r. — odnowienie subskrypciji,

Od 30.06.2022 r. — przez 12 miesigcy — wsparcie techniczne

Czes¢ II:  20.08.2022 r. — certyfikat

ROZDZIAL 7 Projektowane postanowienia umowy w sprawie zaméwienia publicznego,
ktore zostang wprowadzone do tresci tej umowy
1. Zamawiajacy wymaga, aby wybrany Wykonawca zawarl z nim umowe na warunkach okreslonych

2.

w projekcie umowy stanowigcym zalgcznik nr 3 do SWZ.

Zamawiajacy zastrzega sobie, iz ostateczna tres¢ umowy w stosunku do projektu umowy moze ulec
zmianie, jednakze wylacznie w przypadku, gdy zmiana ta nie jest istotna w rozumieniu art. 454
ustawy Prawo Zamowien Publicznych i w zakresie przewidzianym w tresci projektu umowy, zgodnie
z art. 455 ust. 1 ustawy Prawo Zamowien Publicznych.

ROZDZIAL 8

Informacja o Srodkach komunikacji elektronicznej, przy uzyciu ktérych
Zamawiajacy bedzie komunikowal si¢ z Wykonawcami, oraz informacje
0 wymaganiach technicznych i organizacyjnych sporzadzania, wysylania
i odbierania korespondencji elektronicznej

1.

Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformy zakupowej (dalej jako ,,Platforma”) pod adresem:

https://platformazakupowa.pl/

W celu skrocenia czasu udzielenia odpowiedzi na pytania preferuje si¢, aby komunikacja miedzy
Zamawiajacym a Wykonawcami, w tym wszelkie o$wiadczenia, wnioski, zawiadomienia oraz
informacje, przekazywane byty w formie elektronicznej za posrednictwem platformazakupowa.pl
i formularza ,,Wyslij wiadomo$¢ do Zamawiajacego”.

Za date przekazania (wplywu) o$wiadczen, wnioskow, zawiadomien oraz informacji przyjmuje si¢
date ich przestania za posrednictwem platformazakupowa.pl poprzez kliknigcie przycisku ,,Wyslij
wiadomo$¢ do Zamawiajacego”, po ktorych pojawi si¢ komunikat, ze wiadomos$¢ zostala wystana
do Zamawiajacego.

Zamawiajacy bedzie przekazywat wykonawcom informacje w formie elektronicznej za
posrednictwem platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany
specyfikacji, zmiany terminu skladania i otwarcia ofert Zamawiajacy bedzie zamieszczal na
platformie w sekcji “Komunikaty”. Korespondencja, ktorej zgodnie z obowigzujacymi przepisami
adresatem jest konkretny Wykonawca, bedzie przekazywana w formie elektronicznej za
posrednictwem platformazakupowa.pl do konkretnego Wykonawcy.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez Zamawiajacego, gdyz system
powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.
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5. Zamawiajacy, zgodnie z art. 67 ustawy Prawo Zamowien Publicznych, okre§la wymagania
techniczne i organizacyjne sporzadzania, wysytania i odbierania korespondencji elektronicznej, tj.:
a) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujacej konfiguracji: pami¢¢ RAM min. 2 GB, procesor Intel
Pentium IV 2 GHZ lub nowszy, jeden z systemow operacyjnych - MS Windows wersja 7, Mac
Os x 10.4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10.0,

d) wlaczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikoéw .pdf,

f) Platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie
UTFS,

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi dat¢ oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtownego
Urzedu Miar.

6. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreSlone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zaktadce ,,Regulamin" oraz uznaje go za
wigzacy,

b) zapoznat i stosuje si¢ do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.

7. Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposéb niezgodny
z Instrukcja korzystania z platformazakupowa.pl, w szczeg6lnos$ci za sytuacje, gdy Zamawiajacy
zapozna si¢ z trescig oferty przed uplywem terminu otwarcia ofert (np. ztozenie oferty w zaktadce
»Wyslij wiadomos$¢ do Zamawiajacego”).

Taka oferta zostanie uznana przez Zamawiajacego za oferte handlowg i nie bedzie brana pod uwage

w przedmiotowym postgpowaniu poniewaz nie zostat spetniony obowiazek okreslony w art. 221

Ustawy Prawo Zamoéwien Publicznych.

8. Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace
w szczegdlnosci logowania, sktadania wnioskow o wyjasnienie tresci SWZ, sktadania ofert oraz
innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl
znajduja si¢ w zakltadce ,,Instrukcje dla Wykonawcow" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

9. Zamawiajacy nie przewiduje sposobu komunikowania si¢ z Wykonawcami w inny sposob niz przy
uzyciu srodkow komunikacji elektronicznej, wskazanych w SWZ.

Informacja o sposobie komunikowania si¢ Zamawiajacego z Wykonawcami
w inny sposéb niz przy uzyciu Srodkéw komunikacji elektronicznej

w przypadku zaistnienia jednej z sytuacji okreslonych w art. 65 ust. 1, art.
66 i art. 69

ROZDZIAL 9

Nie dotyczy.

ROZDZIAL 10  Wskazanie os6b uprawnionych do komunikowania si¢ z Wykonawcami

Sekcja Zamoéwien Publicznych
Anna PARASINSKA, Beata LASZCZEWSKA-ADAMCZAK, Rafat FUDALA.

ROZDZIAL 11  Termin zwiazania oferta

1. Wykonawca jest zwigzany ztozong ofertg od dnia uplywu terminu sktadania ofert do dnia 17.07.2022 r.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania oferta
okreslonego w SWZ, Zamawiajacy przed uptywem terminu zwigzania oferta zwraca si¢ jednokrotnie
do Wykonawcdw o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres,
nie dtuzszy niz 30 dni.

3. Przedluzenie terminu zwigzania oferta, o ktérym mowa w ust. 2, wymaga zlozenia przez Wykonawce
pisemnego o$wiadczenia 0 Wyrazeniu zgody na przedtuzenie terminu zwiazania oferts.
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ROZDZIAL 12  Opis sposobu przygotowania oferty

1.

10.

11.

Oferta, wniosek oraz przedmiotowe $rodki dowodowe (jezeli byly wymagane) sktadane elektronicznie
musza zosta¢ podpisane elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub
podpisem osobistym. W procesie skladania oferty, wniosku w tym przedmiotowych s$rodkow
dowodowych na platformie, kwalifikowany podpis elektroniczny Wykonawca moze ztozyé
bezposrednio na dokumencie, ktory nastepnie przesyla do systemu! przez platformazakupowa.pl
oraz dodatkowo dla catego pakietu dokumentéw w kroku 2 Formularza skladania oferty lub
wniosku (po kliknigciu w przycisk Przejdz do podsumowania).
Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktoérego
zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspolnie ubiegajacy si¢ 0 udzielenie
zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktore kazdego z nich dotycza.
Poprzez oryginal nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym przez osobg/osoby upowazniona/upowaznione.
Poswiadczenie za zgodno$¢ z oryginalem nastgpuje w formie elektronicznej podpisane
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osobg/osoby upowazniong/upowaznione.

Oferta musi by¢:

a) sporzadzona na podstawie zatacznikoéw niniejszej SWZ w jezyku polskim,

b) zlozona przy uzyciu S$rodkéw komunikacji elektronicznej tzn. za posrednictwem

platformazakupowa.pl,
¢) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobe upowazniong.

Podpisy kwalifikowane wykorzystywane przez wykonawcow do podpisywania wszelkich plikow

muszg spelniaé “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym

(eIDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

W przypadku wykorzystania formatu podpisu XAdES zewn¢trzny Zamawiajacy wymaga dolaczenia

odpowiedniej ilosci plikow, czyli podpisywanych plikow z danymi oraz plikow XAdES.

Zgodnie z art. 18 ust. 3 ustawy Prawo zamdéwien publicznych, nie ujawnia si¢ informacji

stanowigcych tajemnice przedsigbiorstwa, w rozumieniu przepisOw o zwalczaniu nieuczciwej

konkurencji, jezeli Wykonawca, wraz z przekazaniem takich informacji, zastrzegl, ze nie moga by¢

one udostepniane oraz wykazal, ze zastrzezone informacje stanowia tajemnice przedsigbiorstwa.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Prawo zaméwien

publicznych. Na platformie w formularzu sktadania oferty znajduje si¢ miejsce wyznaczone do

dotaczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.

Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do sktadania

ofert zmieni¢ lub wycofa¢ oferte. Sposdb dokonywania zmiany lub wycofania oferty zamieszczono

w instrukcji zamieszczonej na stronie internetowej pod adresem:

https://platformazakupowa.pl/strona/45-instrukcje

Kazdy z wykonawcow moze ztozy¢ tylko jedng oferte. Ztozenie wigkszej liczby ofert lub oferty

zawierajacej propozycje wariantowe spowoduje, ze podlegac¢ bedzie odrzuceniu.

Ceny oferty musza zawiera¢ wszystkie koszty, jakie musi ponies¢ Wykonawca, aby zrealizowac

zamoOwienie z najwyzsza starannoscia.

Opatrzenie pliku zawierajacego skompresowane dane kwalifikowanym podpisem elektronicznym

jest jednoznaczne z podpisaniem oryginalu dokumentu, z wyjatkiem kopii po$wiadczonych

odpowiednio przez innego Wykonawce ubiegajgcego si¢ wspolnie z nim o udzielenie zamdwienia,

przez podmiot, na ktorego zdolno$ciach lub sytuacji polega Wykonawca, albo przez Podwykonawce.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do:

ztozenia, zmiany, wycofania oferty wynosi 150 MB, natomiast przy komunikacji wielko$¢ pliku to

maksymalnie 500 MB.

! rozporzadzenie Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkoéw komunikacji elektronicznej w postegpowaniu o udzielenie zamowienia publicznego
lub konkursie (Dz. U. poz. 2452).
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12. Formaty plikéw  wykorzystywanych  przez  wykonawcow  powinny byé  zgodne
z “OBWIESZCZENIEM PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie
ogloszenia jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych”.

13. Zalecenia:

a)

b)

f)

9)

1)

n)
0)

Zamawiajgcy rekomenduje wykorzystanie formatow: .pdf .doc .xls .jpg (jpeg) ze szczegdlnym
wskazaniem na .pdf
W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie jednego
z formatow:

- .zip

- 7z
Wsrod formatow powszechnych a NIE wystepujgcych w rozporzgdzeniu wystepujg: .rar .gif .bmp
.numbers .pages. Dokumenty ztoZzone w takich plikach zostang uznane za ztozone nieskutecznie.
Zamawiajgcy zwraca uwage na ograniczenia wielkoSci plikow podpisywanych profilem
zaufanym, ktory wynosi max 10MB, oraz na ograniczenie wielkosci plikéw podpisywanych
W aplikacji eDoApp stuzgcej do sktadania podpisu osobistego, ktory wynosi max SMB.
Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszq weryfikacje podpisu,
Zamawiajqcy zaleca, w miare mozliwosci, przekonwertowanie plikow skladajgcych si¢ na oferte
na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.
Pliki w innych formatach niz PDF zaleca si¢ opatrzy¢ zewnetrznym podpisem XAdES.
Wykonawca powinien pamigtac, aby plik z podpisem przekazywac lgcznie z dokumentem
podpisywanym.
Zamawiajqcy zaleca aby w przypadku podpisywania pliku przez kilka osob, stosowaé podpisy
tego samego rodzaju. Podpisywanie roznymi rodzajami podpisow np. 0Sobistym
i kwalifikowanym moze doprowadzié do probleméw w weryfikacji plikéw.
Zamawiajqcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowal mozliwosé
prawidtowego wykorzystania wybranej metody podpisania plikow oferty.
Zaleca sig, aby komunikacja z Wykonawcami odbywata sie tylko na Platformie za posrednictwem
formularza “Wyslij wiadomos¢ do Zamawiajgcego ™, nie za posrednictwem adresu email.
Osobq sktadajqcq oferte powinna byc¢ osoba kontaktowa podawana w dokumentacji.
Oferte nalezy przygotowaé z nalezytq starannoscig dla podmiotu ubiegajqcego si¢ o udzielenie
zamowienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakonczenia
przyjmowania ofert/wnioskow. Sugerujemy zloZenie oferty na kilka godzin przed terminem
sktadania ofert/wnioskow.
Podczas podpisywania plikow zaleca si¢ stosowanie algorytmu skrotu SHA2 zamiast SHAI.
Jesli Wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego ze
skompresowanych plikow.
Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.
Zamawiajgcy zaleca aby nie wprowadzac jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowac naruszeniem integralnosci plikow co rownowazne
bedzie z koniecznosciq odrzucenia oferty w postgpowaniu.

14. Dokumenty stanowiace oferte (dotyczy wszystKich czesci), ktore nalezy zlozy¢:

a)
b)

c)

d)

Formularz ofertowy- sporzadzony wedtug wzoru (zalacznik nr 1).

Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu z postepowania — w przypadku
wspolnego ubiegania si¢ o zamowienie przez Wykonawcow, oswiadczenie o niepodleganiu
wykluczeniu sktada kazdy z Wykonawcow - sporzadzony wedtug wzoru (zalacznik nr 5).
Oswiadczenie Wykonawcy o spelnianiu warunkow udzialu w postepowaniu — w przypadku
wspolnego ubiegania si¢ o zaméwienia przez Wykonawcow, o$wiadczenie o spetnianiu
warunkéw udziatu w postepowaniu sktada ich pelnomocnik - sporzadzone wedtug wzoru dotyczy
czesci | (zalacznik nr 9);

Oswiadczenie podmiotu udostepniajacego zasoby, potwierdzajace brak podstaw wykluczenia
tego podmiotu oraz odpowiednio spelnianie warunkéow udzialu w postgpowaniu, w zakresie,
w jakim wykonawca powoluje si¢ na jego zasoby o ktorym mowa w art. 118 - sporzadzony
wedlug wzoru dotyczy czesci | (zalacznik nr 10 - jezeli dotyczy);
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e) Oswiadczenia podmiotu udostepniajacego zasoby z art. 125 ust. 5 ustawy Pzp dotyczy czesci

| (zalacznik nr 11 - jezeli dotyczy);

f) Os$wiadczenie wykonawcy/wykonawcy wspolnie ubiegajacego si¢ o udzielenie zamowienia

z art. 125 ust. 1 ustawy Pzp dotyczy czesci | (zalacznik nr 12 - jezeli dotyczy);

g) Pelnomocnictwo upowazniajace do zlozenia oferty, o ile oferte sktada petnomocnik;
h) Pelnomocnictwo dla pelnomocnika do reprezentowania w postepowaniu Wykonawcow

wspolnie ubiegajacych si¢ o udzielenie zamoéwienia - dotyczy ofert sktadanych przez
Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia — jezeli dotyczy;

i) Os$wiadczenie o ktérym mowa w art. 117 ust 4 (zalacznik nr 6) — jezeli dotyczy.
J) Oswiadczenie RODO - sporzadzone wedlug wzoru (zalgcznik nr 7).

15. Dokumenty i o$wiadczenia, ktére Wykonawca bedzie zobowiazany zlozy¢ na wezwanie Zamawia-

16.

17.

18.

19.

20.
21.
22.

23.
24,

25.

jacego, ktorego oferta zostala najwyzej oceniona. Zamawiajacy wezwie wykonawce, do zlozenia

W wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, aktualnych na dzien ztozenia

o$wiadczenia o braku podstaw do wykluczenia i nastgpujgcych podmiotowych srodkéw dowodo-

wych:

a) Oswiadczenie o przynaleznosci badz braku przynaleznos$ci do grupy kapitatowej (dla czesci | i 11
— zalacznik nr 4)

b) Oswiadczenie o aktualnosci informacji (dla czesci | i 11 — zalacznik nr 8)

c) Wykaz dostaw i ustug wraz z referencjami (dla czesci | — zalacznik nr 13)

d) Wykaz osob (zalacznik nr 14) - (dotyczy czesci 1)

e) Oswiadczenie o dysponowaniu osobami (zalaczniki nr 15-19) - (dotyczy czesci 1)

f) Oswiadczenie o dysponowaniu punktem serwisowym (zalacznik nr 20) - (dotyczy czesci I).

g) Oswiadczenie o dysponowaniu portalem/systemem serwisowym (zatacznik nr 21) - (dotyczy
czesci I).

Oferta, oswiadczenie o niepodleganiu wykluczeniu z udzialu w postepowaniu musza by¢ ztozone
w oryginale.

Petlnomocnictwo do ztozenia oferty musi by¢ ztozone w oryginale w takiej samej formie, jak
sktadana oferta (t.j. w formie elektronicznej lub postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym). Dopuszcza si¢ takze zlozenie elektronicznej kopii (skanu)
pelnomocnictwa sporzadzonego uprzednio w formie pisemnej, w formie elektronicznego
po$wiadczenia sporzadzonego stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo
0 notariacie (tj. Dz.U.2020.1192 z poézn.zm.), ktére to poswiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym, badz tez poprzez opatrzenie skanu petnomocnictwa
sporzadzonego uprzednio w formie pisemnej kwalifikowanym podpisem, podpisem zaufanym lub
podpisem osobistym mocodawcy. Elektroniczna kopia pelnomocnictwa nie moze byé
uwierzytelniona przez upetnomocnionego.

Jezeli Wykonawca nie ztozy przedmiotowych srodkow dowodowych lub ztozone przedmiotowe
srodki dowodowe beda nickompletne, Zamawiajacy wezwie do ich ztozenia lub uzupetnienia
W Wyznaczonym terminie.

Postanowien ust. 18 nie stosuje sig¢, jezeli przedmiotowy $rodek dowodowy stuzy potwierdzaniu
zgodnosci z cechami lub kryteriami okreslonymi w opisie kryteriow oceny ofert lub, pomimo
ztozenia przedmiotowego srodka dowodowego, oferta podlega odrzuceniu albo zachodza przestanki
uniewaznienia postgpowania.

Oferty sktadane wspoélnie (konsorcjum, spotka cywilna itp.).

Wykonawcy moga wspolnie ubiegaé si¢ o udzielenie zamowienia.

Wykonawcy skladajacy oferte wspoOlng ustanawiaja pelnomocnika do reprezentowania ich
W postepowaniu o udzielenie zamdowienia albo reprezentowania w postgpowaniu i zawarcia umowy.
Do oferty wspolnej Wykonawcy dolgczajg pelnomocnictwo.

Pelnomocnik pozostaje w kontakcie z Zamawiajacym w toku postgpowania i do niego Zamawiajacy
kieruje informacje, korespondencjg, itp.

Oferta wspdlna, sktadana przez dwodch lub wigcej] Wykonawcow, powinna spetniaé nastepujace
wymagania:

a) oferta wspdlna powinna by¢ sporzadzona zgodnie z SWZ;
b) sposob sktadania dokumentéw w ofercie wspolnej:
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— dokumenty, dotyczace wiasnej firmy, takie jak np.: o$wiadczenie o braku podstaw do

wykluczenia sktada kazdy z Wykonawcow sktadajacych oferte wspolna we wlasnym imieniu;

— dokumenty wspdlne takie jak np.: formularz ofertowy, formularz cenowy, dokumenty

podmiotowe i przedmiotowe sklada pelnomocnik Wykonawcéw w imieniu wszystkich
Wykonawcow sktadajacych oferte wspdlng;

c) kopie dokumentéw dotyczacych kazdego z Wykonawcow sktadajacych oferte wspolng musza

by¢ poswiadczone za zgodno$¢ z oryginalem przez osobe lub osoby upowaznione do

reprezentowania tych Wykonawcow.

26. Przed podpisaniem umowy (w przypadku wygrania postgpowania) Wykonawcy sktadajacy oferte

wspolna beda mieli obowiazek przedstawi¢ Zamawiajagcemu umowe konsorcjum, zawierajaca, co
najmniej:
a) zobowigzanie do realizacji wspoOlnego przedsigwzigcia gospodarczego obejmujgcego swoim
zakresem realizacje przedmiotu zamowienia,
b) okreslenie zakresu dziatania poszczegdlnych stron umowy,
C) czas obowigzywania umowy, ktory nie moze by¢ krotszy, niz okres obejmujacy realizacje
zamoOwienia oraz czas trwania gwarancji jakosci i rekojmi.

ROZDZIAL 13  Sposéb oraz termin skladania ofert

1.

n

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/ w mysl Ustawy z dnia 11.09.2019 r. - Prawo zaméwien publicznych
na stronie internetowej prowadzonego post¢gpowania do dnia 17.06.2022 r. 0 godz. 09:00

Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypehieniu Formularza sktadania oferty lub wniosku i dotagczenia wszystkich wymaganych
zatgcznikow nalezy klikng¢ przycisk ,,Przejdz do podsumowania”.

Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty za
posrednictwem platformazakupowa.pl, Wykonawca powinien ztozy¢ podpis bezposrednio na
dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecamy stosowanie podpisu
na kazdym zatagczonym pliku osobno, w szczeg6lnosci wskazanych w art. 63 ust. 1 oraz ust. 2 ustawy
Prawo zamoéwien publicznych, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w
postepowaniu oraz o§wiadczenie, o ktorym mowa w art. 125 ust. 1 tej ustawy sporzadza sie, pod
rygorem niewazno$ci, w postaci lub formie elektronicznej i opatruje si¢ odpowiednio
w odniesieniu do warto$ci postgpowania kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

Za date zlozenia oferty przyjmuje si¢ datg jej przekazania w systemie (platformie) w drugim kroku
sktadania oferty poprzez kliknigcie przycisku “Zt6z oferte” i wyswietlenie si¢ komunikatu, Ze oferta
zostata zaszyfrowana i ztozona.

Szczegotowa instrukcja dla Wykonawcow dotyczaca ztozenia, zmiany i wycofania oferty znajduje
si¢ na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje
Wykonawca po uptywie terminu do sktadania ofert nie moze wycofa¢ ztozonej oferty.

ROZDZIAY. 14 Termin otwarcia ofert

1.

2.

2

Otwarcie ofert nastapi niezwlocznie po uptywie terminu sktadania ofert, tj. 17.06.2021 r. 0 godz.
09:15

Jezeli otwarcie ofert nastgpuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreSlonym przez
Zamawiajacego, otwarcie ofert nast¢puje niezwlocznie po usunigciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacj¢ o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia.
Otwarcie ofert jest niejawne.

Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpnia na stronie internetowej prowadzonego
postepowania informacje o:
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1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalno$ci
gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.
Informacja zostanie opublikowana na stronie postepowania na platformazakupowa.pl w sekcji
,,Komunikaty” .
W przypadku ofert, ktore podlegaja negocjacjom, Zamawiajacy udostepnia informacje, o ktorych
mowa w ust. 6 pkt 2, niezwlocznie po otwarciu ofert ostatecznych albo uniewaznieniu postgpowania.
Zgodnie z Ustawa Prawo Zamowien Publicznych Zamawiajacy nie ma obowiazku przeprowadzania
jawnej sesji z otwarcia ofert, z udzialem wykonawcow lub transmitowania sesji otwarcia za
posrednictwem elektronicznych narzedzi do przekazu wideo on-line a ma jedynie takie uprawnienie.

ROZDZIAL 15  Podstawy wykluczenia

1. Z postepowania o udzielenie zamoéwienia wyklucza si¢ Wykonawcow, w stosunku do ktérych

zachodzi ktorakolwiek z okoliczno$ci wskazanych:
1) wart. 108 ust. 1 pkt 1 - 6 ustawy;
2) wart. 109 ust. 1 pkt 1 i od 3 do10 ustawy, tj.:
Z postgpowania o udzielenie zamowienia zamawiajacy moze wykluczy¢ wykonawce:

1) ktory naruszyt obowiazki dotyczace ptatnosci podatkow, optat lub sktadek na ubezpieczenia spo-
teczne lub zdrowotne, z wyjatkiem przypadku, o ktorym mowa w art. 108 ust. 1 pkt 3, chyba ze
wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do
udzialu w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych
podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub

el i . senieina:

3) jezeli urzedujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki
w spotce jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub koman-
dytowo-akcyjnej lub prokurenta prawomocnie skazano za przestgpstwo lub ukarano za wykro-
czenie, o ktorym mowa w pkt 2 lit. a lub b;

4) w stosunku do ktorego otwarto likwidacje, ogloszono upadtos¢, ktorego aktywami zarzadza
likwidator lub sad, zawarl uklad z wierzycielami, ktorego dzialalno$¢ gospodarcza jest
zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury;

5) ktory w sposob zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego uczciwosc,
w szczeg6lnosci gdy wykonawca w wyniku zamierzonego dziatania lub razacego niedbalstwa nie
wykonat lub nienalezycie wykonat zamowienie, co zamawiajacy jest w stanie wykaza¢ za pomoca
stosownych dowodow;

6) jezeli wystepuje konflikt interesow w rozumieniu art. 56 ust. 2, ktérego nie mozna skutecznie wy-
eliminowaé¢ w inny sposob niz przez wykluczenie wykonawcy;

7) ktory, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat lub nie-
nalezycie wykonat albo dlugotrwale nienalezycie wykonywat istotne zobowigzanie wynikajace
z wczesniejszej umowy w sprawie zamowienia publicznego lub umowy koncesji, co doprowa-
dzito do wypowiedzenia lub odstagpienia od umowy, odszkodowania, wykonania zastepczego lub
realizacji uprawnien z tytutu rekojmi za wady;
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8) ktory w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzil zamawiajgcego
w btad przy przedstawianiu informacji, ze nie podlega wykluczeniu, spetnia warunki udziatu
W po-stgpowaniu lub kryteria selekcji, co mogto mie¢ istotny wptyw na decyzje podejmowane
przez zamawiajacego w postepowaniu o udzielenie zamdwienia, lub ktory zatait te informacje lub
nie jest w stanie przedstawi¢ wymaganych podmiotowych $rodkéw dowodowych;

9) ktory bezprawnie wptywat lub probowat wptywaé na czynnosci zamawiajacego lub probowat po-
zyska¢ lub pozyskat informacje poufne, mogace da¢ mu przewage w postgpowaniu o udzielenie
zaméOwienia;

10) ktéry w wyniku lekkomys$lnosci lub niedbalstwa przedstawit informacje wprowadzajace w blad,
co moglo miec¢ istotny wplyw na decyzje podejmowane przez zamawiajacego w postepowaniu
o udzielenie zamowienia.

W przypadkach, o ktorych mowa w ust. 1 pkt 1-5 Iub 7, zamawiajacy moze nie wyklucza¢ wyko-

nawcy, jezeli wykluczenie byloby w sposdb oczywisty nieproporcjonalne, w szczegdélnosci gdy

kwota zalegtych podatkow lub sktadek na ubezpieczenie spoteczne jest niewielka albo sytuacja eko-
nomiczna lub finansowa wykonawcy, o ktorym mowa w ust. 1 pkt 4, jest wystarczajaca do wykona-
nia zamowienia.

Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy.

Wykonawca moze zosta¢ wykluczony przez Zamawiajacego na kazdym etapie postepowania

o udzielenie zamo6wienia.

W zwigzku z ustawg z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraing oraz sluzacych ochronie bezpieczenstwa

narodowego, wyklucza si¢ z postepowania wykonawcow rosyjskich w rozumieniu przepisow
rozporzadzenia 833/2014 zmienionego rozporzadzeniem 2022/576. Zakaz obejmuje réwniez
podwykonawcéw, dostawcéw i podmioty, na ktérych zdolnosci wykonawca polega,

w przypadku gdy przypada na nich ponad 10 % wartosci zamowienia.

Weryfikacji braku zaistnienia tej podstawy wykluczenia w stosunku do wykonawcy
zamawiajacy dokona wszelkimi dostgpnymi §rodkami np.: za pomocg ogdlnodostepnych rejestrow
takich jak Krajowy Rejestr Sadowy, Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej,
Centralny Rejestr Beneficjentéw Rzeczywistych itd.

ROZDZIAL 16  Sposéb obliczenia ceny

1.

Cena oferty musi uwzglednia¢ wszystkie zobowigzania wynikajace z umowy, tj. wszystkie koszty
i sktadniki zwigzane z wykonaniem zamowienia oraz warunkami SWZ i uwzglednia¢ caty zakres
przedmiotu zamowienia (w tym podatki i narzuty). Cena oferty uwzglednia wszystkie zobowigzania,
musi by¢ podana w PLN cyfrowo i stownie, z wyodrebnieniem naleznego podatku VAT - jezeli
wystepuje.

Ceng nalezy okresli¢ z doktadno$ciag do dwoch miejsc po przecinku. Kwoty wykazane w ofercie
zaokragla si¢ do pelnych groszy, przy czym koncowki ponizej 0,5 grosza pomija si¢, a koncowki 0,5
grosza 1 wyzsze zaokragla si¢ do 1 grosza.

Cena ustalona przez Wykonawce zostanie ustalona na okres wazno$ci umowy i nie bedzie podlegata
zmianom.

Cen¢ za wykonanie przedmiotu zamoéwienia nalezy wpisa¢ do ,,Formularza ofertowego”
stanowigcego zatgcznik do niniejszej specyfikacji warunkow zamowienia.

Wynagrodzenie za przedmiot umowy jest wynagrodzeniem ryczaltowym.

ROZDZIAL 17

Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow, i sposobu
oceny

1.

CZESC 1

Przy wyborze oferty Zamawiajacy bedzie kierowatl si¢ nastepujacymi kryteriami:

Liczba mozliwych
do uzyskania
punktow

Znaczenie

Lp. Kryterium kryterium (%)
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1. Cena oferty 90 do 90 punktow

Polskojezyczne wsparcie techniczne
swiadczone przez producenta albo
autoryzowanego dystrybutora na
Polske (oprécz Wykonawcy)

10 do 10 punktéw

1) Cena - 90%
sposdb przyznania punktow

Cn/Cbx100x 90% =ilo$¢ punktow

gdzie:

Cn — najnizsza cena sposrod ofert nie odrzuconych
Cb — cena oferty badanej (rozpatrywanej)

100 — wskaznik staty

90% — procentowe znaczenie kryterium ,,ceny”

2) Polskojezyczne wsparcie techniczne $wiadczone przez producenta albo autoryzowanego
dystrybutora na Polske (oprocz Wykonawcy) — 10%
sposob przyznania punktow:

Polskoje¢zyczne wsparcie — 10 pkt
Brak polskoj¢zycznego wsparcia — 0 pkt

3) Calkowita liczba punktéw jest suma punktéw uzyskanych w poszczegdlnych kryteriach.
CZESC I
Przy wyborze oferty Zamawiajacy bedzie kierowat si¢ nastepujacymi kryteriami:
. Znaczenie kryterium Liczba mozliwych do
Lp. Nazwa kryterium (%) uzyskania punktow
1. Cena oferty /C/ 100 do 100 punktow

Cena wykonania zamowienia /C/ — obejmuje cen¢ wykonania przedmiotu zamowienia w zakresie
rzeczowym okreslonym w niniejszej SWZ.

Oferta z najnizsza ceng otrzyma maksymalng ilo$¢ punktéw = 100 pkt, oferty nastepne beda oce-
niane na zasadzie proporcji w stosunku do oferty najtanszej wg wzoru:

C = [C min/ C bad] XlOO

gdzie: C - liczba punktow za cene
C min - najnizsza cena ofertowa
C bad - cena oferty badanej

Ocenie beda podlega¢ wylacznie oferty niepodlegajace odrzuceniu.

Za najkorzystniejsza zostanie uznana oferta z najwyzsza liczba punktow.

W sytuacji, gdy Zamawiajacy nie bedzie mogt dokona¢ wyboru najkorzystniejszej oferty ze wzgledu
na to, ze zostaly ztozone oferty o takiej samej ilosci punktow, wezwie on Wykonawcow, ktorzy
ztozyli te oferty, do zlozenia w terminie okre§lonym przez Zamawiajacego ofert dodatkowych
zawierajacych nowg ceng. Wykonawcy, skladajgc oferty dodatkowe, nie mogg zaoferowaé cen
wyzszych niz zaoferowane w uprzednio ztozonych przez nich ofertach.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych
tresci ztozonych przez nich ofert lub innych sktadanych dokumentéw lub o$wiadczen. Wykonawcy
sa zobowiazani do przedstawienia wyjasnien w terminie wskazanym przez Zamawiajgcego.
Zamawiajacy wybiera najkorzystniejszg oferte w terminie zwigzania z ofertg okre§lonym w SWZ.
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Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty, Zamawiajacy
wezwie Wykonawce, ktorego oferta otrzymata najwyzsza oceng, do wyrazenia, W wyznaczonym
przez ZamawiajgCego terminie, pisemnej zgody na wybor jego oferty.

W przypadku braku zgody, o ktérej mowa w ust. 7, oferta podlega odrzuceniu, a Zamawiajacy
zwraca si¢ o wyrazenie takiej zgody do kolejnego Wykonawcy, ktorego oferta zostata najwyzej
oceniona, chyba ze zachodza, przestanki do uniewaznienia postgpowania.

Ceng nalezy poda¢ w PLN i wyliczy¢ na podstawie indywidualnej kalkulacji wykonawcy, uwzgled-
niajac termin realizacji, dos§wiadczenie i wiedze zawodowa wykonawcy, jak i wszelkie koszty nie-
zbedne do wykonania catosci lub czesci przedmiotu zamoéwienia, podatki oraz rabaty, upusty itp., kto-
rych wykonawca zamierza udzieli¢. Cena oferty musi obejmowac petny zakres przedmiotu zamowie-
nia lub jego czeéci. W okresie realizacji umowy cena nie podlega waloryzacji.

Wynagrodzenie za przedmiot umowy jest wynagrodzeniem ryczaltowym. Sumaryczna cena wyliczona
w indywidualnej kalkulacji wykonawcy winna odpowiadac cenie podanej przez wykonawce w formu-
larzu oferty dla cato$ci lub czgséci przedmiotu zamdwienia.

Nie przewiduje si¢ zadnych przedptat ani zaliczek na poczet realizacji przedmiotu umowy, a ptatnosé
nastapi zgodnie z zapisem umowy i oferta wykonawcy.

ROZDZIAL 18

Informacje o formalnosciach, jakie musza zosta¢ dopelnione po wyborze
oferty w celu zawarcia umowy w sprawie zamowienia publicznego

1.

Zamawiajacy zawiera umowe w sprawie zamowienia publicznego, z uwzglednieniem art. 577
ustawy Prawo zamowien publicznych, w terminie nie krotszym niz 5 dni od dnia przestania
zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy
uzyciu srodkéw komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny sposob.
Zamawiajacy moze zawrze¢ umowe¢ w sprawie zamowienia publicznego przed uptywem terminu,
o ktorym mowa w ust. 1, jezeli w postgpowaniu o udzielenie zamowienia ztozono tylko jedna oferte.
Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, zostanie poinformowany przez
Zamawiajacego o miejscu i terminie podpisania umowy.

Wykonawca, o ktorym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamdwienia na
warunkach okreslonych w projektowanych postanowieniach umowy, ktore stanowia zalgcznik do
SWZ. Umowa zostanie uzupetniona o zapisy wynikajace ze ztozonej oferty.

Przed podpisaniem umowy Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamdwienia
(w przypadku wyboru ich oferty jako najkorzystniejszej) przedstawig Zamawiajagcemu umowe
regulujgca wspotprace tych Wykonawcow.

Jezeli Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia
umowy w sprawie zamoéwienia publicznego Zamawiajacy moze dokona¢ ponownego badania
i oceny ofert sposrdd ofert pozostalych w postgpowaniu Wykonawcow albo uniewaznic
postepowanie.

ROZDZIAL 19  Pouczenie o Srodkach ochrony prawnej przystugujacych Wykonawcy

1.

2.

2.1.

2.2.

2.3.

Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub miat interes w uzyskaniu zaméwienia
oraz ponio6st lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow Pzp.
Odwotanie przystuguje na:

niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniy 0 udzielenie
zamoOwienia, w tym na projektowane postanowienie umowy;

zaniechanie czynno$ci w postepowaniu o udzielenie zamowienia, do ktérej Zamawiajacy byt
obowigzany na podstawie ustawy;

zaniechanie przeprowadzenia postgpowania o udzielenie zamowienia lub zorganizowania konkursu
na podstawie ustawy, mimo ze zamawiajacy byt do tego obowigzany.

Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie
elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby Odwotawczej,
o ktorym mowa w art. 519 ust. 1 ustawy Prawi zamdwien publicznych , stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sadu, Skargg wnosi si¢ do Sadu Okrggowego
w Warszawie za posrednictwem Prezesa Krajowej Izby Odwolawcze;.
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5. Szczegbdlowe informacje dotyczace srodkow ochrony prawnej okreslone sg w Dziale IX ustawy Prawo
zamowien publicznych - ,,Srodki ochrony prawne;j”.
ROZDZIAL 20 Informaq_e o warunkach udzialu w postepowaniu, jezeli Zamawiajacy je
przewiduje

1. O udzielenie zamowienia moga ubiega¢ si¢ Wykonawcy, ktorzy spelniaja warunki udzialu
W postepowaniu dotyczace:

1) zdolnosci do wystepowania w obrocie gospodarczym

Opis speinienia warunku:

Zamawiajacy odstgpuje od opisu sposobu dokonywania oceny spelnienia warunkow w tym
zakresie. Zamawiajacy nie dokona oceny speltnienia warunkéw udziatu w postepowaniu.

2) uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej, o ile wynika

3)

4)

to z odrebnych przepisow
Opis spetnienia warunku:

Dokument wystawiony przez producenta lub dystrybutora oferowanego oprogramowania
potwierdzajacy, ze jest on autoryzowanym partnerem producenta oferowanego oprogramowania
uprawnionym do sprzedazy licencji i wdrazania oferowanego oprogramowania (dotyczy czesci I).

sytuacji ekonomicznej lub finansowej
Opis spetnienia warunku:

Zamawiajacy odstepuje od opisu sposobu dokonywania oceny spelnienia warunkow w tym
zakresie. Zamawiajacy nie dokona oceny spetnienia warunkow udzialu w postepowaniu.

zdolnosci technicznej lub zawodowej
Opis spetnienia warunku:

a) Wykonawca musi wykazaé si¢ doswiadczeniem (zalacznik nr 13) — dotyczy czescei I .

wykaz dostaw i ustug wykonanych, a w przypadku swiadczen powtarzajacych si¢ lub cigglych
rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy— w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i
podmiotow, na rzecz ktérych dostawy zostaty wykonane lub sa wykonywane oraz zataczeniem
dowodéw okreslajacych, czy te dostawy zostaly wykonane lub sg wykonywane nalezycie,
przy czym dowodami, o ktorych mowa, sg referencje badz inne dokumenty sporzadzone przez
podmiot, na rzecz ktorego dostawy =zostaly wykonane, a w przypadku $wiadczen
powtarzajacych sie lub cigglych sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych
od niego nie jest w stanie uzyska¢ tych dokumentow- o$wiadczenie wykonawcy; w przypadku
swiadczen powtarzajacych si¢ lub ciaglych nadal wykonywanych referencje badz inne
dokumenty potwierdzajace ich nalezyte wykonanie powinny by¢ wystawione w okresie
ostatnich 3 miesiecy.

Za spelnienie tego warunku Zamawiajacy uzna wykonanie minimum 1 zaméwienia obej-
mujacego tacznie (nie dopuszcza si¢ przedtozenia kilku dokumentéw (referencji) na czast-
kowe zakresy wymienione ponizej):

+ Dostarczenie subskrypcji oprogramowania antywirusowego do ochrony serwerow i stacji
roboczych z konsolg centralnego zarzadzania dla minimum 500 urzadzen,

« Swiadczenie wsparcia technicznego dla systemu ochrony antywirusowej ESET lub in-
nego, oferowanego przez wykonawce systemu antywirusowego w przypadku oferowania
systemu rownowaznego do ESET dla minimum 500 urzadzen

« Swiadczenie wsparcia technicznego dla $rodowiska serwerowego opartego o Windows
Serwer sktadajacego si¢ z minimum dwoch serwerow poczty Exchange 2016 skonfigu-
rowanych w DAG, serwera plikow opartego o system minimum Windows Server 2016,
serwera wydrukow, serwera aktualizacji WSUS, klastra srodowiska wirtualnego Hyper-
V, systemu zarzadzania maszynami wirtualnymi System Center Virtual Machine Mana-
ger 2019, serwera backupu System Center Data Protection Manager 2019, kontroleréw
domeny opartych o system minimum Windows Serwer 2016, serwerow fizycznych i ma-

cierzy dyskowych.
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b) Wykonawca musi dysponowaé osobami (zalacznik nr 14) (dotyczy czesci I), ktore zo-
stang skierowane przez wykonawce do realizacji zamowienia publicznego, w szczegolnosci
odpowiedzialnych za swiadczenie ustug, kontrole jakosci lub kierowanie robotami budow-
lanymi, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiad-
czenia i wyksztatcenia niezbednych do wykonania zamowienia publicznego, a takze zakresu
wykonywanych przez nie czynno$ci oraz informacja o podstawie do dysponowania tymi
osobami;.

Za spelnienie tego warunku zamawiajacy uzna dysponowanie przez wykonawce osobami:

e Minimum 1 osoba, posiadajaca certyfikat potwierdzajacy umiejetnosc instalowania i kon-
figurowania oferowanego oprogramowania. Certyfikat musi by¢ wystawiony przez pro-
ducenta lub autoryzowanego dystrybutora oferowanego oprogramowania lub autoryzo-
wany przez niego osrodek szkoleniowy. (na cze$¢ | zalacznik nr 15).

e Minimum 1 osoba posiadajaca certyfikat potwierdzajacy ukonczenie szkolenia obejmu-
jacego umiejetnosc instalowania i konfigurowania systemu Windows Serwer 2008 lub
nowszego (na czes¢ I zalacznik nr 16).

e Minimum 1| osobg posiadajaca certyfikat potwierdzajacy ukonczenie szkolenia obejmu-
jacego umiejetnos¢ instalowania i konfigurowania systemu Microsoft Exchange 2010 lub
nowszego (na cze$¢ I zalacznik nr 17).

e Minimum 1 osobg posiadajaca certyfikat potwierdzajacy ukonczenie szkolenia obejmu-
jacego umiejetno$¢ wdrazania i administrowania Srodowiskiem wirtualnym opartym
0 Microsoft Hyper-V (na cze$¢ I zalacznik nr 18).

e Minimum 1 osobg posiadajaca certyfikat potwierdzajacy umiejetnos¢ $wiadczenia ustug
serwisowych zgodnie z ITIL (np. ITIL Foundation) (na cze$¢ | zalacznik nr 19).

c) Dysponowaé¢ punktem serwisowym umozliwiajacym dotarcie do siedziby Zamawiajacego w

ciggu 1 godziny od zgloszenia serwisowego (na cze$¢ I zalacznik nr 12).

d) Dysponowaé portalem/systemem serwisowym w ktorym Zamawiajacy bedzie mogt dokonywaé

zgloszen serwisowych i widzie¢ szczeg6ly ich realizacji (na cze$é I zalacznik nr 13).

Ocena spelnienia warunkéw bedzie dokonywana metoda 0-1, tj. spelnia/nie spekia
w oparciu o oSwiadczenia i dokumenty dolaczone do oferty badz po ich uzupelnieniu na wezwanie
Zamawiajacego.

2.  Wykonawca moze w celu potwierdzenia spetnienia warunkéw udziatu w postepowaniu, polegac¢ na
zdolnosciach technicznych lub zawodowych lub sytuacji ekonomicznej lub finansowej podmiotow,
niezaleznie od charakteru prawnego taczacych go z nim stosunkow prawnych.

3. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia Wykonawcy moga polega¢ na zdolnosciach podmiotéw udostepniajacych zasoby,
jesli podmioty te wykonajg roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci sa
wymagane.

4. Wykonawca, ktory polega na zdolno$ciach lub sytuacji podmiotow udostepniajacych zasoby, sktada,
wraz z oferta, zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do dyspozycji
niezbednych zasobow na potrzeby realizacji danego zamowienia lub inny podmiotowy Srodek
dowodowy potwierdzajacy, ze Wykonawca realizujac zamowienie, bedzie dysponowat niezbednymi
zasobami tych podmiotow.

5. Zobowigzanie podmiotu udostgpniajgcego zasoby, o ktorym mowa w ust. 3, potwierdza, ze stosunek
taczacy Wykonawce z podmiotami udost¢pniajacymi zasoby gwarantuje rzeczywisty dostep do tych
zasobow oraz okresla w szczegdlnosci:

a) zakres dostepnych Wykonawcy zasobow podmiotu udostepniajgcego zasoby;

b) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow podmiotu
udostgpniajacego te zasoby przy wykonywaniu zamowienia;

C) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktorego Wykonawca
polega w odniesieniu do warunkow udzialu w postgpowaniu dotyczacych wyksztatcenia,
kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktorych
wskazane zdolnos$ci dotycza.
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6. Zamawiajacy ocenia, czy udost¢pniane Wykonawcy przez podmioty udostepniajgce zasoby
zdolnos$ci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na
wykazanie przez Wykonawce spelniania warunkow udzialu w postepowaniu, o ktérych mowa
w art. 112 ust. 2 pkt 3 1 4 ustawy Prawo zamdwien publicznych oraz, jezeli to dotyczy, kryteriow
selekcji, a takze bada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem Wykonawcy.

7. Podmiot, ktory zobowigzat si¢ do udostepnienia zasobdw, odpowiada solidarnie z Wykonawca, ktory
polega na jego sytuacji finansowej lub ekonomicznej, za szkod¢ poniesiong przez Zamawiajacego
powstalg wskutek nieudostgpnienia tych zasobow, chyba ze za nieudostepnienie zasobow podmiot
ten nie ponosi winy.

8. Jezeli zdolno$ci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajacego zasoby nie potwierdzaja spetniania przez Wykonawce warunkow udziatu w po-
stepowaniu lub zachodza wobec tego podmiotu podstawy wykluczenia, Zamawiajacy zada, aby
Wykonawca w terminie okre§lonym przez Zamawiajacego zastapil ten podmiot innym podmiotem
lub podmiotami albo wykazal, ze samodzielnie spetnia warunki udzialu w postgpowaniu.

9. Wykonawca nie moze, po uptywie terminu skladania wnioskow o dopuszczenie do udziatu
w postgpowaniu albo ofert, powolywa¢ si¢ na zdolnosci lub sytuacje podmiotéw udostepniajacych
zasoby, jezeli na etapie sktadania wnioskow o dopuszczenie do udziatu w postepowaniu albo ofert
nie polegat on w danym zakresie na zdolnosciach lub sytuacji podmiotow udostepniajacych zasoby.

Informacje o podmiotowych srodkach dowodowych, jezeli Zamawiajacy

LNOVAALNL 2L bedzie wymagal ich zlozenia

1. Zamawiajacy nie b¢dzie wymagat ztozenia podmiotowych srodkéw dowodowych do oferty innych,
z wyjatkiem o$wiadczen wymienionych w art. 125 ust. 1 ustawy Prawo zaméwien publicznych.

2. Wykonawca, w przypadku polegania na zdolno$ciach lub sytuacji podmiotéw udostepniajacych
zasoby, przedstawia, wraz z o§wiadczeniem, o ktorym mowa w pkt 1, takze oswiadczenie podmiotu
udostepniajacego zasoby, potwierdzajace brak podstaw wykluczenia tego podmiotu oraz
odpowiednio spetnianie warunkéw udziatlu w postgpowaniu, w zakresie, w jakim Wykonawca
powotluje si¢ na jego zasoby.

Opis czesSci zamoéwienia, jezeli Zamawiajacy dopuszcza skladanie ofert

ROZDZIAL 22 -
czesciowych

Zamawiajacy dopuszcza mozliwos¢ sktadania ofert czgsciowych.

Czesé |

- ODNOWIENIE SUBSKRYPQJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ
I ANTYSPAMOWEJ ZASOBOW SIECI KOMPUTEROWEJ

- WSPARCIE TECHN ICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ

I ANTYSPAMOWEJ ORAZ SRODOWISKA SERWEROWEGO I WIRTUALNEGO:;
Czesé 11
- CERTYFIKAT SSL WILDCARD Z ROCZNA SUBSKRYPCJA.

Liczba czeSci zamo6wienia, na ktora Wykonawca moze zlozy¢ oferte, lub
maksymalna liczbe czeSci, na ktore zamowienie moze zosta¢ udzielone temu
ROZDZIAL 23  samemu Wykonawcy, oraz Kryteria lub zasady, majace zastosowanie do
ustalenia, ktore czeSci zamowienia zostang udzielone jednemu Wykonawcy,
w przypadku wyboru jego oferty w wiekszej niz maksymalna liczbie czeSci

Wykonawca moze zlozy¢ oferte na wszystkie cze$ci zamowienia

Informacje dotyczace ofert wariantowych, w tym informacje o sposobie
przedstawiania ofert wariantowych oraz minimalne warunki, jakim musza
odpowiada¢ oferty wariantowe, jezeli Zamawiajacy wymaga lub dopuszcza
ich skladanie

ROZDZIAL 24

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
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Wymagania w zakresie zatrudnienia na podstawie stosunku pracy,

HOIAVA LA L2 w okolicznosciach, o ktorych mowa w art. 95

Nie dotyczy.

ROZDZIAL 26 Wyma.gz!nl'a w zakr?S{e zatrudnlf:mz.l osob., o ktorych mowa w art. 96 ust. 2
pkt 2, jezeli Zamawiajacy przewiduje takie wymagania

Nie dotyczy.

Informacje o zastrzezeniu mozliwoS$ci ubiegania si¢ o udzielenie zaméwienia
ROZDZIAL. 27  wylacznie przez wykonawcow, o ktorych mowa w art. 94, jezeli Zamawiajacy
przewiduje takie wymagania

Zamawiajacy nie zastrzega mozliwos$ci ubiegania si¢ o udzielenie zamowienia wytacznie wykonawcow,
o ktérych mowa w art. 94 ustawy Prawo zamoéwien publicznych.

Wymagania dotyczace wadium, w tym jego kwote, jezeli Zamawiajacy

ROZDZIAL 28 o . < e .
przewiduje obowiazek wniesienia wadium

Zamawiajacy nie przewiduje konieczno$¢ ztozenia wadium.

Informacje o przewidywanych zaméwieniach, o ktérych mowa w art. 214

QAL A 25 ust. 1 pkt 7i 8, jezeli Zamawiajacy przewiduje udzielenie takich zamowien

Zamawiajacy nie przewiduje mozliwosci udzielenia zamowien z wolnej reki o ktorych mowa w art. 214
ust. 1 pkt 7 i 8 ustawy Prawo zamowien publicznych.

Informacje dotyczace przeprowadzenia przez Wykonawce wizji lokalnej lub
sprawdzenia przez niego dokumentéw niezbednych do realizacji zamowienia,

ROZDZIAL 30 o ktérych mowa w art. 131 ust. 2 ustawy Prawo zaméwien publicznych, jezeli
Zamawiajacy przewiduje mozliwo$¢ albo wymaga zlozenia oferty po odbyciu
wizji lokalnej lub sprawdzeniu tych dokumentéw

Zamawiajacy nie_ wymaga odbycia przez Wykonawce wizji lokalnej lub sprawdzenia przez niego
dokumentow niezbednych do realizacji zamowienia.

Informacje dotyczace walut obcych, w jakich moga by¢ prowadzone
ROZDZIAL. 31 rozliczenia miedzy Zamawiajacym a wykonawca, jezeli Zamawiajacy
przewiduje rozliczenia w walutach obcych

1. Zamawiajacy nie przewiduje mozliwosci prowadzenia rozliczen w walutach obcych.
2. Rozliczenia miedzy Zamawiajacym a Wykonawca beda prowadzone w ztotych polskich (PLN).
3. Zamawiajacy nie przewiduje mozliwosci udzielenia zaliczek na poczet wykonania zamowienia.

Informacje dotyczace zwrotu kosztow udzialu w postepowaniu, jezeli

ROZDZIAL 32 . e hefim &
Zamawiajacy przewiduje ich zwrot

Zamawiajacy hie przewiduje zwrotu kosztow udzialu w postepowaniu, z zastrzezeniem art. 261.

Informacje o obowiazku osobistego wykonania przez Wykonawce
ROZDZIAL. 33  Kkluczowych zadan, jezeli Zamawiajacy dokonuje takiego zastrzezenia
zgodnie z art. 60 i art. 121 ustawy Prawo zaméwien publicznych

Zamawiajacy hie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych zadan.

Maksymalna liczba wykonawcow, z ktérymi Zamawiajacy zawrze umowe

ROZDZIAL 34 S E Ac e : :
ramowa, jezeli Zamawiajacy przewiduje zawarcie umowy ramowej

Zamawiajacy hie przewiduje zawarcia umowy ramowej.

Informacja o przewidywanym wyborze najkorzystniejszej oferty
z zastosowaniem aukcji elektronicznej wraz z informacjami, o ktérych mowa
w art. 230 ustawy Prawo zamoéwien publicznych, jezeli Zamawiajacy
przewiduje aukcje elektroniczng

ROZDZIAL 35
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Zamawiajacy nie przewiduje aukcji elektronicznej.

Wymég lub mozliwo$¢ zlozenia ofert w postaci katalogéw elektronicznych lub
ROZDZIAL. 36  dolaczenia katalogow elektronicznych do oferty, w sytuacji okreslonej w art.
93ustawy Prawo zaméwien publicznych

Zamawiajacy nie wymaga ztozenia oferty w postaci katalogu elektronicznego.

Informacje dotyczace zabezpieczenia nalezytego wykonania umowy, jezeli

ROZDZIAL. 37 . . T
Zamawiajacy je przewiduje

Zamawiajacy hie wymaga wniesienie zabezpieczenia nalezytego wykonania umowy.

Klauzula informacyjna z art. 13 RODO do zastosowania przez
ROZDZIAL 38 Zamawiajacych w celu zwigzanym z postepowaniem o udzielenie zaméwienia
publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje,
ze:
= administratorem Pani/Pana danych osobowych jest /dkademia Marynarki Wojennej im. Bohateréw
Westerplatte, ul. Inz. J. Smidowicza 69, 81-127 Gdynia/;
= inspektorem ochrony danych osobowych w /nazwa zamawiajgcego/ jest Pan/Pant | mgr inz. Janusz
Gawrych, kontakt: iod@amw.gdynia.pl, 261-262-644/ *;
= Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z postegpowaniem o udzielenie zamowienia publicznego 32/ZP/22 prowadzonym
w trybie podstawowym (z art. 275 ust. 1 Pzp)
= odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktorym udostepniona zostanie
dokumentacja postgpowania w oparciu o art. 18 ust. 6 oraz art. 19, art. 74 ust. 314, art. 75 i 76 ustawy
zdnia 11 wrze$nia 2019 r. — Prawo zaméwien publicznych (Dz. U. 22021 r. poz. 1129), dalej ,,ustawa
Pzp”;
=  Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 4 ustawy Pzp, przez okres 4 lat
od dnia zakonczenia postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza
4 lata, okres przechowywania obejmuje caly czas trwania umowy;
=  obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem
w postgpowaniu o udzielenie zamoéwienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;
= w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;
=  posiada Pani/Pan:
— mna podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;
— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO ***;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
= nie przystuguje Pani/Panu:
— w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktéorym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

1)rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu
przetwarzajqcego istnieje obowiqzek wyznaczenia inspektora ochrony danych osobowych

Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postgpowania
o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikow.

Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu

zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub

z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

ROZDZIAL 39

Zalaczniki

Wykaz zalgcznikéw do SWZ bedacych jej integralng czescia:

Zalacznik nr 1

Formularz ofertowy dla czgséci L1 11

Zalacznik nr 2 Opis przedmiotu zamdéwienia

Zalacznik nr 3 Projekt umowy

Zaljcznik nr 4 Oswiadczenie o grupie kapitatowej dla czgsci 1111

Zalacznik nr 5 Oswiadczenie Wykonawcy o braku podstaw do wykluczenia dla czgsci 11 11
Zalacznik nr 6 Oswiadczenie z art. 117 ust 4 dla czesci [ 11

Zalacznik nr 7 Oswiadczenie RODO dla czesci 11 11

Zalacznik nr 8 Oswiadczenie o aktualno$ci informacji dla czgsci 11 11

Zalacznik nr 9 Oswiadczenie Wykonawcy o spetnianiu warunkow udziatu w postgpowaniu dla

Zalacznik nr 10
Zalacznik nr 11
Zalacznik nr 12

Zalacznik nr 13
Zalacznik nr 14

Zalacznik nr 15-19

Zaljcznik nr 20
Zalacznik nr 21

czesci |
Oséwiadczenia podmiotu udostepniajagcego zasoby z art. 118 dla czesci I
Oswiadczenia podmiotu udostepniajacego zasoby z art. 125 ust. 5 dla czescei |
Oswiadczenia wykonawcy/wykonawcy wspoélnie ubiegajacego si¢ 0 udzielenie
zamowienia z art. 125 ust. 1 dla czesei [

Wykaz dostaw i ustug dla czgsci 1

Wykaz oséb dla czesei 1

Os$wiadczenia o dysponowaniu osobami dla czesci |

Oswiadczenia o dysponowaniu punktem serwisowym dla czesci [
Os$wiadczenia o dysponowaniu panelem serwisowym dla czesci |
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Gdynia, ......06.2022 r.
Podpisy 0s6b uprawnionych

WNIOSKUJACY
(odpowiedzialny za opis przedmiotu zamowienia, zawarcie i realizacje umowy):

Marcin SZULC

UZGODNIONO Z:
(Sekcja Zamowien Publicznych w zakresie procedur Prawa zamoéwien publicznych)

Anna PARASINSKA

UZGODNIONO Z:
(Kanclerz AMW)

Marek DRYGAS
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ZALACZNIK NR 1

FORMULARZ OFERTOWY WYKONAWCY

DANE DOTYCZACE WYKONAWCY

Nazwa Wykonawcy (firmy)

........................................................................................................ Lo,

Wojewodztwo

Adres Siedziby Wykonawcy (firmy)

Nr telefonu/e-mail ...................... L L,
NP s
REGON ettt sttt
osSwiadczam, Ze jestem (nalezy wybraé z listy)

[0 mikroprzedsi¢gbiorstwem,

[0  matym przedsigbiorstwem,

[J $rednim przedsigbiorstwem,

[J jednoosobowa dziatalno$¢ gospodarcza,

[J osoba fizyczna nieprowadzaca dzialalno$ci gospodarczej,

0 inny rodzaj.

Nawiazujac do zamdéwienia ogloszonego w trybie podstawowym bez negocjacji na:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz srodowiska serwerowego i wirtualnego (32/ZP/22)

zobowiazuje sie wykonaé przedmiot zamdwienia za cene:

CZESCI1*
ODNOWIENIE SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ I ANTYSPAMO-

WEJ ZASOBOW SIECI KOMPUTEROWEJ

WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ | ANTYSPAMOWE]
ORAZ SRODOWISKA SERWEROWEGO I WIRTUALNEGO

CENA NELLO. ..o PLN

(STOWIIE: ...tttk s e bbbt e bt s bt e s et e bt e bt enbebe e nb e ebeen b b e ereene s )
podatek VAT ..o, PLN

cena brutto.........ccocvveiiiiii PLN

(STOWIIE! ..ttt ettt ettt bbbt e bt bt s e e bt b e bt e bt b e e nteb e e e e b e beenee b b enes )
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Posiadamy polskoj¢zyczne wsparcie techniczne §wiadczone przez producenta albo autoryzowa-
nego dystrybutora na Polske — TAK / NIE ( niepotrzebne skresli¢)

W tym:
e Odnowienie subskrypcji na system ochrony antywirusowej i antyspamowej zasobow
sieci komputerowej:

e Wsparcie techniczne systemu ochrony antywirusowej i antyspamowej oraz Srodowiska
serwerowego i wirtualnego:

................ netto/...............brutto - zastosowano podatek VAT w wysokosci .................%

Zapewniamy nastepujace warunki $wiadczenia ustug serwisowych:

Czas reakcji serwisowej: 1 godzina

Miejsce $wiadczenia ustug

) AMW
serwisowych

Zgtaszanie potrzeb serwisowych — wskazanie minimum 2 kontaktow

Nazwiska 0s6b
MROMEAKEOWYICR" | 77777 77t

ML |

TelefONY |

FaKSY |

Inny sposob
zglaszz_lnia potrzeby
serwisu — podaé
procedure

1) Wyrazamy zgode na otrzymanie naleznosci w ciggu 30 dni od daty otrzymania faktury przez Zama-
wiajacego,
2) Zamodwienie zrealizujemy sami/z udziatem podwykonawcow/ w terminach:
Cze$¢ I  29.06.2022 r. — subskrypcja na program antywirusowy
30.06.2022 r. — przez 12 miesigcy — wsparcie techniczne
3) W przypadku zatrudnienia podwykonawcow wskazujemy zakres zamdowienia, ktorego wykonanie
zamierzamy powierzy¢ nast¢pujagcym podwykonawcom:
W przypadku zatrudnienia podwykonawcoéw odpowiadamy za ich prace, jak za swojg wlasng
i odpowiadamy za wilasciwe rozliczenie si¢ z nimi za wykonang prace.
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CZESC I1*
e CERTYFIKAT SSL WILDCARD Z ROCZNA SUBSKRYPCJA

CENA NETLO. ..o PLN

(SEOWIILE: ... .vitieiecte sttt ettt e st e s e et e e e s be e st e s beeteete e s besbeesse s e beesee st eneesbeseeenbentearearees )
podatek VAT ..., PLN

cena brutto.........ccocveveeeiinrie PLN

(STOWIIE! ...ttt et R R e Rt R e R e R Rt et r e e e n e nr e renre s )

1) Wyrazamy zgode¢ na otrzymanie naleznosci w ciggu 30 dni od daty otrzymania faktury przez
Zamawiajacego,

2) Zamowienie zrealizujemy sami/z udziatem podwykonawcow/ w terminach:
20.08.2022 r. — certyfikat

3) W przypadku zatrudnienia podwykonawcoéw wskazujemy zakres zamowienia, ktérego wykona-
nie zamierzamy powierzy¢ nastepujacym podwykonawcom:

W przypadku zatrudnienia podwykonawcoéw odpowiadamy za ich prace, jak za swoja wiasng i odpo-

wiadamy za wlasciwe rozliczenie si¢ z nimi za wykonang prace.

Dla wszystkich czgsci:
1) o$wiadczamy, ze wybor oferty:
— nie bedzie prowadzit do powstania u Zamawiajacego obowiazku podatkowego zgodnie z przepi-
sami o podatku od towaroéw i ustug.
— bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami
0 podatku od towaré6w i ustug. Powyzszy obowigzek podatkowy bedzie dotyczyt
............................................. (Wpisaé nazwe /rodzaj towaru lub ustugi, ktore bedg prowadzily
do powstania u Zamawiajgcego obowiqzku podatkowego zgodnie z przepisami o podatku od towarow i
ustug) objetych przedmiotem zaméwienia.
2) oswiadczamy, ze oferujemy przedmiot zamowienia zgodny z wymaganiami i warunkami okreslo-
nymi przez Zamawiajacego w SWZ i potwierdzamy przyj¢cie warunkow umownych 1 warunkoéw
ptatnosci zawartych w SWZ i we wzorze umowy stanowigcym zatgcznik do SWZ,

Uwaga! Wykonawca zobowiqzany jest do wypetnienia miejsc wykropkowanych.

*Wypelni¢ wlasciwg czes¢ na ktorq sktadana jest oferta
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ZALACZNIK NR 2

1. Opis przedmiotu zaméwienia:
Przedmiotem zamo6wienia jest -

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego i wirtualnego Przedtuzenie
subskrypcji i certyfikat w formie elektronicznej, wsparcie techniczne — ustuga $wiadczona na miejscu lub
zdalnie.

(32/ZP122)

Czesé It
Dostawa: Odnowienie rocznej subskrypcji na system ochrony antywirusowej

Roczna subskrypcja od 29.06.2022 r. na kompletny system ochrony antywirusowej i antyspamowej
z centralnym zarzadzaniem dla wszystkich urzadzen komputerowych w tacznej ilosci 1200 sztuk obej-
mujacy:

e Ochrong antywirusowa i antyspamowa dla sieci komputerowej sktadajacej si¢ z komputerow i serwe-
réw z systemami operacyjnymi: Windows XP, Windows Vista, Windows 7, Windows 8, Windows 10,
Linux, Mac OS, Windows 2003 R2 Server, Windows 2008 R2 Server, Windows 2012 R2 Server,
Windows 2016 Server, Windows 2019 Server;

e Ochrong urzadzen mobilnych (tablety i smartfony);

e Ochrong antywirusowa i antyspamowa dla kontrolerow domeny Windows Server 2016, klastra Hyper-
V systemu Windows Server 2008 R2, klastra Hyper-V systemu Windows Server 2016, Windows 2019
Server, serwera plikow, drukarek, systemu Microsoft Exchange 2016 (dwa serwery w DAG), serwera
kopii zapasowych Microsoft DPM 2016, serwera FTP, WSUS, serwerow aplikacji;

e System centralnego zarzadzania ochrong antywirusowg i antyspamowa sieci komputerowej;

Zamawiajacy informuje, ze aktualnie uzywa systemu antywirusowego ESET Endpoint Security.

Ustuga: Wsparcie techniczne

Wsparcie techniczne srodowiska serwerowego oraz systemu ochrony antywirusowej i antyspamowej
sktadajacego si¢ z:

serwerow 1 macierzy dyskowych,

domeny Active Directory,

srodowiska aktualizacji Windows Software Update Services

srodowiska wymiany plikow Windows Server

srodowiska zarzadzania ustugami pulpitu zdalnego Remote Desktop Services
srodowiska wirtualnego Microsoft Hyper-V,

srodowiska do zarzadzania wirtualizacja Microsoft SCVMM

srodowiska systemu poczty Microsoft Exchange

srodowiska kopii zapasowych Microsoft System Center DPM .

W sktad fizycznego $rodowiska serwerowego wchodza:

o 2 kontrolery domeny z systemami Windows 2016 Serwer,

e 2 serwery Microsoft Exchange 2016 pracujace w klastrze DAG,

e 2 serwery kopii zapasowych jeden z systemem Microsoft DPM 2016 z systemem Windows Server
2016, drugi z systemem Microsoft DPM 2019 z systemem Windows Server 2016

o Kklaster dwuwegztowy Hyper-V maszyn wirtualnych z systemami Windows 2008 R2 wraz z macie-
rzami dyskowymi
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o Klaster trzyweztowy Hyper-V maszyn wirtualnych z systemami Windows 2019 wraz z macierzami
dyskowymi

e 2 serwery z konsola do zarzadzania maszynami wirtualnymi Microsoft SCVMM 2012 R2 oparty na
systemie Windows Server 2012 R2, drugi z systemem Microsoft SCVMM 2019.
serwer do zarzadzania ustugami pulpitu zdalnego z systemem Windows Server 2019,

e serwer do uwierzytelniania stacji roboczych z protokotem Radius

Na platformie wirtualnej pracuja nastgpujace maszyny wirtualne:

serwery aplikacji Windows oraz Linux,

serwer do zarzadzania drukowaniem z systemem Windows Server 2016

serwer plikow z systemem Windows Server 2016

serwer do zarzadzania aktualizacjami WSUS z systemem Windows Server 2019,

serwer ochrony antywirusowej i antyspamowej z konsolg do zarzadzania ESET Protect 9.0 oparty
na systemie Windows Server 2016,

serwer FTP z systemem Windows 2008 R2 Server

e serwer zarzadzania macierzami Dell z systemem Windows Server 2012 R2.

Czesé II: Dostawa

Certyfikatu SSL Wildcard z roczng subskrypcja o parametrach nie gorszych niz:
e zgodno$¢ ze standardem X.509 v.3 (RFC5280),

zabezpieczony funkcjg skrotu SHA2,

obstuga sily szyfrowania potaczen do 256 bitow,

wsparcie dla SGC (Server Gated Cryptography),

obstuga kluczy o dtugosci 4096 bitow i wigcej,

minimalna dtugo$¢ kluczy kryptograficznych: RSA Iub DSA 2048 bit, EC 571 bit: NIST K-571

oraz NIST B-571,

e wydany przez CERTUM PCC posiadajacy aktualny certyfikat zgodnosci ze standardami Web-
Trust,

e mozliwa weryfikacja statusu certyfikatu przy pomocy list CRL oraz protokotu OCSP.

Parametry/wymagania techniczne i jako$ciowe odnoszace sie do przedmiotu zamdéwienia

Oprogramowanie antywirusowe

Ochrona stacji roboczych - Windows

1. Pelne wsparcie dla systemow operacyjnych Windows 7/Windows 8/Windows 8.1/Windows 10/Win-

dows 11.

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programu dostgpna co najmniej w jezyku polskim oraz angielskim.

4. Rozwiazanie musi wspiera¢ architekture ARM64

5. Instalator musi umozliwia¢ wybor wersji jezykowej programu, przed rozpoczgciem procesu instalacji.

6. Pomoc w programie (help) i dokumentacja do programu ma by¢ dostepna co najmniej w jezyku polskim
oraz angielskim.

7. Skutecznos$¢ programu ma by¢ potwierdzona nagrodami VB100 i AV-comparatives.

Ochrona antywirusowa i antyspyware

1. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
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Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor.

Whbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw, pojedynczych plikow ,,na zadanie” lub
wedtug harmonogramu.

System ma posiada¢ mozliwo$¢ definiowania zadan w harmonogramie, w taki sposob, aby zadanie
przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak — nie wyko-
nywato danego zadania.

Mozliwo$¢ utworzenia wielu ré6znych zadan skanowania wedtug harmonogramu (w tym: co godzine,
po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z
innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynno$ci, rozszerzenia prze-
znaczone do skanowania, priorytet skanowania).

. Skanowanie ,,na zadanie” pojedynczych plikow lub katalogow przy pomocy skrotu w menu kontek-

stowym.

Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU) podczas skanowania ,,na zagdanie”
i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na licie wykluczen ze skanowania wybranych plikéw, katalogow lub pli-
kéw o okreslonych rozszerzeniach.

Administrator ma mie¢ mozliwo$¢ dodania wykluczenia dla zagrozenia po nazwie, sumie kontrolnej
(SHAZ1) oraz lokalizacji pliku.

Rozwigzanie musi mie¢ mozliwos$¢ automatycznego wytaczenia komputera po zakonczonym skano-
waniu.

Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera po instalacji.
Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytaczenia ochrony na czas co najmniej 10
minut lub do ponownego uruchomienia komputera.

W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢ poinformo-
wany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.

Ponowne wlaczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika ponownego uru-
chomienia komputera.

Rozwigzanie musi mie¢ mozliwo$¢ przeniesienia zainfekowanych plikow i zatagcznikéw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ prze-
chowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Rozwiazanie musi posiada¢ wbudowany konektor dla programoéw MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail.

Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie w czasie rzeczywistym poczty przycho-
dzacej i wychodzacej obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows
Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP musi odbywac si¢ ,,w locie” (w
czasie rzeczywistym), zanim zostanie ona dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzaniu musi automatycznie integrowac skaner POP3 i IMAP z dowolnym klientem poczto-
wym bez konieczno$ci zmian w konfiguracji.

Rozwigzanie musi mie¢ mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazde;j
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Rozwigzanie musi mie¢ mozliwo$¢ skanowania ruchu HTTP na poziomie stacji roboczych. Zainfe-
kowany ruch ma by¢ automatycznie blokowany, a uzytkownikowi wys$wietlane ma by¢ stosowne
powiadomienie.
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Rozwiazanie musi posiada¢ mozliwos¢ blokowania przegladania wybranych stron internetowych.
Program musi umozliwi¢ blokowanie danej strony internetowej po podaniu przynajmniej catego ad-
resu URL strony lub czg$ci adresu URL.

Musi istnie¢ mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy
stron, ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarka internetowa bez konieczno$ci zmian w konfigura-
cji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby konfiguracji
zewngtrznych aplikacji, takich jak: przegladarki internetowe oraz programy pocztowe.

Musi istnie¢ mozliwo$¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego inter-
fejsu uzytkownika, w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwo$¢ zdefiniowania portow TCP, na ktorych aplikacja bedzie realizo-
wata proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalnos¢, ktora na biezaco begdzie odpytywac serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania oraz przez
moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos$¢ przestania pliku celem zweryfikowania jego reputacji bezpo-
srednio z poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostgpu do sieci Internet, ma odbywac sie
skanowanie wszystkich proceséw, rowniez tych, ktore wezesniej zostaty uznane za bezpieczne.
Program ma posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pa-
sywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jaka heurystyka ma odbywac si¢ skanowa-
nie — z uzyciem jednej lub obu metod jednoczesnie.

Musi by¢ mozliwos¢ automatycznego wysytania nowych zagrozen do laboratoriow producenta bez-
posrednio z programu (bez ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikow, ktore nie beda wysylane automatycznie.

Do wystania probki zagrozenia do laboratorium producenta, aplikacja nie moze wykorzystywaé
klienta pocztowego zainstalowanego na komputerze uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen
maja by¢ w pelni anonimowe.

Musi by¢ tez mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Program ma mie¢ mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby
kazdy uzytkownik przy probie dostepu do konfiguracji, byt proszony o jego podanie.

Powinna by¢ tez mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie deinstalacji
program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przy-
padku braku aktualizacji — poinformowania o tym uzytkownika i wy$wietlenia listy niezainstalowa-
nych aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktorych bedzie
informowat uzytkownika w tym przynajmniej: aktualizacji krytycznych, aktualizacji waznych, aktu-
alizacji zalecanych oraz aktualizacji o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji tego me-
chanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamigci
USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i1 przeskanowaé dysk
w poszukiwaniu zagrozen.

Strona 26/77



49.

50.

51.

52.

53.

54,

55.

56.

57.

58.
59.

60.

61.

62.
63.

64.

65.

66.

67.

Specyfikacja Warunkow Zamoéwienia nr sprawy 32/ZP/22

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma umozliwia¢ pelng
aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowac w trybie
graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych no$nikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pami¢ci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych,
modemow, portdéw LPT/COM oraz urzadzen przeno$nych.

Funkcja blokowania no$nikow wymiennych, badz grup urzadzen, ma umozliwia¢ uzytkownikowi
tworzenie regul dla podlaczanych urzadzen, minimum w oparciu o typ, numer seryjny, dostawce
oraz model urzadzenia.

Program musi mie¢ mozliwo$¢ utworzenia reguly na podstawie podlaczonego urzadzenia. Dana
funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtagczanych urzadzen, w tym co
najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do podtgczanego urza-
dzenia.

Program ma posiada¢ funkcjonalnos¢, umozliwiajacg zastosowanie regut dla podtaczanych urzadzen
w zaleznosci od zalogowanego uzytkownika.

W momencie podtaczenia zewnetrznego nosnika, aplikacja musi wyswietli¢ uzytkownikowi odpo-
wiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie calej zawartosci podtaczanego no-
$nika.

Administrator ma posiada¢ mozliwo$¢ takiej konfiguracji programu, aby skanowanie catego no$nika
odbywato si¢ automatycznie lub za potwierdzeniem uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

+ tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,

* tryb interaktywny, w ktorym to program pyta uzytkownika o akcje w przypadku wykrycia
aktywnos$ci w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguly utworzone przez uzytkow-
nika,

* tryb uczenia sie, w ktérym program uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okre§lonym przez uzytkownika. Po wygasnigciu tego czasu pro-
gram musi samoczynnie przetgczy¢ si¢ w tryb pracy oparty na regulach,

* tryb inteligentny, w ktorym program bedzie powiadamiat wylacznie o szczegdlnie podejrza-
nych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac¢ si¢ co najmniej w oparciu o: aplikacje zrodlowe,
pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢ wybrania jednej
z trzech akcji: pytaj, blokuj, zezwol.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach,
przynajmniej czytnikach PDF, aplikacjach JAV A, przegladarkach internetowych.

Program ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje petny raport na temat stacji,
na ktorej zostal zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemo-
wych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i potaczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikéw pod katem
tego, ktore z nich sg podejrzane dla programu i moga stanowi¢ zagrozenie bezpieczenstwa.
Program ma posiada¢ funkcje, ktora aktywnie monitoruje wszystkie pliki programu, jego procesy,
ustugi 1 wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

Ma by¢ automatyczna, inkrementacyjna aktualizacja silnika detekcji.
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Ma istnie¢ mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.

Ma by¢ mozliwosc¢ okres§lenia maksymalnego wieku dla silnika detekcji, po uptywie ktorego program
zglosi posiadanie nieaktualnego silnika detekcji.

Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji modutow.
Program musi posiada¢ funkcjonalnos$¢ udostepniania tworzonego repozytorium aktualizacji modu-
16w za pomoca wbudowanego w program serwera HTTP.

Program musi by¢ wyposazony w funkcjonalno$¢, umozliwiajaca tworzenie kopii wezesniejszych
aktualizacji modutéw w celu ich pdzniejszego przywrocenia (rollback).

Program ma by¢ wyposazony tylko w jeden proces uruchamiany w pamigci, z ktoérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
Aplikacja musi posiada¢ funkcjonalno$¢, ktora automatycznie wykrywa aplikacje pracujace w trybie
petnoekranowym.

W momencie wykrycia trybu petnoekranowego, aplikacja ma wstrzymaé wyswietlanie wszystkich
powiadomien zwigzanych ze swoja praca oraz wstrzyma¢ zadania znajdujace si¢ w harmonogramie
zadan aplikacji.

Uzytkownik ma mie¢ mozliwos$¢ skonfigurowania po jakim czasie wlaczone maja zosta¢ powiado-
mienia oraz zadania, pomimo pracy w trybie petnoekranowym.

Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron internetowych 1 kontroli
dostepu do urzadzen, skanowania oraz zdarzen.

Wsparcie techniczne do programu ma by¢ $wiadczone w jezyku polskim przez polskiego dystrybu-
tora, autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos$¢ utworzenia dziennika diagnostycznego z poziomu interfejsu apli-
kacji.

Program musi posiada¢ mozliwo$¢ aktywacji przy uzyciu co najmniej jednej z trzech metod: poprzez
podanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji programu w trybie
offline.

Rozwigzanie musi mie¢ mozliwo$¢ podejrzenia informacji o licencji, ktora znajduje si¢ w programie.
W trakcie instalacji program ma umozliwia¢ wybor komponentow, ktore maja by¢ instalowane. In-
stalator ma zezwala¢ na wybdr co najmniej nastgpujacych modutdw do instalacji: kontrola dostepu
do urzadzen, zapora osobista, ochrona poczty, ochrona protokotéw, kontrola dostepu do stron inter-
netowych, RMM.

W programie musi istnie¢ mozliwo$¢ tymczasowego wstrzymania dzialania polityk, wystanych z
poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiang ustawien programu na stacji koncowe;j.
Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po ktorym automa-
tycznie zostang przywrdcone dotychczasowe ustawienia.

Administrator ma mie¢ mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine¢ lub 4 go-
dziny.

Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za pomoca hasta lub
konta uzytkownika.

Program musi posiada¢ opcj¢ automatycznego skanowania komputera po wylaczeniu wstrzymania
polityki.

Musi by¢ mozliwo$¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza po-
lecen. Zmiana konfiguracji ma by¢ w takim przypadku autoryzowana bez hasta lub za pomocg hasta
do ustawien zaawansowanych.

Program musi posiada¢ mozliwos¢ definiowana standéw aplikacji, jakie beda wyswietlane uzytkow-
nikowi, co najmniej: ostrzezen o wyltaczonych mechanizmach ochrony czy stanie licencji.
Administrator musi mie¢ mozliwo$¢ dodania wiasnego komunikatu do stopki powiadomien, jakie
beda wyswietlane uzytkownikowi na pulpicie.

Program musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywa-
nie 1 blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
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84. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢ trans-
parentny dla uzytkownika, az do momentu wykrycia zagrozenia.

85. Aplikacja musi posiada¢ dedykowany modut, zapewniajacy ochrong przed oprogramowaniem wy-
muszajacym okup.

86. Administrator ma mie¢ mozliwos¢ dodania wykluczenia dla procesu, wskazujac plik wykonywalny.

87. Program musi posiada¢ mozliwo$¢ przeskanowania pojedynczego pliku, poprzez opcje ,,przeciagnij
1upuse”.

88. Administrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie beda przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

89. Administrator musi posiada¢ mozliwo$¢ wylaczenia z przesytania do analizy producenta okreslo-
nych plikoéw i folderow.

90. Program ma posiada¢ funkcjonalno$¢ umozliwiajgca zastosowanie regut dla podtaczanych urzadzen
w zaleznos$ci od zdefiniowanego przedzialu czasowego.

91. Program ma mie¢ wbudowany system IDS z detekcja prob atakow, anomalii w pracy sieci oraz wy-
krywaniem aktywno$ci wiruséw sieciowych.

92. Program musi umozliwia¢ ochrong przed dotaczeniem komputera do sieci botnet.

93. Rozwigzanie musi posiada¢ ochrone przed atakami Brute-Force, ktora zablokuje probe sitowego
dostania si¢ do stacji roboczej za pomocg protokotu RDP i SMB.

94. Program ma posiada¢ pelne wsparcie zarowno dla protokotu IPv4 jak i dla standardu IPv6.

Ochrona stacji roboczych Apple Mac OS X

1. Ma mie¢ petne wsparcie dla systemow Mac OS X 10.9 lub nowszych.

2. Wersja programu ma by¢ dostepna co najmniej w jezyku polskim oraz angielskim.

3. Pomoc w programie (help) ma by¢ co najmniej w jezyku polskim oraz angielskim.

4. Program musi zapewni¢ petng ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
5. Rozwigzanie musi wykrywac i usuwaé niebezpieczne aplikacje typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

6. W momencie wykrycia trybu pelnoekranowego aplikacja ma wstrzyma¢ wys$wietlanie wszelkich po-
wiadomien zwigzanych ze swojg pracg oraz wstrzymac swoje zadania znajdujace si¢ w harmonogramie
zadan aplikacji.

7. Ma skanowa¢ w czasie rzeczywistym otwierane, tworzone i wykonywane pliki.

8. Ma mie¢ mozliwos¢ skanowania catego dysku, wybranych katalogow Iub pojedynczych plikow "na
zadanie" lub wedhug harmonogramu.

9. Rozwigzanie ma mie¢ mozliwo$¢ utworzenia wielu ré6znych zadan skanowania wedlug harmonogramu
(np.: co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uru-
chamiania z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci).

10. Musi istnie¢ mozliwos$¢ skanowania dyskow sieciowych i dyskow przenosnych.

11. Rozwigzanie ma mie¢ mozliwo$¢ skanowania plikow spakowanych i skompresowanych.

12. Mozliwo$¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikow, katalogow lub pli-
kow o okreslonych rozszerzeniach.

13. Instalacja programu nie moze wymusza¢ ponownego uruchomienia (restartu) komputera.

14. Mozliwos$¢ przeniesienia zainfekowanych plikow i zalacznikow poczty w bezpieczny obszar dysku
(do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwaran-
tanny w postaci zaszyfrowanej.

15. Powinny by¢ wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystykg ma
odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

16. Program musi mie¢ mozliwo$¢ wykonania skanowania i wystania pliku do analizy z poziomu menu
kontekstowego.

17. Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych
przez metody heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie moze wymagac
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktore nie
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maja by¢ wysylane automatycznie, oraz czy probki zagrozen beda wysyltane w pelni automatycznie czy
tez po dodatkowym potwierdzeniu przez uzytkownika.
18. Musi istnie¢ mozliwo$¢ wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i ad-
resu e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace zglaszanego
zagrozenia. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych za-
grozen maja by¢ w petni anonimowe.
19. Musi by¢ mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do labo-
ratorium producenta.
20. Rozwigzanie musi posiada¢ ochrong przed atakami typu ,,phishing”.
21. Program ma posiada¢ funkcj¢ blokowania no$nikéw wymiennych: ptyt CD/DVD, pamigci masowej,
sieci, drukarki USB, urzadzen do tworzenia obrazow, portow szeregowych, urzadzen przenos$nych.
22. Musi istnie¢ automatyczna, inkrementacyjna aktualizacja silnika detekc;ji.
23. Aktualizacja modutéw programu antywirusowego ma by¢ dostgpna z Internetu, lokalnego zasobu
sieciowego, nosnika CD, DVD lub napedu USB, a takze przy pomocy serwera HTTP.
24. Program ma obstugiwac pobieranie aktualizacji za po$rednictwem serwera proxy.
25. Program ma umozliwia¢ automatyczne sprawdzanie plikow wykonywanych podczas uruchamiania
systemu operacyjnego.
26. Program ma by¢ wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktorego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
27. Dziennik zdarzeh ma rejestrowac informacje na temat znalezionych zagrozen, dokonanych aktualiza-
cji baz wiruso6w i samego oprogramowania oraz dokonanego skanowania komputera.
28. Program ma umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu interfejsu graficz-
nego uzytkownik ma mie¢ mozliwo$¢ przywrocenia wartosci domyslnych wszystkich ustawien.
29. Program musi posiada¢ mechanizm ochrony dostepu do stron internetowych ktéry monitoruje komu-
nikacje w ramach protokotu HTTP.
30. Program musi pozwala¢ na konfiguracje¢ portow, dla ktorych ma si¢ odbywac skanowanie protokotu
HTTP.
31. Program ma umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani uzytkownicy” modyfika-
cj¢ konfiguracji programu.
32. Wsparcie techniczne do programu ma by¢ swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.
33. Ma by¢ mozliwo$¢ zdalnego zarzadzania programem z poziomu administracji zdalnej.
34. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ma odbywac si¢ "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).
35. Rozwigzanie musi automatycznie integrowac¢ skaner POP3 i IMAP z dowolnym klientem pocztowym
bez konieczno$ci zmian w konfiguracji.
36. Rozwiazanie musi umozliwia¢ definiowanie r6znych portéw dla POP3 i IMAP, na ktérych ma odby-
wac si¢ skanowanie.
37. Rozwiagzanie musi posiada¢ mozliwos¢ opcjonalnego dotgczenia informacji w temacie zainfekowanej
wiadomosci o jej przeskanowaniu.
38. Rozwiazanie musi posiada¢ mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kaz-
dej odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.
39. Zapora osobista rozwigzania musi pracowac¢ w jednym z 2 trybow:

o Automatyczny z wyjagtkami - umozliwia administratorowi zdefiniowanie wyjatkéw dla

ruchu przychodzacego i wychodzacego w liscie regul,
o Interaktywny — dla kazdej nieznanej komunikacji generowane jest pytanie dla uzytkow-
nika o jej odblokowanie.

40. Rozwigzanie musi mie¢ mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.
41. Rowniez mozliwo$¢ odnotowania faktu nawigzania danego potaczenia w dzienniku zdarzen.
42. Mozliwo$¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem danego
typu ruchu.
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43. Mozliwo$¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej pracuje kom-
puter w tym minimum dla profilu: Publiczny, Praca, Dom.

44. Program ma oferowac petne wsparcie zarowno dla protokotu IPv4 jak i dla standardu IPvo6.

45. Ma tworzy¢ profil pracy zapory osobistej w zaleznosci od wykrytej sieci.

46. Administrator musi mie¢ mozliwos$¢ sprecyzowania, ktory profil zapory ma zosta¢ zaaplikowany po
wykryciu danej sieci.

47. Aktywacja stref ma si¢ odbywac¢ min. w oparciu o: interfejs sieciowy w systemie, sie¢ wifi, podsie¢
IPv4/IPv6, zakres adresow IPv4/IPv6, adres IPv4/IPvo6.

48. Kontrola dostepu do stron internetowych

Aplikacja musi by¢ wyposazona w zintegrowany modul kontroli odwiedzanych stron interneto-
wych.

Modut kontroli dostgpu do stron internetowych musi posiada¢ mozliwos¢ dodawania roznych
uzytkownikow, dla ktorych beda stosowane zdefiniowane reguly.

Dodawanie uzytkownikow musi by¢ mozliwe w oparciu o juz istniejace konta uzytkownikow
systemu operacyjnego.

Reguly maja by¢ automatycznie aktywowane w zaleznos$ci od zalogowanego uzytkownika.

Aplikacja musi posiada¢ mozliwos¢ filtrowania URL w oparciu 0 co najmniej 140 kategorii i
podkategorii.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla dorostych, ustugi
biznesowe, komunikacja i sieci spotecznosciowe, dziatalno$¢ przestgpcza, oswiata, rozrywka,
gry, zdrowie, informatyka, styl zycia, aktualno$ci, polityka, religia i prawo, wyszukiwarki, bez-
pieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie plikow, zainteresowa-
nia dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.
Lista adresow URL, znajdujacych si¢ w poszczegolnych kategoriach, musi by¢ na biezaco aktu-
alizowana przez producenta.

Uzytkownik musi posiada¢ mozliwo$¢ wylaczenia modutu kontroli dostgpu do stron interneto-
wych.

Ochrona urzadzen mobilnych opartych o system Android

ook~ E

== © 0~

0.
1.

Wspierany system: od Android 5.0.

Rozwigzanie musi wspierac rozdzielczo$¢ wyswietlacza urzadzenia 480x800px lub wyzsza.
Rozwigzanie musi wspiera¢ procesory ARM z obstuga ARMv7 lub x86 Intel Atom.

Ochrona plikow w czasie rzeczywistym.

Ochrona przed atakami typu ,,phishing”.

Skanowanie wszystkich typow plikow, zarowno w pamigci wewngtrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.

Aplikacja musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi posiada¢ ochrone¢ proaktywna wykrywajaca nieznane zagrozenia.

W przypadku wykrycia zagrozenia uzytkownik ma otrzymac¢ odpowiednie powiadomienie.
Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla pelnego skanowania urzadzenia.
Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w try-
bie bezczynnosci (w pelni natladowane i podiaczone do tadowarki).

Skanowanie na zadanie:
12. Aplikacja ma mie¢ mozliwo$¢ skanowania zainstalowanych aplikacji.
13. Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.
14. Uzytkownik ma mie¢ mozliwo$¢ wyboru akcji jaka ma by¢ podjeta w przypadku wykrycia za-

grozenia, co najmniej: poddania kwarantannie, usunigcia oraz zignorowania.

15. Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania calego urzadzenia.
Ochrona przed kradzieza:
16. Administrator ma mie¢ mozliwos$¢ skonfigurowania zaufanej karty SIM.
17. W przypadku kradziezy urzadzenia, administrator ma mie¢ mozliwo$¢ wystania na urzadzenie

komendy z konsoli centralnego zarzadzania, ktéra umozliwi:
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usunigcie zawartosci urzadzenia,
przywrocenie urzadzenie do ustawien fabrycznych,
zablokowanie urzadzenia,
uruchomienie sygnatu dzwigkowego,
e. lokalizacje GPS.
Polityka ustawien:
18. Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co najmniej:
potaczenie Wi-Fi,
GPS,
ustugi lokalizacyjne,
pamiec,
roaming danych,
roaming potaczen,
nieznane zrodla,
tryb debugowania,
komunikacje NFC,
szyfrowanie pamigci masowej,
urzagdzenie zrootowane.

oo o

X SQ@oho o0 o

Kontrola aplikacji:
19. Rozwiazanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
20. Administrator musi mie¢ mozliwo$¢ blokowania zdefiniowanych aplikacji i poprosi¢ uzytkow-
nika o odinstalowanie blokowanej aplikacji.
21. Blokowanie aplikacji musi by¢ mozliwe w oparciu o:
a. nazwe aplikacji,
b. nazwe pakietu,
c. kategori¢ sklepu Google Play,
d. uprawnienia aplikacji,
e. pochodzenie aplikacji z nieznanego zrodta.
Zabezpieczenia urzadzenia:
22. W ramach zabezpieczen administrator musi mie¢ mozliwo$¢ uruchomienia polityki zabezpie-
czen, w ktorej moze okresli¢ co najmnie;j:
minimalny poziom zabezpieczen i ztozonos$¢ blokady ekranu,
maksymalna dopuszczang liczbg btednych prob odblokowania,
odstep czasu, po ktérym uzytkownik musi zmieni¢ kod odblokowujacy urzadzenie,
czas, po ktorym automatycznie nastgpi blokada ekranu,
. ograniczenie dostgpu do kamery wbudowanej w urzadzenie.
Aktualizacje sygnatur:
23. Wymuszenie pobrania aktualizacji na zagdanie ma by¢ dostgpne z poziomu interfejsu aplikacji.
24. Aplikacja ma mie¢ mozliwo$¢ okreslenia harmonogramu, zgodnie z ktorym pobierane bgda ak-
tualizacje sygnatur co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.
25. Aplikacja ma posiada¢ mozliwos$¢ zabezpieczenia hastem konkretnych modutéw, w tym co naj-
mniej: dostepu do ustawien ochrony antywirusowej, ochrony przed kradzieza, deinstalacja.
Konfiguracja i zdalne zarzadzanie:
26. Administrator musi mie¢ mozliwo$¢ eksportu/importu ustawien z/do pliku w celu przeniesienia
konfiguracji na inne urzadzenie mobilne.
27. Administrator musi mie¢ mozliwo$¢ zabezpieczenia ustawien aplikacji hastem przed ich mody-
fikacja.
28. Administrator musi mie¢ mozliwo$¢ zdalnego wysylania komunikatow z poziomu konsoli cen-
tralnego zarzadzania do uzytkownikow urzadzen mobilnych.
29. Przestana wiadomos$¢ musi wyswietlac¢ sie w formie wyskakujacego okna.
30. Wdrozenie urzadzenia mobilnego z poziomu konsoli zarzadzajacej musi si¢ odby¢ co najmniej
na jeden z trzech mozliwych sposobow:
a. zapomocg kodu QR,
b. za pomoca unikatowego tacza,
C. zapomocg wiadomosci e-mail,

®Poo0oTe
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31. W ramach aktywacji za pomocg kodu QR musi istnie¢ mozliwos$¢ aktywacji w trybie wlasciciela
urzadzenia (Android Enterprise Device Owner).

Ochrona stacji roboczych Linux

1.

arwd

S

11.
12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

Rozwigzanie ma wspiera¢ systemy operacyjne Ubuntu,18.4/20.4 LTS 64-bit, Red Hat Enterprise Li-
nux 7, 8 64 bit, SUSE Linux Enterprise Desktop.

A takze wsparcie dla dystrybucji 64-bitowych.

Pomoc w programie (help) ma by¢ dostepna co najmniej w jezyku polskim i angielskim.

Program ma zapewni¢ petng ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Program ma wykrywac i usuwac niebezpieczne aplikacje typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

Ma mie¢ wbudowang technologie do ochrony przed rootkitami.

Program ma skanowa¢ w czasie rzeczywistym otwierane, tworzone i wykonywane pliki.

Ma by¢ mozliwo$¢ skanowania calego dysku, wybranych katalogéw lub pojedynczych plikoéw "na
zadanie" lub wedhug harmonogramu.

Program ma skanowac¢ pliki spakowane i skompresowane.

. Ma by¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalogow

lub plikéw o okreslonych rozszerzeniach.

Instalacja programu nie moze wymaga¢ ponownego uruchomienia (restartu) komputera.

Program ma mie¢ wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pa-
sywne metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod jednocze$nie.

Musi istnie¢ mozliwo$¢ skanowania wylacznie z zastosowaniem algorytméw heurystycznych tj. wy-
Iaczenie skanowania przy pomocy sygnatur baz wirusow.

Musi by¢ mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody heury-
styczne) do laboratoriéw producenta bezposrednio z programu (nie wymagana ma by¢ ingerencja
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktore nie beda
wysylane automatycznie,.

Musi istnie¢ mozliwo$¢ wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i ad-
resu e-mail uzytkownika, na ktoéry producent moze wysta¢ dodatkowe pytania dotyczace zglaszanego
zagrozenia. Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen maja by¢ w pelni anonimowe.

W programie ma by¢ automatyczna, inkrementacyjna aktualizacja silnika detekc;ji.

Aktualizacja systemu antywirusowego ma by¢ dostepna z Internetu, , a takze przy pomocy protokotu
HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym serwerem
HTTP).

Program ma obslugiwac¢ pobieranie aktualizacji za posrednictwem serwera proxy.

Program ma by¢ wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma umozliwia¢ importowanie oraz eksportowanie ustawien oraz zdalnie za pomoca dedy-
kowanego narzedzia.

Wsparcie techniczne do programu ma by¢ $wiadczone w jezyku polskim przez polskiego dystrybu-
tora autoryzowanego przez producenta programu.

Ochrona serwera Windows :

A -

Rozwigzanie musi posiada¢ wsparcie dla systemow: Microsoft Windows 2008 R2 i nowszych
Instalator musi umozliwia¢ wybor wersji jezykowej programu przed rozpocz¢ciem procesu instalacji.
Rozwigzanie musi zapewni¢ petng ochrong przed wirusami, trojanami, robakami i innymi zagroze-
niami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzgdzi
hakerskich, backdoor, itp.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami i exploitami.
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Rozwigzanie musi wykrywac potencjalnie niepozadane, niebezpieczne oraz podejrzane aplikacje
Rozwigzanie musi posiada¢ mozliwo$¢ skanowania w czasie rzeczywistym otwieranych, zapisywa-
nych i wykonywanych plikow.

Mozliwo$¢ skanowania catego dysku, wybranych katalogdw lub pojedynczych plikéw "na zadanie"
lub wedlug harmonogramu.

Mozliwo$¢ utworzenia wielu roznych zadan skanowania wedtug harmonogramu. Kazde zadanie ma
mie¢ mozliwo$¢ uruchomiania z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikéw lub katalogdw przy pomocy skrotu w menu kontek-
stowym.

System antywirusowy ma mie¢ mozliwo$¢ okres§lania poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zadanie” i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkéow skanowania w przypadku
maszyn wieloprocesorowych.

Rozwiazanie musi mie¢ mozliwos$¢ skanowania dyskoéw sieciowych i dyskow przenos$nych.
Rozwigzanie musi mie¢ mozliwos$¢ skanowania plikow spakowanych i skompresowanych.

Musi istnie¢ mozliwo$¢ umieszczenia na liscie wylaczen ze skanowania wybranych plikow, katalo-
gow lub plikéw o okreslonych rozszerzeniach.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajacy na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguly wraz z
mozliwoscia wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktorym to program pyta uzytkownika o akcje w przypadku wykrycia aktywno-
$ci w systemie,
tryb oparty na regulach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

. tryb uczenia sig¢, w ktorym program uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy odpo-

wiednie reguly w czasie okreslonym przez uzytkownika. Po wygasnigciu tego czasu program musi
samoczynnie przelaczy¢ si¢ w tryb pracy oparty na regutach,

tryb inteligentny, w ktorym program bedzie powiadamiat wytacznie o szczeg6lnie podejrzanych zda-
rzeniach.

Tworzenie regul dla modutu HIPS musi odbywac si¢ co najmniej w oparciu o: aplikacje zrodlowe,
pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢ wybrania jedne;j
z trzech akcji: pytaj, blokuj, zezwol.

Oprogramowanie musi posiada¢ zaawansowany skaner pamigci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach
przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.

Program powinien oferowa¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.

Aplikacja musi posiada¢ funkcjonalnos¢ odpytywania na biezgco serwerow producenta o znane i bez-
pieczne procesy uruchomione na komputerze uzytkownika.

Program ma umozliwia¢ uzytkownikowi blokowanie zewn¢trznych nosnikow danych na stacji w tym
przynajmniej: pamieci masowych, ptyt CD/DVD, pamigci masowych FireWire, urzadzen do tworze-
nia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portow
LPT/COM oraz urzadzen przenosnych.

Funkcja blokowania nosnikow wymiennych badz grup urzadzen ma umozliwia¢ uzytkownikowi two-
rzenie regut dla podtgczanych urzadzen minimum w oparciu o: typ urzadzenia, numer seryjny urza-
dzenia, dostawce urzadzenia lub model urzadzenia.

Aplikacja musi mie¢ mozliwo$¢ utworzenia reguty na podstawie podtaczonego urzadzenia. Dana
funkcjonalno$¢ musi pozwala¢ na automatyczne wypeknienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.
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Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla podtgczanych urzadzen
w zaleznosci od zalogowanego uzytkownika.

Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podtaczanych urzadzen
W zaleznos$ci od zdefiniowanego przedzialu czasowego.

W momencie podiaczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpo-
wiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtgczanego no-
$nika.

System antywirusowy ma automatyczne wykrywaé ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowa¢ automatycznym dodaniem
kolejnych wytaczen w systemie ochrony.

Dodanie automatycznych wytaczen nie powinno wymagac restartu serwera.

Automatyczne wyltaczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytaczen i ich edycji.
Rozwiazanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera po instalacji sys-
temu antywirusowego.

System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan z poziomu
dedykowanego modutu CLI (command line).

Musi by¢ mozliwo$¢ przeniesienia zainfekowanych plikow w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowanej.

Program ma mie¢ wbudowane dwa niezalezne moduty heurystyczne —jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz ele-
menty sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod jednoczes$nie.

Musi istnie¢ mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody heu-
rystyczne) do laboratoriow producenta bezposrednio z programu (nie moze by¢ wymagana ingerencja
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktére nie beda

wysylane automatycznie

Musi by¢ mozliwos¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu
e-mail uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego za-
grozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen

maja by¢ w pelni anonimowe.

Musi by¢ mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do labo-
ratorium producenta.

W przypadku wykrycia zagrozenia, musi by¢ mozliwo$¢ wystania ostrzezenia do uzytkownika i/lub
administratora poprzez e-mail.

Musi istnie¢ mozliwos$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkow-

nik obshugujacy serwer przy probie dostepu do konfiguracji systemu antywirusowego byt proszony o

podanie hasta.

Ma by¢ mozliwos$¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora - przy probie deinstalacji program ma

pyta¢ o hasto.

Haslo do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby deinstalacji ma

by¢ takie samo.

System antywirusowy ma mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu operacyj-
nego i w przypadku braku jakiej$ aktualizacji — ma poinformowac o tym uzytkownika wraz z lista
niezainstalowanych aktualizacji.

System antywirusowy ma mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych o braku kto-

rych bedzie informowal uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje

wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Program ma takze posiada¢ opcje
dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos¢ przygotowania plyty CD,

DVD lub pamieci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i prze-
skanowa¢ dysk w poszukiwaniu zagrozen.
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System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma umozliwia¢ pelng ak-
tualizacj¢ baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma pracowac¢ w trybie
graficznym.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje pelny raport
na temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzgcie, aktywnych procesach i potaczeniach
sieciowych, harmonogramie systemu operacyjnego, pliku hosts, sterownikach.

Funkcja generujaca taki log ma oferowa¢ przynajmniej 9 poziomow filtrowania wynikow pod katem
tego, ktore z nich sg podejrzane dla programu i moga stanowi¢ zagrozenie bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktora aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego procesow, ustug i wpiséw w rejestrze przed proba ich modyfikacji
przez aplikacje trzecie.

Aktualizacja baz wirusow i innych zagrozen powinna by¢ automatyczna i inkrementacyjna.

. Musi istnie¢ mozliwo$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.

. Musi by¢ mozliwo$¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktorego pro-
gram zglosi posiadanie nieaktualnego silnika detekc;ji.

Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji modutow.

Program musi posiada¢ funkcjonalno$¢ udostegpniania tworzonego repozytorium aktualizacji modu-
16w za pomoca wbudowanego w program serwera HTTP.

Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajacg tworzenie kopii wczesniejszych
aktualizacji modutéw w celu ich pozniejszego przywrocenia (rollback).

System antywirusowy ma by¢ wyposazony w tylko w jeden skaner uruchamiany w pamigci, z kto-
rego korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Dziennik zdarzen ma rejestrowac informacje na temat znalezionych zagrozen, dokonanych aktuali-
zacji modutéw i samego oprogramowania.

Wsparcie techniczne do programu ma by¢ §wiadczone w jezyku polskim przez polskiego dystry-
butora autoryzowanego przez producenta programu.

Program musi oferowac¢ mozliwo$¢ przeskanowania pojedynczego pliku poprzez opcj¢ ,,przecia-
gnij i upusc”.

Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywa-
nie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
Whbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢ trans-
parentny dla uzytkownika az do momentu wykrycia zagrozenia.

Program ma mie¢ wbudowany system IDS z detekcjg prob atakow, anomalii w pracy sieci oraz wy-
krywaniem aktywno$ci wirusow sieciowych.

Administrator musi posiada¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej w opar-
ciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

Program musi umozliwia¢ ochron¢ przed przytaczeniem komputera do sieci botnet.

Aplikacja ma mie¢ mozliwo$¢ umieszczenia na licie wykluczen ze skanowania wybranych plikow,
katalogéw lub plikéw o okreslonych rozszerzeniach.

Program musi oferowa¢ mechanizm przesytania zainfekowanych plikéw do laboratorium produ-
centa, celem ich analizy, przy czym administrator musi mie¢ mozliwos$¢ okre$lenia, czy wysylane
maja by¢ wszystkie zainfekowane probki lub wszystkie z wytaczeniem dokumentow.
Administrator musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie beda przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Administrator musi posiada¢ mozliwo$¢ wylgczenia z przesytania do analizy producenta okreslo-
nych plikéw i folderow.

Program musi posiada¢ mozliwo$¢ skanowania plikow i folderéw, znajdujacych si¢ w ustudze chmu-
rowej OneDrive.
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Ochrona serwera - Linux

Architektura rozwigzania

1.
2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

Rozwiazanie musi posiada¢ skaner antywirusowy i antyspyware.

Rozwiazanie musi umozliwia¢ skanowanie plikow, plikow spakowanych i archiwéw samorozpa-
kowujacych.

Oprogramowanie musi dziala¢ w architekturze bazujgcej na technologii mikro-serwiséw. Funk-
cjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z
komponentéw oprogramowania, nie spowoduje to przerwania pracy calego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

Oprogramowanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje on tzw.
stan zdrowia poszczegolnych mikro-serwisow i automatycznie przetadowuje je w przypadku wy-
krycia zaktdcen w pracy mikro-serwisu.

Architektura rozwigzania musi pozwala¢ na uruchamianie poszczeg6lnych mikro-serwisow,
tylko na czas realizacji funkcjonalno$ci przez nie realizowanych, co pozwala w znaczacym stop-
niu ograniczy¢ wykorzystanie zasobow systemu operacyjnego.

Oprogramowanie antywirusowe musi wspiera¢ wieloprocesorowa i wielordzeniows architekture,
w celu zapewnienia maksymalnego zwigkszenia wydajnosci.

Rozwiazanie musi posiada¢ wsparcie dla SecureBoot-a

Oprogramowanie antywirusowe musi by¢ wyposazone w modut ochrony systemu plikéw w cza-
sie rzeczywistym. Modul nie moze wymaga¢ instalowania jakichkolwiek dodatkowych kompo-
nentdw w systemie operacyjnym. Wszystkie komponenty musza by¢ instalowane w systemie,
podczas instalacji z dostarczonego instalatora binarnego.

Silnik ochrony systemu plikow w czasie rzeczywistym musi stanowi¢ dodatkowy modut jadra
systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji oprogramowania anty-
wirusowego.

Ochrona systemu plikow w czasie rzeczywistym musi by¢ zapewniona nieprzerwanie od urucho-
mienia produktu i ma obejmowac¢ skanowanie zarowno dyskow lokalnych jak i zmapowanych
dyskoéw sieciowych.

Silnik skanujacy musi dziata¢ wytacznie z wykorzystaniem 64-bitowej architektury.
Oprogramowanie musi by¢ w petni zgodne z modutem SELinux, pracujacym zaréwno w trybie
,»Permissive” jak i ,,Enforcing”.

Oprogramowanie podczas procesu instalacji, musi dodawac 1 konfigurowa¢ wiasne polityki mo-
dutu SELinux, ktore sg kompatybilne z nastgpujgcymi dystrybucjami systeméw Linux: Red Hat
Enterprise Linux 7, Red Hat Enterprise Linux 8, Centos 7, Centos 8.

Wszystkie mechanizmy bezpieczenstwa oprogramowania muszg wspiera¢ system informowania
0 zagrozeniach w czasie rzeczywistym. System ma pozwala¢ na weryfikowanie reputacji plikow
oraz procesow i identyfikacje nowych i nieznanych zagrozen.

Skaner systemu plikow w czasie rzeczywistym musi dziala¢ dla operacji obstugi plikow, dla co
najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie) pliku.

Musi istnie¢ mozliwo$¢ umieszczenia na liScie wykluczen ze skanowania wybranych plikow, ka-
talogow lub plikow o okreslonych rozszerzeniach.

Administrator ma mie¢ mozliwo$¢ dodania wykluczenia dla zagrozenia po nazwie, sumie kon-
trolnej (SHA1L) oraz lokalizacji pliku.

Oprogramowanie musi by¢ wyposazone we wlasny wiersz polecenia (CLI). Polecenia musza by¢
odpowiedzialne co najmniej za: skanowanie na zadanie, konfiguracje mechanizmow bezpieczen-
stwa, uruchamianie aktualizacji, przegladanie logéw aplikacji, konfiguracje graficznego inter-
fejsu uzytkownika, obstuge kwarantanny plikow.

Rozwigzanie musi wspiera¢ system plikow zamontowany z flagg ,,noexec”.

Oprogramowanie musi pozwala¢ na uruchamianie zadan skanowania dzialajacych ,,w tle”, z
mozliwos$cia ustawienia dla nich niskiego priorytetu.

Zadania skanowania nie mogg zmienia¢ znacznika dostepu do plikow.
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Interfejs graficzny

1.

10.

Produkt musi pozwala¢ na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowe;.

Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie generowang zawarto$¢
tworzong z wykorzystaniem nastepujacych technologii: React/Node.js, HTMLS.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Lokalna konsola administracyjna musi zapewnia¢ bezpieczne potaczenie dziatajace w oparciu o
protokét HTTPS.

Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej, na wskazanym porcie TCP.
Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane poprzez podanie danych
w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

Administrator systemu musi mie¢ mozliwos¢ zdefiniowania dodatkowych kont uzytkownikow w
lokalnej konsoli administracyjnej.

Lokalna konsola administracyjna musi zapewnia¢ funkcjonalno$¢ zweryfikowania stanu licencji
i informacji na jej temat.

Z poziomu lokalnej konsoli administracyjnej musi by¢ mozliwos¢ zarzadzania, wbudowanym
modutem menadzera kwarantanny.

Lokalna konsola administracyjna musi zapewnia¢ mozliwo$¢ przetaczenia wersji jezykowej kon-
soli na etapie logowania. Lokalna konsola administracyjna musi posiada¢ interfejs co najmniej
jezyku: polskim, angielskim, niemieckim, francuskim, hiszpanskim, japonskim.

Skanowanie sieciowych systemow plikow

1. Oprogramowanie antywirusowe musi pozwala¢ na skanowanie plikow sktadowanych i obstugi-
wanych przez zewngtrzne rozwigzania obstugi danych typu NAS / SAN.

2. Oprogramowanie antywirusowe nie moze wymagac instalacji jakichkolwiek dodatkowych mo-
dutéw na rozwiazaniach typu NAS / SAN, a skanowanie plikéw musi si¢ odbywaé wylacznie w
oparciu o protokot ICAP.

3. Rozwigzanie musi umozliwia¢ zmian¢ domys$lnego portu protokotu ICAP.

4. Oprogramowanie antywirusowe do celoéw skanowania plikow na rozwigzaniach NAS / SAN musi
w pelni wspiera¢ rozwigzanie Dell EMC Isilon.

Instalacja

1. Oprogramowanie musi wspiera¢ mechanizm instalacji zdalnej, realizowane] przez narzedzia do
orkiestracji systemami operacyjnymi. Wspieranymi narzgdziami muszg by¢ co najmniej: Puppet,
Chef, Ansible.

2. Oprogramowanie antywirusowe musi by¢ wyposazone w mechanizm automatycznej aktualizacji
komponentéw programu.

3. Aktualizacja silnika detekcji musi by¢ automatyczna i inkrementacyjna.

4. Oprogramowanie musi wspieraé nastgpujace systemy operacyjne: RedHat Enterprise Linux

(RHEL) 7 64-bit, CentOS 7 64-bit, Ubuntu Server 16.04 LTS 64-bit, Ubuntu Server 18.04 LTS
64-bit, Debian 9 64-bit, SUSE Linux Enterprise Server (SLES) 12 64-bit, SUSE Linux Enterprise
Server (SLES) 15 64-bit, Oracle Linux oraz Amazon Linux

Licencjonowanie

1.

2.

Wsparcie techniczne do programu ma by¢ $§wiadczone w jezyku polskim przez polskiego dystry-
butora autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos$¢ aktywacji przy uzyciu co najmniej jednej z trzech metod: po-
przez podanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji programu
w trybie offline.
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Ochrona przed spamem

1. Ochrona antyspamowa dla programow pocztowych MS Outlook, Outlook Express, Windows Mail
oraz Windows Live Mail.
2. Program ma umozliwia¢ wylaczenie skanowania baz programu pocztowego po zmianie zawartosci
skrzynki odbiorczej.
3. Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy wszystkich kontaktow z ksigzki
adresowej programu pocztowego.
4. Musi istnie¢ mozliwo$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang lub niepoza-
dang bezposrednio z klienta pocztowego.
5. Musi by¢ mozliwe r¢czne dodanie nadawcy wiadomosci do bialej lub czarnej listy bezposrednio z
klienta pocztowego.
6. Rozwigzanie musi posiada¢ mozliwos¢ definiowania folderu, gdzie program pocztowy bedzie
umieszczac spam.
7. Rozwigzanie musi posiada¢ mozliwo$¢ zdefiniowania dowolnego tekstu, dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.
8. Program ma domy$lnie wspotpracowaé z folderem ,,Wiadomosci-$mieci”, dostepnym w programie
Microsoft Outlook.
9. Program ma posiada¢ funkcjonalnos¢, ktora po zmianie klasyfikacji wiadomosci typu spam na po-
zadang, oznaczy ja jako ,,nieprzeczytana”
10. Program ma posiada¢ funkcjonalno$¢, ktéra po zmianie klasyfikacji wiadomosci pozadanej na spam
oznaczy ja jako ,,przeczytana”.
11. Program musi posiada¢ funkcjonalno$¢ wytaczenia modutu antyspamowego na okreslony czas lub
do czasu ponownego uruchomienia komputera.
Zapora osobista (personal firewall)

1. Zapora osobista ma pracowac¢ w jednym z 4 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na znane, bez-
pieczne potaczenia wychodzace;

e tryb interaktywny — program pyta si¢ o kazde nowe nawigzywane potgczenie;

e tryb oparty na regutach — program blokuje caty ruch przychodzacy i wychodzacy, zezwalajac
tylko na potaczenia skonfigurowane przez administratora;

e tryb uczenia si¢ — oprogramowanie samo tworzy odpowiednie reguty zapory analizujac aktyw-
no$¢ sieciowg danej stacji, a administrator okre$la czas dziatania trybu;

2. Program musi akceptowac istniejgce regulty w zaporze systemu Windows, zezwalajace na ruch

przychodzacy.

Musi istnie¢ mozliwos¢ tworzenia list sieci zaufanych.

Musi istnie¢ mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwale wylaczenie.

Musi by¢ mozliwo$¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu

portow, protokotu, aplikacji i adresu lub zakresu adreséw komputera lokalnego lub/i zdalnego.

6. Musi istnie¢ mozliwos¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktyw-
nym: zezwol, zablokuj i pytaj o decyzje.

7. Pozadana jest mozliwo$¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczen oraz
odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen.

8. Ma by¢ mozliwo$¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej
pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.

9. Program ma wykrywa¢ modyfikacje w aplikacjach korzystajacych z sieci i powiadamia¢ o tych
zdarzeniach.

10. Ma umozliwiaé tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

11. Administrator ma mie¢ mozliwo$¢ sprecyzowania, ktory profil zapory ma zostac¢ zaaplikowany
po wykryciu danej sieci

12. Profile majg mie¢ mozliwo$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub ad-
ministratora.

o~ w
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Autoryzacja stref ma si¢ odbywa¢ m.in. w oparciu o: zaaplikowany profil polgczenia, adres ser-
wera DNS, sufiks domeny, adres domys$lnej bramy, adres serwera DHCP, lokalny adres IP, iden-
tyfikator SSID, szyfrowanie sieci bezprzewodowej lub jego brak, konkretny interfejs sieciowy
w systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos$¢ definiowania adreséw
IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS zarowno z wykorzy-
staniem adreséw IPv4 jak i IPv6

Opcje zwiazane z autoryzacjg stref majg oferowac opcje taczenia (np. lokalny adres IP i adres
serwera DNS) w dowolnej kombinacji celem zwigkszenia doktadnos$ci identyfikacji danej sieci.
Program musi posiada¢ kreator, ktory umozliwia rozwigzanie probleméw z potaczeniem. Musi
pozwala¢ na rozwigzanie problemow:

z aplikacja lokalna, ktérg administrator wskazuje z listy;

z potaczeniem z urzadzeniem zdalnym na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych

1.

2.

o

Aplikacja musi by¢ wyposazona w zintegrowany modul kontroli odwiedzanych stron interneto-
wych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwo$¢ utworzenia regut w
oparciu o uzytkownika lub grupe uzytkownikoéw systemu Windows lub Active Directory.
Aplikacja musi posiada¢ mozliwo$¢ filtrowania url w oparciu o co najmniej 140 kategorii i pod-
kategorii.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla dorostych, ustugi
biznesowe, komunikacja i sieci spotecznosciowe, dziatalno$¢ przestepcza, o$wiata, rozrywka,
gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bez-
pieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostgpnianie plikow, zainteresowa-
nia dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.
Modutl musi posiada¢ takze mozliwo$¢ grupowania kategorii oraz adresoéw stron internetowych.
Lista adreséw url znajdujacych si¢ w poszczegolnych kategoriach musi by¢ na biezaco aktuali-
Z0Wwana przez producenta.

Administrator musi posiada¢ mozliwo$¢ wytaczenia integracji modutu kontroli dostepu do stron
internetowych.

Aplikacja musi posiada¢ mozliwo$¢ okreslenia przynajmniej jednej z akcji dla reguty kontroli
dostepu do stron internetowych — zezwol, zezwdl i ostrzez, blokuj.

Program musi posiadac¢ takze mozliwos¢ dodania komunikatu i grafiki w przypadku zablokowa-
nia okreslonej w regutach strony internetowe;.

Bezpieczna przegladarka

10.
11.
12.
13.

14.

15.

Rozwigzanie musi by¢ wyposazona w modul bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez Uzytkownika.
Uzytkownik w momencie wej$cia na strong, ktora znajduje si¢ na liscie chronionych witryn, musi
automatycznie zosta¢ przekierowany do okna bezpiecznej przegladarki.

Administrator musi mie¢ mozliwo$¢ konfiguracji listy chronionych witryn, przez bezpieczna
przegladarke.

Administrator musi mie¢ mozliwo$¢ konfiguracji, aby uzytkownik przy probie dostepu do strony
bankowosci elektronicznej, automatycznie zostal przekierowany do okna bezpiecznej przegla-
darki.

Praca w bezpiecznej przegladarce musi by¢ wyrozniona poprzez odpowiedni kolor ramki prze-
gladarki oraz informacje¢ na ramce przegladarki.

Administracja zdalna
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Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows Server 2012,
2016, 2019 oraz systemach Linux.

Serwer zarzadzajacy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

Serwer administracyjny musi wspiera¢ instalacj¢ z uzyciem nowego lub istniejacego serwera bazy
danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegotow, dotyczacych bazy danych takich
jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego czyszczenia
bazy danych.

Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych elementow serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu WWW.
Narzgdzie administracyjne musi wspiera¢ potaczenia poprzez serwer proxy.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

. Podczas logowania do konsoli, administrator musi mie¢ mozliwo$¢ wyboru jezyka, w jakim zo-

stanie wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze wymagacé jej zatrzymania, ani reinstalacji.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej przegladarki
do administracji rozwigzaniem antywirusowym.

Narzgdzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie niezarzadza-
nych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.
Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podsta-
wie unikatowego identyfikatora sprzgtowego stacji.

Serwer administracyjny musi posiada¢ wsparcie dla ,,VDI” oraz ,,Golden Master Image”.

Serwer administracyjny musi posiada¢ mozliwo$¢ podtaczenia 250 000 hostow.

Instalacja serwera administracyjnego powinna posiada¢ mozliwo$¢ pracy w sieci rozproszonej, nie
wymagajac dodatkowego serwera proxy.

Rozwigzanie ma posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Administrator musi posiada¢ mozliwo$¢ instalacji modutu do zarzadzania urzadzeniami mobilnymi
— MDM.

Serwer administracyjny musi posiada¢ mozliwo$¢ sprawdzenia lokalizacji dla urzadzen z syste-
mami iOS.

Serwer administracyjny musi posiada¢ mozliwos¢ wdrozenia urzadzenia z i0S z wykorzystaniem
programu DEP.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji polityk zabezpieczen takich jak:
ograniczenia funkcji urzadzenia, blokade usuwania aplikacji, konfiguracj¢ ustugi Airprint, konfi-
guracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz 11.

Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzadzen mobilnych przy wykorzy-
staniu Google maps, Bing maps, OpenStreetMap.

Administrator musi posiada¢ mozliwos$¢ instalacji serwera HTTP Proxy, pozwalajacego na pobie-
ranie aktualizacji silnika detekcji oraz pakietow instalacyjnych na stacjach roboczych.

Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamigci podrgcznej (cache) pobie-
ranych elementow.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za pomoca
certyfikatow.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wlasnego CA (Certification Autho-
rity) oraz dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajacy,
serwer proxy, modul zarzadzania urzadzeniami mobilnymi.
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Serwer administracyjny musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na maszy-
nach z systemami Windows, MacOS, Linux, Android.

Serwer administracyjny musi pozwala¢ na zarzadzanie urzadzeniami z systemem iOS.

Serwer administracyjny musi pozwala¢ na centralng konfiguracj¢ i zarzadzanie przynajmniej ta-
kimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola dostgpu do stron interneto-
wych, ktore dziatajg na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi odbywac si¢ za po-
srednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwo$¢ zarzadzania stacjami roboczymi za pomoca dedykowa-
nego agenta, na ktorych nie jest zainstalowane oprogramowanie zabezpieczajace.

Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwo$¢ weryfikacji podzespotow zarza-
dzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i wersja oprogra-
mowania ukladowego, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twar-
dego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sie-
ciowe, urzagdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich dla
systemow Windows oraz MacOS z mozliwoscia jego odinstalowania.

Serwer administracyjny musi posiada¢ mozliwo$¢ wymuszenia potaczenia agenta do serwera ad-
ministracyjnego z pomini¢ciem domys$lnego czasu oczekiwania na potaczenie.

Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac okreslenia ar-
chitektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux), a wybor od-
powiedniego pakietu musi by¢ w petni automatyczny.

W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu mobilnym z sys-
temem Android, musi istnie¢ mozliwo$¢ jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwo$¢ utworzenia listy autoryzowanych urzadzen mobilnych,
ktore mogg zosta¢ podtaczone do serwera centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania, wyczyszczenia
zawarto$ci, zlokalizowania oraz uruchomienia syreny na zarzgdzanym urzadzaniu mobilnym.
Funkcjonalno$¢ musi wykorzystywac polaczenie internetowe, a nie komunikacje za posrednic-
twem wiadomosci SMS.

Administrator musi posiada¢ mozliwos$¢ utworzenia uzytkownika serwera administracyjnego.
Administrator musi posiada¢ mozliwo$¢ dodania grupy uzytkownikéw z Active Directory do ser-
wera administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory musi mie¢ moz-
liwos$¢ logowania si¢ do konsoli administracyjnej swoimi poswiadczeniami domenowymi.
Administrator musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla uzytkownikow
W oparciu co najmniej o funkcje zarzadzania: politykami, instalacja agentdow, raportowaniem, za-
rzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢
wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdw uprawnien do jednego uzyt-
kownika.

Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta, bez koniecznosci logowa-
nia si¢ do konsoli administracyjne;j.

Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji czasu bezczynnosci, po ktorym
uzytkownik zostanie automatycznie wylogowany.

Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera. Zadania serwera mu-
szg zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportow oraz synchronizacji
elementéw z Active Directory. Zadania klienta musza by¢ wykonywane za posrednictwem agenta
na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamigci wewnetrznej w
celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia z serwerem centralnej admini-
stracji.
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Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania z uzyciem parame-
tréw instalacyjnych.

Serwer administracyjny musi posiada¢ mozliwo$¢ deinstalacji programu zabezpieczajgcego firm
trzecich, zgodnych z technologia OPSWAT.

Serwer administracyjny musi posiada¢ mozliwo$¢ wystania polecenia: wyswietlenia komunikatu,
aktualizacji systemu operacyjnego, zamknigcia komputera, uruchomienia ponownego komputera
oraz uruchomienia komendy na stacji klienckiej.

Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania automatycznie, przynajm-
niej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesigcznie, corocznie, po
wystapieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okres$lajacego warunki, jakie musi
spetni¢ klient, aby zostal umieszczony w danej grupie. Warunki musza zawiera¢ co najmniej: ad-
resy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyj-
nego, podzespoty komputera.

Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia polityk dla programow zabezpiecza-
jacych i komponentow §rodowiska serwera centralnego zarzadzania.

Serwer administracyjny musi posiada¢ mozliwos$¢ przypisania polityki dla pojedynczego klienta
lub dla grupy komputerdw.

58. Serwer administracyjny musi posiada¢ mozliwos¢ przypisania kilku polityk z innymi prioryte-

tami dla pojedynczego Klienta.

59. Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w programie

zabezpieczajacym na stacji robocze;j.

60. Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sg przypisane do stacji.
61. Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regut zapory osobistej, harmonogramu, mo-

dutu HIPS z juz istniejacymi regutami na stacji roboczej lub innej polityce.

62. Serwer administracyjny musi posiada¢ minimum 120 szablonow raportow, przygotowanych

przez producenta.

63. Serwer administracyjny musi posiada¢ mozliwos$¢ utworzenia wlasnych raportow.
64. Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych w ra-

porcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

65. Serwer administracyjny musi posiada¢ mozliwo$¢ wyboru jednego z kilku typéw wykresow: ko-

lowy, pierscieniowy, liniowy, stupkowy, punktowy.

66. Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny znajdowaé

si¢ w poszczegolnych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i posorto-
wania.

67. Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonéw

raportow.

68. Serwer administracyjny powinien posiadac¢ panel kontrolny z raportami, pozwalajacy na szybki

dostepu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.

69. Serwer administracyjny musi posiada¢ mozliwos¢ wygenerowania raportu na zgdanie, zgodnie z

harmonogramem lub umieszczenia raportu na panelu kontrolnym. Musi istnie¢ mozliwo$¢ wy-
stania raportu za posrednictwem wiadomosci email, zapisania do pliku w formacie PDF, CSV
oraz PS.

70. Raport na panelu kontrolnym musi by¢ w pelni interaktywny, pozwalajac przejs¢ do zarzadzania

stacja/stacjami, ktorej raport dotyczy.

71. Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wlasnych powiadomien lub sko-

rzystania z predefiniowanych wzorow.

72. Powiadomienia mailowe majg by¢ wysytane w formacie HTML.
73. Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkéw danej grupy dynamiczne;j,

wzroscie liczby klientow grupy w stosunku do innej grupy, pojawienia si¢ dziennika zagrozen.
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Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia przynajmniej za posrednic-
twem wiadomo$ci email, komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiada¢ mozliwo$¢ agregacji identycznych powiadomien wyste-
pujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwo$¢ synchronizacji danych dotyczacych licencji.
Serwer administracyjny musi posiada¢ mozliwos$¢ dodania licencji przynajmniej przy uzyciu klu-
cza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji produktow
zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzadzania ma by¢ ona wybie-
rana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.

Serwer administracyjny musi posiada¢ mozliwos$¢ weryfikacji identyfikatora publicznego licen-
cji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory jest licencja
oraz jej wlasciciela.

Serwer administracyjny musi posiada¢ mozliwos¢ wybudzania stacji roboczych przy uzyciu
Wake on Lan.

Serwer musi umozliwi¢ podzial uprawnien administratorow w taki sposob, aby kazdy z nich miat
mozliwo$¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz zadaniami.

Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji roboczej,
ktoéry moze zosta¢ pobrany bezposrednio z konsoli.

W szczegotach stacji roboczej, z poziomu konsoli, musza by¢ dostepne zaawansowane logi dia-
gnostyczne, przynajmniej z moduldw produktu zabezpieczajacego, takich jak: antyspam, fire-
wall, HIPS, kontrola dostgpu do urzadzen, kontrola dostepu do stron internetowych.

Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikow do analizy producenta.
Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potaczenia RDP do stacji ro-
boczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktow zabezpieczajg-
cych i komponentéw $rodowiska centralnego zarzadzania.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM qRadar w jego natywnym forma-
cie.

Konsola administracyjna musi umozliwia¢ personalizacj¢ interfejsu webowego.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow, w tym przynajmniej: poli-
tyki, zadania, komputerow oraz szablonéw grup dynamicznych.

Konsola administracyjna musi mie¢ mozliwos$¢ zarzadzania rozwigzaniem do szyfrowania catej
powierzchni dysku, ktére pochodzi od tego samego producenta oraz posiada¢ mozliwo$¢ zarza-
dzania natywnym szyfrowaniem dla systemow macOS (FileVault).

Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez koniecznosci
przypisywania ich do konkretnych polityk.

Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1 pliku,
wykrytego przez produkt antywirusowy, na portalach stuzacych do weryfikacji bezpieczenstwa
(co najmniej VirusTotal).

Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika audytu czynnosSci
wykonanych przez administrator6w serwera. Dziennik musi pozwala¢ na wyswietlanie informa-
cji co najmniej ze zmian dotyczacych: certyfikatow, zadan, wyzwalaczy, konfiguracji, grup,
uprawnien administratorow, wykluczen, powiadomien, raportow.

Ochrona serwera pocztowego MS Exchange

1. Rozwigzanie musi wspiera¢ instalacj¢ na systemach Microsoft Serwer 2008 R2 i nowszych

2. Musi zapewniad wsparcie dla systemow poczty Microsoft Exchange
2010(SP1,SP2)/2013/2016/2019.

3. Musi zapewnia¢ wsparcie dla rol Mailbox, Edge, Hub.
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Aplikacja musi umozliwia¢ administratorowi na etapie instalacji wybor komponentoéw jakie majg by¢
zainstalowane.

Aplikacja musi skanowa¢ poczte przychodzaca i wychodzaca na serwerze MS Exchange.

Program ma zapewni¢ skanowanie bezposrednio w storach Exchange przy pomocy VSAPI.
Program musi mie¢ mozliwo$¢ zdefiniowania ilo$ci watkéw skanujacych w celu optymalizacji pracy
serwera. Zakres watkow skanowania: od 1 do 21.

Program ma zapewni¢ skanowanie przed zapisaniem wiadomoS$ci w storze przy pomocy transport
agenta.

W przypadku wykrycia wirusa/blokowania wiadomosci system musi umozliwi¢ usunigcie wiadomo-
$ci/zalacznika i podmiang zalacznika na czysty plik zawierajacy jedynie informacj¢ o infekcji.
Rozwigzanie musi mie¢ mozliwo$¢ tworzenia réznych regut blokowania wiadomosci, w tym co naj-
mniej po: zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zatacznika, rozmiarze za-
lacznika, rozmiarze wiadomosci, nagtowku wiadomosci, na podstawie uzyskanego wyniku skanowa-
nia antyspamowego i antywirusowego, godzinie odbioru, obecnos$ci zatacznika chronionego hastem
lub uszkodzonego archiwum.

Program musi posiada¢ mozliwo$¢ tworzenia biatych i czarnych list domen/adreséw IP, adresow
e-mail.

Aplikacja musi posiada¢ mozliwos¢ akceptacji biatych list stworzonych na poziomie serwera MS EXx-
change.

Program musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny za filtro-
wanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwo$¢ sprawdzania list RBL,
DNSBL oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwo$¢ dodania wiasnych adresow list RBL oraz DSBL z ktorych bedzie
korzysta¢ aplikacja.

Program ma posiada¢ mechanizmy greylistingu (szare listy).

Aplikacja musi posiada¢ mozliwos$¢ tworzenia wyjatkéw dla mechanizmu greylistingu.

Program ma posiada¢ mozliwo$¢ stworzenia kwarantanny poczty per uzytkownik.

Kwarantanna musi by¢ dostepna dla uzytkownika koncowego za posrednictwem przegladarki www.
Pliki zapisywane w katalogu kwarantanny powinny by¢ szyfrowane.

Uzytkownik koncowy musi posiada¢ mozliwo$¢ zarzadzania wiadomos$ciami znajdujacymi sie
w kwarantannie, w tym co najmniej mie¢ mozliwo$¢ uwolnienia wiadomosci z kwarantanny, jej usu-
nigcia lub pozostawienia w kwarantannie.

Administrator musi mie¢ mozliwo$¢ wgladu w globalng kwarantanne z poziomu interfejsu aplikacji
oraz przegladarki www.

Aplikacja musi umozliwia¢ przesytanie raportow dotyczacych plikow poddanych kwarantannie na
wskazany adres e-mail.

Program musi umozliwia¢ pominigcie regut kwarantanny podczas zwolnienia wiadomos$ci e-mail w
srodowisku klastrowym.

Musi istnie¢ mozliwos$¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikow
serwera "na zadanie" lub wedlug harmonogramu.

Ma wykrywac niebezpieczne aplikacje typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor itp.

Rozwigzanie ma mie¢ wbudowang technologi¢ do ochrony przed rootkitami.

Ma mie¢ wbudowang technologie ochrony przed atakami typu backscatter.

Aplikacja musi umozliwia¢ zaawansowane skanowanie przy uzyciu interfejsu AMSI.

Program ma mie¢ wbudowany skaner UEFI.

Aplikacja musi umozliwia¢ skonfigurowanie wyjatkow ochrony przed atakami sieciowymi (IDS).
Aplikacja musi umozliwia¢ wykrywanie wlaman wykorzystujacych protokoty: SMB, RPC, RDP i
informowac¢ uzytkownika o wykryciu ataku.

Aplikacja musi wyswietla¢ powiadomienia po wykryciu ataku.

Aplikacja musi zezwala¢ na polaczenia przychodzace do udziatow administracyjnych po protokole
SMB.

Aplikacja musi odmawiaé polgczenia starym (nieobstugiwanym) dialektom protokotu SMB oraz za-
bezpieczeniom tego protokotu bez rozszerzen zabezpieczen.
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Aplikacja musi umozliwia¢ komunikacje z ustugg menadzera konta zabezpieczen, urzedu zabezpie-
czen lokalnych, rejestru zdalnego, service control manager, ustuga serwera i innymi ustugami.

Ma by¢ wbudowany skaner skryptow JavaScript, wykonywanych przez przegladarki internetowe.
Aplikacja musi umozliwia¢ zdefiniowanie listy aplikacji, dla ktorych jest przeprowadzane filtrowanie
protokotu SSL/TLS.

Aplikacja musi umozliwia¢ okreslenie biatej listy domen, dla ktorych analiza protokotow SSL/TLS
nie bedzie wykonywana.

Program ma wykonywa¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykony-
wanych plikow.

Program ma wykonywa¢ skanowanie plikéw spakowanych i skompresowanych.

Ma mie¢ wbudowana technologie¢ monitorowania zdarzen bezpieczenstwa zwigzanych z zagroze-
niami typu malware, exploit, PUA, podlaczenia do sieci botnet.

Musi by¢ mozliwe uruchamianie modutu ochrony przed ztosliwym oprogramowaniem w ramach
ustugi chronionej systemu Windows (dla systemow Windows Server 2012 R2 i nowszych).
Aplikacja musi w momencie instalacji na serwerze wykrywac¢ ustugi jakie sa zainstalowane i tworzy¢
dla nich odpowiednie wyjatki.

Zainstalowana aplikacja musi wykorzystywac technologi¢ chmury w celu przys$pieszenia reakcji na
nowe zagrozenia oraz optymalizacji samego procesu skanowania.

Program musi umozliwia¢ analiz¢ zagrozen przez poréwnanie skanowanych plikow z bialg i czarng
lista obiektoéw w chmurze producenta.

Program musi umozliwia¢ wybor jakie typy podejrzanych probek beda przesytane do producenta. W
tym co najmniej: pliki wykonywalne, archiwa, skrypty, mozliwy SPAM.

Program musi umozliwia¢ okreslenie plikow i folderow, ktore nigdy nie beda przesytane do produ-
centa w celu analizy, np. plikdéw zawierajacych informacje poufne.

Aplikacja musi umozliwia¢ zapisywanie informacji diagnostycznych w dziennikach dla aparatu an-
tyspamowego.

Aplikacja musi by¢ wyposazona w mechanizm chronigcy serwer przed exploitami i atakami typu 0-
day.

Aplikacja musi posiada¢ zaawansowany skaner pamigci umozliwiajacy wykrywanie zagrozen probu-
jacych dziata¢ na poziomie pamigci operacyjnej serwera.

Zainstalowany system ochrony musi by¢ wyposazony w system HIPS.

Aplikacja musi w natywny sposob wspiera¢ srodowiska klastrowe.

System musi umozliwia¢ wskazanie zewnetrznych lokalizacji w ktorych przechowywane bedg mo-
duty i aktualizacje programu.

Aplikacja musi wspiera¢ WMI za pomoca ktorych moze przekazywac podstawowe informacje na
temat swojej pracy do zewngtrznych systemow np. SIEM.

Program ma skanowac i czy$ci¢ w czasie rzeczywistym poczte przychodzaca i wychodzacg obstugi-
wang przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Windows Live Mail
zainstalowanego lokalnie na serwerze pocztowym.

Program ma mie¢ wbudowang ochrone przed atakami typu phishing w wiadomosciach e-mail.
Aplikacja musi umozliwia¢ skanowanie w §rodowiskach hybrydowych opartych na MS Office 365.
Aplikacja musi umozliwia¢ ochrone dostepu do urzadzen wedlug zdefiniowanych regut w okreslo-
nych przedziatach czasu.

Aplikacja musi tworzy¢ log ochrony protokotu SMTP.

Musi istnie¢ mozliwos¢ utworzenia kilku zadan skanowania (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchamiania z wlasnymi ustawie-
niami (metody skanowania, obiekty skanowania, czynnosci) .

Aplikacja musi umozliwia¢ aktualizacj¢ modutéw ochrony bez konieczno$ci reinstalacji catego pro-
gramu.

Program musi uruchamia¢ jeden skaner uruchamiany w pamigci, do ktorego odnosza si¢ wszystkie
monitory skanujgce i skanery na zadanie.

Musi istnie¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalo-
gow lub plikéw o okreslonych rozszerzeniach oraz procesow.

Administrator ma mozliwo$¢ dodania wykluczenia ze skanowania po tzw. HASH u, wskazujacym
bezposrednio na okreslong infekcjg, a nie konkretny plik.
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Aplikacja musi by¢ wyposazona w dwa niezaleznie pracujace mechanizmy analizy heurystycznej
(standardowa i zaawansowana heurystyka).

Administrator musi posiada¢ mozliwo$¢ uzywania jednego poziomu analizy heurystycznej lub obu
poziomow jednoczesnie.

Aplikacja musi umozliwia¢ automatyczne wysytanie nowych zagrozen (wykrytych przez heurystyke)
do laboratorium producenta przez program antywirusowy — bez ingerencji uzytkownika.

Wysytanie nowych zagrozen musi by¢ mozliwe za pomoca interfejsu aplikacji i nie mozna do tego
celu wykorzystywac klienta pocztowego zainstalowanego w systemie.

Program musi umozliwia¢ wysylanie wraz z probka adresu e-mail uzytkownika, na ktory producent
moze wysta¢ dodatkowe pytania dotyczace zglaszanego zagrozenia.

W przypadku wykrycia wirusa, program ma mie¢ mozliwo$¢ wyslania ostrzezenie do administratora
poprzez e-mail.

Aplikacja musi posiada¢ wbudowany dziennik zdarzen rejestrujacy informacje na temat znalezionych
wiruséw, dokonanych aktualizacji baz wirusow i Wersji oprogramowania.

Administrator musi mie¢ mozliwo$¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych pro-
gramu.

Mozliwos¢ zabezpieczenia hastem musi obejmowaé wylaczenie programu antywirusowego oraz jego
odinstalowanie.

Aplikacja musi w sposob automatyczny i przyrostowy dokonywac aktualizacji silnika detekcji.
Aktualizacja musi by¢ dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD/DVD lub na-
pedu USB, a takze przy pomocy protokotu HTTP z dowolne;j stacji roboczej lub serwera (program
antywirusowy ma mie¢ wbudowany serwer HTTP).

Rozwigzanie musi posiada¢ funkcjonalnos$¢ udostgpniania tworzonego repozytorium aktualizacji mo-
dutéw za pomoca wbudowanego w program serwera HTTP

Aplikacja musi wspiera¢ aktualizacje za posrednictwem serwera Proxy.

Administrator musi posiada¢ mozliwos$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po za-
logowaniu, po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchamiania z wta-
snymi ustawieniami.

Aplikacja musi rejestrowac wszystkie dane transmitowane za pos$rednictwem funkcji ochrony sieci w
formacie PCAP.

Aplikacja musi umozliwia¢ zarejestrowanie dodatkowych informacji na temat systemu operacyjnego,
na przyktad dotyczacych uruchomionych proceséw, aktywnosci procesora, o dziatania dysku.
Aplikacja musi rejestrowa¢ komunikacje produktu z serwerami licencji producenta.

Aplikacja musi automatycznie przesyta¢ powiadomienia o zdarzeniach poczta e-mail na wskazany
adres e-mailowy.

Musi istnie¢ mozliwo$¢ zdefiniowania wykorzystywanego zestawu znakéw. W tym co najmniej: Uni-
code (UTF-8), Ascii (7-bit), Japanese (ISO-2022-JP), lokalne.

Rozwigzanie musi posiada¢ wsparcie dla RMM (Remote Monitoring and Management).

Aplikacja musi posiada¢ mozliwos¢ zdalnej administracji za pomocg konsoli administracji zdalnej.
Aplikacja musi posiada¢ wbudowany, dedykowany modut command line umozliwiajgcy konfiguracje
oraz uruchamianie zadan zainstalowanej aplikacji.

Aplikacja musi by¢ wyposazona w narzedzie umozliwiajace wygenerowanie raportu dotyczacego
stanu komputera, w tym co najmniej zainstalowanych aplikacji, uruchomionych proceséw, waznych
wpiséw w rejestrze i uruchomionych ustug.

Do administracji zdalnej musi by¢ wykorzystywany dedykowany agent.

Agent musi komunikowac¢ si¢ z serwerem administracji zdalnej w bezpieczny sposdb uniemozliwia-
jacy podstuch komunikacji.

Skutecznos$¢ programu ma by¢ potwierdzona nagrodami niezaleznych organizacji (np. VB100, ISCA
labs, Check Mark).

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora auto-
ryzowanego przez producenta programu.

Zakres czynnosci do wykonania w ramach wsparcia technicznego:

1. Identyfikacja potencjalnych probleméw w dziataniu serwer6w na bazie logow
i dziennikdéw zdarzen oraz podjecie czynnosci naprawczych.
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2. Optymalizacja konfiguracji systemow na bazie monitoringu wydajnosci serwerow.

3. Instalacja i testowanie  poprawek zbiorczych  wydawanych przez  Microsoft
dla serwerdw i systemow objetych wsparciem technicznym.

4, Zmiany w konfiguracjach zadan tworzenia kopii zapasowych serwerow majace
na celu usuwanie nieprawidtowosci po konsultacji z administratorami.

5. Optymalizacja dziatania kontrolerow domeny poprzez weryfikacje¢: ustawien zasad grup w GPO
i dystrybucji zasad grup do uzytkownikéw, replikacji danych ustug katalogowych, poprawnosci
rozwigzywania nazw DNS.

6. Odnawianie certyfikatow oraz weryfikacja poprawnosci dziatania serwera certyfikatow.

7. Dokumentowanie rozwigzywanych probleméw w raportach.

Serwer WSUS:

1. Weryfikacja procedur aktualizacji oprogramowania Microsoft na serwerze i stacjach roboczych.

2. Weryfikacja poprawnoS$ci pobierania aktualizacji oprogramowania serwera WSUS z witryny Mi-
crosoft.

3. Rozwigzywanie problemo6w dotyczacych stacji, na ktérych wystepuja btedy aktualizacji w uzgod-
nieniu z administratorami.

4. Instalacja nowych wersji i poprawek WSUS.

Serwer plikow

1. Identyfikacja potencjalnych probleméw w dziataniu serweroéw poprzez weryfikacje: dziennikow
zdarzen, stanu logdéw i sprawdzenie poprawnosci funkcjonowania ustug serwera plikow oraz pod-
jecie czynnosci naprawczych.

2. Nadzor nad sprawng i bezawaryjng pracg serwera.

3. Pomoc w rozwigzywaniu probleméw z dostepnoscig ustug sieciowych.

System antywirusowy i antyspamowy dla serwerow i stacji roboczych:

ook wn e

Aktualizacja oprogramowania do aktualnych wersji.

Weryfikacja procedur ochrony przed wirusami.

Nadzor nad sprawng i bezawaryjng praca serwera antywirusowego;

Weryfikacja poprawno$ci pobierania aktualizacji sygnatur i oprogramowania antywirusowego.
Optymalizacja dystrybucji sygnatur wirusow pobranych na serwery i stacje klienckie.
Weryfikacja stacji, na ktorych wystepujg btedy aktualizacji, usuwanie nieprawidtowosci w tym
zakresie w uzgodnieniu z administratorami.

Serwer poczty elektronicznej Exchange 2016:

1.

4.

5.

Identyfikacja potencjalnych problemoéw w dziataniu serweréw poprzez weryfikacje: dziennikow
zdarzen, stanu logoéw i sprawdzenie poprawnosci funkcjonowania ustug serwera poczty oraz pod-
jecie czynnosci naprawczych .

Pomoc w rozwigzywanie problemow z dostepnoscia systemu pocztowego za pomoca przeglada-
rek z sieci wewngtrznej 1 zewnetrznej.

Optymalizacja struktury logicznej (nazewnictwo skrzynek uzytkownikow, list dystrybucyjnych)
i fizycznej (np. ilos¢ skrzynek w grupach magazynowania) systemu poczty

Instalacja i testowanie poprawek zbiorczych (tzw. Service Pack) do serwera poczty dystrybuowa-
nych przez producenta systemu firme Microsoft.

Pomoc w rozwigzywaniu probleméw zwigzanych z przesytaniem poczty.

System antywirusowy i antyspamowy dla serwera poczty elektronicznej Exchange:

1.

2.
3.

Konfiguracja regut filtrowania poczty pod wzglgdem wirusow, robakéw i spamu oraz regut fil-
trowania tresci wiadomosci i zalgcznikow.

Konfiguracja tresci powiadomien w zaleznosci od przesytanych komunikatow.

Instalacja i testowanie poprawek do oprogramowania antywirusowego dla serwera poczty dys-
trybuowanych przez producenta systemu.
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System kopii zapasowych Microsoft SCDPM

1.

2.
3.
4

o

Weryfikacja poprawno$ci wykonywania zadan kopii zapasowych systemu Exchange.
Optymalizacja zadan kopii zapasowych w uzgodnieniu z administratorami.

Odtwarzanie na zadanie skrzynek uzytkownikoéw z okresu objetego ochrona.

Instalacja i testowanie poprawek zbiorczych (tzw. Service Pack) do serwera kopii zapasowych
dystrybuowanych przez producenta systemu firm¢ Microsoft.

Rozwigzywanie probleméw zwigzanych z dziataniem serwera.

Przenoszenie zadan kopii zapasowej migdzy serwerami SCDPM12 i SCDPM19

System zarzadzania maszynami wirtualnymi Microsoft SCVMM

1.

2.

3.

Identyfikacja potencjalnych probleméw w dziataniu serwera poprzez weryfikacje: dziennikow
zdarzef, stanu logow i sprawdzenie poprawnos$ci funkcjonowania ustug oraz podjecie czynno$ci
naprawczych.

Instalacja i testowanie poprawek zbiorczych (tzw. Service Pack) do serwera SCVMM dystrybu-
owanych przez producenta systemu firme Microsoft.

Rozwigzywanie probleméw zwigzanych z zarzagdzaniem maszynami wirtualnymi.

Srodowisko wirtualne Hyper-V:

1.

ok wn

Utrzymanie ciaggltosci pracy maszyn wirtualnych (reakcja na awarie), w tym usuwanie problemow
sprzgtowych i oprogramowania.

Optymalizacja konfiguracji weztow klastra do pracy z macierzami.

Przygotowanie procedur archiwizacji i odtwarzania maszyn wirtualnych.

Optymalizacja dzialania maszyn wirtualnych.

Przygotowanie szablonéw maszyn wirtualnych dla wybranych systeméw operacyjnych.

W ramach wsparcia technicznego zamawiajacy wymaga od Wykonawcy nastepujacych uslug:
Stalej wizyty serwisowej, trwajacej minimum 8 godzin, realizowanej raz w miesigcu w ustalonym
dniu kazdego miesigca. Celem wizyty ma by¢ kontrola dzialania wszystkich systeméw objetych
umowa i rozwigzywanie biezacych probleméw. Doktadny zakres czynno$ci do wykonania jest opi-
sany powyzej. Laczna ilo§¢ czasu poswigconego na planowane wizyty serwisowe ma wynosi¢ 12
dni roboczych rocznie.

Wsparcia-serwisu w zakresie usuwania awarii i problemow zwigzanych z dziataniem ww. §rodowiska
Serwerowego.

Czas reakcji Wykonawcy na zgloszony problem — maksymalnie 1 godzina od zgtoszenia w kazdym
dniu roku, o kazdej porze.

»Reakcja” — przybycie serwisanta do siedziby Zamawiajacego i przystapienie do usuwania awarii. Na
swiadczenie wsparcia-serwisu przeznaczonych ma by¢ minimum 18 dni roboczych rocznie.
Wykonawca dotaczy informacje o sposobie zglaszania problemoéw i adresie punktu serwisowego,
umozliwiajacego dotarcie do siedziby Zamawiajacego w ciagu 1 godziny od zgloszenia awarii.
Swiadczenie wsparcia przez 12 miesigcy od 30.06.2022 r.
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ZALACZNIK NR 3
projekt
Czesc
UMOWANSI .c.vivirienninninns projekt
zawartaw dniu ...l r. w Gdyni pomiedzy:

Akademia Marynarki Wojennej im. Bohateréw Westerplatte, ul. Smidowicza 69, 81-127 Gdynia,
NIP: 586-010-46-93,

reprezentowang przez: :

Kanclerza — Marka Drygasa, upowaznionego do dziatania na mocy petnomocnictwa Rektora-
Komendanta AMW- kontradmirata prof. dr hab. Tomasza Szubrychta,

zwang dalej Zamawiajacym,

a

firma:

wpisang do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej w dniu ....... , pod numerem
NIP: .cceevvnneenn. , REGON ...covvinunnns rEPreZeNtOWaNa PIZEZ vevesessessossossonsonsonsossossonss ,

zwang dalej Wykonawca,
zwanymi dalej facznie Stronami, a kazdy indywidualnie Strona,
o0 nastgpujacej tresci:
§1
1. W wyniku wyboru oferty Wykonawcy, w postepowaniu o udzielenie zaméwienia publicznego w

trybie podstawowym bez negocjacji ha podstawie art. 275 pkt 1 ustawy z dnia 11.09.2019 r. - Prawo
zamoéwien publicznych (t.j. Dz.U. z 2021 r. poz. 1129 z pézn. zm.), O 0 ....ceveeniieiieininenn.... ,

czes¢ Lwdniu................ , Wykonawca zrealizuje na rzecz Zamawiajacego nastgpujace Swiadcze-
nia:
1. odnowienie SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ] I AN-

TYSPAMOWEJ ZASOBOW SIECI KOMPUTEROWEJ]

2. ustluge WSPARCIA TECHNICZNEGO SYSTEMU OCHRONY ANTYWIRUSOWEJ | AN-
TYSPAMOWEJ ORAZ SRODOWISKA SERWEROWEGO | WIRTUALNEGO,
zgodnie i na szczegotowych zasadach okreslonych w ofercie ztozonej w postepowaniu przetargowym.

§2
Wykonawca o$wiadcza, ze:
1. Jest uprawniony oraz posiada niezbedne kwalifikacje do pelnej realizacji przedmiotu Umowy.
2. Realizowany przedmiot Umowy moze by¢ wykorzystywany bez naruszania praw wlasnosci osob
trzecich, w tym praw patentowych i praw autorskich.
3. Realizowany przedmiot Umowy spetnia normy przewidziane prawem polskim.

§3

1. Umowa zostaje zawarta ze skutkiem na dzien 30.06.2022 r. i obowigzywac bedzie przez 12 miesigcy

liczac od tego dnia.
2. Realizacja przedmiotu Umowy w przedmiocie odnowienia subskrypcji odbedzie si¢ dnia 29.06.2022
r.
Ustuga wsparcia techniczne realizowana bedzie przez 12 miesiecy liczac od dnia 30.06.2022 r.
Odbior przedmiotu Umowy tytutem dostarczenia subskrypcji nastapi na podstawie protokotu prze-
kazania/odbioru podpisanego przez obie Strony.
5. Wykonawca ma obowigzek osobistego wykonania cato$ci zamdwienia.

Aw
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Specyfikacja Warunkow Zamoéwienia nr sprawy 32/ZP/22

W przypadku przekroczenia terminu okre$lonego w ust. 1 i 2 Wykonawca zaptaci Zamawiajgcemu
karg umowna w wysokosci 1% ceny okreslonej w § 4 ust. 1 za kazdy dzien op6znienia, nie wigcej
jednak niz 20% ceny.
Za odstgpienie od Umowy z przyczyn niezaleznych od Zamawiajacego Wykonawca zaptaci kare
umowng w wysokos$ci 20% warto$ci niewykonanego zakresu Umowy.
Za kazda zwltoke w usunieciu wad przedmiotu zamoéwienia, ujawnionych w okresie gwarancji —
Wykonawca zaptaci kar¢ umowng w wysokosci 0,5% wartosci przedmiotu Umowy za kazdy dzien
zwloki liczony od dnia wyznaczonego na ich usunigcie, nie wigcej jednak niz 20% ceny.
Zamawiajacy zastrzega sobie prawo potrgcenia rownowartosci naliczonych kar umownych z wyna-
grodzenia Wykonawcy wynikajacego z wystawionej przez Wykonawcg faktury.
Jezeli szkoda spowodowana niewykonaniem lub nienalezytym wykonaniem Umowy przekroczy
warto$¢ zastrzezonych kar umownych, badz wynika z innych tytutow niz zastrzezone, Zamawiajacy
zastrzega sobie prawo dochodzenia odszkodowania uzupetniajacego do petnej wysokosci szkody.
Laczna wysokos$¢ kar umownych, ktorych moze dochodzi¢ kazda ze stron wynosi 40% ceny okre-
$lonej w § 4 ust. 1 niniejszej Umowy.

§4

Zamawiajacy zobowigzuje si¢ zaptaci¢ Wykonawcy za przedmiot umowy kwote brutto w tacznej
WYSOKOSCH cuvvvenreensersarersscersasesssansone 71

(STOWHEE: oot e et et e et e et e et e et e e e et e e e e e e 2 groszy).
Zaplata nastapi zgodnie z oferta, po wykonaniu przedmiotu umowy w nastepujacych transzach:
tytulem dostarczenia subskrybcji — kwota ....... zt, ptatna po podpisaniu przez Zamawiajacego pro-
tokotu zdawczo/odbiorczego;
tytutem ustugi wsparcia technicznego — kwota .......... zt, ptatna w 12-tu rownych miesiecznych ra-

tach na podstawie wystawionych faktur VAT.
Ww. platno$ci realizowane beda przelewem w terminie 30 dni od dor¢czenia prawidlowo wystawio-
nej faktury VAT, z konta Zamawiajgcego:
SANTANDER BANK POLSKA SA
95 1500 1881 1210 2003 3251 0000
na konto Wykonawcy w:

przy czym za dzien zaptaty Strony Umowy przyjmuja date obciazenia rachunku Zamawiajacego.

§5

Wykonawca deklaruje nastepujace warunki serwisu:

Czas reakcji serwisowej: 1 godz.

Miejsce $wiadczenia ustug serwi-

AMW
sowych

Zglaszanie potrzeb serwisowych — wskazanie minimum 2 kontaktow

Nazwiska 0sob
"kontaktowych"

e-maile

Telefony

Faksy

Inny sposob zgtaszania
potrzeby serwisu — wg
zalaczonej procedury
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§6

Uprawnienia z tytutu rekojmi nie sa wytaczone.

§7

Wszystkie zmiany Umowy wymagaja zgody obu Stron w formie pisemnej pod rygorem niewaznosci,
z uwzglednieniem art. 455 Prawa zaméwien publicznych.

§8

Wykonawca nie moze przenie$¢ praw i obowigzkow wynikajacych z niniejszej Umowy na osoby trzecie
bez uprzedniej pisemnej zgody Zamawiajacego.

§9

W sprawach nieuregulowanych niniejsza Umowg beda mialy zastosowanie odpowiednie przepisy
ustawy Prawo zamowien publicznych oraz kodeksu cywilnego.

a)
b)

c)

d)

§10
Zakres $wiadczenia Wykonawcy wynikajacy z Umowy jest tozsamy z jego zobowigzaniem za-
wartym w ofercie.
Umowa jest niewazna w cze$ci wykraczajacej poza okreslenie przedmiotu zamowienia zawar-
tego w specyfikacji istotnych warunkéw zamowienia.
Zakazuje si¢ zmian postanowien zawartej Umowy w stosunku do tresci oferty, na podstawie
ktoérej dokonano wyboru Wykonawcy, chyba ze Zamawiajacy przewidzial mozliwo$¢ dokonania
takiej zmiany w ogloszeniu o zamoéwieniu lub w specyfikacji istotnych warunkéw zamowienia
oraz okre$lit warunki takiej zmiany.
Zamawiajacy moze odstapi¢ od umowy:

1. w terminie 30 dni od dnia powzigcia wiadomosci o zaistnieniu istotnej zmiany okolicznos$ci powodu-
jacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo przewidzieé
w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu intere-
sowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu;

2. jezeli zachodzi co najmniej jedna z nastgpujacych okolicznosci:

1)
2)
3)

f)

9)

h)

dokonano zmiany umowy z naruszeniem art. 454 i art. 455,

Wykonawca w chwili zawarcia umowy podlegat wykluczeniu na podstawie art. 108,

Trybunatl Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury przewidzianej

w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej, ze Rzeczpospolita Polska uchybita zo-
bowigzaniom, ktore cigzg na niej na mocy Traktatow, dyrektywy 2014/24/UE, dyrektywy
2014/25/UE i dyrektywy 2009/81/WE, z uwagi na to, ze zamawiajacy udzielit zamowienia

z naruszeniem prawa Unii Europejskiej.

Z zastrzezeniem przepisow odrebnych, Umowa podlega uniewaznieniu w przypadkach okreslo-
nych w art. 457 Prawa zamowien publicznych.

Strony zgodnie o$wiadczaja, iz tryb przewidziany w ustawie z dnia 11.09.2019 Prawo zamowien
publicznych (Dz. U. z 2019 r., poz. 2019 z p6zn. zm.) i aktach wykonawczych do tej ustawy
zostat zachowany.

Zamawiajacy, zgodnie z art. 4c ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opdznieniom w transakcjach handlowych (t. j. Dz. U. z 2021 r. poz. 424), oswiadcza iz posiada
status duzego przedsigbiorcy.

Strony zgodnie o$wiadczajg, ze zmiany: stawki podatku od towaréw i ustug oraz podatku akcy-
zowego, wysoko$ci minimalnego wynagrodzenia za prace albo wysoko$ci minimalnej stawki
godzinowej, ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wy-
nagrodzeniu za praceg, zasad podlegania ubezpieczeniom spolecznym lub ubezpieczeniu zdro-
wotnemu lub wysokos$ci stawki sktadki na ubezpieczenia spoteczne lub ubezpieczenie zdro-
wotne, zasad gromadzenia i wysoko$ci wptat do pracowniczych planow kapitatowych, o ktérych
mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (Dz. U.
poz. 2215 oraz z 2019 r. poz. 1074 i 1572) - nie b¢da miaty wptywu na koszty wykonania zamo-
wienia przez Wykonawcg.

§11
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W czasie wykonywania niniejszej Umowy oraz w okresie gwarancji (rekojmi), Wykonawca jest
zobowigzany do pisemnego powiadamiania Zamawiajacego :

1. o zmianie siedziby Wykonawcy,

2. o upadtosci Wykonawcy,

3. 0 wszczgciu postgpowania ukladowego,

4. o ogloszeniu likwidacji,

5. o zawieszeniu dziatalnosci,

6. o zmianie w zakresie rejestracji dziatalnosci Wykonawcy.

- O wystapieniu powyzszych okolicznosci, Wykonawca zobowigzany jest powiadomi¢ Za-
mawiajgcego najpozniej w terminie 3 dni od ich zaistnienia pod rygorem naliczenia kary
umownej w wysokosci 1 % ceny okre$lonej w § 4 ust. 1 za kazdy przypadek naruszenia.

§12
1. Spory wynikle na tle realizacji niniejszej Umowy bedzie rozstrzygat sad powszechny wlasciwy dla
siedziby Zamawiajacego.
2. W przypadku rozbieznosci pomiedzy zapisami Umowy, a trescig zatagcznikow do niej, pierwszenstwo
zachowuja postanowienia Umowy.
§13
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy oraz dwa dla
Zamawiajacego.
Wykonawca Zamawiajacy
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Czes¢ 11
UMOWANS cevviniiiennnnnens projekt
zawartawdniu .................. r. w Gdyni pomiedzy:

Akademia Marynarki Wojennej im. Bohateréw Westerplatte, ul. Smidowicza 69, 81-127 Gdynia,
NIP: 586-010-46-93,

reprezentowang pPrzez: :

Rektora-Komendanta AMW- kontradmirala prof. dr hab. Tomasza Szubrychta,

zwang dalej Zamawiajacym,

a

firma:

wpisang do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej w dniu ....... , pod numerem
(] 1 SR , REGON ....cccevvnneenen rePrezentowana PrZEZ ..cevveeeeeeeeeneeneensensencenccnss ,

zwang dalej Wykonawca,
zwanymi dalej tacznie Stronami, a kazdy indywidualnie Strona,

0 nastepujacej tresci:
§1
1. W wyniku wyboru oferty Wykonawcy, w postepowaniu 0 udzielenie zaméwienia publicznego w
trybie przetargu nieograniczonego na podstawie art. 129 ust. 1 pkt 1 oraz art. 132 i nast. ustawy
z dnia 11.09.2019 r. - Prawo zaméwien publicznych, o nr ........................... , W dniu
................ , Wykonawca zrealizuje na rzecz Zamawiajacego nastepujace Swiadczenia:
a) dostawe CERTYFIKATU SSL WILDCARD Z ROCZNA SUBSKRYPCJA
b) dostawe¢ SERWERA USLUG PULPITU ZDALNEGO,
zgodnie z ofertg ztozona W postgpowaniu przetargowym.

§2
Wykonawca o$wiadcza, ze:

1. Jest uprawniony oraz posiada niezb¢dne kwalifikacje do peinej realizacji przedmiotu Umowy.

2. Realizowany przedmiot Umowy moze by¢ wykorzystywany bez naruszania praw wiasnosci oséb
trzecich, w tym praw patentowych i praw autorskich.

3. Realizowany przedmiot Umowy spetnia normy przewidziane prawem polskim.

§3

1. Certyfikat, serwer wraz z oprogramowaniem dostarczone zostang do dnia 30.08.2021 r.

2. Odbior przedmiotu Umowy tytutem dostarczenia certyfikatu oraz serwera z oprogramowaniem na-
stapi na podstawie protokotu przekazania/odbioru podpisanego przez obie Strony.

3. Wykonawca ma obowiagzek osobistego wykonania catosci zamowienia.

4. W przypadku przekroczenia terminu okreslonego w ust. 1 Wykonawca zaptaci Zamawiajgcemu
kar¢ umowna W wysokosci 1% ceny okreslonej w § 4 ust. 1 za kazdy dzien opdznienia, nie wigcej
jednak niz 20% ceny.

5. Za odstgpienie od Umowy z przyczyn niezaleznych od Zamawiajacego Wykonawca zaptaci kare
umowng W wysoko$ci 5% wartosci niewykonanego zakresu Umowy.

6. Zakazde opdznienie W usunigciu wad przedmiotu zamowienia, ujawnionych w okresie gwarancji —
Wykonawca zaptaci kare umowng W wysokos$ci 0,5% wartosci przedmiotu Umowy za kazdy dzien
opdznienia liczonego od dnia wyznaczonego na ich usunigcie, nie wigcej jednak niz 10% ceny.

7. Zamawiajacy zastrzega sobie prawo potracenia réwnowarto$ci naliczonych kar umownych
z wynagrodzenia Wykonawcy wynikajacego z wystawionej przez Wykonawce faktury.

8. Jezeli szkoda spowodowana niewykonaniem lub nienalezytym wykonaniem Umowy przekroczy
warto$¢ zastrzezonych kar umownych, badz wynika z innych tytutéw niz zastrzezone, Zamawiajacy
zastrzega sobie prawo dochodzenia odszkodowania uzupetniajacego do petnej wysokosci szkody.

9. Laczna wysokos¢ kar umownych, ktérych moze dochodzi¢ kazda ze stron wynosi 40% ceny okre-
$lonej w § 4 ust. 1 niniejszej Umowy.
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§4

Zamawiajacy zobowigzuje si¢ zaptaci¢ Wykonawcy za przedmiot umowy kwote brutto

(SFOWREE: ... it et et e e et et e e e e et et e e e e e e ee e 2 groszy).
Zapftata nastgpi zgodnie z ofertg, po wykonaniu przedmiotu umowy. Kwota ptatna po podpisaniu
przez Zamawiajacego protokotu zdawczo/odbiorczego;

Ww. ptatnoséci realizowane beda przelewem w terminie 30 dni od doreczenia prawidtowo wystawio-
nej faktury VAT, z konta Zamawiajgcego:

SANTANDER BANK POLSKA SA
95 1500 1881 1210 2003 3251 0000
na konto Wykonawcy w:

przy czym za dzien zaptaty Strony Umowy przyjmuja date¢ obcigzenia rachunku Zamawiajacego.

§5

Uprawnienia z tytutu rekojmi nie sg wytaczone.

§6

Wszystkie zmiany Umowy wymagaja zgody obu Stron w formie pisemnej pod rygorem niewaznosci,
z uwzglednieniem art. 455 Prawa zamowien publicznych.

§7

Wykonawca nie moze przenie$¢ praw i obowiazkow wynikajacych z niniejszej Umowy na osoby trzecie
bez uprzedniej pisemnej zgody Zamawiajacego.

§8

Zakres $wiadczenia Wykonawcy wynikajacy z Umowy jest tozsamy z jego zobowigzaniem zawar-

tym w ofercie.

Umowa jest niewazna W cze$ci wykraczajacej poza okreslenie przedmiotu zamowienia zawartego

w specyfikacji istotnych warunkow zamowienia.

Zakazuje si¢ zmian postanowien zawartej Umowy w stosunku do tresci oferty, na podstawie ktorej

dokonano wyboru Wykonawcy, chyba ze Zamawiajacy przewidzial mozliwos¢ dokonania takiej

zmiany w ogloszeniu 0 zaméwieniu lub w specyfikacji istotnych warunkéw zaméwienia oraz okre-

§lit warunki takiej zmiany.

Zamawiajgcy moze odstapi¢ od umowy:

1) w terminie 30 dni od dnia powzigcia wiadomosci 0 zaistnieniu istotnej zmiany okolicznosci po-
wodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto prze-
widzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢ podstawo-
wemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu;

2) jezeli zachodzi co najmniej jedna z nastepujacych okolicznosci:

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455,

b) Wykonawca w chwili zawarcia umowy podlegat wykluczeniu na podstawie art. 108,

c) Trybunat Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury przewidzianej
w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej, ze Rzeczpospolita Polska uchybita
zobowigzaniom, ktore cigza na niej na mocy Traktatow, dyrektywy 2014/24/UE, dyrektywy
2014/25/UE i dyrektywy 2009/81/WE, z uwagi na to, ze zamawiajacy udzielit zamdowienia z
naruszeniem prawa Unii Europejskiej.

Z zastrzezeniem przepisow odrebnych, Umowa podlega uniewaznieniu w przypadkach okreslonych

w art. 457 Prawa zamowien publicznych.

Strony zgodnie o$wiadczajg, iz tryb przewidziany w ustawie z dnia 11.09.2019 Prawo zaméwien

publicznych (Dz. U. z 2019 r., poz. 2019 z p6zn. zm.) i aktach wykonawczych do tej ustawy zostat

zachowany.

Zamawiajacy, zgodnie z art. 4c ustawy z dnia 8 marca 2013 r. 0 przeciwdziataniu nadmiernym

opdznieniom W transakcjach handlowych (t. j. Dz. U. z 2021 r. poz. 424), oswiadcza iz posiada

status duzego przedsigbiorcy.

§9
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1. W czasie wykonywania niniejszej Umowy oraz w okresie gwarancji (rekojmi), Wykonawca jest
zobowigzany do pisemnego powiadamiania Zamawiajacego :
- 0 zmianie siedziby Wykonawcy,
0 upadtosci Wykonawcy,
0 wszczgciu postepowania uktadowego,
0 ogtoszeniu likwidacji,
0 zawieszeniu dziatalnos$ci,
- 0zmianie w zakresie rejestracji dziatalno$ci Wykonawcy.

2. O wystapieniu powyzszych okolicznosci, Wykonawca zobowigzany jest powiadomi¢ Zamawiajg-
cego najpo6zniej W terminie 3 dni od ich zaistnienia pod rygorem naliczenia kary umownej w wy-
sokosci 1 % ceny okreslonej w § 4 ust. 1. W przypadku zaistnienia okolicznosci, 0 ktorych mowa
w ust. 1.

§10
1. Spory wynikte na tle realizacji niniejszej Umowy bedzie rozstrzygat sad powszechny wiasciwy dla
siedziby Zamawiajacego.
2. W przypadku rozbieznosci pomiedzy zapisami Umowy, a trescia zatacznikow do niej, pierwszen-
stwo zachowuja postanowienia Umowy.
3. W sprawach nie uregulowanych niniejszg Umowa beda miaty zastosowanie odpowiednie przepisy
ustawy Prawo zaméwien publicznych oraz kodeksu cywilnego.

§11
Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy oraz dwa dla
Zamawiajacego.

Wykonawca Zamawiajacy
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ZALACZNIK NR 4

Wykonawca:

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

OSWIADCZENIE
O PRZYNALEZNOSCI / BRAKU PRZYNALEZNOSCI
DO GRUPY KAPITALOEJ*

Na potrzeby postepowania o udzielenie zaméowienia publicznego pn. Dostawa licencji na system
ochrony antywirusowej wraz z wsparciem technicznym systemu ochrony antywirusowej i antyspa-
mowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22), prowadzonego w trybie przetargu pod-
stawowego z art. 275 ust.1, na podstawie ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych
(t.j. Dz. U. z 2021 r. poz. 1129 ze zm.), o$§wiadczam/y, ze:

- naleze ** do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochro-
nie konkurencji i konsumentéw (t.j. Dz. U. z 2021 r. poz. 275 z pdzn.zm.), co nastgpujacy Wykonawca,

ktory ztozyt odrebna ofertg, w postepowaniu:

- nie naleze ** do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
0 ochronie konkurencji i konsumentow (t.j. Dz. U. z 2021 r. poz. 275 z p6zn.zm.), co inny Wykonawca,

ktory ztozyt odrebng ofertg, w postepowaniu.

Data, miejscowos¢ oraz podpis(-Y):

* niniejsze o$wiadczenie sktada kazdy z Wykonawcow wspoélnie ubiegajacych si¢ o udzielenie zamowienia

** niepotrzebne skresli¢
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ZALACZNIK NR 5

Wykonawca:

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

OSWIADCZENIE
DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Sktadajgc oferte w postgpowaniu nr spr.: 32/ZP/22 na:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz srodowiska serwerowego i wirtualnego

OSWIADCZENIA DOTYCZACE WYKONAWCY

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy PZP.

2. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 109 ust. 1 pkt 1, 4, 5
i od 7 do 10 ustawy PZP.

3. Oswiadczam, Ze nie jestem umieszczony na listach i nie podlegam wykluczeniu z niniejszego

postepowania o udzielenie zamoOwienia, na podstawie obowigzujacych przepisow
okreslonych w art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach
w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz sluzacych ochronie
bezpieczenstwa narodowego (Dz.U. z 2022 r. poz. 835)

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
............. ustawy PZP (poda¢ majgcq zastosowanie podstawe wykluczenia sposrod wskazanych
powyzej). Jednoczesnie oswiadczam, ze w zwigzku z ww. okoliczno$cig, na podstawie art. 110 ust. 2
ustawy PZP podjalem nastepujace srodki naprawcze:
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ZALACZNIK NR 6

] OSWIADCZENIE WYKONAWC()vy
WSPOLNIE UBIEGAJACYCH SIE O ZAMOWIENIE

(o ktérym mowa w art. 117 ust. 4 ustawy)

Oswiadczenia wykonawcow wspélnie ubiegajacych si¢ o udzielenie zamoéwienia

PODMIOTY W IMIENIU KTORYCH SKEADANE JEST OSWIADCZENIE: .............ccccceee....

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie sktadane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien
publicznych (tekst jedn.: Dz. U. z 2021 r., poz. 1129 z pézn. zm.) - dalej: ustawa Pzp Na potrzeby
postepowania o udzielenie zamdwienia publicznego ktorego przedmiotem jest Dostawa licencji na
system ochrony antywirusowej wraz z wsparciem technicznym systemu ochrony antywirusowej
i antyspamowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22), prowadzonego w trybie
przetargu podstawowego dziatajac jako pelnomocnik podmiotow, w imieniu ktorych sktadane jest
o$wiadczenie oSwiadczam, ze:

BT N PP
Wykona nastepujacy zakres §wiadczenia wynikajgcego z umowy o zamowienie publiczne:
WY KOMAWCA: Lottt ettt et et et et ettt e e e e e e e e eaanaes

Wykona nastgpujacy zakres §wiadczenia wynikajgcego z umowy o zamowienie publiczne:

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne
z prawda.
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ZALACZNIK NR 7

Wykonawca:

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie wymagane od wykonawcy w zakresie wypelnienia obowiazkow informacyjnych
wynikajacych z RODO

Wykonawca ubiegajac si¢ o udzielenie zamowienia publicznego jest zobowiagzany do wypelnienia
wszystkich obowigzkow formalno-prawnych zwigzanych z udziatem w postgpowaniu. Do obowigzkow
tych nalezag m.in. obowiazki wynikajagce z RODO?, w szczegdlnosci obowigzek informacyjny
przewidziany w art. 13 RODO wzgledem o0sob fizycznych, ktorych dane osobowe dotycza i od ktorych
dane te wykonawca bezposrednio pozyskat. Jednakze obowigzek informacyjny wynikajacy z art. 13
RODO nie bedzie mial zastosowania, gdy i w zakresie, w jakim osoba fizyczna, ktorej dane dotycza,
dysponuje juz tymi informacjami (vide: art. 13 ust. 4).

Wykonawca musi wypeli¢ obowigzek informacyjny wynikajacy z art. 14 RODO wzgledem o0sob
fizycznych, ktorych dane przekazuje zamawiajagcemu i ktoérych dane posrednio pozyskal, chyba ze ma
zastosowanie co najmniej jedno z wiaczen, o ktorych mowa w art. 14 ust. 5 RODO.

W celu zapewnienia, ze wykonawca wypehlil ww. obowigzki informacyjne oraz ochrony prawnie
uzasadnionych intereséw osoby trzeciej, ktorej dane zostaly przekazane w zwiazku z udzialem
wykonawcy w postgpowaniu, wykonawca sktada w postepowaniu o udzielenie zamowienia publicznego
oswiadczenie o wypetnieniu przez niego obowiazkow informacyjnych przewidzianych w art. 13 lub art.
14 RODO.

Oswiadczenie wykonawca sktada razem z oferta.

Oswiadczenie wymagane od wykonawcy w zakresie wypetnienia obowigzkow informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

Os$wiadczam, Zze wypetitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODOY
wobec 0sob fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu

ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postepowaniu.™

* W przypadku, gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia

wykonawca nie sktada (usuniecie tresci oswiadczenia np. przez jego wykreslenie).

4 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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ZALACZNIK NR 8

B2 0 8T Ao O

(petna nazwa/firma, adres, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEiDG) reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie Wykonawcy o aktualno$ci informacji zawartych w o§wiadczeniu, o ktorym mowa
w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z postepowania

Sktadajac oferte w postgpowaniu o udzielenie zamoéwienia publicznego w trybie przetargu
podstawowego z art. 275 ust.1 znak: 32/ZP/22:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz srodowiska serwerowego i wirtualnego

w zakresie art. 108 ust. 1 pkt 3-6 ustawy Pzp, dodatkowo art. 109 ust. 1 pkt 5 i 7-8 oswiadczamy, ze:
wszystkie informacje zawarte w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy, w zakresie
podstaw wykluczenia z postepowania sg aktualne na dzien ztozenia oswiadczenia

Strona 61/77



Specyfikacja Warunkow Zaméwienia nr sprawy 32/ZP/22

ZALACZNIK NR 09
dotyczy czesci |

Wykonawca:
reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

OSWIADCZENIE
O SPELNIANIU WARUNKOW UDZIALU W POSTEPOWANIU

Sktadajac oferte w postepowaniu na:
Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22

oswiadczamy, ze spelniamy warunki udzialu
w postepowaniu okreslone przez Zamawiajacego w SWZ:

oswiadczam, ze spelniam warunki udzialu w postgpowaniu okreslone przez zamawiajacego w Rozdziale
20 SWZ

1. posiadam do$wiadczenie opisane przez Zamawiajacego w Rozdziale 20 SWZ, w tym:

1) warunek ten spelniam samodzielnie — Tak w pelnym zakresie*/Tak, cze¢$ciowo w zakresie

2) w celu spehienia tego warunku polegam na zasadach okre§lonych w art. 118 ustawy PZP, na naste-
pujacym podmiocie*:

(nalezy podac petna nazwe/firmg, adres, a takze w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEiDG)
W nastepujacym zakresie:

* niepotrzebne skresli¢

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z pelng swiadomoscig konsekwencji wprowadzenia Zamawiajacego
w blad przy przedstawianiu informacji
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ZALACZNIK NR 10
dotyczy czesci |

Wykonawca:

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do
reprezentacji)

OSWIADCZENIE

(dotyczy, gdy Wykonawca w celu potwierdzenia spelnienia warunkow udzialu
w postepowaniu polega na zdolnosciach innych podmiotow)

Oswiadczam, iz podmiotem, na ktérego zasoby powolujemy si¢ na zasadach okreslonych w art. 118
ustawy PZP, w celu wykazania spetnienia warunkow udzialu w postgpowaniu, jest*:

(nalezy podac pelng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)
* niepotrzebne skresli¢

PISEMNE ZOBOWIAZANIE PODMIOTU DO ODDANIA DO DYSPOZYCJI WYKONAWCY
NIEZBEDNYCH ZASOBOW NA OKRES KORZYSTANIA Z NICH PRZY WYKONYWANIU
ZAMOWIENIA ZGODNIE Z ART. 118 USTAWY PZP

NAZWA e e
AIES
Ja (My) nizej podpisany (ni)

o$wiadczam(y), ze w postgpowaniu 32/ZP/22 na:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz srodowiska serwerowego i wirtualnego

zobowiazuj¢ (zobowigzujemy) si¢ udostepnic¢ swoje zasoby Wykonawcy:
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(petna nazwa Wykonawcy i adres/siedziba Wykonawcy)

W celu oceny, czy ww. Wykonawca bedzie dysponowal moimi zasobami w stopniu niezbgdnym dla
nalezytego wykonania zamowienia oraz oceny, czy stosunek nas tgczacy gwarantuje rzeczywisty dostep
do moich zasobow podajg:

1) zakres moich zasobow dostgpnych Wykonawcy:

2)  sposob wykorzystania moich zasobow przez Wykonawce przy wykonywaniu zamowienia:

3)  charakteru stosunku, jaki bedzie mnie tgczyt z Wykonawca:

4)  zakres i okres mojego udziatu przy wykonywaniu zamowienia:

UWAGA:
Pisemne zobowigzanie podmiotu udostepniajgcego musi  byé  podpisane podpisem
kwalifikowanym przez ten podmiot i ZloZone wraz z oferta.
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ZALACZNIK NR 11
dotyczy czesci |

(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEiIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenia podmiotu udostepniajacego zasoby

UWZGLEDNIAJACE PRZESEANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O SZCZEGOL-
NYCH ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI NA
UKRAINE ORAZ SEUZACYCH OCHRONIE BEZPIECZENSTWA NARODOWEGO

skladane na podstawie art. 125 ust. 5 ustawy Pzp

Na potrzeby postepowania o udzielenie zamdéwienia publicznego pn. Dostawa licencji na system
ochrony antywirusowej wraz z wsparciem technicznym systemu ochrony antywirusowej i antyspa-

mowej oraz srodowiska serwerowego i wirtualnego (32/ZP/22), o$wiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODSTAW WYKLUCZENIA:

1. Os$wiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postgpowania na podsta-
wie art. 108 ust 1 ustawy Pzp.

2. Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postgpowania na podsta-
wie art. 109 ust. 1 ustawy Pzp.

3. Os$wiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postgpowania na podsta-
wie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie przeciw-
dziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U.

poz. 835)°.

5 Zgodnie z tredcig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego, zwanej dalej ,ustawg”, z postepowania o udzielenie zamdwienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp
wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisanego na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisana
na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkga dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r.
poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka
jednostka dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy.
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OSWIADCZENIE DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU:

Oswiadczam, ze spelniam warunki udzialu w postegpowaniu okreslone przez zamawiajacego

(wskazacé dokument i wlasciwg jednostke redakcyjng dokumentu, w ktorej okreslono warunki udziatu w postgpowaniu) \W naste;pujqcym

ZAK TSI, ettt

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACIJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z prawda
oraz zostaly przedstawione z pelng §wiadomoscia konsekwencji wprowadzenia zamawiajacego w btad przy

przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:

Wskazuje nastepujace podmiotowe srodki dowodowe, ktére mozna uzyskaé za pomocg bezptatnych i ogoélno-

dostepnych baz danych, oraz dane umozliwiajace dostgp do tych srodkow:

(wskazaé podmiotowy srodek dowodowy, adres internetowy, wydajgcy urzqd lub organ, dokltadne dane referencyjne dokumentacji)

kwalifikowany podpis elektroniczny
lub podpis zaufany lub podpis osobisty
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ZALACZNIK NR 12
dotyczy czesci |

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenia

wykonawcy/wykonawcy wspolnie ubiegajacego sie o udzielenie zamowienia

UWZGLEDNIAJACE PRZESEANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O SZCZEGOL-
NYCH ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI NA
UKRAINE ORAZ SEUZACYCH OCHRONIE BEZPIECZENSTWA NARODOWEGO

skladane na podstawie art. 125 ust. 1 ustawy Pzp

Na potrzeby postgpowania o udzielenie zamdwienia publicznego pn. Dostawa licencji na system
ochrony antywirusowej wraz z wsparciem technicznym systemu ochrony antywirusowej i antyspa-
mowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22), oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE PODSTAW WYKLUCZENIA:

1. Oswiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy Pzp.
Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 109 ust. 1 ustawy Pzp.

2. [UWAGA: zastosowaé, gdy zachodza przestanki wykluczenia z art. 108 ust. 1 pkt 1,2 i 5 lub art.109 ust.1 pkt 2-5 i 7-10 ustawy Pzp, a
wykonawca korzysta z procedury samooczyszczenia, o ktorej mowa w art. 110 ust. 2 ustawy Pzp] O$wiadczam, ze zachodzq

w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art. ............. ustawy Pzp (poda¢
majqcq zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108 ust. 1 pkt 1, 2'i 5 lub art. 109 ust. 1 pkt 2-5 i 7-10 ustawy

Pzp). Jednoczes$nie oswiadczam, ze w zwigzku z ww. okolicznoscia, na podstawie art. 110 ust. 2 ustawy
Pzp podjatem nastepujace srodki naprawcze i zapobiegawcze:

3. Oswiadczam, ze nie zachodza w stosunku do mnie przestanki wykluczenia z postgpowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzqcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835)°.

6 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego, zwanej dalej ,ustawg”, z postgpowania o udzielenie zamoéwienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp
wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na listg na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana
na listg lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkga dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r.
poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg
jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3 ustawy.
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OSWIADCZENIE DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU:

[UWAGA: stosuje tylko wykonawca/ wykonawca wspdlnie ubiegajgcy si¢ o zamowienie]

Oswiadczam, ze spelniam warunki udzialu w postgpowaniu okre§lone przez zamawiajacego

(wskazaé dokument i wlasciwg jednostke redakcyjng dokumentu, w ktorej okreslono warunki udziatu w postgpowaniu,).

[UWAGA: stosuje tylko wykonawca/ wykonawca wspdlnie ubiegajqcy si¢ o zamowienie, ktory polega na zdolnosciach lub sytuacji podmiotow
udostepniajgcych zasoby, a jednoczesnie samodzielnie w pewnym zakresie wykazuje spetnianie warunkow]

Oswiadczam, ze spelniam warunki udzialu w postgpowaniu okre§lone przez zamawiajacego

(wskaza¢é dokument i wlasciwg jednostke redakcyjng dokumentu, w ktorej okreslono warunki udziatu w postgpowaniu) \W naste;pujqcym

/2] < (o) (SO

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZDOLNOSCIACH LUB SYTUACJI POD-
MIOTOW UDOSTEPNIAJACYCH ZASOBY:

Oswiadczam, ze w celu wykazania spelniania warunkow udziatu w postgpowaniu, okreslonych przez zama-
Wiajqcego A7/ N (wskazac dokument i wltasciwg jed-
nostke redakcyjng dokumentu, w ktorej okreslono warunki udziatu w postepowaniu), polegam na zdolnosciach lub sytuacji naste-

pujacego/ych podmiotu/6w udostepniajacych zasoby: (wskazaé nazwely podmiotw/ow).............cco oo eveiorone v,

(okresli¢ odpowiedni zakres udostgpnianych zasobow dla wskazanego podmiotu).

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z prawda
oraz zostaly przedstawione z pelng §wiadomoscig konsekwencji wprowadzenia zamawiajagcego w blad przy
przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:

Wskazuje nastgpujace podmiotowe $rodki dowodowe, ktore mozna uzyskac za pomocg bezptatnych i ogoélno-
dostepnych baz danych, oraz dane umozliwiajace dostep do tych srodkow:

(wskazaé podmiotowy srodek dowodowy, adres internetowy, wydajqcy urzqd lub organ, dokladne dane referencyjne dokumentacji)

kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
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ZALACZNIK NR 13
dla czesci 1

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEiIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do repre-
zentacji)

Wykaz wykonanych ustug i dostaw

— odnowienie subskrypcji na system ochrony antywirusowej i antyspamowej zasobow sieci komputerowej;

— wsparcie techniczne systemu ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego
i wirtualnego;

Data wykona- orzedm
i nia rzedmiot
Lp. Odbiorca _ — N
(doktadna nazwa i adres) (czas trwania wykonywanej Fio Warto$¢é
umowy stawy/ustugi
od-do)
UWAGA !l
W zalaczeniu dokumenty potwierdzajace nalezyte wykonanie dostaw wyszczego6lnionych
w wykazie.
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ZALACZNIK NR 14
Wykonawca: dla czesci 1

(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEiIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

WYKAZ OSOB SKIEROWANYCH DO REALIZACJI ZAMOWIENIA ZGODNY
Z WARUNKIEM SWZ

— odnowienie subskrypcji na system ochrony antywirusowej i antyspamowej zasobow sieci komputerowej;
— wsparcie techniczne systemu ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego i wirtualnego;

Podstawa do
Dos$wiadczenie |dysponowa-
nia

Posiadane kwali- Wykonywane

Lp. | Imi¢ i Nazwisko fikacje Wyksztalcenie czynnosei
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ZALACZNIK NR 15
Wykonawca: dla czesci 1

(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEiIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE

Przystgpujac do postepowania w sprawie udzielenia zaméwienia publicznego 32/ZP/21 na ushuge
i dostarczenie:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz srodowiska serwerowego i wirtualnego (32/ZP/22)

Czesé I:

ODNOWIENIE SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ | ANTY-
SPAMOWEJ ZASOBOW SIECI KOMPUTEROWE]

WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ | ANTYSPAMO-
WEJ ORAZ SRODOWISKA SERWEROWEGO I WIRTUALNEGO

Ja, nizej podpisany

(imig i nazwisko)
W imieniu reprezentowanej przeze mnie firmy (nazwa firmy): ................oooeins

Oswiadczam, ze:

Pani/Pan ..............cooeiiiiiiiiinn. posiada certyfikat potwierdzajacy umiejetnos¢ instalowania
1 konfigurowania oferowanego oprogramowania. Certyfikat musi by¢ wystawiony przez produ-
centa lub autoryzowanego dystrybutora oferowanego oprogramowania lub autoryzowany przez
niego osrodek szkoleniowy.
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ZALACZNIK NR 16
Wykonawca: dla czesci 1

(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE

Przystgpujac do postepowania w sprawie udzielenia zamdwienia publicznego 32/ZP/21 na ushuge
i dostarczenie:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22)

Czesé It

ODNOWIENIE SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ | ANTY-
SPAMOWEJ ZASOBOW SIECI KOMPUTEROWE]

WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ | ANTYSPAMO-
WEJ ORAZ SRODOWISKA SERWEROWEGO | WIRTUALNEGO

Ja, nizej podpisany

(imig¢ i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): .........................

Oswiadczam, ze:

Pani/Pan ...............oco posiada certyfikat potwierdzajacy ukonczenie szkolenia
obejmujacego umiejetnos¢ instalowania i konfigurowania systemu Windows Serwer 2008 lub
NOwWszego.
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ZALACZNIKNR 17
Wykonawca: dla czesci 1

(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEiIDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacji)

OSWIADCZENIE

Przystgpujac do postepowania w sprawie udzielenia zamdwienia publicznego 32/ZP/21 na ushuge
i dostarczenie:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz srodowiska serwerowego i wirtualnego (32/ZP/22)

Czesé I:

ODNOWIENIE SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ | ANTY-
SPAMOWEJ ZASOBOW SIECI KOMPUTEROWE]

WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ | ANTYSPAMO-
WEJ ORAZ SRODOWISKA SERWEROWEGO I WIRTUALNEGO

Ja, nizej podpisany

(imi¢ i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): .........................

Oswiadczam, ze:

Pani/Pan ...............oc posiada certyfikat potwierdzajacy ukonczenie szkolenia
obejmujgcego umiejetnos¢ instalowania i konfigurowania systemu Microsoft Exchange 2010 lub
NOwszego.
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ZALACZNIK NR 18
Wykonawca: dla czesci I
(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:
(imig, nazwisko, stanowisko/podstawa do reprezentacji)
............................ ,dn. oo

OSWIADCZENIE

Przystepujac do postepowania w sprawie udzielenia zamoéwienia publicznego 32/ZP/21 na:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22)

Czes¢ I

ODNOWIENIE SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ | ANTY-
SPAMOWE]J ZASOBOW SIECI KOMPUTEROWE]

WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ | ANTYSPAMO-
WEJ ORAZ SRODOWISKA SERWEROWEGO I WIRTUALNEGO

Ja, nizej podpisany

(imig i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): .........................

Oswiadczam, ze:

Pani/Pan ... posiada certyfikat potwierdzajacy ukonczenie szkolenia
obejmujgcego umiejetnos¢ wdrazania i administrowania srodowiskiem wirtualnym opartym o Mi-
crosoft Hyper-V
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ZALACZNIK NR 19
Wykonawca: dla czesci 1
(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:
(imig, nazwisko, stanowisko/podstawa do reprezentacji)
............................ LA,

OSWIADCZENIE

Przystepujac do postgpowania w sprawie udzielenia zamowienia publicznego 32/ZP/21 na:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22)

Czes$¢ It

ODNOWIENIE SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ | ANTY-
SPAMOWE]J ZASOBOW SIECI KOMPUTEROWE]

WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ | ANTYSPAMO-
WEJ ORAZ SRODOWISKA SERWEROWEGO I WIRTUALNEGO

Ja, nizej podpisany

(imig i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): .........................

Oswiadczam, ze:

Pani/Pan ... posiada certyfikat potwierdzajacy umiejetnos¢ §wiadczenia
ustug serwisowych zgodnie z ITIL (np. ITIL Foundation)
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ZALACZNIK NR 20
Wykonawca: dla czesci 1
(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:
(imig, nazwisko, stanowisko/podstawa do reprezentacji)
............................ ,dn. oo

OSWIADCZENIE

Przystepujac do postepowania w sprawie udzielenia zamoéwienia publicznego 32/ZP/21 na:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22)

Czes¢ I

ODNOWIENIE SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ | ANTY-
SPAMOWE]J ZASOBOW SIECI KOMPUTEROWE]

WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ | ANTYSPAMO-
WEJ ORAZ SRODOWISKA SERWEROWEGO I WIRTUALNEGO

Ja, nizej podpisany

(imi¢ i nazwisko)

W imieniu reprezentowanej przeze mnie firmy (nazwa firmy): ..........cooiiiiiiiiiiiie .

Oswiadczam, ze:

Dysponujemy punktem serwisowym umozliwiajacym dotarcie do siedziby Zamawiajacego w ciagu 1 go-

dziny od zgloszenia serwisowego.
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ZALACZNIK NR 21
Wykonawca: dla czesci 1
(petna nazwa/firma, adres, w zaleznosci od pod-
miotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:
(imig, nazwisko, stanowisko/podstawa do reprezentacji)
............................ LA,

OSWIADCZENIE

Przystepujac do postepowania w sprawie udzielenia zamoéwienia publicznego 32/ZP/21 na:

Dostawa licencji na system ochrony antywirusowej wraz z wsparciem technicznym systemu
ochrony antywirusowej i antyspamowej oraz Srodowiska serwerowego i wirtualnego (32/ZP/22)

Czes$¢ It

ODNOWIENIE SUBSKRYPCJI NA SYSTEM OCHRONY ANTYWIRUSOWEJ | ANTY-
SPAMOWE]J ZASOBOW SIECI KOMPUTEROWE]

WSPARCIE TECHNICZNE SYSTEMU OCHRONY ANTYWIRUSOWEJ | ANTYSPAMO-
WEJ ORAZ SRODOWISKA SERWEROWEGO I WIRTUALNEGO

Ja, nizej podpisany

(imig¢ i nazwisko)

w imieniu reprezentowanej przeze mnie firmy (nazwa firmy): ............ccoiiiiiinn..

Oswiadczam, ze:

Dysponujemy portalem/systemem serwisowym w ktorym Zamawiajacy bedzie mogt dokonywaé zglo-

szen serwisowych 1 widzie¢ szczegoty ich realizacji.
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