System IT oraz rozwigzania loT
LIVE Connect, AQURE Peer Quality Control i Quality Manager
Od AQURE 2.4.2, LIVE Connect 2.4 oraz Quality Manager 1.0

Rysunek ponizej przedstawia typowego klienta (np. szpitale, laboratoria itp.), architekture sieci i
szczegoly komunikacii dotyczgce systemu IT oraz rozwiazan loT
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1. Przypadek 1: Dostep za posrednictwem routera (brak dostepu do sieci szpitainej)

a. W celu podigczenia analizatorow do Live Connect nalezy wykorzysta¢ routery Cisco Meraki
skonfigurowane wedhug szablonu

2. Przypadek 2: Dostep przez sie¢ szpitalng — konfiguracja zapory klienckiej
a. Zapora powinna zezwala¢ na ruch wychodzacy na serwery
i) punkty koncowe o adresach IP z zakresu od 195.41.216.129 do 195.41.216.254
ii) TCP port 443
iify TCP port 80

b. Zapora powinna zezwala¢ na ruch wychodzacy na domeny Microsoft Azure okreslone ponizej.
Zapory gigbokiej inspekcji pakietow (DPI, ang. Deep Packet Inspection) muszg by¢ tak
skonfigurowane, aby wykluczy¢ inspekcje podczas komunikaciji z przedmiotowymi domenami.

Domena Port Cel

global.azure-devices- Serwer Ustuga udostepniania urzadzen (DPS — Device

provisioning.net udostepniania Provisioning Service) Hub 10T to ustuga pomocnicza
urzgdzen dla Hubu loT, ktéra umozliwia bezobstugowe i

terminowe udostepnianie urzadzen odpowiedniemu
hubowi l0T bez koniecznosci interwencji cziowieka.

*.azure-devices.net Hub IOT Microsoft |Hub Azure loT jest fgcznikiem miedzy Internetem
Azure, punkt rzeczy Microsoft a chmurg. To w petni zarzadzana




koricowy zbierania {ustuga w chmurze umozliwiajgca niezawodng i

danych bezpieczng komunikacje dwukierunkowg miedzy
urzadzeniami loT a rozwigzaniem typu back-end.
* azure-api.net APl Management (APIM) to sposéb na tworzenie
Ustugi Microsoft  |spdjnych i nowoczesnych bram API pozwalajgcych na
Azure API bezpieczng ekspozycje ustug typu back-end w Azure
Management Cloud.

* trafficmanager.net Azure Traffic Manager to sposob na rownowazenie

f\/lzaunr:g'grrafﬂc ruchu w oparciu o technologie DNS, umozliwiajacy

optymalng dystrybucje ruchu na serwerach.

* cloudapp.net Aplikacja Azure — |Microsoft Azure przydziela poddomene cloudapp.net
ustuga zwigzana z |dla indywidualnie stworzonych aplikacji. Dla
nazwami przykiadu, jesli nasza ustuga w chmurze nazywa sie
poddomen ,LIVEConnect. * uzytkownicy bedg mogli

potgczy¢ sie z aplikacig przez URL o postaci
hitp://LIVEConnect. cloudapp.net

* ods.opinsights.azure.com|Ustuga analityczna|Azure Log Analytics to ustuga w OMS (Operations
Microsoft Cloud Management Suite) pomagajaca zbierac i analizowac
Log logi oraz dane dotyczgce zdarzen generowane przez
zasoby w naszych $rodowiskach lokalnych, a takze w
chmurze.

c. Zapory gtebokiej inspekcji pakietow (DPI, ang. Deep Packet Inspection) musza by¢ tak
skonfigurowane, aby wykluczy¢ inspekcje podczas komunikacji z tymi domenami w odniesieniu
do uruchomionych lokalnie ustug LIVE Connect.

Domena Cel Szczegoly
* net |Domeny obejmujgce Poddomena Cel
serwery do . Serwer gromadzenia
udostepniania pulpitu  [heimdall. net danych 9
zdalnego, ustugi
gromadzenia danych i Serwer udostepniania
odwotywania Remotedk. net | hulpitu zdalneegpo
certyfikatow
Serwer udostepniania
Remotedk4. net |pulpitu zdalnego
" |Serwer udostepniania
Remotedk5. net |pulpitu zdalnego
Serwer udostepniania
Remotedk6.! .net |pulpitu zdalnego
Serwer udostepniania
Remotedk? .net |pulpitu zdalnego
Serwer udostepniania
Remotedk8 net |pulpitu zdalnego
Serwer odwolywania
subca. net certyfikatow
Serwer wystawiajgcy
lcceis. net certyfikat
Icdes. net Analizator i serwer
instalacji typu enrollment
d. System IT oraz rozwigzania loT bedg dziata¢ iedynie, jesli analizator lub instalacja
posiadajg wazny certyfikat klienta podpisany przez Po stronie klienta technik serwisu

terenowego (FSE) inicjuje proces wystawiania certyfikatu klienta, przedstawiajgc swoje wazne
uprawnienia w celu potwierdzenia prawa do wystawienia nowego certyfikatu.



Gdy analizator lub instalacja otrzyma certyfikat klienta, poditgczy sie do serwera gromadzenia danych.
Serwer bedzie podigczony tak diugo, jak analizator lub instalacja bedzie uruchomiony/uruchomiona.
Podigczony analizator lub instalacja bedzie wysyta¢ dane do serwera gromadzenia danych.

Informacia o odwolaniu carlyiikaiu

System IT oraz rozwigzania loT dziatajg tylko wowczas, gdy ruch jest podpisywany za
pomocg certyfikatu

1. Przegladarka chce ustanowi¢ potgczenie https.
2. Serwer odpowiada po$rednimi i publicznymi certyfikatami SSL.

3. Poniewaz certyfikat posredni zawiera adres URL CRL (Certificate Revocation List — listy odwotanych
certyfikatow), przeglagdarka zazgda od serwera podpisanej listy odwotanych certyfikatow.

4. Podpisana lista odwotanych certyfikatow jest zwracana do klienta. W tym momencie nawigzanie
polgczenia za pomoca certyfikatow zalezy od klienta. Typowe kontrole przeprowadzane w
odniesieniu do certyfikatu to sprawdzenie daty wygasniecia i czy nie zostat on odwotany.
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Transmisja danych

Transmisja danych migdzy analizatorami lub instalacjami a systemem IT oraz
rozwigzaniami loT jest szyfrowana indywidualnymi certyfikatami TLS X.509.

Uwierzytelnienie punktu koricowego

Aby zagwarantowac, ze informacje i ustugi pochodzg od oczekiwanych serwerow, LIVE Connect
Performance Insights (statystyki wydajnosci) umozliwiajg uwierzytelnienie punktu koricowego przy
uzyciu protokotu Secure Sockets Layer (SSL). Wszystkie certyfikaty stosowane przy
uwierzytelnieniu punktu kofcowego sg wydawane przez Certyfikaty sg instalowane w
analizatorach, aby zapewni¢ zdolnos$é¢ kazdego analizatora do potwierdzenia, ze jest on
podigczony do autoryzowanej ustugi

Szyfrowanie dwukierunkowe

Aby zapewni¢ prywatnos¢ komunikacji w sieci miedzy analizatorem lub instalacjg a systemem IT

oraz rozwigzaniami loT, stosowane jest zaawansowane szyfrowanie z wykorzystaniem
szyfru blokowego Advanced Encryption Standard (256-bitowy AES) w kombinacji ze standardem
szyfrowania TLS 1.2 (lub wyzszym). Zabezpieczenie to bedzie automatyczne i przejrzyste za
kazdym razem, gdy zostanie nawigzane potgczenie z analizatorem lub instalacjg.

HTTPS

Wszelkie dane przesytane do i z analizatora lub instalacji do systemu IT Jraz rozwigzan
loT sg przesytane za pomocg protokotu HTTPS i dodatkowo podpisane certyfikatami
publikowanymi przez

HTTPS to standardowa technologia internetowa implementujgca $rodki ochronne w zakresie
nastepujgcych elementow:

e Uwierzytelnienie (serwer jest tym, za kogo sie podaje).

e  Prywatnos¢ (wszystkie dane sg szyfrowane).

e Integralnosé (protokdt zapewnia, ze dane nie sg zmieniane podczas przesytu).
e  Zabezpieczenie przed atakami typu man-in-the-middle.

e Zabezpieczenie przed podstuchem.

Uwierzytelnienie uzytkownika

Systemu IT oraz rozwigzan loT mogg uzywac tylko upowaznieni technicy serwisu
terenowego (FSE)

Technologia uwierzytelnienia systemu IT oraz rozwigzan loT wykorzystuje standard
Microsoft Active Directory.
W przypadku opuszczenia przez technika serwisu terenowego, jego konto zostaje
automatycznie wytgczone.

Obowigzkiem kazdego technika serwisu terenowego jest czesta zmiana silnego hasta do Active
Directory.

Wszyscy technicy serwisu terenowego sg corocznie szkoleni w zakresie ochrony danych.

Dane moga ulega¢ zmianie bez uprzedniego powiadomienia.



