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FORMULARZ TECHNICZNY PRZEDMIOTU ZAMOWIENIA

TABELA NR |1 - DOSTAWA SYSTEMU ELEKTRONICZNEGO POCZTY E-MAIL DLA DOMENY ITWL.PL,
WRAZ Z MECHANIZMAMI PODWOJNEJ AUTENTYKACJI - 1 KPL.

Str. 1z 22



Wymagania szczegétowe dla przedmiotu zaméwienia:

A B
Wymagania zamawiajgcego Wskazania wykonawcy
Charakterystyka i cechy funkcjonalne przedmiotu llo$¢ Specyfikacja oferowanego przedmiotu zaméwienia llogé
zamowienia. zamawiana Parametry oferowanego sprzetu oferowana
Wymagania minimalne i go sprze
SYSTEM ELEKTRONICZNY POCZTY E-MAIL
DLA DOMENY ITWL.PL, WRAZ Z MECHANIZMAMI | Kpl. 1 | e rerrrserrevesavnsnsnsnsnsnsnnnnnnsnsnsnsnsnsnnnes | eeeees kpl.
PODWOJNEJ AUTENTYKACJI (nazwa, typ, producent)
SYSTEM

1. Wymagania ogoine:

System ochrony poczty musi zapewniaé kompleksowg ochrone
antyspamowg, antywirusowg oraz antyspyware'owg bez limitu
licencyjnego na ilos¢ chronionych kont uzytkownikéw.

Dopuszcza sig, aby poszczegdlne elementy wchodzgce w sktad systemu
ochrony byty zrealizowane w postaci osobnych, komercyjnych platform
wirtualnych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia w Srodowisku wirtualnym. W przypadku
implementacji programowej dostawca musi zapewni¢ platforme w postaci
odpowiednio zabezpieczonego systemu operacyjnego, na ktorym bedzie
instalowane rozwigzanie. Platformy musza mie¢ mozliwo$¢ uruchomienia
na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi
5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016,

1. Wymagania ogdlne:

System ochrony poczty zapewnia kompleksowg ochrone antyspamowa,
antywirusowg oraz antyspyware'owg bez limitu licencyjnego na ilosc
chronionych kont uzytkownikéw.

Dopuszcza sie, aby poszczegolne elementy wchodzgce w sktad systemu
ochrony byty zrealizowane w postaci osobnych, komercyjnych platform
wirtualnych lub komercyjnych aplikacji instalowanych na platformach
ogdlnego przeznaczenia w srodowisku wirtualnym. W przypadku
implementacji programowej dostawca musi zapewni¢ platforme w postaci
odpowiednio zabezpieczonego systemu operacyjnego, na ktorym bedzie
instalowane rozwigzanie. Platformy muszg mie¢ mozliwo$¢ uruchomienia
na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi
5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016,
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Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon Web
Services), Microsoft Azure.
Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie
musi pracowac¢ w oparciu o komercyjne bazy zabezpieczeh.
Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybdw:
1) Tryb Gateway.
2) Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu
poczty elektronicznej).

Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon Web

Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie

pracowaé bedzie w oparciu o komercyjne bazy zabezpieczeh.

Dostarczone rozwigzanie posiada mozliwo$¢ pracy w kazdym trybow:

1) Tryb Gateway. TAK* / NIE *

2) Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu
poczty elektronicznej). TAK*/ NIE *

2. Parametry fizyczne systemu antyspamowego
1) System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz
wspiera¢ powierzchnie dyskowg o pojemnosci co najmniej 2 TB.

2. Parametry fizyczne systemu antyspamowego
1) System obstuguje co najmniej 4 interfejsy sieciowe oraz wspiera
powierzchnie dyskowg o pojemnosci co najmniej 2 TB. TAK* / NIE *

3. Funkcja serwera poczty:
W ramach oferowanego systemu musi zostaé¢ dostarczony modut
realizujgcy funkcje serwera poczty umozliwiajgcy zdefiniowanie co
najmniej 400 lokalnych skrzynek pocztowych.
Modut serwera poczty musi integrowaé sie z serwerem LDAP obstugujac
tym samym petng liste zdefiniowanych tam uzytkownikoéw i przypisanych
do nich kont pocztowych.

3. Funkcja serwera poczty:
W ramach oferowanego systemu bedzie dostarczony modut realizujgcy
funkcje serwera poczty umozliwiajgcy zdefiniowanie co najmniej 400
lokalnych skrzynek pocztowych. TAK*/ NIE *
Modut serwera poczty bedzie integrowa¢ sie z serwerem LDAP obstugujgc
tym samym petng liste zdefiniowanych tam uzytkownikéw i przypisanych do
nich kont pocztowych. TAK* / NIE *

4. Funkcje serwera poczty:
W tym zakresie dostarczony system musi zapewniac:
1) Obstuge serwiséw pocztowych: SMTP, POP3, IMAP.
2) Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie
musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).

3) Definiowanie powierzchni dyskowej dedykowanej dla poszczegdinych
uzytkownikow.

4. Funkcje serwera poczty:

W tym zakresie dostarczony system zapewnia:

1) Obstuge serwiséw pocztowych: SMTP, POP3, IMAP. TAK* / NIE *

2) Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie
musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).
TAK* / NIE *

3) Definiowanie powierzchni dyskowej dedykowanej dla poszczegodlnych
uzytkownikéw. TAK* / NIE *
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4) Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem
protokotu SSL (w tym zakresie musi wspiera¢ protokoty: SSL, TLS 1.0,
TLS 1.1, TLS 1.2 oraz TLS 1.3).

5) Polski interfejs uzytkownika przy dostepie przez WebMail.

6) Lokalne konta uzytkownikbw oraz mozliwos¢ czerpania kont
pocztowych z zewnetrznego serwera LDAP.

7) Uwierzytelnianie uzytkownikow w oparciu o: baze lokalna, zewnetrzny
LDAP, Radius oraz protokoty: SMTP, POP3, IMAP.

4) Szyfrowany dostep do poczty poprzez WebMail - z wykorzystaniem
protokotu SSL (w tym zakresie musi wspiera¢ protokoty: SSL, TLS 1.0,
TLS 1.1, TLS 1.2 oraz TLS 1.3). TAK*/ NIE *

5) Polski interfejs uzytkownika przy dostepie przez WebMail.

TAK* / NIE *

6) Lokalne konta uzytkownikéw oraz mozliwos¢ czerpania kont pocztowych
z zewnetrznego serwera LDAP. TAK* / NIE *

7) Uwierzytelnianie uzytkownikéw w oparciu o: baze lokalng, zewnetrzny
LDAP, Radius oraz protokoty: SMTP, POP3, IMAP. TAK* / NIE *

5. Ogodlne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze

funkcje:

1) Wsparcie dla co najmniej 70 domen pocztowych.

2) System musi realizowac¢ skanowanie antyspamowe i antywirusowe z
wydajnoscig min. 50 tys. wiadomosci/godzine.

3) Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy
mailowe, nazwy domenowe, adresy IP (w szczegdlnosci powinna by¢
mozliwos¢ definiowania regut all-all).

4) Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny
serwer LDAP.

5) Zarzgdzanie kolejkami
dostarczenia wiadomosci).

6) Mozliwos¢ ograniczenia ilosci poczty wychodzgcej do chronionych
domen w oparciu o nie mniej niz: ilos¢ jednoczesnych sesji,
maksymalng liczbe wiadomosci w ramach sesji, maksymalng liczbe
odbiorcow w zadanym czasie.

7) Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzgce;.

wiadomosci  (np. reguty opdzniania

5. Ogéine funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty zapewnia ponizsze funkcje:

1) Wsparcie dla co najmniej 70 domen pocztowych. TAK* / NIE *

2) System musi realizowa¢ skanowanie antyspamowe i antywirusowe z
wydajnoscig min. 50 tys. wiadomosci/godzine. TAK* / NIE *

3) Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy
mailowe, nazwy domenowe, adresy IP (w szczegdlnosci powinna byc¢
mozliwo$¢ definiowania regut all-all). TAK* / NIE *

4) Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny
serwer LDAP. TAK* / NIE *

5) Zarzgdzanie kolejkami  wiadomosci
dostarczenia wiadomosci). TAK* / NIE *

6) Mozliwos$¢ ograniczenia ilosci poczty wychodzacej do chronionych
domen w oparciu o nie mniej niz: ilos¢ jednoczesnych sesiji,
maksymalng liczbe wiadomosci w ramach sesji, maksymalng liczbe
odbiorcow w zadanym czasie. TAK* / NIE *

7) Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzgcej.
TAK* / NIE *

(np. reguly opodzniania
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8) Szczegodtowe, wielowarstwowe polityki
wirusow.

9) Mozliwos¢  tworzenia  polityk  kontroli ~ Antywirusowej oraz
Antyspamowej w oparciu o uzytkownika i atrybuty zwracane z
zewnetrznego serwera LDAP.

10) Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z
mozliwoscig samodzielnego zwalniania bgdz usuwania wiadomosci z
kwarantanny przez uzytkownika.

11) Mozliwos¢ poddania ponownemu skanowaniu (antywirus, sandbox)
wiadomosci w momencie uwalniania ich z kwarantanny uzytkownika
lub administratora.

12) Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

wykrywania spamu oraz

13) Archiwizacja poczty przychodzacej i wychodzgcej w oparciu o
polityki.

14) Mozliwos¢ przechowywania poczty oraz jej backup realizowany
lokalnie na dysku systemu oraz na zewnetrznych zasobach, co
najmniej: NFS, iSCSI.

15) Biate i czarne listy adreséw mailowych definiowane globalnie oraz
dla domen wskazanych przez administratora systemu.

16) Biate i czarne
uzytkownikow.
17) Ochrona przed wyciekiem informacji poufnej DLP (Data Leak
Preention).

18) Skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w
oparciu o nie mniej niz: stowa zawarte w wiadomosci pocztowej,
wbudowanag liste haset, liste haset zdefiniowang przez uzytkownika.

listy adreséw mailowych dla poszczegdlnych

8) Szczegdtowe, wielowarstwowe polityki
wirusow. TAK* / NIE *

9) Mozliwosc¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej
w oparciu o uzytkownika i atrybuty zwracane z zewnetrznego serwera
LDAP. TAK* / NIE *

10) Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z
mozliwoscig samodzielnego zwalniania bgdz usuwania wiadomosci z
kwarantanny przez uzytkownika. TAK* / NIE *

11) Mozliwos¢ poddania ponownemu skanowaniu (antywirus, sandbox)
wiadomosci w momencie uwalniania ich z kwarantanny uzytkownika
lub administratora. TAK* / NIE *

12) Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.
TAK* / NIE *

13) Archiwizacja poczty przychodzgcej i wychodzacej w oparciu o polityki.
TAK* / NIE *

14) Mozliwos¢ przechowywania poczty oraz jej backup realizowany
lokalnie na dysku systemu oraz na zewnetrznych zasobach, co
najmniej: NFS, iSCSI. TAK* / NIE *

15) Biate i czarne listy adresow mailowych definiowane globalnie oraz dla

wykrywania spamu oraz

domen wskazanych przez administratora systemu.
TAK* / NIE *
16) Biate i czarne listy adreséw mailowych dla poszczegdinych

uzytkownikéw. TAK* / NIE *
17) Ochrona przed wyciekiem
Preention). TAK*/ NIE *
18) Skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w
oparciu o nie mniej niz: stowa zawarte w wiadomos$ci pocztowej,
wbudowang liste haset, liste haset zdefiniowang przez uzytkownika.
TAK* / NIE *

informacji poufnej DLP (Data Leak
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6. Kontrola antywirusowa i ochrona przed malware:

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1) Skanowanie antywirusowe wiadomosci SMTP.

2) Kwarantanne dla zainfekowanych plikéw.

3) Skanowanie zatgcznikbw skompresowanych.

4) Definiowanie komunikatow powiadomien w jezyku polskim.

5) Blokowanie zatgcznikdw w oparciu o typ pliku.

6) Mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli
antywirusowej.

7) Modut kontroli antywirusowej musi mie¢ mozliwoS¢ wspotpracy z
dedykowang, komercyjng platformg (sprzetowag lub wirtualng) lub
ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych
dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w
dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

8) Definiowanie roznych akcji dla poszczegolnych metod wykrywania
wiruséw i malware'u. Powinny one obejmowaé co najmniej: tagowanie
wiadomosci, dodanie nowego nagtowka, zastgpienie podejrzanej tresci
lub zatgcznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

9) Ochrone typu wirus outbrake.

10)Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i
w zatgcznikach (nie mniej niz: pliki MS Office, PDF, HTML, tekstowe)
poprzez usuwanie tresci bedgcych zagrozeniem (makra, adresy URL
zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem
oczyszczonych w ten sposob wiadomosci.

6. Kontrola antywirusowa i ochrona przed malware:

W tym zakresie dostarczony system ochrony poczty zapewnia:

1) Skanowanie antywirusowe wiadomosci SMTP. TAK* / NIE *

2) Kwarantanne dla zainfekowanych plikow. TAK* / NIE *

3) Skanowanie zatgcznikow skompresowanych. TAK* / NIE *

4) Definiowanie komunikatow powiadomien w jezyku polskim. TAK* / NIE *

5) Blokowanie zatgcznikéw w oparciu o typ pliku. TAK* / NIE *

6) Mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli antywirusowe;j.
TAK* / NIE *

7) Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z
dedykowang, komercyjng platformg (sprzetowg lub wirtualng) lub ustuga
w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad
zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie poczty w
dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.
TAK* / NIE *

8) Definiowanie réznych akcji dla poszczegélnych metod wykrywania
wiruséw i malware'u. Powinny one obejmowaé co najmniej: tagowanie
wiadomosci, dodanie nowego nagtéwka, zastgpienie podejrzanej tresci
lub zatgcznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora. TAK* / NIE *

9) Ochrone typu wirus outbrake. TAK* / NIE *

10) Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i
w zatgcznikach (nie mniej niz: pliki MS Office, PDF, HTML, tekstowe)
poprzez usuwanie tresci bedgcych zagrozeniem (makra, adresy URL
zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem
oczyszczonych w ten sposob wiadomosci. TAK* / NIE *

7. Kontrola antyspamowa
System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

7. Kontrola antyspamowa
System zapewnia ponizsze funkcje i metody filtrowania spamu:
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1) Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu
0 bazy producenta.

2) Filtrowanie poczty w oparciu 0 sumy kontrolne wiadomosci
dostarczane przez producenta rozwigzania.

3) Szczegotowa kontrola nagtéwka wiadomosci.

4) Analiza Heurystyczna.

5) Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

6) Filtrowanie w oparciu o filtry Bayes'a z mozliwoscig uczenia przez
administratora globalnie dla catego systemu lub dla poszczegdlnych
chronionych domen.

7) Mozliwoscig dostrajania filtrow Bayes'a przez poszczegolnych
uzytkownikéw.

8) Wykrywanie spamu w oparciu o analize plikow graficznych oraz plikéw
PDF.

9) Kontrola w oparciu o Greylisting oraz SPF.

10)Filtrowanie tresci wiadomosci i zatgcznikow.

11)Kwarantanna zaroéwno uzytkownikéw jak i systemowa z mozliwoscig
edycji nagtéwka wiadomosci.

12)Mozliwos¢ zdefiniowania
antyspamowe;j.

13)Ochrona typu outbrake.

14)Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware,
hacking).

15)Mozliwos¢ skanowania linkdw znajdujgcych sie w przesytkach
pocztowych, w momencie ich klikniecia przez adresata.

16)Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing)
pod wiadomosci wysytane przez osoby na stanowiskach kierowniczych
(C-level)

17)Definiowanie roznych akcji dla poszczegdlnych metod wykrywania

nie mniej niz 200 polityk kontroli

1) Reputacja adresow zrodtowych IP oraz domen pocztowych w oparciu o
bazy producenta. TAK* / NIE *

2) Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane
przez producenta rozwigzania. TAK* / NIE *

3) Szczegodtowa kontrola nagtéwka wiadomosci. TAK* / NIE *

4) Analiza Heurystyczna. TAK* / NIE *

5) Wspotpraca z zewnetrznymi serwerami RBL, SURBL. TAK* / NIE *

6) Filtrowanie w oparciu o filtry Bayes'a z mozliwoscig uczenia przez
administratora globalnie dla catego systemu lub dla poszczegdlnych
chronionych domen. TAK* / NIE *

7) Mozliwoscig dostrajania filtréw Bayes'a przez
uzytkownikéw. TAK* / NIE *

8) Wykrywanie spamu w oparciu 0 analize plikéw graficznych oraz plikéw
PDF. TAK* / NIE *

9) Kontrola w oparciu o Greylisting oraz SPF. TAK* / NIE *

10) Filtrowanie tresci wiadomosci i zatgcznikéw. TAK* / NIE *

11) Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwoscig

edycji nagtéwka wiadomosci. TAK* / NIE *

Mozliwos¢ zdefiniowania nie mniej

antyspamowej. TAK* / NIE *

Ochrona typu outbrake. TAK* / NIE *

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware,

hacking). TAK* / NIE *

Mozliwos¢ skanowania linkow znajdujgcych sie w przesytkach

pocztowych, w momencie ich klikniecia przez adresata. TAK* / NIE *

Mozliwo$¢ wykrywania i ochrony przed podszywaniem sie (spoofing)

pod wiadomosci wysytane przez osoby na stanowiskach kierowniczych

(C-level) TAK* / NIE *

Definiowanie réznych akcji dla poszczegdélnych metod wykrywania

poszczegolnych

12) niz 200 polityk kontroli

13)
14)

15)

16)

17)
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spamu. Powinny one obejmowac co najmniej: tagowanie wiadomosci,
dodanie nowego nagtowka, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora.

spamu. Powinny one obejmowaé co najmniej: tagowanie wiadomosci,
dodanie nowego nagtéwka, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora. TAK* / NIE *

8. Ochrona przed atakami na ustuge poczty

System musi zapewniac ponizsze funkcje i metody filtrowania:

1) Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

2) Definiowanie  maksymalnej iloSci  wiadomosci
otrzymywanych w jednostce czasu.

3) Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w
jednostce czasu.

4) Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5) Weryfikacja poprawnosci adresu e-mail nadawcy.

pocztowych

8. Ochrona przed atakami na ustuge poczty
System zapewnia ponizsze funkcje i metody filtrowania:
1) Ochrona przed atakami na adres odbiorcy (m.in. email bombing).
TAK* / NIE *

2) Definiowanie maksymalnej ilosci wiadomosci pocztowych
otrzymywanych w jednostce czasu. TAK* / NIE *
3) Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w

jednostce czasu. TAK* / NIE *
4) Kontrola Reverse DNS (ochrona przed Anty-Spoofing). TAK* / NIE *
5) Weryfikacja poprawnosci adresu e-mail nadawcy. TAK* / NIE *

9. Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1) Logowanie do zewnetrznego serwera SYSLOG.

2) Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych
np. w przypadku przepetnienia dysku.

3) Logowanie informacji na temat
zatgcznikow.

4) Mozliwos¢ podgladu logéw w czasie rzeczywistym jak réwniez danych
historycznych.

5) Mozliwos¢ analizy przebiegu sesji SMTP.

6) Powiadamianie administratora systemu w przypadku wykrycia wiruséw
w przesytanych wiadomos$ciach pocztowych.

7) Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez

spamu oraz niedozwolonych

9. Funkcje logowaniai raportowania

W tym zakresie dostarczony system ochrony poczty zapewnia:

1) Logowanie do zewnetrznego serwera SYSLOG. TAK* / NIE *

2) Logowanie zmian konfiguracji oraz krytycznych zdarzeh systemowych
np. w przypadku przepetnienia dysku. TAK* / NIE *

3) Logowanie informacji na temat spamu oraz
zatgcznikdw. TAK* / NIE *

4) Mozliwosé podgladu logéw w czasie rzeczywistym jak réwniez danych
historycznych. TAK* / NIE *

5) Mozliwos¢ analizy przebiegu sesji SMTP. TAK* / NIE *

6) Powiadamianie administratora systemu w przypadku wykrycia wiruséw
w przesytanych wiadomosciach pocztowych. TAK* / NIE *

7) Predefiniowane szablony raportow oraz mozliwos¢ ich edycji przez

niedozwolonych
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administratora systemu.
8) Mozliwos¢ generowania raportéw zgodnie z harmonogramem lub na
zgdanie administratora systemu.

administratora systemu. TAK* / NIE *
8) Mozliwo$¢ generowania raportéw zgodnie z harmonogramem lub na
zgdanie administratora systemu. TAK* / NIE *

10. Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1) Konfiguracje HA w kazdym z trybow: gateway, transparent.

2) Tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzgdzen
wystepuje pod innym adresem IP.

3) Wykrywanie awarii poszczegoélnych urzgdzen oraz powiadamianie
administratora systemu.

4) Monitorowanie stanu pracy klastra.

10. Funkcje pracy w trybie wysokiej dostepnosci (HA)

System ochrony poczty zapewnia ponizsze funkcje:

1) Konfiguracje HA w kazdym =z trybow: gateway,
TAK* / NIE *

2) Tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzgdzen
wystepuje pod innym adresem IP. TAK* / NIE *

3) Wykrywanie awarii poszczegoélnych urzgdzen oraz powiadamianie
administratora systemu. TAK* / NIE *

4) Monitorowanie stanu pracy klastra. TAK* / NIE *

transparent.

11. Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:
1) Prace w oparciu o baze spamu oraz URL uaktualniane w czasie
rzeczywistym.
2) Planowanie aktualizacji szczepionek antywirusowych zgodnie z
harmonogramem co najmniej raz na godzine.

11. Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty zapewnia:
1) Prace w oparciu o baze spamu oraz URL uaktualniane w czasie
rzeczywistym. TAK* / NIE *
2) Planowanie aktualizacji szczepionek antywirusowych zgodnie z
harmonogramem co najmniej raz na godzine. TAK* / NIE *

12. Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1) System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH.
2) Mozliwos¢ modyfikowania wygladu interfejsu zarzgdzania oraz
interfejsu WebMail z opcjg wstawienia wiasnego logo firmy.

12. Zarzadzanie
System ochrony poczty zapewnia ponizsze funkcje:
1) System musi mie¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH. TAK* / NIE *
2) Mozliwos$¢ modyfikowania wyglgdu interfejsu zarzgdzania oraz interfejsu
WebMail z opcjg wstawienia wtasnego logo firmy. TAK* / NIE *
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3) Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

3) Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych. TAK* / NIE *

13. Certyfikaty
Dostarczony system powinien posiada¢ co najmniej dwie z ponizszych
certyfikacji:
1) VBSpam,
2) VB100 rated,
3) Common Criteria NDPP,
4) FIPS 140-2 Certified.

13. Certyfikaty
Dostarczony system posiada co najmniej dwie z ponizszych
certyfikacji:
1) VBSpam, TAK*/NIE *
2) VB100 rated, TAK*/NIE *
3) Common Criteria NDPP, TAK*/NIE *
4) FIPS 140-2 Certified. TAK* / NIE *

14. Serwisy i licencje

System musi by¢ dostarczony w modelu ,na wlasnos¢” tj. niewykupienie

odnowienia licencji wsparcia technicznego dla rozwigzania nie spowoduje

zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci
pobierania aktualizacji oprogramowania.

W ramach postepowania powinny zostaé dostarczone licencje

upowazniajgce do korzystania z aktualnych baz funkcji ochronnych

producenta i serwisow. Powinny one obejmowac:

1) Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona
typu Virus Outbrake, Sandbox w chmurze, ochrona typu Click Protect,
Content Disarm & Reconstruction, Business Email Compromise na
okres minimum 60 miesiecy.

14. Serwisy i licencje

System bedzie dostarczony w modelu ,na wiasnos¢” tj. niewykupienie

odnowienia licencji wsparcia technicznego dla rozwigzania nie spowoduje

zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci
pobierania aktualizacji oprogramowania.

W ramach postepowania zostang dostarczone licencje upowazniajgce do

korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw.

Obejmujg one:

1) Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu
Virus Outbrake, Sandbox w chmurze, ochrona typu Click Protect,
Content Disarm & Reconstruction, Business Email Compromise na
okres minimum 60 miesiecy. TAK* / NIE *

15. Gwarancja oraz wsparcie
1) System musi by¢ objety serwisem producenta przez okres minimum 60
miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz

15. Gwarancja oraz wsparcie
1) System bedzie objety serwisem producenta przez okres minimum 60
miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz
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wsparcia technicznego w trybie 24x7.

wsparcia technicznego w trybie 24x7. TAK* / NIE *

16. Opisy do wymagan ogéinych

1) Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): W
przypadku istnienia takiego wymogu w stosunku do technologii objete;j
przedmiotem niniejszego postepowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzgcy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2023 poz. 1582) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez wiasciwg
jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

2) Opis przedmiotu zamowienia (nie techniczny, tylko ogdliny): Oferent
winien przediozy¢ os$wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

16. Opisy do wymagan ogéinych

1) Opis przedmiotu zamowienia (nie techniczny, tylko ogolny):
W przypadku istnienia takiego wymogu w stosunku do technologii objete;j
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca, przed realizacjg zamdwienia, winien
przediozy¢ dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia
29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczehstwa
(Dz.U. z 2023 poz. 1582) oraz dokument potwierdzajgcy, ze importer
posiada certyfikowany przez witasciwg jednostke system zarzgdzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania. TAK* / NIE *

2) Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny):
Oferent  winien przediozyé oswiadczenie producenta Iub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan. TAK* / NIE *

17. Dodatkowe wsparcie:
Do zamawianego sprzetu Wykonawca zapewni ustugi wsparcia
technicznego swiadczone przez Producenta lub Autoryzowanego
Dystrybutora Producenta swiadczone w jezyku polskim w zakresie:
1) wsparcie telefoniczne zespotu certyfikowanych inzynierow,

17. Dodatkowe wsparcie:
Do zamawianego sprzetu zapewniamy ustugi wsparcia technicznego
Swiadczone przez Producenta Iub Autoryzowanego Dystrybutora
Producenta $wiadczone w jezyku polskim w zakresie:
1) wsparcie telefoniczne zespotu certyfikowanych inzynierow, TAK* / NIE *
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2) pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestraciji
produktu,

3) doradztwo w zakresie konfiguraciji,

4) zdalne wsparcie techniczne,

5) pomoc w zaktadaniu zgtoszen serwisowych u producenta,

6) pomoc w procesie realizacji naprawy i wymiany w ramach gwaranciji
producenta (réwniez za granicg),

7) przygotowanie urzadzenia do zdalnej konfiguraciji,

8) zdalna konfiguracja urzgdzenia (potgczenia szyfrowane) zgodnie z
wymaganiami uzytkownika,

9) rekonfiguracja urzadzenia w zwigzku ze zmiang srodowiska lub
wymagan klienta,

10) ustuga upowaznia do maksymalnie 10 zdalnych zmian w konfiguraciji.

Dostep do ustugi swiadczony przez dedykowang infolinie (nalezy podaé
numer telefonu) oraz przez dedykowany modut internetowy (nalezy podac
adres).

Ustuga ta ma by¢ Swiadczona przez:
= podmiot posiadajgcy certyfikat ISO 9001 w zakresie swiadczenia ustug
serwisowych — podmiotu serwisujgcego;

= oswiadczanie Producenta lub Autoryzowanego Dystrybutora o
gotowosci $wiadczenia takiej ustugi wraz z certyfikatem ISO 9001 oraz
oswiadczenie o posiadaniu minimum 4 certyfikowanych inzynieréw w
zakresie oferowanego rozwigzania.

2) pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestraciji
produktu, TAK* / NIE *
3) doradztwo w zakresie konfiguracji, TAK* / NIE *
4) zdalne wsparcie techniczne, TAK* / NIE *
5) pomoc w zaktadaniu zgtoszen serwisowych u producenta, TAK* / NIE *
6) pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji
producenta (réwniez za granicg), TAK* / NIE *
7) przygotowanie urzgdzenia do zdalnej konfiguracji, TAK* / NIE *
8) zdalna konfiguracja urzadzenia (potgczenia szyfrowane) zgodnie z
wymaganiami uzytkownika, TAK* / NIE *
9) rekonfiguracja urzgdzenia w zwigzku ze zmiang sSrodowiska lub
wymagan klienta, TAK* / NIE *
10) ustuga upowaznia do maksymalnie 10 zdalnych zmian w konfiguraciji.
TAK* / NIE *
Dostep do ustugi $wiadczonej przez dedykowang infolinie (nalezy podaé
numer telefonu) oraz przez dedykowany
modut internetowy (nalezy podac adres) ...........c.ccoeeeeeveeeeennn. TAK* /[ NIE *

Ustuga ta bedzie Sswiadczona przez:
» podmiot posiadajgcy certyfikat ISO 9001 w zakresie swiadczenia ustug
serwisowych — podmiotu serwisujgcego; TAK* / NIE *

= oswiadczanie Producenta Ilub Autoryzowanego Dystrybutora o
gotowoséci swiadczenia takiej ustugi wraz z certyfikatem ISO 9001;
TAK* / NIE * oraz o$wiadczenie o posiadaniu minimum 4
certyfikowanych inzynieréw w zakresie oferowanego rozwigzania: TAK*
/ NIE *
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18. Zakres wdrozenia:

Zakres ustug wchodzacych w skfad instalacji i konfiguracji urzadzenia

onsite:

1) Relokacji urzadzen w szafie rackowej klienta w celu zapewnienia
miejsca do instalacji urzadzenia.

2) Instalacja sprzetu w szafie 19".

3) Podtaczenie zasilania do urzgdzenia.

4) Podtagczenie okablowania strukturalnego do urzgdzenia.

5) Porzadkowania okablowania strukturalnego klienta.

6) Uruchomienie urzgdzenia.

7) Rejestracja urzadzenia na stronie producenta.

8) Aktualizacja oprogramowania.

9) Zmiana domysinych haset.

10) Podanie Kklientowi parametrow do dokonania koniecznych zmian
srodowiska (zmiany DNS, przekierowania portow, konfiguracja
tgcznikdéw mail na obecnym systemie poczty).

11) Konfiguracja urzadzenia / maszyny wirtualnej w trybie Gateway /
Serwer.

12) Konfiguracja urzgdzenia / maszyny wirtualnej (Hostname, serwery
DNS, Adres IP, Serwery strefy czasowej i serweréw synchronizaciji
czasu).

13) Konfiguracja zabezpieczanych domen (max.1).

14) Konfiguracja polityk Access Control (poczta
przychodzgca/wychodzgca, zabezpieczenie przed OpenRelay).

15) Konfiguracja polityk Recipient dla domysinej domeny.

16) Konfiguracja profili bezpieczenstwa (Session, AntiSpam, Antivirus) na
zalecanych ustawieniach.

17) W trybie serwer utworzenie do 5 uzytkownikéw poczty.

18) Zmiany na $rodowisku klienta (zmiany DNS, przekierowania portow,

18. Zakres wdrozenia:

Zakres ustug wchodzgcych w sktad instalacji i konfiguracji urzgdzenia

onsite:

1) Relokacji urzadzen w szafie rackowej klienta w celu zapewnienia
miejsca do instalacji urzadzenia. TAK* / NIE *

2) Instalacja sprzetu w szafie 19". TAK* / NIE *

3) Podtaczenie zasilania do urzadzenia. TAK* / NIE *

4) Podtgczenie okablowania strukturalnego do urzgdzenia. TAK* / NIE *

5) Porzgdkowania okablowania strukturalnego klienta. TAK* / NIE *

6) Uruchomienie urzadzenia. TAK* / NIE *

7) Rejestracja urzadzenia na stronie producenta. TAK* / NIE *

8) Aktualizacja oprogramowania. TAK* / NIE *

9) Zmiana domysinych haset. TAK* / NIE *

10) Podanie klientowi parametréw do dokonania koniecznych zmian
srodowiska (zmiany DNS, przekierowania portow, konfiguracja
tacznikébw mail na obecnym systemie poczty). TAK* / NIE *

11) Konfiguracja urzgdzenia / maszyny wirtualnej w trybie Gateway /
Serwer. TAK*/ NIE *

12) Konfiguracja urzadzenia / maszyny wirtualnej (Hostname, serwery
DNS, Adres IP, Serwery strefy czasowej i serwerdw synchronizacji
czasu). TAK* / NIE *

13) Konfiguracja zabezpieczanych domen (max.1). TAK* / NIE *

14) Konfiguracja polityk Access Control (poczta przychodzgca
/wychodzgca, zabezpieczenie przed OpenRelay). TAK* / NIE *

15) Konfiguracja polityk Recipient dla domys$inej domeny. TAK* / NIE *

16) Konfiguracja profili bezpieczenstwa (Session, AntiSpam, Antivirus) na
zalecanych ustawieniach. TAK* / NIE *

17) W trybie serwer utworzenie do 5 uzytkownikow poczty. TAK* / NIE *

18) Zmiany na $rodowisku klienta (zmiany DNS, przekierowania portow,
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konfiguracja tgcznikow mail na obecnym systemie poczty).
19) Konfiguracji potgczenia z serwerem autoryzacji LDAP/RADIUS.

20) Konfiguracji Ksigzki Adresowe;j.

21) Konfiguracji Kalendarza.

22) Zmian w standardowych komunikatach.

23) Konfiguracji uzywania wielu portéw LAN.

24) Konfiguracji DLP i Content Inspection.

25) Konfiguracji szyfrowania wiadomosci wychodzgcych IBE.

26) Konfiguracji dodatkowych tgcznikdbw do zewnetrznych serwerow

poczty.
27) Konfiguracji i integracji z FortiSandbox.
28) Przygotowania certyfikatow SSL dla nazw FortiMail.

29) W trybie Serwer nie wystawiamy WebMaila na publicznym adresie IP

(Dostep wewnetrzny bedzie dziatac).

konfiguracja tacznikbw mail na obecnym systemie poczty).
TAK* / NIE *

19) Konfiguracji potgczenia z serwerem autoryzacji LDAP/RADIUS. TAK*
/ NIE *

20) Konfiguracji Ksigzki Adresowej. TAK* / NIE *

21) Konfiguracji Kalendarza. TAK* / NIE *

22) Zmian w standardowych komunikatach. TAK* / NIE *

23) Konfiguracji uzywania wielu portéw LAN. TAK* / NIE *

24) Konfiguracji DLP i Content Inspection. TAK* / NIE *

25) Konfiguracji  szyfrowania  wiadomosci  wychodzacych IBE.
TAK* / NIE *

26) Konfiguracji dodatkowych tgcznikéw do zewnetrznych serweréw
poczty. TAK* / NIE *

27) Konfiguracji i integracji z FortiSandbox. TAK* / NIE *

28) Przygotowania certyfikatow SSL dla nazw FortiMail. TAK* / NIE *

29) W trybie Serwer nie wystawiamy WebMaila na publicznym adresie IP
(Dostep wewnetrzny bedzie dziata¢). TAK* / NIE *

POCZTA

(nazwa, typ, producent)

1. System uwierzytelniania, autoryzacji i kontroli dostepu
Oferowane rozwigzanie musi pozwalac¢ na centralne zarzgdzenie
kontami uzytkownikow oraz procesem uwierzytelnienia - w tym celu
musi zapewnia¢ wszystkie wymienione ponizej funkcje.

Dopuszcza sie aby poszczegolne elementy wchodzgce w skfad

1. System uwierzytelniania, autoryzacji i kontroli dostepu
Oferowane rozwigzanie pozwala na centralne zarzgdzenie kontami
uzytkownikdéw oraz procesem uwierzytelnienia - w tym celu zapewnia
wszystkie wymienione ponizej funkcje. TAK* / NIE *

Poszczegolne elementy wchodzgce w sktad systemu byty
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systemu byly zrealizowane w postaci osobnych, komercyjnych
platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia.

W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne, odpowiednio zabezpieczone systemy operacyjne dla
poszczegodlnych komponentow.

zrealizowane w postaci osobnych, komercyjnych platform wirtualnych
lub komercyjnych aplikacji instalowanych na platformach ogoinego
przeznaczenia. TAK*/NIE *

W przypadku implementacji programowej zapewniamy niezbedne,
odpowiednio zabezpieczone systemy operacyjne dla poszczegdlnych
komponentéw. TAK* / NIE *

2. Parametry systemu
Poszczegdlne elementy wchodzgce w sktad systemu muszg zapewniac
obstuge:
1) 4 wirtualnych interfejsow sieciowych.
2) Mozliwos¢ uruchomienia w srodowiskach: Microsoft Hyper-V Server
2010, 2012 R2 oraz 2016; VMware ESXi, ESX wersje:4,5,6; KVM,
Xen, Microsoft Azure, AWS, Oracle OCI.

2. Parametry systemu
Poszczegdlne elementy wchodzgce w sktad systemu zapewniajg
obstuge:
1) 4 wirtualnych interfejsow sieciowych. TAK* / NIE *
2) Mozliwosc¢ uruchomienia w srodowiskach: Microsoft Hyper-V Server
2010, 2012 R2 oraz 2016; VMware ESXi, ESX wersje:4,5,6; KVM, Xen,
Microsoft Azure, AWS, Oracle OCI. TAK* / NIE *

3. Parametry wydajnosciowe i licencyjne

System musi obstugiwaé co najmnie;j:

1) Uwierzytelnianie dla 1000 uzytkownikdw.

2) 2000 tokenow dla uwierzytelniania dwusktadnikowego.

3) 300 klientéow protokotu RADIUS (urzadzen NAS, ktére mozna
podpig¢ do systemu).

4) Mozliwosc¢ zdefiniowania co najmniej 100 grup uzytkownikow,

5) 50 lokalnych centréw certyfikacji (CA).
6) Mozliwos¢ wygenerowania 4 tys. certyfikatow dla uzytkownikow.

3. Parametry wydajnosciowe i licencyjne

System obstuguje co najmniej:

1) Uwierzytelnianie dla 1000 uzytkownikéw. TAK* / NIE *

2) 2000 tokenow dla uwierzytelniania dwuskfadnikowego. TAK* / NIE *

3) 300 klientéw protokotu RADIUS (urzgdzen NAS, ktére mozna podpigé
do systemu). TAK* / NIE *

4) Mozliwos¢ zdefiniowania co najmniej
TAK* / NIE *

5) 50 lokalnych centrow certyfikacji (CA). TAK* / NIE *

6) Mozliwos¢ wygenerowania 4 tys. certyfikatow dla uzytkownikow.
TAK* / NIE *

100 grup uzytkownikow.

4. Wymagania ogélne

4. Wymagania ogolne
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System musi zapewniac nie mniej niz:
1) Mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem Active-
Passive lub Active-Active w celu zwiekszenia niezawodnosci.

2) Graficzng reprezentacje statusu uwierzytelnionych uzytkownikéw.

3) Logowanie wszystkich zdarzenh uwierzytelniania wraz z ich statusem,
szczegotami dotyczacymi powoddw niepowodzenia oraz nazwg
uzytkownika:

a) Lokalnie.

b) Zdalnie w oparciu o protokot Syslog.

4) Konfiguracje Captive Portalu.

System zapewnia nie mniej niz:
1) Mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem Active-

Passive lub Active-Active w celu zwiekszenia niezawodnosci.
TAK* / NIE *

2) Graficzng reprezentacje statusu uwierzytelnionych uzytkownikéw.
TAK* / NIE *

3) Logowanie wszystkich zdarzen uwierzytelniania wraz z ich statusem,
szczegotami dotyczgcymi powodow niepowodzenia oraz nazwg
uzytkownika:

a) Lokalnie. TAK*/ NIE *
b) Zdalnie w oparciu o protoko6t Syslog. TAK* / NIE *

4) Konfiguracje Captive Portalu. TAK* / NIE *

5. Wymagania funkcjonalne - uwierzytelnianie
Celem realizacji funkcji uwierzytelniajgcych, system musi zapewniac
nie mniej niz:

1) Lokalng, wbudowang baze uzytkownikow.

2) Przechowywanie nastepujgcych informacji o uzytkowniku: nazwa,
imie i nazwisko, adres email, numer telefonu, adres, kraj,
wojewddztwo.

3) Mozliwosc¢ zdefiniowania co najmniej 3 indywidualnie
konfigurowalnych pdl dla kazdego z uzytkownikéw.

4) Mozliwo$c¢ importu informaciji o uzytkownikach z zewnetrznego
serwera LDAP lub pliku CSV.

5) Konfigurowalng polityke haset uzytkownikow w ramach ktérej
mozliwym jest okreslenie:

a) poziomu ztozonosci hasta (jego dlugosci minimalnej, wystepowania
matych i duzych liter, cyfr i znakéw specjalnych),
b) czasu wazno$ci hasta,

5. Wymagania funkcjonalne - uwierzytelnianie
Celem realizacji funkcji uwierzytelniajgcych, system zapewnia nie
mniej niz:

1) Lokalng, wbudowang baze uzytkownikéw. TAK* / NIE *

2) Przechowywanie nastepujgcych informacji o uzytkowniku: nazwa, imig i
nazwisko, adres email, numer telefonu, adres, kraj, wojewddztwo.
TAK* / NIE *

3) Mozliwos¢ zdefiniowania co najmniej 3 indywidualnie konfigurowalnych
pol dla kazdego z uzytkownikow. TAK* / NIE *

4) Mozliwos¢ importu informacji o uzytkownikach z zewnetrznego serwera
LDAP lub pliku CSV. TAK* / NIE *

5) Konfigurowalng polityke haset uzytkownikéw w ramach ktérej mozliwym
jest okreslenie:

a) poziomu ztozonosci hasta (jego dlugosci minimalnej, wystepowania
matych i duzych liter, cyfr i znakéw specjalnych), TAK* / NIE *
b) czasu waznosci hasta, TAK* / NIE *
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6) Konfigurowalng polityke blokowania kont, ktéra bedzie uwzgledniac:
a) ilos¢ nieudanych logowan,
b) czas blokowania konta,
c) okres nieaktywnosci, po ktorym konto jest blokowane.
7) Mozliwos¢ odzyskiwania haset:
a) z wykorzystaniem adresu email,
b) z wykorzystaniem pytania pomocniczego.
8) Obstuge protokotu RADIUS zgodng z RFC, w tym zakresie system
musi oferowac:
a) wbudowany serwer RADIUS,
b) integracje z zewnetrznymi serwerami RADIUS - praca jako klient.

9) Obstuge protokotu LDAP, w tym zakresie system musi oferowac:

a) wbudowany serwer LDAP,

b) mozliwos¢ zautomatyzowanej synchronizacji z zewnetrznym
serwerem LDAP (zarowno kont uzytkownikéw jak i atrybutéw
LDAP).

10) Obstuge protokotu SAML - Identity Provider (IdP) proxy.
11) Realizacje funkcji SSO (Single Sign On) w oparciu o:

a) integracje z Active Directory, réwniez bez koniecznosci instalacji

dodatkowego oprogramowania na kontrolerach domeny,

b) dedykowang aplikacje
systemem Windows,

c) kontekst uzytkownika przesytany z serwera RADIUS,

d) informacje uzyskiwane poprzez protokdt Syslog,

instalowang na stacjach roboczych z

6) Konfigurowalng polityke blokowania kont, ktéra bedzie uwzgledniac:
a) ilos¢ nieudanych logowan, TAK* / NIE *
b) czas blokowania konta, TAK* / NIE *
c) okres nieaktywnosci, po ktéorym konto jest blokowane. TAK* / NIE *
7) Mozliwos¢ odzyskiwania haset:
a) z wykorzystaniem adresu email, TAK* / NIE *
b) z wykorzystaniem pytania pomocniczego. TAK* / NIE *
8) Obstuge protokotu RADIUS zgodng z RFC, w tym zakresie system
oferuje:
a) wbudowany serwer RADIUS, TAK* / NIE *
b) integracje z zewnetrznymi serwerami RADIUS - praca jako Klient.
TAK* / NIE *
9) Obstuge protokotu LDAP, w tym zakresie system musi oferowac:
a) wbudowany serwer LDAP, TAK* / NIE *

b) mozliwos¢ zautomatyzowanej synchronizacji z zewnetrznym
serwerem LDAP (zaréwno kont uzytkownikow jak i atrybutow LDAP).
TAK* / NIE *

10) Obstuge protokotu SAML - Identity Provider (IdP) proxy. TAK* / NIE *
11) Realizacje funkcji SSO (Single Sign On) w oparciu o:

a) integracje z Active Directory, rowniez bez koniecznosci instalaciji
dodatkowego  oprogramowania na  kontrolerach  domeny,
TAK* / NIE *

b) dedykowang aplikacje instalowang na stacjach
systemem Windows, TAK* / NIE *

c) kontekst uzytkownika przesytany z serwera RADIUS, TAK* / NIE *

d) informacje uzyskiwane poprzez protokot Syslog, TAK* / NIE *

roboczych z

6. Wymagania funkcjonalne - uwierzytelnianie dwusktadnikowe
Realizujgc uwierzytelnianie dwusktadnikowe, system musi zapewniac¢ nie

6. Wymagania funkcjonalne - uwierzytelnianie dwuskfadnikowe
Realizujgc uwierzytelnianie dwusktadnikowe, system zapewnia nie mniej
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mniej niz:

1)

2)

3)

Obstuge dla tokenow sprzetowych (hardware):

a) wspomniane tokeny muszg pochodzi¢ od tego samego producenta
co system uwierzytelniania.

Wsparcie dla tokendéw programowych (software token) dla takich

systemoéw operacyjnych jak iOS, Android, Windows Phone (8 i 8.1)

oraz Windows 10 Mobile.

Dla tokendéw na system iOS i Android wymaga sie:

a) aktywacji z centralnego systemu uwierzytelniania (seed
provisioning),

b) mozliwosci konfiguracji ilosci generowanych cyfr (6 lub 8),

¢) generowania kodu (cyfr) co 30 lub 60 sekund,

d) mozliwosci dezaktywaciji tokenu oraz jego reinstalacji
(przeniesienia na inne urzadzenie mobilne),

e) ochrony dostepu poprzez konfigurowalny kod PIN,

niz:

1) Obstuge dla tokenow sprzetowych (hardware):

a) wspomniane tokeny pochodzg od tego samego producenta co system
uwierzytelniania. TAK* / NIE *

2) Wsparcie dla tokendw programowych (software token) dla takich
systemoéw operacyjnych jak iOS, Android, Windows Phone (8 i 8.1) oraz
Windows 10 Mobile. TAK* / NIE *

3) Dla tokenéw na system iOS i Android:

a) aktywacja z centralnego systemu
provisioning), TAK* / NIE *

b) mozliwos¢ konfiguracji ilosci generowanych cyfr (6 lub 8),
TAK* / NIE *

¢) generowanie kodu (cyfr) co 30 lub 60 sekund, TAK* / NIE *

d) mozliwoséi dezaktywacji tokenu oraz jego reinstalacji (przeniesienia
na inne urzgdzenie mobilne), TAK* / NIE *

e) ochrony dostepu poprzez konfigurowalny kod PIN, TAK* / NIE *

uwierzytelniania  (seed

7. Mozliwos¢ integracji z logowaniem do systemu Windows.

Wymagania funkcjonalne - 802.1x
System powinien umozliwia¢ realizacje uwierzytelniania z
wykorzystaniem protokotu 802.1x, spetniajgc nie mniej niz
nastepujgce warunki:
1) Obstuga co najmniej ponizszych protokotow EAP:
a) PEAP,
b) EAP-TTLS,
c) EAP-TLS,
d) EAP-GTC.
2) Wsparcie dla uwierzytelnienia w oparciu o adres MAC (MAC based
authentication).

7. Mozliwos¢ integracji z logowaniem do systemu Windows.
Wymagania funkcjonalne - 802.1x
System umozliwia realizacje uwierzytelniania z wykorzystaniem
protokotu 802.1x, spetniajgc nie mniej niz nastepujgce warunki:

1) Obstuga co najmniej ponizszych protokotow EAP:
a) PEAP, TAK*/NIE *
b) EAP-TTLS, TAK*/NIE *
c) EAP-TLS, TAK*/ NIE *
d) EAP-GTC. TAK*/NIE *
2) Wsparcie dla uwierzytelnienia w oparciu o adres MAC (MAC based
authentication). TAK* / NIE *
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3) Zarzgdzanie certyfikatami (w oparciu o wilasne CA) celem
wykorzystania w ramach PEAP, TTLS, TLS.

3) Zarzadzanie certyfikatami (w oparciu o whasne CA) celem
wykorzystania w ramach PEAP, TTLS, TLS. TAK*/ NIE *

8. Wymagania funkcjonalne - zarzadzanie certyfikatami

System powinien spetnia¢ nastepujgce wymagania w zakresie

zarzadzania certyfikatami, nie mniej niz:

1) Obstuga wbudowanego CA (Certificate Authority).

2) Obstuga CA posredniczgcych (Intermediate CA).

3) Reczne generowanie certyfikatbw z wykorzystaniem
graficznego.

4) Mozliwos¢ pobrania wygenerowanych certyfikatow.

5) Mozliwo$¢ podpisywania certyfikatdw z wykorzystaniem protokotu
SCEP.

6) Mozliwos¢ automatycznego i recznego generowania certyfikatéw z
wykorzystaniem protokotu SCEP.

7) Mozliwo$¢ generowania certyfikatow typu wildcard.

8) Realizacja CRL (Certificate Revocation List).

9) Wsparcie dynamicznego odwotywania certyfikatow z wykorzystaniem
protokotu OCSP (RFC2560).

10) Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont

administracyjnych.

interfejsu

8. Wymagania funkcjonalne - zarzadzanie certyfikatami

System spetnia nastepujgce wymagania w zakresie zarzgdzania

certyfikatami, nie mniej niz:

1) Obstuga wbudowanego CA (Certificate Authority). TAK* / NIE *

2) Obstuga CA posredniczacych (Intermediate CA). TAK* / NIE *

3) Reczne generowanie certyfikatbw z wykorzystaniem
graficznego. TAK* / NIE *

4) Mozliwos¢ pobrania wygenerowanych certyfikatow. TAK* / NIE *

5) Mozliwo$¢ podpisywania certyfikatow z wykorzystaniem protokotu
SCEP. TAK*/ NIE *

6) Mozliwos¢ automatycznego i recznego generowania certyfikatow z
wykorzystaniem protokotu SCEP. TAK* / NIE *

7) Mozliwo$¢ generowania certyfikatéw typu wildcard. TAK* / NIE *

8) Realizacja CRL (Certificate Revocation List). TAK* / NIE *

9) Wsparcie dynamicznego odwotywania certyfikatow z wykorzystaniem
protokotu OCSP (RFC2560). TAK* / NIE *

10) Istnieje mozliwo$¢ zdefiniowania co najmniej 4 lokalnych kont
administracyjnych. TAK* / NIE *

interfejsu

9. Zarzadzanie
1) Zarzadzanie w oparciu o protokdt HTTPS (interfejs graficzny) z
wykorzystaniem przegladarki.
2) System udostepnia graficzny interfejs zarzgdzania poprzez szyfrowane
potgczenie HTTPS.
3) Tworzenie kopii bezpieczenstwa konfiguracji z poziomu graficznego

9. Zarzadzanie
1) Zarzadzanie w oparciu o protokot HTTPS (interfejs graficzny) z
wykorzystaniem przegladarki. TAK* / NIE *
2) System udostepnia graficzny interfejs zarzadzania poprzez szyfrowane
potgczenie HTTPS. TAK* / NIE *
3) Tworzenie kopii bezpieczenstwa konfiguracji z poziomu graficznego
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interfejsu zarzgdzajgcego (GUI) oraz na zewnetrzny serwer FTP/SFTP
w oparciu o harmonogram, ktéry bedzie umozliwiat wskazanie
konkretnego czasu kiedy proces ma sie rozpoczgc.

4) Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont
administracyjnych.

interfejsu zarzadzajgcego (GUI) oraz na zewnetrzny serwer FTP/SFTP
w oparciu o harmonogram, ktéry bedzie umozliwiat wskazanie
konkretnego czasu kiedy proces ma sie rozpoczg¢. TAK* / NIE *

4) Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont

administracyjnych. TAK* / NIE *

10. Serwis, szkolenia i ustugi
Wymaga sie aby dostawa obejmowata réwniez serwis producenta
przez okres minimum 60 miesiecy, upowazniajgcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.

10. Serwis, szkolenia i ustugi

Wymaga sie aby dostawa obejmowata réwniez serwis producenta
przez okres minimum 60 miesiecy, upowazniajacym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.

TAK* / NIE *

11. Opisy do wymagan ogoéinych.

1) Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): W
przypadku istnienia takiego wymogu w stosunku do technologii objete;j
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzgcy od
importera tej technologii stwierdzajgcy, iz przy jej wprowadzeniu na
terytorium Polski, zostalty dochowane wymogi wiasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2023 poz. 1582) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa

jednostke system zarzgdzania jakoscig tzw. wewnetrzny system

11. Opisy do wymagan ogéinych.

1) Opis przedmiotu zamowienia (nie techniczny, tylko ogélny): W przypadku

istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwodjnego zastosowania),
Dostawca, przed realizacjg zamdwienia, winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczehstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczehstwa (Dz.U. z 2023 poz. 1582)
oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez

wiasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny
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kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,

transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

2) Opis przedmiotu zaméwienia (nie techniczny, tylko ogélny): Oferent
winien przediozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada

autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

2) Opis

system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,

transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwéjnego zastosowania. TAK* / NIE *
(nie techniczny, tylko ogdlny):
Oferent lub

autoryzowanego dystrybutora producenta na terenie Polski, iz oferent

przedmiotu zamowienia

winien  przediozy¢  os$wiadczenie  producenta

posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan. TAK* / NIE *

POZOSTALE

1. Serwis gwarancyjny:

1) Wymagany jest serwis gwarancyjny dla Systemu swiadczony przez
minimum 60 miesiecy.

2) Wykonawca zapewni bezposredni dostep do Centrum serwisowego
producenta rozwigzania poprzez: email, web, telefon.

3) Wykonawca przystgpi do napraw gwarancyjnych przedmiotu
zamoOwienia niezwtocznie (maksymalnie w ciggu 24 godz.) liczac od
dnia zgtoszenia przez Zamawiajgcego.

4) Dostepnos¢ serwisu 24 godz. na dobe przez 7 dni w tygodniu przez
365 dni w roku.

5) Serwis zapewnia wsparcie w zakresie rozwigzywania probleméw ze
sprzetem i oprogramowaniem systemu.

6) Wymiana uszkodzonych podzespotdw —
potwierdzenia usterki.

NBD od momentu

1. Serwis gwarancyjny:

1)
2)

3)

4)
5)

6)

Serwis gwarancyjny dla Systemu $wiadczony przez minimum 60
miesiecy. TAK* / NIE *

Zapewniamy bezposredni dostep do Centrum serwisowego producenta
rozwigzania poprzez: email, web, telefon. TAK* / NIE *

Przystgpimy do napraw gwarancyjnych przedmiotu zamdwienia
niezwiocznie (maksymalnie w ciggu 24 godz.) liczac od dnia zgtoszenia
przez Zamawiajgcego. TAK* / NIE *

Dostepnoé¢ serwisu 24 godz. na dobe przez 7 dni w tygodniu przez
365 dni w roku. TAK* / NIE *

Serwis zapewnia wsparcie w zakresie rozwigzywania probleméw ze
sprzetem i oprogramowaniem systemu. TAK* / NIE *

Wymiana uszkodzonych podzespotéw — NBD od momentu
potwierdzenia usterki. TAK* / NIE *
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7) Wykonawca zapewni dostep do poprawek (patch, hotfix, update) i
nowych wersji oprogramowania (upgrade) w ramach wykupionego
serwisu gwarancyjnego przez okres minimum 5 lat.

7) Zapewniamy dostep do poprawek (patch, hotfix, update) i nowych
wersji oprogramowania (upgrade) w ramach wykupionego serwisu
gwarancyjnego przez okres minimum 5 lat. TAK* / NIE *

2. Ustugi wdrozeniowe:

1) Wykonawca przeprowadzi fizyczng instalacje urzgdzen w miejscu
wskazanym przez Zamawiajgcego.

2) Wykonawca wykona petng konfiguracje systemu.

2. Ustugi wdrozeniowe:
1) Przeprowadzimy fizyczng instalacje urzgdzen w miejscu wskazanym
przez Zamawiajgcego. TAK* / NIE *
2) Wykonamy petng konfiguracje systemu. TAK* / NIE *

3. Pozostale:
Zamawiajgcy wymaga aby dostarczone rozwigzanie bylo w petni
kompletne, jezeli do spetnienia wymagan, wymagane sg dodatkowe
licencje lub komponenty nalezy je dostarczyd.

3. Pozostale:

Dostarczone rozwigzanie bedzie w petni kompletne, jezeli do spetnienia
wymagan, wymagane sg dodatkowe licencje lub komponenty zostang
dostarczone. TAK*/ NIE *

Oswiadczam/my, ze oferowane przedmioty pochodza z biezacej produkcji 2025 roku.*

Dokument nalezy zlozy¢é w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub

podpisem osobistym przez osobe uprawniona.

UWAGA!

Wykonawca obowigzany jest, w kolumnie B ,,Specyfikacji oferowanego przedmiotu zamoéwienia”, wpisa¢ oferowany przedmiot
zamowienia poprzez jednoznaczne okreslenie jego nazwy, typu oraz producenta (oferowanego sprzetu) oraz dokladnie opisa¢ jego
parametry techniczne, cechy funkcjonalne lub charakterystyke w odniesieniu do pozycji wskazanych w kolumnie A.

TAK* / NIE* * niepotrzebne skreslié¢ / wypetnié wlasciwe
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