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ZAYLACZNIK NR 6.1

Wymagana funkcjonalnos¢

WYMAGANIA OGOLNE (Medyczny System Informatyczny)

Akty prawne

Oferowane oprogramowanie jest zgodne z aktualnymi aktami prawnymi regulujgcymi organizacje i dziatalnos¢
sektora ustug medycznych i opieki zdrowotnej, w tym:

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

Ustawa z dnia 17 lutego 2005 o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U z 2019
poz. 700 tj.)

Rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2019 r. w sprawie zakresu niezbednych informacji
przetwarzanych przez Swiadczeniodawcdw, szczegétowego sposobu rejestrowania tych informacji oraz ich
przekazywania podmiotom zobowigzanym do finansowania Swiadczen ze srodkéw publicznych (Dz.U.2019, poz.
1207)

Rozporzgdzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzorow dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. 2015 poz. 2069)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Zarzadzenie Prezesa NFZ w sprawie okreslania warunkéw zawierania i realizacji uméw w rodzaju rehabilitacja
lecznicza

Zarzgdzenie Prezesa NFZ w sprawie okreslenia szczegétowych komunikatéow sprawozdawczych XML dotyczgcych
Swiadczen ambulatoryjnych i szpitalnych. (ze zmianami publikowanymi w komunikatach Centrali NFZ)

Zarzgdzenie Prezesa NFZ w sprawie okreslenia szczegétowych komunikatéow sprawozdawczych XML dotyczgcych
deklaracji POZ / KAQOS, zwrotnych wynikéw weryfikacji deklaracji POZ / KAQS, zwrotnego rozliczenia deklaracji POZ
/ KAOS

Zarzadzenie Prezesa NFZ zmieniajgce zarzgdzenie w sprawie okreslenia szczegétowych komunikatéw
sprawozdawczych XML dotyczgcych danych zbiorczych o Swiadczeniach udzielonych w ramach POZ

Zarzgdzenie Prezesa NFZ w sprawie warunkéw zawarcia i realizacji uméw o udzielanie Swiadczen opieki zdrowotnej
w zakresie podstawowej opieki zdrowotnej

Zarzgdzenie Prezesa NFZ w sprawie okreslenia warunkéw zawierania i realizacji uméw w rodzaju leczenie szpitalne
w zakresie chemioterapia

Wymagania ogdlne
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Architektura i interfejs uzytkownika

System dziata w architekturze tréjwarstwowe;j

System ma interfejs graficzny dla wszystkich modutow

System pracuje w Srodowisku graficznym MS Windows na stanowiskach uzytkownikéw (preferowane srodowisko
MS Windows 7/8/10)

System komunikuje sie z uzytkownikiem w jezyku polskim. Jest wyposazony w system podpowiedzi (help). W
przypadku oprogramowania narzedziowego i administracyjnego serwera bazy danych dopuszczalna jest czesciowa
komunikacja w jezyku angielskim

System powinien mie¢ mozliwo$¢ ustawienia i uruchamiania sie w domysinej wersji jezykowej — j. polski (jezeli sg
dostepne inne wersje jezykowe)

System posiada tatwy dostep do informacji dotyczacych zmian w aktualnej wersji

System powinien umozliwi¢ podglad historii zmian elementéw Danych ratunkowych pacjenta. Historia zmian
powinna by¢ dostepna co najmniej dla uczuler/alergii, szczepien i stale przyjmowanych lekéw.

System powinien umozliwia¢ zapamietanie zdefiniowanych kryteriow wyszukiwania z doktadnoscia dla jednostki i
uzytkownika

Interfejs uzytkownika jest dostepny z poziomu przegladarki internetowe]. Na dzien ztozenia musi by¢ dostep do
aplikacji przez WWW, co najmniej, w zakresie obstugi izby przyje¢, oddziatu i zlecen, rejestracji gabinetu lekarskiego
pracowni diagnostycznej oraz apteki i apteczek oddziatowych, rozliczen z NFZ wraz z gruperem JGP.

System musi umozliwié prace co najmniej z poziomu ogdlnie dostepnych przeglagdarek (np. Mozilla Firefox, Google
Chrome itp).

System w czesci medycznej musi umozliwi¢ prace na tabletach medycznych w zakresie aplikacji mobilne;j.

System umozliwia zdefiniowanie skrétu umozliwiajacy bezposrednie uruchomienie danego modutu z domysing
jednostka.

System umozliwia utworzenie skrétu do aplikacji i danej jednostki organizacyjnej, ktéry moze by¢ wykorzystany np.
jako skrét na pulpicie lub w przegladarce. Uruchomienie utworzonego skrétu powinno spowodowac otwarcie
danego modutu w kontekscie danej jednostki

Baza danych

Wszystkie moduty systemu dziatajg w oparciu o jeden motor bazy danych

System, co najmniej, w zakresie aplikacji RCH, apteki centralnej, apteczki oddziatowej, lecznictwa otwartego i
rozliczen NFZ powinien pracowa¢ w oparciu o te sama baze danych, przez co nalezy rozumiec te samg instancje
bazy danych, te same tabele. Niedopuszczalne jest przekazywanie i dublowanie danych w zakresie w/w systemow.

System zapewnia odpornosc struktur danych (baz danych) na uszkodzenia oraz pozwala na szybkie odtworzenie ich
zawartosci i whasciwego stanu, jak rowniez posiada tatwosé wykonania ich kopii biezgcych oraz tatwosé
odtwarzania z kopii. System jest wyposazony w zabezpieczenia przed nieautoryzowanym dostepem.
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Zabezpieczenia funkcjonujg na poziomie klienta (aplikacja) i serwera (serwer baz danych).

System jest wykonany w technologii klient-serwer, dane sg przechowywane w modelu relacyjnym baz danych z
wykorzystaniem aktywnego serwera baz danych.

Udogodhnienia interfejsu uzytkownika

W funkcjach zwigzanych z wprowadzaniem danych system udostepnia podpowiedzi, automatyczne wypetnianie
pol, stowniki grup danych (katalogi lekéw, procedur medycznych, danych osobowych, terytorialnych).

Reczne i automatyczne, na podstawie czestotliwosci uzycia, wyrdznienie w stowniku pozycji najczesciej uzywanych

System umozliwia wigczenie szybkiego wyszukiwania w polach stownikowych bez koniecznosci otwarcia okna dla
poszczegdlnych stownikéw

Kontrola/parametryzacja Wielkich/matych liter. Mozliwo$¢ ustawienia w wybranych polach wielkosci liter

System musi umozliwi¢ zmiane jednostki organizacyjnej na ktdrej pracuje uzytkownik bez koniecznosci
wylogowywania sie z systemu

Wyrdznienie pol:

- ktérych wypetnienie jest wymagane,

- przeznaczonych do edycji,

- wypetnionych niepoprawnie

System powinien umozliwia¢ wytgczanie niewykorzystanych elementéw menu czy zaktadek

System powinien umozliwia¢ zmiane kolejnosci prezentacji elementéw menu czy zaktadek

System umozliwia zmiane wielkosci okien stownikowych i ich zapamietanie w kontekscie uzytkownika.

System musi umozliwiac obstuge kodéw 2D do rejestracji skierowan pochodzgcych z innych zaktaddw opieki

System musi pozwala¢ na wyszukiwanie pacjenta na podstawie kodu kreskowego (co najmniej wg PESEL, ID
pacjenta, ID opieki, nr kartoteki, nr materiatu, ID zlecenia) z dowolnego miejsca w systemie, co umozliwi
prezentacje informacji o aktualnym miejscu pobytu pacjenta.

System umozliwia wykonanie nowej operacji w systemie bez koniecznosci przerywania czynnosci dotychczas
wykonywanej (np. obstuga zdarzenie w trybie nagtym) i powrdt do zawieszonej czynnosci bez utraty danych,
kontekstu itp. Bez koniecznosci ponownego uruchamiania aplikacji i wykorzystania licencji z puli dostepnych.

Wszystkie btedy niewypetnienie pdl obligatoryjnych oraz btednego wypetnienia powinny byé prezentowane w
jednym komunikacie z mozliwoscig szybkiego przejscia do miejsca aplikacji, gdzie te btedy wystapity.

System powinien umozliwi¢ wsparcie obstugiwanych proceséw w zakresie:

- pokazywac tylko to, co w danym momencie jest najwazniejsze,
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- umozliwi¢ wprowadzenie tylko tych danych, ktére sg niezbedne,

- podpowiadaé kolejne kroki procesu.

W wybranych polach opisowych tj. np. tres¢ wywiadu powinna istnie¢ mozliwos¢ wybrania i skorzystania z
dowolnego formularza, tekstu standardowego lub wczytania tekstu zapisanego w pliku zewnetrznym. Powinna
rowniez w tych miejscach istnie¢ mozliwos¢ zapisu do zewnetrznego pliku przygotowanego tekstu oraz powinny
by¢ udostepnione podstawowe narzedzia utatwiajgce edycje np. kopiuj/wklej, mozliwos$é wstawiania znakéw
specjalnych

System musi umozliwia¢ autoryzacje danych za pomoca podpisu cyfrowego tj.:
-certyfikatu kwalifikowanego/niekwalifikowanego w chmurze
-certyfikatu na zewnetrznym nosniku danych

Podczas autoryzacji danych podpisem tworzony jest dokument zawierajgcy szczegétowe dane tj:
-date ztozenia podpisu

-dane uzytkownika systemu uruchamiajgcego opcje podpisu

-informacje o zakresie autoryzowanych danych

- przyczyne modyfikacji danych

- skrét autoryzowanych danych

System umozliwia przeglad i wprowadzanie certyfikatow w kontekscie zalogowanego uzytkownika.

System powinien umozliwiaé sprawdzanie poprawnosci pisowni w polach opisowych tj. opis badania, wynik,
epikryza

System musi umozliwiaé drukowanie kodéw jedno i dwuwymiarowych na opaskach dla pacjentéw

System musi umozliwiaé przeglad wizyt i hospitalizacji z mozliwoscig szybkiego i tatwego dostepu do danych
szczegotowych pobytu tj: rozpoznania, zlecone badania, wykonane procedury, historia choroby.

System musi umozliwiaé podglad historii wizyt i hospitalizacji pacjenta, ktory nie jest przyjety na oddziat.

System musi umozliwi¢ ograniczenie uzytkownikowi dostepu do danych szczegdétowych w przegladzie wizyt i
hospitalizacji

System musi umozliwiaé kontekstowe wywotanie Rejestru Pacjentéw w kontekscie numeru identyfikacyjnego
pacjenta.

System musi umozliwiaé pobieranie listy pacjentéw na podstawie numeru telefonu

System musi umozliwi¢ wyswietlenie miniatury zdjecia pacjenta w nagtéwku z podstawowymi danymi pacjenta na
ekranach prezentujgcych dane wizyty/ pobytu.

System musi umozliwiaé definiowanie tagow globalnych tzn. dostepnych dla wszystkich uzytkownikéw oraz tagow
prywatnych tzn. definiowanych przez poszczegdélnych uzytkownikéw.
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System umozliwia uzycie tagéw w specyficznych miejscach systemu tj. opis badania, dane pacjenta, historia
choroby.

System musi umozliwi¢ definiowanie skrotow akcji uzytkownika.

Definicja skrétéw akcji uzytkownika musi umozliwiaé okreslenie:
- kategorii skrétu

- czy jest publiczny

- czy jest aktywny

- dla jakich jednostek/rél jest dostepny

- skrétu klawiszowego dla danego skrétu akcji

System musi umozliwiaé wykorzystanie zdefiniowanych skrotéw akcji uzytkownika w specyficznych miejscach
systemu.

System umozliwia zdefiniowanie nazwy przycisku pod ktérym bedzie wykonywana akcja uzytkownika.

W przypadku miejsc w systemie, w ktérych dostepnych jest wiele jednakowych akcji np. 'Dodaj', system po
wywotaniu akcji wywotuje dodatkowe okno w celu uszczegoétowienia akcji.

System musi umozliwiaé zapisywanie do plikéw, w formatach XLS i CSV, danych prezentowanych na ekranach w
formie tabel i list, przy czym mozliwos¢ taka musi by¢ zastrzezona dla uzytkownikéw, ktérym nadano dedykowane
dla tej funkcji uprawnienie.

Bezpieczenstwo

System musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym dostepem. Zabezpieczenia muszg
funkcjonowac na poziomie klienta (aplikacja) i serwera (serwer baz danych). (Uzytkownicy aplikacji nie sg
uzytkownikami bazy danych - nie s3 nadawane uzytkownikom aplikacji uprawnienie do bazy danych)

System musi umozliwi¢ logowanie z wykorzystaniem ustug domenowych np. Active Directory (AD), w ramach
ktérych mozliwe jest logowanie z wykorzystaniem czytnika biometrycznego oraz kart kryptograficznych.

System umozliwia automatyczne tworzenie uzytkownikow systemu, na podstawie uzytkownikéw w Active
Directory (AD). Uzytkownicy aplikacji nie s3 uzytkownikami bazy danych

System wspotpracuje z kontrolerem domeny Active Directory (AD) w taki sposéb, ze:

-AD stanowi baze kont uzytkownikéw, haset oraz grup tak, aby Uzytkownik SSI mégt sie postugiwaé do prawidtowej
autoryzacji w SSI loginem i hastem AD, bez dodatkowych czynnos$ci konfiguracyjnych,

-po zatozeniu konta w AD nie trzeba wykonywac powtérnie czynnosci tworzenia konta uzytkownika w SSI w
zakresie wprowadzania:

--imienia i nazwiska,

--loginu uzytkownika,

--hasta uzytkownika,

--nadania podstawowych uprawnien wynikajacych z przynaleznosci do okreslonych grup uzytkownikéw w AD (np.
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grupa ,lekarza”, ,Pielegniarki” itp.)
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Uzytkownik nie moze zmieni¢ hasta AD z poziomu SSI

Konfiguracja musi uwzglednia¢ model bez SSO, co oznacza mozliwos¢ logowania sie do SSI na koncie dowolnego
uzytkownika, niezaleznie od zalogowanego do Systemu Operacyjnego uzytkownika.

System musi tworzy¢ i utrzymywac log systemu, rejestrujgcy wszystkich uzytkownikow systemu i wykonane przez
nich najwazniejsze czynnosci z mozliwoscig analizy historii zmienianych wartosci danych.

W przypadku przechowywania haset w bazie danych, hasta muszg by¢ zapamietane w postaci niejawnej
(zaszyfrowanej).

Dane powinny by¢ chronione przed niepowotanym dostepem przy pomocy mechanizmu uprawnien uzytkownikéw.
Kazdy uzytkownik systemu powinien mie¢ odrebny login i hasto. Jakakolwiek funkcjonalnos¢ systemu (niezaleznie
od ilo$ci modutéw) bedzie dostepna dla uzytkownika dopiero po jego zalogowaniu.

System powinien wylogowa¢ lub blokowac sesje uzytkownika po zadanym czasie braku aktywnosci

System powinien wyswietla¢ czas pozostaty do wylogowania (zablokowania) uzytkownika

Uzytkownik po zalogowaniu powinien widzie¢ pulpit zawierajgcy wszystkie funkcje i moduty dostepne dla tego
uzytkownika (jezeli zostaty nadane odpowiednie uprawnienia)

W systemie musi zosta¢ zachowana zasada jednokrotnego wprowadzania danych. Wymiana danych pomiedzy
modutami musi odbywad sie na poziomie bazy danych

System musi umozliwi¢ samodzielne odzyskiwanie hasta przez uzytkownika realizowane za pomocg wystania
wiadomosci e-mail

System musi udostepniaé funkcjonalno$é anonimizacji danych osobowych w rejestrze osdb.

Komunikator

System powinien zawiera¢ komunikator umozliwiajgcy wymiane wiadomosci pomiedzy uzytkownikami.

Komunikator musi umozliwié¢ wystanie wiadomosci do:

- catego personelu podmiotu leczniczego

- pracownikéw jednostki organizacyjnej

- uzytkownikow petnigcych okreslong funkcje (lekarze, pielegniarki)

- uzytkownikéw wskazanego modutu

- mozliwos$¢ tgczenia w/w grup adresatow np. wszystkie pielegniarki z oddziatu choréb wewnetrznych pracujgce w
module Apteczka

Musi istnie¢ mozliwos$¢ nadania wiadomosci statusu: zwykta, wazna, wymagajgca potwierdzenia

System powinien umozliwi¢ definiowanie wiadomosci, ktorych wystanie jest inicjowane zdarzeniem np. zlecenie
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leku, badania, wynik badania, zamdwienie na lek do apteki, przeterminowane podania.

Uzytkownicy majg mozliwosé wysytania wiadomosci do innych uzytkownikéw systemu

System musi umozliwia¢ grupowe wysytanie wiadomosci sms lub e-mail do presonelu. Musi istnie¢ mozliwos¢
przeglagdu wiadomosci wystanych do personelu.

Wiadomosci powinny mieé okreslony termin obowigzywania podawany z dokfadnosciag do godziny

System powinien zapewnia¢ mechanizm powiadomien generowanych automatycznie w zwigzku ze $ledzeniem
stanu realizacji zlecen, wynikéw badan, zamdéwien do apteki.

System powinien informowaé o przewidywanym niedoborze lekéw w apteczce jednostki organizacyjnej

System musi umozliwi¢ uruchomienie dla zalogowanego uzytkownika, bezposrednio z poziomu aplikacji,
komunikatora

System musi zapewni¢ mozliwos¢ przypisania identyfikatora komunikatora do uzytkownika.

System musi umozliwi¢ rozpoczecie konwersacji (tekstowej, audio/wideo) z wykorzystaniem komunikatora z innym
uzytkownikiem bezposrednio z réznych miejsc systemu, bez koniecznosci przerywania czynnosci dotychczas
wykonywanych.

System powinien umozliwi¢ obstuge funkcjonalnosci ,,grozny wirus lub bakteria” (COVID-19). W systemie w danych
pacjenta powinna istnie¢ mozliwos¢ rejestracji wystgpienia groznego wirusa lub bakterii (czy podejrzenie, czy
zakazenie, czy kwarantanna). Pacjent z groznym wirusem lub bakterig powinien by¢ wyrdzniony na liscie
pacjentow. System powinien monitorowaé¢ mozliwo$é oznaczenia pacjenta z groznym wirusem lub bakterig w
momencie wprowadzenia odpowiedniego rozpoznania w Historii choroby podczas pobytu na oddziale

System umozliwia wtasciwe przekodowanie danych przy tworzeniu raportu aktualizujgcego rejestr EWP - zgodnie z
wymogami tego rejestru

Na podstawie danych pozyskiwanych z EWUS, system umozliwia aktualizacje statusu oséb przebywajgcych na
kwarantannie.

Administrator

Konfigurowanie systemu

Aktualizacja systemu wraz z poszczegdlnymi sktadnikami systemu (np. baza danych, aplikacja) musi by¢
wykonywana za pomocg dedykowanych programéw aktualizacyjnych (tzw. paczek aktualizacyjnych)
udostepnionych przez producenta systemu. Zamawiajgcy musi mie¢ mozliwos¢ samodzielnego aktualizowania
systemu bez ingerencji producenta systemu przez 24 godziny na dobe.

System umozliwia automatyczne ograniczanie listy wyswietlanych pozycji stownikéw: dla jednostki organizacyjne;j,
zalogowanego uzytkownika

System umozliwia budowanie terminarzy zasobdéw: oséb, pomieszczen i urzgdzen w oparciu o harmonogramy
dostepnosci zasobu

System musi umozliwi¢ definiowanie i ewidencje ograniczen terminarza dotyczacych wieku i ptci umawianego w
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danym terminarzu pacjenta

System musi umozliwi¢ definiowanie i obstuge ograniczen ilosciowych limitéw dziennych liczby rezerwacji w
terminarzach okreslonych zasobow

System umozliwia zarzadzanie parametrami konfiguracyjnymi w hierarchii poziomoéw: systemu, jednostki
organizacyjnej, stacji roboczej / uzytkownika,

System musi umozliwiaé definiowanie ksigg wykorzystywanych w przychodni, szpitalu, pracowniach w
szczegoblnosci z zarzgdzaniem jednostek uprawnionych do dostepu do danej ksiegi, a w przypadku ksiagg
zabiegowych rowniez rodzajami ewidencjonowanych w ksiedze zabiegow

System musi umozliwia¢ definiowanie szablonéw wydrukéow definiowalnych w systemie dokumentdéw (pism).

Zarzadzanie listg ustug i procedur mozliwych do zlecenie przez dang jednostke organizacyjng z mozliwoscia
ograniczenia listy jednostek mogacych dla danego zleceniodawcy zrealizowac zlecenie.

Zarzadzanie rejestrem jednostek struktury organizacyjnej podmiotu leczniczego:

- tworzenie i modyfikacja listy jednostek organizacyjnych (np. recepcje, gabinety, pracownie, oddziaty, izby przyjeé,
bloki operacyjne itp.),

- powigzanie struktury jednostek organizacyjnych ze strukturg osrodkéw powstawania kosztow.

System musi umozliwia¢ definiowanie grupowania zlecen

Zarzadzanie standardowymi stownikami ogdlnokrajowymi:

- Miedzynarodowa Klasyfikacja Procedur Medycznych ICD9 CM — druga polska edycja,

- Klasyfikacja choréb wg ICD - rewizja 10,

- Stownik Koddéw Terytorialnych GUS,

- Stownik Zawodow.

System musi umozliwiaé aktualizacje stownika ICD 10 za pomocg pliku udostepnianego przez C e-Z lub z pliku
zapisanym na dysku.

System musi umozliwi¢ aktualizacje stownika ICD 10 z wykorzystaniem algorytmu Jaro-Winkler wraz z mozliwoscia
okreslenia wskaznika stopnia podobienstwa porownywanych nazw do aktualizacji

System musi umozliwiaé import stownika wyrobéw medycznych publikowanego przez Narodowy Fundusz Zdrowia.

System powinien umozliwi¢ ograniczenie uzytkownikom zasilania stownika instytucji tylko pozycjami pochodzgcymi
i synchronizowanymi z Rejestrem Podmiotéw Wykonujgcych Dziatalnos¢ Leczniczg

System umozliwia import kodéw pocztowych udostepnianych przez Poczte Polskg, z mozliwoscig automatycznego
powigzania z rejestrem TERYT.

Tworzenie, przeglad, edycja stownikéw wiasnych Zamawiajgcego:
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- personelu,

* %%
**

- lekow.

Zarzadzanie strukturg uzytkownikdéw i ich uprawnieniami:

System zarzgdzania uzytkownikami musi by¢ wspdélny minimum dla modutéw: RCH, Apteka, Apteczki oddziatowe,
Rozliczenia z NFZ, Komercja, Badania kliniczne

System zarzadzania uzytkownikami musi umozliwiaé¢ definiowanie listy uzytkownikéw systemu

System zarzadzania uzytkownikami musi umozliwia¢ okreslenie uprawnien uzytkownikéw,

System zarzadzania uzytkownikami musi umozliwia¢ jednoznaczne powigzanie uzytkownika systemu z osobg
personelu lub osobg spoza stownika personelu.

System umozliwia definiowanie dla kazdego pacjenta preferowanego kanatu komunikacji (portal, sms, e-mail).

System musi umozliwiaé zatwierdzenie wniosku uzytkownika o zmiane danych uzytkownika i/lub personelu

System musi umozliwia¢ ewidencje wielu numerdéw prawa wykonywania zawodu dla personelu

System musi umozliwia¢ podglad ztozonych wnioskdéw dotyczacych zmiany danych osobowych oraz ich statusow w
kontekscie osoby sktadajgcej wniosek oraz wszystkich uzytkownikow.

System musi umozliwia¢ obstuge wnioskéw uzytkownika o zmiane:

-danych personalnych

-danych kontaktowych

-danych wymaganych w dokumentacji medycznej (tytut naukowy, tytut zawodowy, specjalizacje)

System umozliwia wygenerowanie kopii danych osobowych dla pacjenta/personelu/uzytkownikéw przetwarzanych
w systemie.

W ramach uzytkownika zalogowanego, system umozliwia wyznaczenie osoby zastepujgcej w zadanym okresie
czasu, ktora czasowo przejmie prawa uzytkownika zastepowanego. Uzytkownik zastepujgcy ma mozliwosc
odrzucenia zastepstwa.

Musi istnie¢ mozliwo$¢ nadania uzytkownikowi uprawnien do pracy wytgcznie w kontekscie wybranej/ wybranych
jednostek organizacyjnych. Np. tylko oddziat wewnetrzny lub gabinet POZ i izba przyjec.

System musi posiada¢ mechanizmy umozliwiajace zapis i przeglagdanie danych o logowaniu uzytkownikéw do
systemu

System musi umozliwiaé¢ nadawanie kazdemu uzytkownikowi unikalnego loginu oraz hasta. Domyslinie dla
nowotworzonych uzytkownikéw oraz dla kazdego uzytkownika niezaleznie musi by¢ mozliwos¢ ustawienia co
najmniej nastepujacych parametréow hasta: dtugos¢, okres waznosci, okres powiadomienia przed wygasnieciem
hasta, Minimalna ztozonos¢ hasta (minimalna liczba duzych i matych liter oraz cyfr, minimalna i maksymalna liczba
znakdw specjalnych w hasle)
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Administrator musi mie¢ mozliwos¢ okresSlenia daty utraty waznosci konta (blokady konta) uzytkownika, a system

7L
* ¥k
**

prezentuje uzytkownikowi informacje o terminie waznosci (zablokowania) konta.

System zapewnia natychmiastowe wylogowanie uzytkownika ze wszystkich jego aktywnych sesji, w momencie
blokady konta uzytkownika przez administratora.

System uprawnien powinien by¢ tak skonstruowany, aby mozna byto uzytkownikowi nada¢ uprawnienia z
doktadnoscig do rodzaju wykonywanej operacji tj. osobne uprawnienie na odczyt danych i osobne na
wprowadzanie/modyfikacje danych. System uprawnier powinien umozliwia¢ definiowanie grup uprawnien, ktére
to mogtyby by¢ przydzielane poszczegdlnym uzytkownikom.

System musi umozliwia¢ nadawanie pojedynczych uprawnien z listy dostepnych zaréwno pojedynczemu
uzytkownikowi jak i definiowalnej, nazwanej grupie uzytkownikéw, do ktérych z kolei mozna przypisywac
uzytkownikéw.

System musi umozliwi¢ nadanie uzytkownikowi lub grupie uzytkownikéw uprawnien do wydruku tylko okreslonych
typow dokumentéw dokumentacji medycznej

System powinien umozliwia¢ nadawanie uprawnien uzytkownikom niezaleznie dla kazdej jednostki organizacyjnej,
np. lekarz pracujacy na izbie przyje¢ i oddziale wewnetrznym powinien w swoich aplikacjach widzie¢ tylko
pacjentow izby przyjec i tego jednego oddziatu.

System musi umozliwia¢ podglad listy uzytkownikdéw aktualnie zalogowanych do systemu.

Administrator musi posiadac z poziomu aplikacji mozliwo$é wylogowania wskazanych lub wszystkich aktualnie
zalogowanych uzytkownikéw

System umozliwia prowadzenie rejestru zgdd i sprzeciwdw oraz o$wiadczen dotyczgcych przetwarzania danych
osobowych (na mocy zapiséw RODO): pacjentdw, opiekundw pacjentdw i personelu. Rejestracja oraz wycofanie
zgod, sprzeciwdw, oswiadczen mozliwa jest z poziomu jednego okna.

System musi umozliwiaé obstuge harmonogramu przyjeé

System powinien umozliwi¢ przypisanie do komaérki organizacyjnej jednostki, kodu technicznego NFZ. Powinna
istnie¢ mozliwos¢ zmiany tego kodu w dowolnym momencie pracy systemu z doktadnoscig do dat obowigzywania.

System musi umozliwi¢ okreslenie jednostkom organizacyjnym oddzielnego numeru REGON, innego niz REGON
zaktadu opieki zdrowotnej

System musi umozliwiac zarzagdzanie miedzymodutowym systemem komunikacyjnym umozliwiajgcy pobranie lub
wystanie komunikatéw do:

- uzytkownikéw wybranych modutéw,

- wskazanych uzytkownikdw (nazwanych oraz rél jakie petnig w systemie)

- wskazanych stacji roboczych

System musi umozliwiac przeglad dziennika operacji (logi) - rejestr czynnosci i operacji wykonywanych przez
poszczegdlnych uzytkownikéw
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System musi umozliwiac zapisywanie informacji o przegladanych danych przez wybranego uzytkownika.

* %%
**

System musi umozliwia¢ podglad historii zmian parametréow konfiguracyjnych systemu (podglad daty modyfikacji
parametru, uzytkownika jg przeprowadzajgcego, jego stacji roboczej oraz rodzaju i szczegétdw zmiany).

System musi umozliwia¢ wykonanie z poziomu aplikacji funkcji optymalizacji bazy danych

System musi umozliwiaé migracje dokumentacji pacjenta z systemu HIS do repozytorium EDM.

System musi umozliwiaé wyszukiwanie i tgczenie danych pacjentdw, lekarzy i instytucji wprowadzonych
wielokrotnie do systemu.

System musi zachowywacé dane pacjenta "scalonego" mechanizmem scalania pacjentéw. Pacjent ktérego dane
zostaty scalone z danymi innego pacjenta nie moze by¢ usuniety z systemu. Dane pacjenta powinny by¢ dostepne
do wyszukiwania w szczegdlnosci wyszukiwania wg identyfikatora pacjenta.

System umozliwia zdefiniowanie procesu, ktéry w okreslonych odstepach czasowych bedzie weryfikowat istnienie
zlecen podan dla otwartych zlecen lekdw, w zadanych komérkach organizacyjnych, oraz generowat zlecenia podan
w przypadku ich braku.

Mozliwos¢ archiwizacji dokumentacji medycznej w postaci elektronicznej.

Mozliwos¢ archiwacji dokumentéw ztozonych, wieloczesciowych i przyrostowych np. ksiegi

Mozliwos¢ obstugi zatgcznikéw do dokumentacji

Mozliwos¢ rejestracji dokumentéw elektronicznych generowanych przez system medyczny w repozytorium
dokumentacji elektronicznej

Mozliwos¢ rejestracji dokumentéw elektronicznych utworzonych poza systemem HIS, manualna rejestracja
dokumentéw zewnetrznych

Cyfryzacja dokumentu papierowego i dotgczanie go do dokumentacji elektronicznej

Dostep do catosci dokumentacji przechowywanej w EDM:

- z poziomu wbudowanych w systemy medyczne mechanizmoéw

- z poziomu dedykowanego interfejsu

Mozliwosé eksportu/importu dokumentu elektronicznego do/z pliku w formacie XML. Mozliwo$é eksportu/importu
jednoczesnie wielu dokumentow.

Mozliwos¢ ztozenia podpisu elektronicznego na dokumencie oraz na zbiorze dokumentow

Mozliwos¢ weryfikacji podpisu

Mozliwos¢ weryfikacji integralnosci dokumentu

Mozliwos¢ weryfikacji i czytelnej prezentacji informacji o zgodnosci podpisu elektronicznego z trescig podpisanego
dokumentu.
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Mozliwos¢ wydruku dokumentu

* %%
*

Mozliwos¢ wyszukiwania dokumentéw za pomocg zaawansowanych kryteriéw oraz meta danych.

Mozliwos¢ wersjonowania przechowywanych dokumentéw z dostepem do petnej historii poprzednich wers;ji.

Repozytorium EDM musi umozliwiaé:

- rejestracje dokumentu

- pobieranie dokumentéw w formacie XML

- pobieranie dokumentow w formacie PDF

- wyszukiwanie materializacji dokumentéw

Repozytorium EDM musi wspétdzieli¢ z HIS:

- stownik jednostek organizacyjnych

- rejestr uzytkownikéw

- rejestr pacjentow

System uprawnien pozwalajgcy na precyzyjne definiowanie obszaréw dostepnych dla danego uzytkownika.

Mozliwos¢ zarzadzania uprawnieniami dostepu do okreslonych operacji w repozytorium. Przyktady uprawnien
systemowych: uruchomienie systemu, zarzgdzanie uprawnieniami uzytkownikéw, zarzadzanie parametrami
konfiguracyjnymi, zarzadzanie typami dokumentéw.

Mozliwosc¢ zarzadzania uprawnieniami do wykonywania operacji na poszczegdlnych typach dokumentow. Przyktady
uprawnien do dokumentdéw: dodawanie dokumentéw do repozytorium, odczyt dokumentu, podpisywanie
dokumentu, eksport dokumentu, anulowanie dokumentu, wydruk dokumentu itd.

Mozliwos¢ definiowania nowych typdw dokumentéw obstugiwanych przez repozytorium dokumentow
elektronicznych.

Indeksowane powinny by¢ wszystkie wersje dokumentu

Indeks powinien uwzgledniac rozdzielenie danych osobowych od danych medycznych

Mozliwos¢ indeksowania dokumentéw w celu fatwego jej wyszukiwania wg zadanych kryteriéw

Indeks dokumentacji powinien by¢ zorientowany na informacje o dokumencie: autor, data powstania, rozmiar, typ
itp.

System musi umozliwi¢ udostepnianie dokumentacji:

- w celu realizacji proceséw diagnostyczno-terapeutycznych w ZOZ

- pacjentom i ich opiekunom
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- podmiotom upowaznionym np. prokurator

**

* %%

System powinien umozliwia¢ wymiane dokumentacji medycznej w ramach Systemu Informacji Medycznej:

- za posrednictwem systemow regionalnych

- z wykorzystaniem platformy P1.

Dostarczone rozwigzanie powinno umozliwiac reczna rejestracje dokumentéw bezposrednio w repozytorium EDM.
Dokumenty tak zarejestrowane powinny by¢ dostepne w systemie dziedzinowym HIS.

Dostarczone rozwigzanie musi by¢ zintegrowane z dziatajgcym w szpitalu systemem dziedzinowym HIS w oparciu o
API| producenta systemu HIS:

Rejestracja dokumentdéw w repozytorium z poziomu systemu HIS

Wersjonowanie dokumentdow (przekazywanie nowej wersji istniejgcego dokumentu)

Generowanie dokumentéw w formacie PIK HL7 CDA w oparciu o dane zrédtowe przekazane z systemu
dziedzinowego HIS

Wyszukiwanie dokumentéw w oparciu o dane indeksowe takie jak: Pacjent, JOS, Autor, Typ dokumentu, Data
utworzenia, ID dokumentu

Pobieranie dokumentéw (w formacie XML lub PDF)

Zmiana statusu dokumentéw (np. anulowanie dokumentu)

Wspotprace z innymi systemami dziedzinowymi np. dziatajagcym w placéwce systemem LIS

Rozwigzanie powinno dostarczaé aplikacje do podpisu elektronicznego komunikujgca sie z systemem dziedzinowym
HIS za pomoca ustug sieciowych zgodnie z API producenta systemu HIS

Podpis cyfrowy

Rozwigzanie powinno dostarczac aplikacje do podpisu elektronicznego komunikujgca sie z systemem dziedzinowym
HIS za pomocg ustug sieciowych zgodnie z APl producenta systemu HIS

Elektroniczny podpis kwalifikowany sktadany za pomoca karty kryptograficznej umozliwia podpisywanie
dokumentéw elektronicznych:

- dajac pewnos¢ autorstwa dokumentu (autentyczno$é pochodzenia),

- utrudniajgc wyparcie sie autorstwa lub znajomosci tresci dokumentu

(niezaprzeczalnosc),

- pozwalajgc wykryé nieautoryzowane modyfikacje dokumentu po jego podpisaniu (integralnosc).

System musi umozliwiac ztozenie podpisu cyfrowego na przekazanych dokumentach oraz zapewniaé:

- mozliwos¢ podpisywania pojedynczych dokumentow,

- mozliwos¢ podpisywania grupy dokumentéw z jednokrotnym zapytaniem o PIN,
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System musi umozliwiac przeglad podpisywanych dokumentow:

- przeglad listy podpisywanych dokumentéw (dla podpisywania grupowego),

- podglad podpisywanych dokumentéw XML.

System musi umozliwiaé podpisywanie elektronicznej dokumentacji medycznej przetwarzanej w Repozytorium
EDM, w szczegdlnosci:

- rejestracje w Repozytorium EDM informacji o ztozeniu podpisu,

- sktadanie podpisu cyfrowego oraz rejestracje sygnatury dokumentu w Repozytorium EDM

System pozwala na wykorzystanie co najmniej nastepujacych zestawdéw do podpisu cyfrowego:

- Podpis elektroniczny w aktualnie obowigzujacych standardach (np. Certum, E-Szafir, Sigillum itp.)

- Podpis elektroniczny ztozony za posrednictwem certyfikatu ZUS

- Podpis elektroniczny ztozony za posrednictwem platformy ePUAP

System umozliwia prowadzenie centralnego rejestru certyfikatéw podpisu elektronicznego, pozwalajgcego na
sktadanie podpisu elektronicznego na dowolnej stacji roboczej podtgczonej do systemu bez koniecznosci
przechowywania kopii certyfikatow lokalnie na stacjach roboczych.

1. Wszystkie opisane funkcjonalnosci programowe muszg stanowi¢ przedmiot oferty i by¢ wliczone
w cene oferty, muszg by¢ dostepne dla Zamawiajgcego bez koniecznosci ponoszenia dodatkowych
kosztéw zwigzanych z zakupem dodatkowych modutéw/aplikacji/funkcjonalnosci itp.

2. Dostarczone oprogramowanie musi byé zgodne z wymogami Elektronicznej Dokumentacji
Medycznej zgodnie z zaleceniami CeZ, aktualnymi przepisami prawa oraz w petni przygotowane
do integracji z platformg P1 w celu prawidtowej komunikacji z systemem centralnym oraz
z powstajaca platforma MSIM (Matopolski System Informacji Medycznej).
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