UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ................. W ot

pomiedzy:

.......................................................................... z siedzibg w .........., ul. ..., wpisang do
rejestru przedsiebiorcéw Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy w ..., ...
Wydziat Gospodarczy Krajowego Rejestru Sagdowego, pod numerem KRS: ..., NIP: ..., REGON: ...,
kapitat zaktadowy: ..............oeienn, ,

IEPIEZENtOWANG PrZEZ ...covvvveiieeeeeeeeeeeeaaaaaaaaeaeaieeanes ,

zwang dalej Administratorem,

.......................................................................... z siedzibg w ..........., ul. ..., wpisang do
rejestru przedsiebiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy w ..., ...
Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS: ..., NIP: ..., REGON: ...,
kapitat zaktadowy: ................. s

reprezentowang Przez ........c.oovviieiiiiiiiiiiniinieeaen ,

zwanym dalej Podmiotem przetwarzajacym,

zwanymi dalej tgcznie Stronami lub pojedynczo Strona.

Majac na uwadze, iz Strony zawarly w dniu | ............................ r. umowe ..., lzwana dalej Umowa o

wspotpracy, Strony zgodnie postanowity, co nastepuje:

§ 1. Przedmiot Umowy

Strony postanawiajg, ze w celu spetnienia obowigzkéw wynikajgcych z przepiséw prawa, a w
szczegolnosci przepisdbw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego
rozporzadzenia o ochronie danych), zwanego dalej RODO, oraz ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych, zwanej dalej Ustawa, jak réwniez w celu witasciwej realizacji
postanowien Umowy o wspotpracy, Administrator powierza Podmiotowi przetwarzajgcemu dane
osobowe do przetwarzania, o ktérych mowa w § 2 ponizej, w celu $wiadczenia przez Podmiot
przetwarzajacy ustug wskazanych w Umowie o wspétpracy, w zakresie i na zasadach okreslonych

niniejsza Umowg oraz z uwzglednieniem postanowiern Umowy o wspétpracy.

§ 2. Zakres powierzonych danych
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Z komentarzem [021]: Prosze oznaczy¢ umowe gtéwng,
bedaca podstawa powierzenia.




Administrator powierza Podmiotowi przetwarzajgcemu do przetwarzania nastepujgce dane osobowe:

a) |..

b) .. l Z komentarzem [022]: Nalezy wskaza¢ kategorie oséb
oraz rodzaje powierzanych danych osobowych, np. Dane
osobowe Pracownikéw - imie, nazwisko, nr PESEL.

§ 3. Oswiadczenia Stron

1. Administrator jako Administrator Danych Osobowych os$wiadcza, ze powierzone Podmiotowi
przetwarzajgcemu do przetwarzania dane osobowe zgromadzit zgodnie z obowigzujgcymi
przepisami prawa.

2. Podmiot przetwarzajgcy oswiadcza, ze zobowigzuje si¢ do wykorzystania danych osobowych
wytgcznie w zakresie niezbednym do realizacji Umowy o wspotpracy oraz w celu w niegj

okreslonym.

§ 4. Zobowiazania Stron

1. Podmiot przetwarzajgcy zobowigzuje si¢ przetwarza¢ powierzone mu przez Administratora dane
osobowe wylgcznie na udokumentowane polecenie Administratora. Dotyczy to réwniez
przekazywania danych do panstw trzecich lub organizacji migdzynarodowej - chyba, ze
obowigzek przekazania naktada na Podmiot przetwarzajgcy prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy (w takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny).

2. Podmiot przetwarzajacy przy przetwarzaniu danych osobowych zobowigzany jest stosowac $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych, a w szczegoélnosci
powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, utrata,
uszkodzeniem lub zniszczeniem. Wypetnienie przez Podmiot przetwarzajgcy warunkéw, o ktérych
mowa w art. 28 ust. 1 RODO, zostato udokumentowane w ankiecie — weryfikacja podmiotu
przetwarzajacego, stanowigcej Zatgcznik nr 2 do niniejszej umowy

3. W celu wykonania obowigzku, o ktérym mowa w ust. poprzedzajgcym, Podmiot przetwarzajacy
zobowigzany jest prowadzi¢ dokumentacje opisujaca sposéb przetwarzania danych, w tym w
szczegolnosci rejestr kategorii przetwarzania danych osobowych.

4. Podmiot przetwarzajgcy zobowigzuje sie pomaga¢ Administratorowi wywigzywacé sie z obowigzkéw
okreslonych w art. 32-36 RODO, uwzgledniajgc charakter przetwarzania oraz dostepne mu
informacije.

5. Podmiot przetwarzajgcy nie jest uprawniony do przekazywania danych osobowych osobom
trzecim, z wylgczeniem oséb wspotpracujgcych lub pracujgcych dla Podmiotu przetwarzajgcego.
W celu uniknigcia watpliwosci Strony ustalajg, ze w imieniu Podmiotu przetwarzajgcego
powierzone dane osobowe moga przetwarza¢ wytgcznie osoby, ktére uprzednio uzyskaly od

niego pisemne upowaznienie. Kazde upowaznienie lub jego cofnigcie Podmiot przetwarzajgcy



zobowigzany jest wpisa¢ do prowadzonej przez niego ,Ewidencji osoéb upowaznionych do
przetwarzania danych osobowych”.

. Podmiot przetwarzajgcy zobowigzany jest do zebrania od swoich pracownikéw lub
wspotpracownikéw, przy pomocy ktérych realizowa¢ bedzie przedmiot niniejszej Umowy oraz
Umowy o wspoipracy, oswiadczen o obowigzku zachowania w tajemnicy powierzonych danych
osobowych. Podmiot przetwarzajgcy zobowigzuje sie okaza¢ o$wiadczenia, o ktérych mowa w
zdaniu poprzedzajgcym na kazde zgdanie Administratora, w terminie 7 dni roboczych od dnia
otrzymania zadania.

Podmiot przetwarzajacy zobowigzany jest do przeszkolenia swoich pracownikéw lub
wspotpracownikdw w zakresie sposobow zabezpieczenia przetwarzanych danych, o ktérych
mowa w niniejszej Umowie.

W razie stwierdzenia naruszenia ochrony powierzonych danych osobowych, Podmiot
przetwarzajacy zobowigzany jest niezwiocznie, nie pdzniej niz w ciggu 24 godzin od powziecia
takiej informaciji, zgtosi¢ to Administratorowi, z uwzglednieniem przepiséw art. 33 RODO.
Przekazujgc informacje o naruszeniu, Podmiot przetwarzajacy powinien przede wszystkim
wskazaé: opis zdarzenia, date naruszenia, date zauwazenia naruszenia, charakter naruszenia
(zewnetrzny czy wewnetrzny), kategorie osob oraz rodzaj danych osobowych, ktérych dotyczy
naruszenie, skale naruszenia (ilu oséb dotyczy), czas trwania naruszenia, czy zostaty podjete

srodki zaradcze.

§ 5. Dalsze powierzenie przetwarzania danych osobowych

. Podmiot przetwarzajacy moze powierzy¢é dane osobowe objete niniejsza umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy, wylgcznie w razie braku
pisemnego sprzeciwu Administratora w ciggu 7 dni od dnia uzyskania informacji od Podmiotu
przetwarzajgcego o zamiarze dalszego powierzenia, z uwzglednieniem ust. 2 niniejszego
paragrafu. Informacja o zamiarze dalszego powierzenia zostanie przekazana drogg elektroniczng.
Powyzsze dotyczy takze przekazywania danych do panstwa trzeciego lub organizacji
miedzynarodowej.

. Administrator wyraza zgode na dalsze powierzenie przetwarzania podwykonawcom, z ktérymi
Podmiot przetwarzajgcy wspoétpracuje w momencie zawierania niniejszej umowy i ktérzy zostali
wskazani w Zatgczniku nr 1 do niniejszej umowy. Podmiot przetwarzajgcy oswiadcza, ze
wspotpraca z tymi podwykonawcami jest konieczna do prawidlowego realizowania Umowy o
wspotprace oraz niniejszej umowy.

. Podmiot, ktéremu zostanie powierzone przetwarzanie danych osobowych w ramach
podpowierzenia, winien spetnia¢ wymogi, do spetnienia ktérych zobowigzany jest Podmiot
przetwarzajgcy, a takze dawa¢ gwarancje nalezytego wykonania obowigzkéw ochrony danych
osobowych. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za
niewywigzanie si¢ ze spoczywajgcych na podmiocie, ktéremu podpowierzyt przetwarzanie danych

osobowych, obowigzkéw ochrony danych osobowych.
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4. W razie zlozenia przez Administratora sprzeciwu, o ktérym mowa w ust.1 niniejszego paragrafu,
Podmiot przetwarzajagcy bedzie uprawniony do rozwigzania niniejszej umowy oraz Umowy o
wspotpracy ze skutkiem natychmiastowym, gdyby dalsze powierzenie przetwarzania danemu

podwykonawcy byto konieczne do prawidtowego realizowania Umowy o wspotpracy.

§ 6. Wspotdziatanie Stron

1. W trakcie obowigzywania niniejszej Umowy, Strony zobowigzujg sie $cisle wspdtpracowac - w tym
za posrednictwem Inspektorow Ochrony Danych, jezeli zostali wyznaczeni przez ktérgkolwiek ze
Stron - informujgc sie wzajemnie o wszystkich okoliczno$ciach majgcych lub mogacych mieé
wptyw na realizacje niniejszej Umowy.

2. Podmiot przetwarzajgcy na zgdanie zgtoszone przez Administratora udostepni wszelkie
informacje niezbedne do wykazania spetnienia obowigzkéw wynikajacych z RODO oraz
obowigzkéw wynikajacych z niniejszej Umowy.

3. Podmiot przetwarzajgcy ma obowigzek pomaga¢ Administratorowi w wywigzywaniu sie z
obowigzku odpowiadania na zadania oséb, ktérych dane dotycza, w zakresie powierzonych do
przetwarzania danych osobowych.

4. Administrator ma prawo do przeprowadzania kontroli oraz audytéw u Podmiotu przetwarzajgcego
w zwigzku z weryfikacjg poprawnego stosowania przepisow RODO, Ustawy, innych wtasciwych
przepiséw prawa z zakresu ochrony danych osobowych, a takze postanowien niniejszej Umowy.
O terminie i formie kontroli lub przeprowadzanego audytu, Administrator bedzie kazdorazowo
informowat Podmiot przetwarzajgcy w sposéb przyjety przez Strony jako forma kontaktu, z
dwutygodniowym wyprzedzeniem.

5. Podmiot przetwarzajacy, w zwigzku z niniejszym paragrafem, poinformuje Administratora, jezeli
jego zdaniem wydane mu polecenie stanowi naruszenie przepisow RODO lub innych przepiséw

Unii Europejskiej lub krajowych.

§ 7. Odpowiedzialnosé¢

1. Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w zwigzku
z wykonywaniem niniejszej Umowy, zgodnie z przepisami RODO, Ustawy, innymi wtasciwymi
przepisami prawa oraz postanowieniami niniejszej Umowy.

2. Przy okreslaniu odpowiedzialnosci cywilnoprawnej Podmiotu przetwarzajgcego stosuje sie art. 82
ust. 2 RODO, zgodnie z ktérym Podmiot przetwarzajgcy odpowiada za szkody wyrzgdzone osobie
trzeciej wytgcznie, gdy nie dopetnit obowigzkéw natozonych na niego przez RODO, lub gdy dziatat
poza zgodnymi z prawem poleceniami Administratora lub wbrew takim poleceniom.

3. Administrator, ktéry zaptacit cato$¢ odszkodowania za szkode wyrzadzong przetwarzaniem, w
ktorym uczestniczyt Podmiot przetwarzajgcy, ma prawo zada¢ od Podmiotu przetwarzajgcego

zwrotu czesci odszkodowania, zgodnie z warunkami okreslonymi w ust. poprzednim.



4. W przypadku wystapienia przez osoby, ktorych dane zostaty powierzone do przetwarzania, z
roszczeniami do Administratora, Administrator poinformuje o tym fakcie Podmiot przetwarzajacy. W
powyzszym przypadku, gdyby Podmiot przetwarzajgcy ponosit odpowiedzialno$¢ w zakresie
roszczen, o ktérych mowa w zdaniu poprzedzajagcym (zgodnie z art. 82 ust. 2 RODO), Podmiot
przetwarzajgcy zobowigzany jest zwolni¢ Administratora od odpowiedzialno$ci, zwréci¢ poniesione
z tego tytutu koszty (w tym koszty pomocy prawnej) oraz zaspokoi¢ roszczenia takich oséb w
sposob przewidziany przepisami prawa.

5. W celu unikniecia watpliwosci, Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za dziatania lub
zaniechania swoich pracownikéw i innych oséb, przy pomocy ktérych przetwarza powierzone dane

osobowe, jak za wiasne dziatania lub zaniechania.

§ 8. Czas trwania i wypowiedzenie Umowy

1. Niniejsza Umowa zostaje zawarta na czas obowigzywania Umowy o wspotpracy.

2. Kazda ze Stron jest uprawniona do wypowiedzenia niniejszej Umowy z zachowaniem
miesiecznego okresu wypowiedzenia, z zastrzezeniem ust. 3 i 4 niniejszego paragrafu.

3. Administrator uprawniony jest do rozwigzania niniejszej Umowy bez zachowania okresu
wypowiedzenia ze skutkiem natychmiastowym:

a) w przypadku razgcego naruszenia przez Podmiot przetwarzajacy celu i zakresu przetwarzania
powierzonych danych osobowych okreslonych w niniejszej Umowie,

b) jezeli w wyniku kontroli PUODO zostanie wykazane, ze Podmiot przetwarzajgcy nie wdrozyt
Srodkéw technicznych i organizacyjnych, o ktérych mowa w RODO, Ustawie lub innych
wiasciwych przepisach prawa.

4. W przypadku rozwigzania niniejszej Umowy, Podmiot przetwarzajgcy w zaleznosci od decyzji
Administratora zwraca lub usuwa wszystkie powierzone dane oraz usuwa wszelkie ich istniejagce
kopie (chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych). Podmiot przetwarzajacy wykona powyzsze obowigzki w terminie 7 dni od otrzymania

informaciji o decyzji Administratora, co potwierdzi w drodze wiadomosci e-mail.

§ 9. Postanowienia koncowe

1. Niniejsza Umowa wchodzi w zycie z dniem jej podpisania przez obie Strony.

2. Podmiot przetwarzajgcy nie moze przenies¢ na inny podmiot praw i obowigzkéw wynikajacych z
niniejszej Umowy bez uprzedniej pisemnej zgody Administratora.

3. W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg obowigzujace przepisy
prawa, w tym w szczegolnosci przepisy RODO, Ustawy oraz Kodeksu cywilnego.

4. Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

5. Sadem wiasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg niniejszej Umowy

jest sad wiasciwy dla Administratora.



6. Niniejsza Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym

egzemplarzu dla kazdej ze Stron.

Administrator Podmiot przetwarzajacy

Zalgczniki:
1) Zatacznik nr 1 Lista dalszych podmiotéw przetwarzajgcych

2) Zatgcznik nr 2 Ankieta — weryfikacja podmiotu przetwarzajgcego

Zatgcznik nr 1

LISTA DALSZYCH PODMIOTOW PRZETWARZAJACYCH:

Firma/nazwa oraz NIP Rodzaj ustugi Zakres powierzonych danych osobowych




Zatgcznik nr 2 Ankieta — weryfikacja podmiotu przetwarzajacego

Obszar weryfikacji L.P. | Pytanie Odpowiedz: Ewentualne uwagi
TAK/NIE




INFORMACJE OGOLNE

Czy podmiot przetwarzajgcy
posiada doswiadczenie w
Swiadczeniu ustug zwigzanych z
powierzeniem przetwarzania
danych? Jesli tak, to jak dtugie?

Czy Podmiot przetwarzajgcy
wyznaczyt inspektora ochrony
danych?

Czy Podmiot przetwarzajgcy
posiada referencje od innych
podmiotow, ktére
obstuguje/obstugiwat w zakresie
przetwarzania danych
osobowych na ich zlecenie?

Czy stwierdzono prawomocng
decyzjg organu nadzorczego lub
prawomocnym wyrokiem sgadu
naruszenie ochrony danych
osobowych przez Podmiot
przetwarzajacy?

PERSONEL

Czy Podmiot przetwarzajgcy
zapewnia, ze dostep do
powierzonych danych majg
wylgcznie osoby upowaznione,
ktére zostaty jednoczesnie
zobowigzane do zachowania
poufnosci danych (takze po
zakonczeniu pracy/wspotpracy).
Podmiot przetwarzajacy
prowadzi rejestr oséb
upowaznionych.

Czy osoby po stronie podmiotu
przetwarzajgcego dedykowane
do obstugi administratora danych
zostaty przeszkolone z zasad
bezpiecznego przetwarzania
danych osobowych i czy zostaty
zapoznane z przepisow
obowigzujgcych w tym zakresie?

Czy Podmiot przetwarzajacy
podejmuje dziatania celem
statego podwyzszenia
Swiadomosci i wiedzy o ochronie
danych osobowych i
bezpieczenstwie informacji oséb,
ktére przetwarzajg dane
osobowe w ramach swoich
obowigzkéw stuzbowych?

KONTROLA DOSTEPU

Czy w pracy zdalnej do
przetwarzania powierzanych
danych osobowych
wykorzystywany jest sprzet
prywatny?

Czy urzadzenia wykorzystywane
do przetwarzania powierzonych
danych osobowych w Podmiotu
przetwarzajgcego posiadajg
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skonfigurowang kontrole
dostepu?

10.

Czy osoby zatrudnione przez
Podmiot przetwarzajgcy —
uczestniczagce w przetwarzaniu
powierzonych danych
osobowych — otrzymujg
indywidualny identyfikator do
systemow teleinformatycznych?

11.

Czy hasta do systemow
teleinformatycznych, z ktérych
korzysta Podmiot przetwarzajgcy
sg zmieniane okresowo lub w
razie zaistnienia takiej
koniecznosci?

WDROZONE ZASADY |
POLITYKI. KONTROLA
PROCEDUR.

12.

Czy Podmiot przetwarzajacy
posiada opracowana,
zatwierdzong i wdrozong polityke
ochrony danych osobowych lub
inny dokument regulujacy zasady
przetwarzania danych
osobowych w organizacji?

13.

Czy Podmiot przetwarzajacy
stosuje polityke czystego biurka i
czystego ekranu?

14.

Czy Podmiot przetwarzajgcy
prowadzi rejestr kategorii
czynnosci przetwarzania, rejestr
0s6b upowaznionych oraz rejestr
incydentéw — zgodnie z
przepisami RODO?

15.

Czy Podmiot przetwarzajacy
stosuje zatwierdzony kodeks
postepowania lub mechanizm
certyfikacji zgodnie z art. 40-42
RODO?

16.

Czy Podmiot przetwarzajgcy
zapewnia realizacje praw 0s6b,
ktérych dane dotycza,
wskazanych w rozdziale 11l
RODO?

17.

Czy w ciggu ostatnich dwoéch lat
podmiot przetwarzajacy
przeprowadzat audyt
bezpieczenstwa
teleinformatycznego?

18.

Czy w ciggu ostatnich dwoéch lat
podmiot przetwarzajacy
poddawat sig¢ zewnetrznej
kontroli niezaleznych audytoréw
w zakresie obowigzujgcych w
jego organizacji zasad ochrony
danych osobowych?

19.

Czy Podmiot przetwarzajgcy
przeprowadza regularne audyty i
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kontrole w zakresie
przestrzegania w organizacji
przepiséw zwigzanych z ochrong
danych osobowych?

20.

Czy Podmiot przetwarzajgcy
dokonuje okresowego przegladu
ryzyka zwigzanego z
przetwarzaniem danych
osobowych?

21.

Czy w przypadku zmiany
poziomu ryzyka Podmiot
przetwarzajacy dobiera nowe,
odpowiednie $rodki techniczne

i organizacyjne zabezpieczajgce
dane, stosownie do wynikéw
analizy?

22.

Czy podmiot przetwarzajacy
wdrazajgc nowe rozwigzania
stosuje zasade privacy by
design?

23.

Czy podmiot przetwarzajgcy
przetwarza dane zgodnie z
zasadg privacy by default?

24.

Czy podmiot przetwarzajgcy
wdrozyt procedure dziatania na
wypadek wystagpienia naruszenia
ochrony danych osobowych?

25.

Czy podmiot przetwarzajacy jest
w stanie wykaza¢ odpowiednie
wdrozenie zasad ochrony danych
osobowych w organizacji?

ZABEZPIECZENIA
TECHNICZNE |
FIZYCZNE

Czy oprogramowanie stosowane
przez podmiot przetwarzajgcy
jest na biezgco aktualizowane?

27.

Czy podmiot przetwarzajacy
stosuje $rodki techniczne
zabezpieczajgce system
teleinformatyczny przed
nieuprawnionym dostepem? Jesli
tak to jakie?

28.

Czy podmiot przetwarzajacy jest
w stanie zapewni¢ przywrdcenie
dostepnosci danych osobowych
w przypadku incydentu
fizycznego lub technicznego?

29.

Czy podmiot przetwarzajacy
stosuje $rodki ochrony fizycznej,
majgce na celu zabezpieczenie
przetwarzanych danych przed
nieuprawnionym dostepem? Jesli
tak to jakie?

10




30.

Czy w przypadku przekazywania
danych za posrednictwem
system teleinformatycznych lub
na nos$nikach zewnetrznych,
dane sg szyfrowane?

PODMIOTY
PODPRZETWARZAJACE

31.

Czy podmiot przetwarzajacy
korzysta z rozwigzan
chmurowych w procesie
przetwarzania powierzonych
danych osobowych? Jesli tak to
prosze wskaza¢ dostawcow.

32.

Czy podmiot przetwarzajacy
korzysta z ustug
podwykonawcoéw, ktérym
przekazuje powierzone dane.
Jesli tak to prosze wskazaé
podmioty.

33.

Czy z podwykonawcami
wskazanymi w pkt. 31 zostata
zawarta umowa powierzenia?

34.

Czy podwykonawcy wskazani w
pkt. 31 zostali zweryfikowani pod
katem wdrozenia odpowiednich
Srodkéw ochrony danych
osobowych?

35.

Czy powierzone dane osobowe
beda przetwarzane poza
obszarem EOG? Jesli tak to
prosze wskazaé szczegoty.
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