Zatacznik nr 2 do SWZ

dotyczy: postepowania prowadzonego w trybie podstawowym na ,,adaptacje i administrowanie elektronicznym
systemem dystrybucji i zarzqdzania bonami w ramach projektu pn. ”Bon- apetyt na rozwoj 2)”, realizowanego
w ramach programu regionalnego Fundusze Europejskie dla todzkiego 2021-2027" Priorytet 8. Fundusze
Europejskie dla Edukacji i Kadr w £odzkiem, Dziatanie FELD.08.02 Ustugi rozwojowe dla pracownikow ”,
znak sprawy: /2023

OPIS PRZEDMIOTU ZAMOWIENIA

1. NAZWA PRZEDMIOTU ZAMOWIENIA: Adaptacja i administrowanie elektronicznym systemem
dystrybucji i zarzgdzania bonami rozwojowymi (nazwa wtasna : Elektroniczny system dystrybucji
i zarzgdzania bonami rozwojowymi w ramach projektu pn. “Bon- apetyt na rozwdj 2”).

2. OZNACZENIE PRZEDMIOTU ZAMOWIENIA WG KODU CPV:
72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia
72611000-6 — Ustugi w zakresie wsparcia technicznego

3. PRZEDMIOT ZAMOWIENIA

W ramach realizacji przedmiotu zamdéwienia Wykonawca zobowigzany jest do:

3.1. Ustugi dostosowania (adaptacji) elektronicznego systemu dystrybucji i zarzgdzania bonami
rozwojowymi wraz z wdrozeniem oprogramowania w infrastrukturze Zamawiajacego, tj.
zainstalowania i skonfigurowania oprogramowania do pracy;

3.2. Swiadczenia ustugi hostingu wraz z kluczem SSL;

3.3. Swiadczenia ustugi wsparcia technicznego i serwisu dla wdrozonego oprogramowania.

4. TERMIN | WARUNKI REALIZACJI PRZEDMIOTU ZAMOWIENIA
4.1. Realizacja ustugi w zakresie adaptacji i wdrozenia systemu, powinna nastgpi¢ w mozliwie
najkrétszym terminie, maksymalnie do 60 dni od dnia podpisania umowy.
4.2. Zapewnienie wsparcia technicznego i administrowania systemem przez Wykonawce
powinno trwac przez okres maksymalnie 36 miesiecy od daty wdrozenia/ odbioru wskazanej
w protokole odbioru.

5. WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA
5.1. Opis dziatania Systemu
I. Aplikacja zostata napisana w jezyku Ruby z wykorzystaniem framework’a Ruby on Rails. Jest
to aplikacja udostepniajgca trzy rodzaje dostepow:
a) dla Mikro, Matych i Srednich Przedsiebiorstw
b) dla Organizacji prowadzgcych szkolenia
c) dla Administratorow.

Il. Panel Administratora jest osobnym modutem, z niezaleznym mechanizmem logowania.
Podczas tworzenia sesji zalogowanej encji jest tworzony klucz sesji przechowywany w Redis



(key-value store). System wykorzystuje serwer pocztowy celem przeprowadzenia procesu
zmiany oraz odzyskiwania hasta. Aplikacja dziata synchronicznie oraz asynchronicznie.
Synchronicznie w kontekscie interakcji ze strong internetowa. Asynchronicznie dla zadan, takich
jak: budowanie raportéw, przeprowadzania synchronizacji z zewnetrznymi ustugami,
procesowania Bonéw rozwojowych.

lll. Kluczowym elementem systemu jest jego integracja z zewnetrzng ustugg Jasper. Za
posrednictwem integracji z Jasper, system synchronizuje liste Organizacji uprawnionych do
korzystania z programu oraz obstuguje liste zapiséw na ustugi.

IV. System obstuguje/bedzie obstugiwat nastepujacy proces udzielania wsparcia na ustugi

rozwojowe z wykorzystaniem bondw rozwojowych:

a) W oparciu o dziatania promocyjne i edukacyjne zainteresowane MMSP rejestrujg sie w
Systemie i tworzone sg im dedykowane konta.

b) System weryfikuje czy MMSP jest zarejestrowane w Bazie Ustug Rozwojowych prowadzonej
przez PARP (dalej BUR)

c) Zarejestrowane w BUR MMSP majg mozliwo$¢ ztozenia wnioskéw o bony poprzez System

d) Ztozone wnioski sg w kolejnosci zgtoszenia przekazywane do weryfikacji Administratora

e) Administrator weryfikuje poprawno$¢ wniosku i kwalifikowalno$¢ MMSP i zatwierdza go.
Formularze niepoprawne sg wysytane MMSP do poprawy badz odrzucany

f) System generuje dokumenty (umowy o unikalnym ID wraz z zatgcznikami) i informuje o tym
MMSP

g) Po podpisaniu umowy z MMSP przez Administratora, MMSP otrzymuje informacje o
wysokosci wktadu do wniesienia wraz z danymi do przelewu

h) System po wptynieciu wktadu na konto przypisuje do konta MMSP odpowiednia liczbe
bonéw (kazdy z unikalnym ID) informujac o tym MMSP

i)  MMSP ma mozliwo$¢ w dowolnym momencie zgtoszenia swoich pracownikéw na ustugi
rozwojowe w BUR, zas system automatycznie aktualizuje dane, a nastepnie przypisuje do
ustugi bony, aktualizuje wymagany wktad (jesli dotyczy) i generuje niezbedne dokumenty
zwigzane z udziatem w ustudze rozwojowej oraz potwierdzajace jej realizacje.

j) Po zakonczeniu ustugi rozwojowej system umozliwia wygranie dokumentéw
potwierdzajgcych rozliczenie ustugi rozwojowej.

5.2. Dokonanie adaptacji systemu i jego wdrozenie
I. Celem adaptacji systemu jest jego dostosowanie do wymagan projektu ,Bon — apetyt na
rozwdj 2” okreslonych takze w ,Standardzie realizacji projektu dla Operatora wsparcia
realizowanego w ramach programu regionalnego Fundusze Europejskie dla todzkiego 2021-
2027 - UStUGI ROZWOJOWE DLA PRACOWNIKOW oraz Wytycznych dotyczacych informaciji i
promoc;ji Funduszy Europejskich na lata 2021-2027.

Il. Dokumentacja dotyczaca posiadanego Systemu, przeznaczonego do adaptacji, w
szczegdlnosci kody zrédtowe, a takze wymienione w pkt 5.1. dokumenty programowe zostang
udostepnione Wykonawcy po podpisaniu umowy.

lll. Najistotniejsze elementy, ktére winny byé, uwzglednione podczas dokonywania adaptacji
Systemu:

e Adaptacja merytoryczna:



1. Aplikacja umozliwia nadanie dostepdéw dla nastepujgcych grup:
1.1. dla Uczestnikdw Instytucjonalnych tj.
a) Mikro, Matych Przedsiebiorstw, pracodawcow niebedacych jednostkami sektora finansow
publicznych,
b) Srednich Przedsiebiorstw,
c) Duzych Przedsiebiorstw i pozostatych pracodawcow,
1.2. dla Organizacji prowadzacych szkolenia,
1.3. dla Administratorow.

2.Limit dofinansowania na pracownika 7600,00 zt wraz z wktadem wtasnym.
3. Limity kwotowe za jedng godzine zrealizowanej ustugi:
a) Ustuga szkoleniowa i doradcza — 100,00 zt/godz.
b) Ustuga studidw podyplomowych — max 20,00 zt/godz.
c) Egzamin max 300,00 zt/godz.
4. Zasady przyznawania dofinansowania z podziatem na grupy docelowe:
a) Mikro i mate przedsiebiorstwa - poziom dofinansowania wynosi 85% kosztow wybranej
ustugi rozwojowej.
b) Pracodawcy niebedacy jednostkami sektora finanséw publicznych - poziom
dofinansowania wynosi 85% kosztéw wybranej ustugi rozwojowe;.
c) Srednie przedsiebiorstwa - poziom dofinansowania wynosi 60% kosztéw wybranej
ustugi rozwojowe].
d) Duze przedsiebiorstwa - poziom dofinansowania wynosi 50% kosztow wybranej ustugi
rozwojowe;j
e) Pozostali pracodawcy - poziom dofinansowania wynosi 50% kosztéw wybranej ustugi
rozwojowe;.
5. Liczbe podmiotéw, ktdéra zaplanowano na etapie przygotowania wniosku o dofinansowanie
do uczestnictwa we wsparciu okreslono na poziomie min. 600, natomiast liczbe oséb, ktore
skorzystajg ze wsparcia na poziomie min. 2400 oséb.
6. Etapy dystrybucji i rozliczenia bonéw z wykorzystaniem ww. systemu:
a) Wdrozenie mechanizmu rejestracji Uczestnika Instytucjonalnego,
b) Wdrozenie procesu weryfikacji, generowanie oraz podpisanie umowy, nadanie ID wsparcia.
c) Wdrozenie mechanizmu umozliwiajgcego wprowadzenie ID wsparcia do systemu BUR.
d) Wdrozenie mechanizmu importu informacji o UR, do ktdrej zarejestrowat sie PR Ul,
identyfikowania ich na podstawie ID wsparcia.
e) Wdrozenie modutu gromadzenia informacji nt. programu rozwojowego Uczestnika
Instytucjonalnego.
f) Wdrozenie mechanizmu tworzenia elektronicznych bonéw rozwojowych.
g) Wdrozenie panelu PSUR pozwalajgcego na sprawne przesyfanie zrealizowanych bondéw,
faktur oraz potwierdzen ukoriczenia szkolenia.
h) Wdrozenie modutu naliczania wartoéci bonéw przesytanych do PSUR zgodnie z algorytmem
opisanym w niniejszej dokumentacji, projekcie i dokumentacji konkursowej.
i)  Wdrozenie mechanizméw pozwalajgcych na organizacji pracy kontroli Ustugi Rozwojowe;j
na podstawie zarejestrowanych Ustug Rozwojowych oraz wydanych bondw.

e Adaptacja wizualna



1. W ramach adaptacji wizualnej Wykonawca dostosuje System do zmienionej szaty
graficznej.

2. Zamawiajgcy dostarczy znaki graficzne charakterystyczne dla programu regionalnego
Fundusze Europejskie dla Wojewddztwa tédzkiego 2021-2027

3. Nalezy uznaé, ze nowa szata graficzna bedzie odzwierciedlata koniecznie zmiany w
kontekscie wdrozonych zmian funkcjonalnych procesu sktadania wnioskdw oraz rozliczania
Bondw rozwojowych.

4. Leyout systemu powinien by¢ dostosowany do potrzeb oséb z niepetnosprawnosciami, w
taki sposéb aby maksymalnie utatwi¢ im korzystanie z systemu. System IT powinien by¢
zgodny z zasadg uniwersalnego projektowania, gwarantujgcg swobodny dostep do ustug
Swiadczonych z jego wykorzystaniem wszystkim zainteresowanym. System powinien
uwzgledniaé zasade dostepnosci dokumentacji, dostepnosci tresci (m.in. poprzez mozliwos¢
powiekszenia czcionki, obrazu, zmiany kontrastu). System zgodny z wymaganiami
Dostepnosci cyfrowej - WCAG 2.1, z uwzglednieniem poziomu min. AA.

5.3. Swiadczenie ustugi hostingu wraz z kluczem SSL

I. Ustugi serwerowe (hostingu) majg by¢ klastrem przynajmniej dwdch serwerdw i kazdy z nich
musi spetnia¢ nastepujgce wymagania:

a) Minimum 128GB pamieci operacyjnej RAM,

b) Minimum 3x Dyski klasy SSD 500GB,

c) 2xProcesor 10 rdzeni i 20 watkéw

d) Przepustowosé tagcza 1 Gbs, tgcze asymetryczne

e) Oprogramowanie wirutualizacyjne VMware w cenie

f) vRack 10Gbs, technologia pozwalajgca na odseparowane potgczenie dwdch serwerow

miedzy sobg
g) Mozliwosc fizycznego zainstalowania firewalla sprzetowego w lokalizacji serwerowni.

Dopuszcza sie stosowania rozwigzan réwnowaznych umozliwiajgcych wiasciwe funkcjonowanie
systemu teleinformatycznego.

Il. Rozwigzanie musi posiadaé¢ zdolnos¢ skalowania horyzontalnego celem obstuzenia
wzmozonego ruchu na stronie rejestracji MMSP oraz sktadania wnioskéw. Aplikacja musi
obstuzy¢ do 1000 réwnolegtych zapytan. Komunikacja z serwerem musi odbywad
szyfrowanym protokotem. Dane aplikacji musza by¢ archiwizowane cyklicznie, umozliwiajac
odtworzenie ostatniego stanu z minimalng utratg danych (maksymalnie dopuszczalna utrata
danych: do 3 godzin).
lIl. Koncepcja architektury technicznej:
a) Serwer Backend podstawowy (SB1) - maszyna VPS Ubuntu 22.04 LTS
b) Serwer Backend wspierajacy (SB2) - maszyna VPS Ubuntu 22.04 LTS
c) Serwer NFS - ustuga udostepniajgca wspdlng przestrzen dyskowga
skonfigurowana jako udziat dla maszyn SB1 i SB2
d) Serwer Backup - maszyna VPS Ubuntu 22.04 LTS stuzgca do przechowywania
archiwéw bazy danych oraz plikdw z maszyn SB1, SB2 i NFS
Dopuszcza sie stosowania rozwigzan rdwnowaznych umozliwiajgcych wtasciwe funkcjonowanie
systemu teleinformatycznego.

Wykonawca zabezpieczy serwer odpowiednim kluczem prywatnym SSL.




5.4. Swiadczenie ustugi wsparcia technicznego i serwisu
I. Wsparcie infrastruktury technicznej. Informacje o strukturze ustug serwerowych:

a) PostgreSQL 16
b) Redis
c) Nginx
d) Puma (Ruby server)
e) Cron (Unix worker service)
f) Sidekiq (Ruby background worker).

Dopuszcza sie stosowania rozwigzan rownowaznych umozliwiajgcych wiasciwe funkcjonowanie
systemu teleinformatycznego.

Il. Monitorowanie ustug
a) Monitorowanie poprawnosci dziatania ustug w trybie 24/7/365
b) Monitorowanie dostepu do maszyn przez SSH - wykrywanie i zabezpieczanie przed
atakami brute-force
c) Wykonywanie cotygodniowych audytéw bezpieczenstwa
d) Wykonywanie aktualizacji bezpieczenstwa systemu operacyjnego na maszynach SB1,
SB2, Backup
e) Monitorowanie i aktualizacja komponentdw (bibliotek) rozwigzania uzytych w projekcie
,Bon- apetyt na rozwdj 2” wykluczajgc wykryte luki bezpieczenstwa
f) Wykonywanie okresowych archiwow:
e bazy danych:
- co 3 godziny backup réznicowy
- co 1 dzien (w godzinach nocnych) backup catosciowy
o plikow:
- co 1 dzien (w godzinach nocnych) backup catosciowy
g) Monitorowanie poprawnosci wykonywania co-godzinnych zadan
asynchronicznych (moduty zintegrowane z zewnetrznym systemem Jasper)
h) Monitorowanie dostepnosci aplikacji przez WWW znajdujgcej sie pod adresem:
1) https:// larr.pl/bony2
2) https:// larr.pl/bony2/admin

IIl. Zakres wsparcia
a) Udostepnienie platformy (Issue Tracker - IT) do zgtaszania probleméw oraz zapytan dla
wszystkich pracownikdéw operacyjnych projektu ,Bon- apetyt na rozwdj 2” czynnej
24/7/365
b) Udzielania odpowiedzi na zgtoszone zapytania wedtug tabeli:

Termin zgtoszenia Awaria Btad Usterka
1 2 3 4

a | Poniedziatek-piatek Czas reakdji: 1 h. Czas reakdji: 1 h. Czas reakgji: 1 h.

godz. 08:00 — 18:00 | Czas naprawy: 1h. | Czas naprawy: 4 h. Czas naprawy: 24 h.
b | Poniedziatek-pigtek Czas reakgji: 1 h. Czas reakgji: 2 h. Czas reakgji: 2 h.

godz. 08:00 — 18:00 | Czas naprawy: 2 h. Czas naprawy: 6 h. Czas naprawy: 48 h.
Cc | Sobota, niedziela, Czas reakgji: 1 h. Czas reakgji: 3 h. Czas reakgji: 3 h.

Swigta Czas naprawy: 3 h. Czas naprawy: 8 h. Czas naprawy: 60 h.




c) Dokonywania napraw w oparciu o zgtoszenia wedtug tabeli:

Termin zgtoszenia

Awaria

Btad

Usterka

1

2

3

4

Poniedziatek-pigtek
godz. 08:00 — 18:00

Czas reakdji: 1 h.

Czas reakdji: 1 h.

Czas reakgji: 1 h.

Czas naprawy: 1 h.

Czas naprawy: 4 h.

Czas naprawy: 24 h.

Poniedziatek-pigtek
godz. 08:00 — 18:00

Czas reakgji: 1 h.

Czas reakgji: 2 h.

Czas reakgji: 2 h.

Czas naprawy: 2 h.

Czas naprawy: 6 h.

Czas naprawy: 48 h.

Sobota, niedziela,
Swieta

Czas reakgji: 1 h.

Czas reakgji: 3 h.

Czas reakgji: 3 h.

Czas naprawy: 3 h.

Czas naprawy: 8 h.

Czas naprawy: 60 h.

d) Udzielanie odpowiedzi w formie raportu lub oswiadczen w oparciu o zgtoszenia

zidentyfikowane jako czynnosci jednorazowe.
e) Udostepnienie konsultanta technologicznego pod numerem telefonu w trybie

24/7/365.

POZOSTALE WARUNKI DOTYCZACE REALIZACJI ZAMOWIENIA ZOSTALY OPISANE W PROJEKCIE

UuMOowy

6.1. Wykonawca zobowigzuje sie do wdrozenia narzedzi zapewniajacych bezpieczenstwo
gromadzonych/ przetwarzanych przez system danych, chronigcych przed nieautoryzowanym

dostepem/ i innymi zagrozeniami, zaréwno w czasie przesytania jak i przechowywania.

6.2 Wykonawca zobowigzuje sie do dokonania migracji danych po zakonczeniu realizacji projektu
przechowywanych w dostosowanym (adaptowanym) systemie informatycznym, ktéry bedzie

eksploatowany w projekcie, przez Zamawiajgcego.




