UMOWA nr ...[.......[.....

«nazwa_jednostki»
«adres»

«kod_pocztowy» «miasto»
NIP: «NIP»

wpisany do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz publicznych
zakladow opieki zdrowotnej przez Sad Rejonowy w ............. Y e Wydziat Gospodarczy Krajowego Rejestru

Sadowego pod numerem KRS ................ ;REGON: ...l
ktéry reprezentuje:

zwany dalej Zamawiajgcym,
oraz firma
«nazwa_jednostki»
«adres»

«kod_pocztowy» «miasto»
NIP: «NIP»

wpisany do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz publicznych
zaktadow opieki zdrowotnej przez Sad Rejonowy w ............. f e Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS ................ ;REGON: ...,

ktéry reprezentuje:

reprezentowana przez:

zwana w tresci Umowy Wykonawca,
zwane dalej tgcznie Stronami, a kazda z osoba Strong

zawierajg W dniu ..., r. w trybie artykutu 275 pkt 1 Ustawy z dnia 11 wrzesnia 2019 r. Prawa
Zamoéwien Publicznych (t.j. Dz.U. z 2023 r. poz. 1605), Umowe nastepujgcej tresci:

§1

Definicje

1. Na potrzeby umowy Strony ustalajg nastepujace definicje poje¢:
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Btad Zwykly
Oprogramowania
Aplikacyjnego

niespowodowane przez uzytkownika, niezgodne z dokumentacja,
powtarzalne dziatanie Oprogramowania Aplikacyjnego, wystepujgce w tym
samym miejscu programu, na stacji roboczej skonfigurowanej zgodnie z
zaleceniami producenta Oprogramowania Aplikacyjnego i prowadzgce w
kazdym przypadku do otrzymania bitednych wynikéw jego dziatania,
udokumentowane co najmniej poprzez opis Sciezki powtérzenia, zapisy
logéw systemowych i/lub zrzuty ekrandéw. Wszelkie uwagi zwigzane z
wygladem, estetykg, ergonomig badz przyzwyczajeniami Uzytkownika
(Zamawiajgcego) oraz uwagi dotyczace rozbudowy lub ograniczenia
funkcjonalnosci nie sg traktowane jako Bledy;

Btad Krytyczny
Oprogramowania
Aplikacyjnego

nalezy przez do rozumie¢ niezgodne z dokumentacjg, powtarzalne dziatanie
Oprogramowania Aplikacyjnego, w ktérym niemozliwie jest uzytkowanie
Oprogramowania  Aplikacyjnego w  zakresie jego Podstawowej
Funkcjonalnosci (t.j. takiej, ktéra dotyczy kazdego uzytkownika, wystepuje
na kazdej Stacji roboczej skonfigurowanej do pracy z Oprogramowaniem
Aplikacyjnym zgodnie z zaleceniami producenta Oprogramowania
Aplikacyjnego w tym na kazdej przegladarce zalecanej i skonfigurowanej do
pracy z Oprogramowaniem Aplikacyjnym zgodnie z zaleceniami producenta)
i prowadzi do zatrzymania jego eksploatacji, utraty danych lub naruszenia
ich spojnosci, w wyniku ktérych niemozliwe jest prowadzenie dziatalnosci z
uzyciem Oprogramowania Aplikacyjnego;

Awaria

nieoczekiwane zachowanie sie Systemu Informatycznego, ktére wystgpito w
czasie jego pracy, skutkujgce catkowitg niedostepnoscia Systemu
Informatycznego lub nagtym spadkiem wydajnosci powodujgcym catkowitg
niedostepnos¢ systemu.

Zgtoszenie Serwisowe

nalezy przez to rozumie¢ zgtoszenie potrzeby Zamawiajgcego w zakresie
realizacji zobowigzan zawartych w Umowie wzgledem Zamawiajgcego, w
obszarze czynnosci serwisowych, rejestrowane przez Zamawiajgcego w
Systemie CHD;

Zadania Serwisowe

nalezy przez to rozumie¢ czynnosci serwisowe realizowane dla
Zamawiajgcego, a zwigzane z obstugg serwisowg Zamawiajgcego,
rejestrowane przez Wykonawce lub jego Autoryzowanego Przedstawiciela
Serwisowego w Systemie CHD;

Dzien Roboczy

nalezy przez to rozumie¢ kazdy dzien od poniedziatku do pigtku w godzinach
8:00 do 16:00, z wytgczeniem dni ustawowo wolnych od pracy;

Kierownik Projektu

nalezy przez to rozumie¢ osobe ze strony Wykonawcy odpowiedzialng za
realizacje Umowy;

Oprogramowanie
Aplikacyjne

nalezy przez to rozumie¢ moduty oprogramowania AMMS PLUS/Infomedica
PLUS oferowanego przez Asseco Poland S.A., z ktorych korzysta
Zamawiajacy, bedgce przedmiotem Umowy, wskazane w Zatgczniku nr 1;

Oprogramowanie
Bazodanowe

nalezy przez to rozumie¢ oprogramowanie bazodanowe Oracle, stanowigce
podstawe dziatania bazy danych Systemu Informatycznego Asseco Poland
S.A., z ktérych korzysta Zamawiajgcy;

System Informatyczny

nalezy przez to rozumie¢ moduty Oprogramowania Aplikacyjnego,
wymienione w Zatagczniku nr 1, dostarczanego przez Asseco Poland S.A,
wraz z platformami integracyjnymi, bazami danych (z wytgczeniem serweréw
baz danych wraz z jego Oprogramowaniem Bazodanowym) oraz serwerami
aplikacji i serwerami www, z ktérymi wspétpracuje Oprogramowanie
Aplikacyjne;

Umowa

nalezy przez to rozumiec¢ niniejszg umowe;

System CHD

System typu HelpDesk udostepniany przez Asseco Poland S.A. do rejestracji
i obstugi zgtoszen Zamawiajgcego i Wykonawcy oraz do rejestracji prac
serwisowych wykonywanych przez Wykonawce Ilub Autoryzowanego
Przedstawiciela Serwisowego Wykonawcy
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§2

Przedmiot Umowy

Przedmiotem Umowy jest:

1. Objecie nadzorem autorskim, w zakresie wskazanym w § 3 ust. 1 lit. a), b) i ¢) Umowy modutéw
Oprogramowania Aplikacyjnego, rozliczanych na zasadach okreslonych w § 6 ust. 1-6.

2. Swiadczenie ustug serwisowych, w zakresie wskazanym w § 3 ust. 2-6 Umowy, dla Systemu
Informatycznego, rozliczanych na zasadach okreslonych w § 6 ust. 1-6.

3. Swiadczenie, na podstawie odrebnego zaméwienia, dodatkowo ptatnych ustug programistycznych w
zakresie wskazanym w § 3 ust. 1 lit. d) Umowy, dla modutéw Oprogramowania Aplikacyjnego, rozliczanych
z uwzglednieniem zasad okreslonych w § 6 ust. 7-9.

§3

Zobowiazania Wykonawcy

1. W ramach nadzoru autorskiego, o ktérym mowa w § 2 ust. 1 Umowy, Wykonawca zapewnia:
a. udostepnienie poprawek do Oprogramowania Aplikacyjnego, w przypadku stwierdzenia przez
Zamawiajgcego btedu Oprogramowania Aplikacyjnego:

Vi.

Vii.

w przypadku Bfedu Krytycznego Oprogramowania Aplikacyjnego:

(1) czas reakcji Wykonawcy na zgtoszenie Zamawiajgcego (ij. czas od otrzymania zgtoszenia do
chwili podjecia przez Wykonawce czynnosci zmierzajgcych do naprawy zgtoszonego Btedu
Krytycznego Oprogramowania Aplikacyjnego ) wynosi 1 Dzieh Roboczy;

(2) czas udostepnienia Zamawiajgcemu odpowiednich poprawek Oprogramowania Aplikacyjnego
wyniesie do 3 Dni Roboczych od chwili rozpoczecia czynnosci serwisowych;

(3) w przypadku wystgpienia Btedu Krytycznego Oprogramowania Aplikacyjnego Wykonawca
moze wprowadzi¢ tzw. rozwigzanie tymczasowe, doraznie rozwigzujgce problem Btedu
Krytycznego Oprogramowania Aplikacyjnego; w takim przypadku dalsza obstuga usunigcia
dotychczasowego Btedu Krytycznego Oprogramowania Aplikacyjnego bedzie traktowana jako
Btad Zwykty Oprogramowania Aplikacyjnego;

w pozostatych przypadkach, okre$lanych jako Btedy Zwykte Oprogramowania Aplikacyjnego:

(1) czas reakcji Wykonawcy na zgtoszenie Zamawiajgcego (ij. czas od otrzymania zgtoszenia do
chwili podjecia przez Wykonawce czynnosci zmierzajgcych do naprawy zgtoszonego Btedu
Zwyktego Oprogramowania Aplikacyjnego) wynosi do 15 Dni Roboczych;

(2) czas udostepnienia Zamawiajgcemu odpowiednich poprawek Oprogramowania Aplikacyjnego
wyniesie do 60 Dni Roboczych od chwili rozpoczecia czynnosci serwisowych;

Wykonawca wymaga udostepnienia przez Zamawiajgcego zdalnego dostepu do baz danych
i Oprogramowania Aplikacyjnego dla oséb wykonujgcych prace na rzecz realizacji przez
Wykonawce Umowy. Zasady zdalnego dostepu okresla Zatgcznik nr 3 do Umowy.

Wykonawca nie ponosi odpowiedzialnosci za dochowanie wskazanych w ust. 1a. pkt. i oraz pkt ii
czasow reakcji i czasow udostepnienia Zamawiajgcemu odpowiednich poprawek Oprogramowania
Aplikacyjnego w przypadku braku obowigzujgcej umowy powierzenia przetwarzania danych
osobowych zawartej przez Zamawiajgcego z Wykonawca, w zwigzku z realizacjg Umowy.

w przypadku braku mozliwosci udostepnienia zdalnego dostepu, czas reakcji oraz czas
udostepnienia poprawek zawierajgcych korekte zgtoszonego btedu ulega wydtuzeniu o czas
oczekiwania na udostepnienie przez Zamawiajgcego, w sposob okreslony w § 5 ust. | pkt. 7 Umowy
kopii bazy danych i czas niezbedny na jej uruchomienie w siedzibie Wykonawcy.

czas reakcji i czas udostepnienia Zamawiajgcemu odpowiednich poprawek Oprogramowania
Aplikacyjnego ulega zawieszeniu na okres oczekiwania na przedstawienie przez Zamawiajgcego
uzupetniajagcych informacji, niezbednych do usuniecia btedu, liczony od momentu wystgpienia z
zapytaniem przez Wykonawce lub zapytaniem o dodatkowe informacje przekazanym przez System
CHD, do momentu udzielenia odpowiedzi w Systemie CHD. Jezeli uzupetnienie nie zostanie
udzielone w danym Dniu Roboczym czas udostepnienia Zamawiajgcemu odpowiednich poprawek
zostanie wydtuzony o jeden Dzien Roboczy. Dodatkowo czas udostepnienia zostanie wydtuzony o
sumaryczny czas zawieszenia zaokraglony arytmetycznie do peinych Dni Roboczych w gore.

w wyjgtkowych przypadkach, za zgodg Zamawiajgcego, czas dokonania poprawek
Oprogramowania Aplikacyjnego bedzie uzgodniony pomiedzy Wykonawcg i Zamawiajagcym;

viii. zgtoszenie i obstuga btedu przez Zamawiajgcego odbywaé sie bedzie poprzez System CHD
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Wykonawcy zgodnie z jego regulaminem; w razie trudnosci z rejestracjg zgtoszenia w Systemie
CHD, Zamawiajgcy moze dokona¢ zgtoszenia telefonicznie lub poprzez e-mail, z zastrzezeniem
niezwtocznego potwierdzenia zgtoszenia poprzez System CHD.

ix. w przypadku, gdy zgtoszenie btedu zostanie przyjete przez Wykonawce:

(a) w godzinach pomiedzy 08:00 a 16.00 Dnia Roboczego — traktowane jest jak przyjete
danego Dnia roboczego;

(b) w godzinach pomiedzy 16.00 a 24.00 Dnia Roboczego — traktowane jest jak przyjete
0 godz. 8.00 nastepnego Dnia Roboczego;

(c) w godzinach pomiedzy 0.00 a 8.00 Dnia Roboczego - traktowane jest jak przyjete o godz.
8.00 danego Dnia Roboczego;

(d) w dniu ustawowo lub dodatkowo wolnym od pracy - traktowane jest jak przyjete o godz.
8.00 najblizszego Dnia Roboczego;

b. wprowadzanie zmian w Oprogramowaniu Aplikacyjnym, w zakresie dotyczgcym istniejgcej
funkcjonalno$ci Oprogramowania Aplikacyjnego objetego Umowa, w zakresie wymaganym zmianami
powszechnie obowigzujgcych przepisow prawa lub przepiséw prawa wewnetrznie obowigzujgcych
Zamawiajgcego, wydanych na podstawie delegacji ustawowej, z zastrzezeniem, ze Wykonawca
zobowigzany jest do:

i. przekazania Zamawiajgcemu informacji o nowych wersjach Oprogramowania Aplikacyjnego, co
odbywac sie bedzie poprzez opublikowanie odpowiedniego komunikatu w Systemie CHD;

ii. udostepniania uaktualnien Oprogramowania Aplikacyjnego (nowych wersji Oprogramowania
Aplikacyjnego) w Systemie CHD lub na serwerze.

c. mozliwos¢ pisemnego zgtoszenia propozycji modyfikacji Oprogramowania Aplikacyjnego objetego
Umowg, w tym zgloszehn propozycji zmian Oprogramowania Aplikacyjnego (propozycji jego
udoskonalen, modyfikacji i rozwoju) oraz zgtoszen zmian obejmujgcych dodanie nowej funkcjonalnosci
Oprogramowania Aplikacyjnego objetego Umowg, w zakresie zmian powszechnie obowigzujgcych
przepisow prawa lub przepisdw prawa wewnetrznie obowigzujgcych Zamawiajgcego, wydanych na
podstawie delegacji ustawowej. Zgtoszenia takie bedg rejestrowane przez Zamawiajgcego poprzez
System CHD i bedg one rozpatrywane w czasie prac analitycznych przy rozwoju Oprogramowania
Aplikacyjnego. Decyzje o realizacji zmian w Oprogramowaniu Aplikacyjnym podejmuje Wykonawca.

d. Strony ustalajg mozliwos¢ realizacji indywidualnych zmian w Oprogramowaniu Aplikacyjnym za
dodatkowym wynagrodzeniem Wykonawcy, (Modyfikacje Ptatne). Z zastrzezeniem, ze warunki
realizacji Modyfikacji Platnych i wysoko$¢ wynagrodzenia dla Wykonawcy bedg kazdorazowo
uzgadniane pomiedzy Wykonawcg i Zamawiajgcym. W zakresie nieuzgodnionym przez Strony do
zasad realizacji Modyfikacji Ptatnych stosuje sie odpowiednio postanowienia Umowy;

2. Obstuga serwisowa Oprogramowania Aplikacyjnego objetego Umowa bedzie realizowana we wspotpracy z
podwykonawcg - Autoryzowanym Przedstawicielem Serwisowym Wykonawcy (dalej: ,APSW” Ilub
,Podwykonawca”), dysponujgcym pracownikami certyfikowanymi w zakresie realizacji przedmiotu Umowy.
Lista Podwykonawcow, na ktérych Zamawiajgcy wyraza zgode wraz z ich danymi:

Nazwa APSW: ...

Adres:

tel.:

e-mail:

Strony zgodnie postanawiajg, ze osoby fizyczne wspétpracujgce z Wykonawcg lub APSW na podstawie
umow cywilno-prawnych sg traktowane jak personel odpowiednio Wykonawcy lub APSW i nie stanowig
dalszych podwykonawcow. Zmiana wskazanego wyzej Autoryzowanego Przedstawiciela Serwisowego
Wykonawcy, nie wymaga aneksu do umowy i jest skuteczna z chwilg powiadomienia Zamawiajgcego w
formie pisemnej lub elektroniczne;.

3. W ramach ustug serwisowych, o ktérych mowa w § 2 ust. 2 Umowy, Wykonawca zapewnia:

a. zainstalowanie wersji Oprogramowania Aplikacyjnego otrzymanych w ramach swiadczen z tytutu
nadzoru autorskiego (w tym w szczegodlnych przypadkach realizacji dodatkowego szkolenia
uzytkownikow);

b. pomoc Zamawiajgcemu w diagnostyce btedu Oprogramowania Aplikacyjnego objetego Umowa;

c. podjecie staran i pomoc Zamawiajgcemu w celu usuniecia Awarii Oprogramowania Aplikacyjnego
powstatej z przyczyn lezgcych po stronie Zamawiajgcego lub jego infrastruktury sprzetowo-systemowej
lub wskutek wypadkéw losowych;

d. pomoc Zamawiajgcemu w ewidencji zgtoszen w Systemie CHD;

e. przygotowywanie i konfigurowanie definiowalnych w ramach Oprogramowania Aplikacyjnego
dokumentow (np. raportéw, pism i sprawozdan) zgodnie z wymaganiami Zamawiajgcego.

4/25



f. biezace optymalizowanie konfiguracji Oprogramowania Aplikacyjnego, uwzgledniajgce potrzeby
Zamawiajgcego;

g. konsultacje przedstawionych przez Zamawiajgcego koncepcji w zakresie rozbudowy srodkow
informatycznych;

h. dokonywanie na wniosek Zamawiajgcego niezbednych rekonfiguracji i reinstalacji elementéw Systemu
Informatycznego w przypadku reorganizacji i optymalizacji w ramach dotychczas istniejgcej
infrastruktury informatycznej Zamawiajgcego

i. mozliwos¢ korzystania z konsultacji telefonicznych u Autoryzowanego Przedstawiciela Serwisowego
Wykonawcy, dysponujgcego pracownikami certyfikowanymi w zakresie realizacji przedmiotu Umowy,
okreslonego w § 3 ust. 2

j- prowadzenie rejestru kontaktéw z Zamawiajgcym, obejmujgcego Zgtoszenia i Zadania serwisowe w
tym wizyty serwisowe i wykonane czynnosci, w tym zmiany konfiguracji Oprogramowania
Aplikacyjnego, w zakresie informacji rejestrowanych w Systemie CHD. Rejestracja i obstuga zgtoszen
serwisowych przez Zamawiajgcego odbywacé sie bedzie poprzez System CHD Wykonawcy zgodnie z
obowigzujgcym regulaminem; w razie trudnosci z rejestracjg zgtoszenia na w/w witrynie internetowe;j,
Zamawiajgcy moze dokonaé zgtoszenia telefonicznie lub poprzez e-mail, (z zastrzezeniem
niezwtocznej rejestracji zgtoszenia w Systemie CHD). W takim przypadku zgtoszenia telefonicznego
mozna dokona¢ pod numerem telefonu Autoryzowanego Przedstawiciela Serwisowego Wykonawcy:

lub za pomocg poczty elektronicznej na adres Autoryzowanego Przedstawiciela Serwisowego
Lo A= o Y SO P PP PPPUPPPPN

4. Uslugi serwisu, okreslone w ust. 3, Swiadczone i rozliczane beda przez Wykonawce wg ponizszych zasad:

a. w Dni Robocze tj. dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy, w
godzinach od 8.00 do 16.00;

b. konsultacje i prace wykonywane za pomocg zdalnego dostepu rozliczane bedg z doktadnoscig do 0,5
petnej godziny, zaokraglajgc w gére, nie mniej niz 0,5 godziny dla zlecenia;

c. prace realizowane w siedzibie Zamawiajacego (wizyty) beda rozliczane z doktadnoscig do petnej
godziny zaokraglajgc w goére , nie mniej niz 6 godzin dla zlecenia;

d. po uzgodnieniu z Wykonawcg Zamawiajgcy moze zleci¢ wykonanie prac serwisowych w Dni Robocze
w godzinach pomiedzy 16.01 a 7.59. Prace te bedag rozliczane jako podwojona liczba godzin
serwisowych rozliczanych zgodnie z ust.. 4 lit. b

e. po uzgodnieniu z Wykonawcg Zamawiajgcy moze zleci¢ wykonanie prac serwisowych w dni ustawowo
wolne, niedziele i $wieta. Prace te bedg rozliczane jako potrojona liczba godzin serwisowych
rozliczanych zgodnie z ust. . 4 lit. b

5. Ustugi serwisu, okreslone w ust. 3, Swiadczone bedg przez Wykonawce w zakresie nieprzekraczajgcym
............... godzin. Limit przystuguje w trakcie obowigzywania Umowy. O wyczerpaniu limitu Wykonawca
zobowigzany jest informowaé Zamawiajgcego.

6. Limit, o ktérym mowa w ust. 5, obejmuje cato$¢ prac wykonanych przez Wykonawce dla realizacji Zgtoszen
lub Zadan Serwisowych w ramach przedmiotu Umowy okreslonego w ust. 3, zarébwno w siedzibie
Zamawiajgcego, Wykonawcy, Autoryzowanego Przedstawiciela Serwisowego Wykonawcy jak i poprzez
potaczenia zdalne realizowane przez ich personel.

7. Ustugi serwisu mogg by¢ swiadczone réwniez po wyczerpaniu limitu, o ktérym mowa w ust. 5 w oparciu o
dodatkowe zamoéwienia ustug skfadane na pismie, w drodze przekazania Wykonawcy zamdwienia. Do
zasad Swiadczenia dodatkowych ustug serwisowych postanowienia ust. 2 do 4 stosuje sie odpowiednio.

§4
Procedura odbioru prac

1. W celu rozliczenia limitu okres$lonego w § 3 ust. 5 Umowy, wykonanie ustug serwisowych potwierdzane
bedzie raportem wygenerowanym w Systemie CHD, ktérego wzér stanowi Zatgcznik nr 4 do Umowy,
(dalej: Raport). Raport generuje Wykonawca na podstawie zaakceptowanych przez Zamawiajgcego
Zgtoszen i Zadan Serwisowych. Po wygenerowaniu raport jest dostepny w Systemie CHD.

2. Akceptacja zrealizowanych Zgtoszen i Zadah serwisowych w Systemie CHD potwierdzana bedzie przez
Zamawiajgcego na biezgco nie pdzniej niz w ciggu 5 Dni Roboczych od przekazania rozwigzania do
akceptacji. W przypadku braku akceptacji Zamawiajgcy moze w ciggu 5 Dni Roboczych od dnia
przekazania rozwigzania wnies¢ reklamacje w Systemie CHD. W przypadku braku akceptacji lub braku
reklamacji Zgtoszenie i Zadanie Serwisowe zostanie uznane za zaakceptowane po uptywie 5 Dni
Roboczych od dnia przekazania rozwigzania do akceptac;ji.

3. Raport wskazany w § 4 ust.1 bedzie podstawg rozliczenia ustug serwisowych zawartych w § 2 ust.2
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4. Jezeli z jakichkolwiek przyczyn w toku realizacji przedmiotu Umowy swiadczenie ustug serwisowych stanie
sie niemozliwe do wykonania, badz jedna ze Stron zerwie Umowe, badz tez Umowa zostanie rozwigzana
(za porozumieniem Stron bgdz na skutek wypowiedzenia lub z innych przyczyn), Strony zobowigzane sg
niezwtocznie, nie pézniej jednak niz w terminie do 2 Dni Roboczych od daty wystgpienia takiej przyczyny
lub zdarzenia, sporzadzi¢ protokét stanu zaawansowania realizacji ustug serwisowych.

5. W protokole stanu zaawansowania realizacji ustug serwisowych, Strony okreslg zakres ustug dotychczas
wykonanych oraz — w razie potrzeby — zasady rozliczenia i wynagrodzenia za ustugi wykonane
i rozpoczete, z uwzglednieniem zasad przewidzianych postanowieniami Umowy.

6. W toku realizacji ustug objetych Umowg Wykonawca moze na zgdanie Zamawiajgcego wykonac¢ ustugi
dodatkowe, nieobjete przedmiotem Umowy. Zasady realizacji ustug dodatkowych, wysokosé
wynagrodzenia oraz inne istotne postanowienia, Strony okreslg w odrebnym zaméwieniu. Do zasad
odbioru ustug dodatkowych postanowienia niniejszego paragrafu stosuje sie odpowiednio.

7. Osobg odpowiedzialng za realizacje umowy po stronie Zamawiajgcego jest: (stanowisko) ........... (imie i
Nazwisko) ...........cccevenen. Tel: oo, e-mail ..........

8. Osobg odpowiedzialng za realizacje umowy po stronie Wykonawcy jest: Kierownik Projektu
........................... tel.: oeecemail

9. Informacja o zmianie oséb odpowiedzialnych za realizacje Umowy nie stanowi zmiany Umowy i nie
wymaga sporzadzenia aneksu do Umowy. Zmiana osob odpowiedzialnych za realizacje Umowy jest
skuteczna od dnia, w ktérym Strona, ktérej przekazano informacje o zmianie, potwierdzi otrzymanie tej
informacji w formie pisemnej lub mailowe;.

§5 .
WYMAGANIA ZAMAWIAJACEGO DOTYCZACE PRACOWNIKOW ZATRUDNIONYCH DO REALIZACJI
ZAMOWIENIA- Kierownik Projektu

. Stosownie do tresci art. 95 ust. 1 ustawy Pzp Zamawiajgcy wymaga zatrudnienia przez Wykonawce lub
podwykonawce na podstawie stosunku pracy w rozumieniu przepiséw ustawy z dnia 26 czerwca 1974 r. —
Kodeks pracy (tekst jednolity Dz. U. z 2020 r., poz. 1320 z p6zn. zm.), oséb odpowiedzialnych za nadzor
autorski i serwis oprogramowania.

. Zatrudnienie, o ktérym mowa powyzej nie dotyczy:

a) os6b fizycznych prowadzgcych jednoosobowe dziatalnosci gospodarcze, ktére bedg samodzielnie
realizowaty przedmiot umowy w zakresie czynnosci okreslonych przez Zamawiajgcego;

b) wspdlnikow spotek osobowych i kapitatowych, ktdérzy bedg samodzielnie swiadczyli prace w zakresie
czynnosci okre$lonych przez Zamawiajgcego.

. Wykonawca zobowigzany jest przediozy¢ Zamawiajgcemu na pismie wykaz pracownikéw, ktérzy bedg
realizowali przedmiot umowy wraz z oswiadczeniem, ze wyszczegodlnieni pracownicy zatrudnieni sg na
podstawie umowy o prace zawierajgce informacje, w tym dane osobowe, niezbedne do weryfikaciji
zatrudnienia na podstawie umowy o prace, w szczegdlnosci imie i nazwisko zatrudnionego pracownika, date
zawarcia umowy o prace, rodzaj umowy o prace i zakres obowigzkéw pracownika. Wykaz ten stanowi
zatgcznik nr ..... do niniejszej umowy.

. Zamawiajgcy zastrzega prawo do przeprowadzenia kontroli i sprawdzenia, czy wszystkie osoby wykonujgce
przedmiot zamdwienia sg zatrudnione na podstawie umowy o prace.

. W przypadku stwierdzenia nieprawidtowosci w zatrudnieniu Ilub braku uméw o prace
w rozumieniu art. 22 §1 ustawy z dnia 26 czerwca 1974 r.— Kodeks pracy (tekst jednolity
Dz. U. z 2020 r., poz. 1320 z pézn. zm.), os6b wykonujgcych czynnosci w zakresie realizacji zamowienia,
Wykonawca lub podwykonawca zobowigzany jest do natychmiastowego zatrudnienia oséb i dostarczenia
umoéw w terminie nie przekraczajagcym 7 dni od daty wykrycia nieprawidtowosci przez Zamawiajgcego. Kopie
uméw powinny by¢ zanonimizowane w sposob zapewniajgcy ochrone danych osobowych pracownikow
zgodnie z przepisami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sOb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm.).

. Za kazdg osobe niezatrudniong o ktérej mowa w ust. 4 umowy, realizujgcg przedmiot zamdéwienia przez
Wykonawce lub podwykonawce, Wykonawca zaptaci kare umowng ujetg w § 11 ust. 1 tiret 7 niniejszej
umowy.

. W przypadku wystgpienia nagtej nieobecnosci pracownika zatrudnionego na podstawie umowy o prace,
wynikajacej z sytuacji losowych (np. zwolnienie lekarskie) Zamawiajgcy dopuszcza zatrudnienie innego
pracownika na podstawie umowy zlecenie, przy czym okres tej umowy winien obowigzywa¢ wytgcznie na
czas absencji pracownika zatrudnionego na podstawie umowy o prace wynikajgcej z sytuacji losowe;j.
W przypadku dtuzej nieobecnosci Wykonawca jest zobowigzany przedstawi¢ dokument potwierdzajgcy
zatrudnienie tego pracownika na podstawie umowy o prace.

6/25



§6
Zobowigzania Zamawiajgcego
l. Zamawiajacy jest zobowigzany do:

1. Woyznaczenia osoby odpowiedzialnej za realizacje cato$ci Umowy, dane tej osoby zostaty wskazane w
§ 4 ust 7 oraz powiadomienia Wykonawcy o kazdej zmianie tej osoby (w formie pisemnej lub
elektronicznej);

2. Wyznaczenia Administratoréw Systemu CHD ze strony Zamawiajgcego - dane tych oséb zostaty
wskazane Zatgczniku nr 2 do Umowy (Informacje o Zamawiajgcym) oraz powiadomienia Wykonawcy o
kazdej zmianie tych oséb (w formie pisemnej lub elektronicznej na Zatgczniku nr 2);

3. Administratorzy Systemu CHD, wyznaczeni przez Zamawiajgcego, mogg utworzy¢ w systemie konta
uzytkownikoéw dla pracownikéw Zamawiajgcego i nada¢ odpowiednie uprawnienia w zakresie:

a. rejestrowania zgtoszen dla Oprogramowania Aplikacyjnego w imieniu Zamawiajgcego

b. koordynowania zgtoszenn Oprogramowania Aplikacyjnego Zamawiajgcego. Rola koordynatora
umozliwia przeglad oraz modyfikacje zgtoszen innych oséb rejestrujgcych zgtoszenia w imieniu
Zamawiajgcego. Koordynatorami zgtoszehh powinny by¢ osoby bedgce merytorycznymi liderami w
ramach obszaréw, w ktérych pracuje Oprogramowanie Aplikacyjne.

c. udostepniania baz danych Oprogramowania Aplikacyjnego Oprogramowania Aplikacyjnego
pracujgcego u Zamawiajgcego, Osobie takiej przydzielane jest imienne konto na serwerze FTP
Wykonawcy.

d. Administrator Systemu CHD moze utworzy¢ konta maksymalnie dla 20 uzytkownikéw o statusie
aktualny.

4. Wykonywania niezwiocznie i w okreslonych interwatach czasowych czynnosci zaleconych przez
Wykonawce w ramach konserwacji Systemu Informatycznego, sprzetu komputerowego i oprogramowania
0s0b trzecich, w szczegdlnosci czynnosci zwigzanych z bezpieczenstwem i wydajnoscig pracy Systemu
Informatycznego Zamawiajacego i bezpieczenstwem danych gromadzonych w Systemie Informatycznym
Zamawiajgcego.;

5. Biezagcego aktualizowania platform sprzetowo systemowych i Oprogramowania Bazodanowego, na
ktérych zainstalowany jest System Informatyczny zgodnie z zaleceniami producentéw,

6. Powstrzymania sie od samodzielnego lub przy udziale osdb trzecich dokonywania nieautoryzowanych
zmian w konfiguracji Oprogramowania Aplikacyjnego (zgodnie z art. 74 ust. 4 pkt 2 ustawy o prawie
autorskim i prawach pokrewnych) lub sprzetu komputerowego, na ktérym wykorzystywane jest
Oprogramowanie Aplikacyjne objete niniejszg Umowa, w tym Zamawiajacy zobowigzuje sie takze do
powstrzymania sie od samodzielnego dokonywania nieautoryzowanych przez Wykonawce modyfikacji
zawartosci baz danych Oprogramowania Aplikacyjnego; w przypadku zaistnienia takiej potrzeby
Wykonawca dopuszcza zmiany konfiguracji Oprogramowania Aplikacyjnego lub sprzetu komputerowego,
ale muszg one zosta¢ wczedniej zgtoszone Wykonawcy, a wszelkiego rodzaju zmiany muszg by¢
wykonywane za uprzednig wyrazng zgodg Wykonawcy lub przez Autoryzowanego Przedstawiciela
Serwisowego Wykonawcy.

7. Dostarczenia na wniosek Wykonawcy lub Autoryzowanego Przedstawiciela Serwisowego Wykonawcy, o
ktérym mowa w § 3 ust. 2 Umowy, wskazanych fragmentéw lub catosci baz danych Oprogramowania
Aplikacyjnego, w przypadku uzasadnionej potrzeby ich uzycia do prawidtowej realizacji przedmiotu Umowy
poza siedzibg Zamawiajgcego, przy zachowaniu ponizszej procedury:

a. uprawiony pracownik Zamawiajgcego przekaze baze danych Wykonawcy, poprzez jej skopiowanie
na serwer FTPS o adresie podanym przez Autoryzowanego Przedstawiciela Serwisowego
Wykonawcy, w pliku archiwum (np. w formacie zip) zabezpieczonym hastem (minimum 12 znakowym
uwzgledniajgcym co najmniej jedng duza lub mata litera alfabetu, minimum 1 znak specjalny
i minimum 1 cyfre). Hasto do pliku archiwum zawierajgcego baze danych bedzie przekazywane
SMS'em osobie ze Strony Wykonawcy /Autoryzowanego Przedstawiciela Serwisowego Wykonawcy,
ktéra wnioskowata o udostepnienie bazy danych. Zaszyfrowany plik archiwum z bazg danych bedzie
skopiowany przez pracownika Zamawiajgcego do katalogu domowego Zamawiajgcego na
wskazanym wyzej serwerze FTPS, skad bedzie go modgt pobra¢ pracownik Wykonawcy lub
Autoryzowanego Przedstawiciela Serwisowego Wykonawcy, wnioskujgcy o udostepnienie bazy
danych.

b. osoby upowaznione przez Wykonawce do przetwarzania danych osobowych, w tym upowaznieni
przez Wykonawce pracownicy Autoryzowanego Przedstawiciela Serwisowego Wykonawcy, mogag
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10.

11.

12.

13.

14.

15.

16.

17.

wnioskowaé¢ o udostepnienie bazy danych Oprogramowania Aplikacyjnego przy uzyciu
indywidualnego konta na serwerze FTPS;

c. osoby mogace udostepniaé baze danych ze Strony Zamawiajgcego, przy uzyciu indywidualnego

konta na serwerze FTPS, o ktérym mowa powyzej wskazuje Administrator Systemu CHD zgodnie z
§ 5 pkt. 1.3;

d. dostep do serweréw FTPS wymaga uwierzytelnienia identyfikatorem i hastem. Kazdy uzytkownik

zaréwno ze strony Zamawiajgcego, Wykonawcy jak i Autoryzowanego Przedstawiciela Serwisowego
Wykonawcy, chcacy skorzysta¢ z zasobdw serwera i majgc do tego uprawnienie: nadane przez
Administratora Systemu CHD, nadane Wykonawcy lub Autoryzowanemu Przedstawicielowi
Serwisowemu Wykonawcy, bedzie zobowigzany do posiadania wtasnego identyfikatora;

Delegowania i upowaznienia pracownikow do wspotpracy z Wykonawcg w zakresie potrzebnym do
Swiadczenia ustug okreslonych niniejszg Umowa;

Zapewnienia, aby Oprogramowanie Aplikacyjne, zainstalowane u Zamawiajgcego, wymienione
w Zatgczniku nr 1 byto uzywane wytgcznie przez uzytkownikédw upowaznionych przez Zamawiajacego
do korzystania z ww. oprogramowania zgodnie z dokumentacjg i instrukcjami Wykonawcy;

Dokonywania prawidtowo zakwalifikowanych zgtoszen, w tym zakwalifikowanych zgodnie z przyjetymi
w Umowie definicjami zgtoszen ewentualnych btedéw, zgodnie z procedurg przewidziang niniejszg
Umowa. Zgtoszenia mogg byé dokonywane do wersji Oprogramowania Aplikacyjnego opublikowane;j
nie wczesniej niz 120 dni kalendarzowych od dnia rejestracji zgtoszenia w Systemie CHD

Dostarczania Wykonawcy rzetelnych i wyczerpujgcych informacji o stanie Oprogramowania
Aplikacyjnego, o zamiarach wprowadzenia zmian w dziatalnosci Zamawiajgcego oraz materiatow
potrzebnych do wykonania ustug w zakresie Umowy, z odpowiednim wyprzedzeniem;

Przekazywania na biezaco Wykonawcy wszystkich przepisow i regulamindw obowigzujgcych
u Zamawiajgcego, ktdre mogg mie¢ zastosowanie w realizacji Umowy, w tym obowigzujgcych wykfadni
prawnych lub wskazéwek jednostek nadrzednych (np. Narodowy Fundusz Zdrowia, Ministerstwo
Zdrowia, Samorzadowy Wydziat Zdrowia, Organ Zatozycielski, inne);

Zapewnienia Wykonawcy mozliwosci statego dostepu do Oprogramowania Aplikacyjnego, w tym pracy
w godzinach popotudniowych i wieczornych, a takze zapewnienia obecnosci w tym czasie,
upowaznionego przedstawiciela Zamawiajgcego;

Udostepnienia Wykonawcy sprzetu komputerowego i Oprogramowania Aplikacyjnego Zamawiajgcego
lub oprogramowania 0s6b trzecich w zakresie potrzebnym do $wiadczenia ustug okreslonych w § 3
Umowy;

zapewnienia pracownikom Wykonawcy warunkéw do $wiadczenia ustug okreslonych w § 3 Umowy, z
uwzglednieniem obowigzujgcych u siebie przepiséw BHP, jezeli Swiadczenie ustug odbywa sie w
siedzibie Zamawiajgcego;

zapewnienia zdalnego dostepu do Oprogramowania Aplikacyjnego, objetego ustugami okreslonymiw §
3 Umowy, o ile to bedzie konieczne. Zasady zdalnego dostepu okresla Zatgcznik nr 3.

Jesli Zamawiajgcy nie wywigze sie z obowigzkéw wymienionych powyzej, okolicznos¢ ta traktowana
bedzie jako zwloka Zamawiajgcego, a Wykonawca nie ponosi odpowiedzialnosci za dotrzymanie
terminéw przewidzianych Umowa.

§7
Ptatnosci
1. Za realizacje przedmiotu Umowy okreslonego w § 2 ust. 1,2 Zamawiajgcy zaptaci Wykonawcy tgczne
wynagrodzenie, za caty okres obowigzywania Umowy, w wysokosSci: ............. zt netto, powiekszone
0 obowigzujgcy podatek VAT, tj. na dzien podpisania Umowy ................ zt brutto, zgodnie z kalkulacjg

cenowa, stanowigcg Zatgcznik nr 1 do Umowy.

2. Ustugi okre$lone w § 2 ust. 1,2 Umowy rozliczane bedg w miesiecznych okresach rozliczeniowych
rozumianych jako miesigce kalendarzowe.

Wynagrodzenie z tytutu realizacji przedmiotu Umowy:

a) wskazanego w § 2 ust. 1 w wysokosci «cena_mies_netto»zt netto, powiekszone o podatek VAT wg
stawki obowigzujgcej w dniu wykonania ustugi, fgcznie «cena_mies_brutto» zt brutto miesiecznie, bedzie
ptatne na podstawie faktury VAT wystawionej w terminie i na zasadach okreslonych w przepisach prawa
obowigzujgcych w dniu wykonania ustugi. Szczegdtowa specyfikacja wynagrodzenia w odniesieniu do
poszczegblnych modutéw skifadajgcych sie na Oprogramowanie aplikacyjne zostata okreslona w
Zatgczniku nr 1.

8/25



10.

11.
12.

13.

14.

15.

16.

17.
18.

19.

20.

b) wskazanego w § 2 ust. 2 rozliczane bedzie wytgcznie za prace faktycznie wykonane, przy przyjeciu
rozliczenia roboczogodziny i stawki «cena_mies_netto»zt netto za roboczogodzine («cena_mies_brutto»
zt brutto). Ptatno$¢ zostanie rozliczona na podstawie odpowiedniej faktury VAT.

Faktura za dany okres rozliczeniowy zostanie wystawiona po zakonczeniu danego okresu
rozliczeniowego.

Ptatno$¢ nastgpi przelewem w terminie ........... dni od daty wystawienia faktury VAT, na rachunek
bankowy wskazany na fakturze.

Jesli rachunek wskazany na fakturze nie jest rachunkiem ujawnionym na tzw. biatej liscie podatnikéw VAT,
Zamawiajacy nie ponosi jakichkolwiek skutkéw niedokonania ptatnosci do czasu zaktualizowania przez
Wykonawce danych rachunku w tym wykazie podatnikow VAT.

Faktury bedg przesytane w formie elektronicznej na adres e-mail Zamawiajgcego faktury@szpitaltoszek.pl
badz za posrednictwem poczty na adres: SP ZOZ Szpital Psychiatryczny, ul. Gliwicka 5, 44-180 Toszek.

W przypadku niedoreczenia faktury pod wiasciwy adres bgdz doreczenia faktury niekompletnej lub
nieprawidtowej, termin zaptaty rozpocznie bieg od dnia usuniecia nieprawidtowosci.

Zamawiajgcy bedzie przyjmowat ustrukturyzowane faktury elektroniczne zgodnie =z ustawg
z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamodwieniach publicznych, koncesjach na
roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (Dz.U.
z 2018 r. poz. 2191). W takim przypadku obowigzuje nastepujgcy adres Zamawiajgcego dla doreczania
faktur: https://www.brokerinfinite.efaktura.gov.pl

Ptatnosci za przedmiot umowy bedg realizowane z zastosowaniem mechanizmu podzielonej ptatnosci, o
ktérym mowa w art. 108a-108f ustawy z dnia 11 marca 2004r. o podatku od towaréw i ustug.

Za dzien zaptaty przyjmuje sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku gdy objete § 2 ust. 1 Umowy ustugi bedg wykonywane przez niepetny okres rozliczeniowy,
wynagrodzenie za ten miesigc bedzie nalezne w wysokosci proporcjonalnej do liczby dni kalendarzowych,
przez ktére Umowa byta realizowana w danym okresie rozliczeniowym.

Za realizacje przedmiotu Umowy okreslonego w § 2 ust. 3 Zamawiajgcy zaptaci Wykonawcy
wynagrodzenie, na podstawie zaméwien ztozonych przez Zamawiajgcego, na zasadach okreslonych w
Umowie, przy czym sumaryczna wysokos¢, zamowionych ustug nie przekroczy kwoty: wskazanej w § 6
ust.9, powiekszonej o0 obowigzujgcy podatek VAT, zgodnie z kalkulacja cenowa, zamowien
przygotowanych zgodnie z postanowieniami Umowy.

Ustugi objete § 2 ust. 3, Umowy bedg rozliczane zgodnie z terminami i zasadami okreslonymi w
poszczegolnych zamdwieniach.

Wynagrodzenie z tytutu realizacji przedmiotu Umowy, wskazanego w § 2 ust. 3, w wysokosci do:
......................... netto, powiekszone o podatek VAT wg stawki obowigzujgcej w dniu wykonania ustugi,

tacznie do .................. brutto, bedzie ptatne na podstawie faktury VAT wystawionej w terminie i na
zasadach okreslonych w przepisach prawa obowigzujgcych w dniu wykonania ustugi. Ptatno$¢ nastgpi
przelewem w terminie ................ dni od daty wystawienia faktury VAT, na rachunek bankowy wskazany

na fakturze. Szczegotowa specyfikacja wynagrodzenia bedzie okre$lana w zamodwieniach sktadanych
przez Zamawiajgcego zgodnie z postanowieniami Umowy.

W przypadku niezaptacenia przez Zamawiajgcego wynagrodzenia, okreslonego w Umowie, w ustalonym
terminie Wykonawca naliczy odsetki za opdznienie w wysokosci ustawowe;j.

Zamawiajgcy upowaznia Wykonawce do wystawiania faktur VAT bez swojego podpisu.

W przypadku braku ptatnosci przez Zamawiajgcego przez okres dtuzszy niz 2 miesigce, Wykonawca ma
prawo do wypowiedzenia Umowy z winy Zamawiajgcego lub wstrzymania czesci zobowigzan
wynikajgcych z Umowy (tj. dostep do Systemu CHD Wykonawcy oraz dostep do serwera ftp:
ftps://dwftp.gliwice.asseco.pl) do czasu uregulowania przez Zamawiajgcego wszystkich zalegtych
naleznosci, z zachowaniem przez Wykonawce prawa do petnego wynagrodzenia. Ewentualne
wstrzymanie wykonywania Umowy nastgpi poprzez pisemne powiadomienie Zamawiajgcego i nie
spowoduje dla Wykonawcy zadnych negatywnych konsekwencji prawnych.

Zmiana stawki podatku od towardéw i ustug (VAT) w trakcie obowigzywania Umowy, w odniesieniu do ustug
przewidzianych Umowa, skutkuje, z dniem wejscia w zycie nowej stawki VAT, zmiang wynagrodzenia
brutto naleznego Wykonawcy oraz zmiang kalkulacji cenowej stanowigcej Zatgcznik nr 1 do Umowy w
zakresie stawki VAT i nie stanowi zmiany Umowy, oraz nie wymaga aneksu do Umowy.

Wykonawca os$wiadcza, ze posiada status duzego przedsiebiorcy.
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§8
WALORYZACJA UMOWY POWYZEJ 6 MIESIECY

1. Zamawiajgcy przewiduje, w drodze aneksu, mozliwo$¢ dokonywania waloryzacji cen jednostkowych
okreslonych w zatgczniku do umowy w przypadku wzrostu cen towaréw i ustug konsumpcyjnych
powyzej okreslonego poziomu zwigzanych z realizacjg zaméwienia, z tym zastrzezeniem, ze:

a) Pierwsza waloryzacja cen jednostkowych towaréw moze by¢ dokonana nie wcze$niej, niz po
uptywie 3 miesiecy od dnia zawarcia umowy i dotyczy wynagrodzenia za czes¢ niewykonang
umowy tj. dostaw niezamoéwionych przez Zamawiajgcego. Przez termin dokonania waloryzaciji
rozumie sie date, od ktoérej Strony stosujg nowe ceny wskazanym w aneksie do Umowy.

b) Warunkiem zastosowania waloryzacji bedzie wzrost cen towaréw i ustug konsumpcyjnych
(,wskaznik inflacji”) w stosunku do poziomu tych cen dla miesigca, w ktérym zawarta zostata
umowa, o co najmniej 1,5 %, wzrost ten musi zosta¢ przez Wykonawce udowodniony poprzez
przedstawienie odpowiednich danych i wskaznikéw publikowanych przez GUS,

c) Waloryzacja dokonana bedzie w ten sposdb, ze ceny jednostkowe zostang podwyzszone o warto$é
stanowigcg iloczyn ceny oraz wskaznika wzrostu cen towaréw i ustug okreslonego w pkt. b. [Wal.
Cen. Towaru = Poczatkowa + (Poczatkowa X WSkaznik wzrost cen towardw i ustug konsumpcyjnych)]

d) Kolejne waloryzacje moga by¢ dokonywane nie wczeéniej, niz po uptywie kolejnych 3 miesiecy od
daty ostatniej waloryzacji tj. daty od ktérej stosowane byly zmienione ceny) pod warunkiem
spetnienia przestanek wskazanych w pkt. a — ¢ i dotyczy¢ bedzie wynagrodzenia dostaw
niewykonanych.

e) Maksymalna warto$¢ podwyzszenia wynagrodzenia, jakg dopuszcza Zamawiajgcy w zwigzku ze
waloryzacjg, o ktérej mowa w niniejszym ustepie, to tgcznie 10 % w stosunku do cen jednostkowych
towarow okreslonych w Zatgczniku nr 3 do umowy.

f) Zmiana wynagrodzenia w zwigzku ze zmianami wskaznika inflacji moze polega¢ zaréwno na jego
wzroscie jak i obnizeniu; postanowienia niniejszego ustepu stosuje sie w przypadku obnizki
odpowiednio z tym, ze obnizka cen moze by¢ dokonana w kazdym czasie.

2. Wykonawca, ktory w toku wykonywania niniejszej umowy, realizuje jg przy udziale podwykonawcy i
ktéry uzyskat waloryzacje wynagrodzenia poprzez jego zwiekszenie na zasadach wskazanych w ust.1
punkt a — f zobowigzany jest do podwyzszenia wynagrodzenia wyptacanego swojemu podwykonawcy
o taki sam poziom zmiany cen, jaki wynika z aneksu do umowy z Zamawiajgcym, w terminie 30 dni od
dnia podpisania aneksu do umowy, na mocy ktérego zostato zwaloryzowane wynagrodzenie
Wykonawcy, jezeli
a) przedmiotem ich umowy sg ustugi lub dostawy oraz
b) okres obowigzywania umowy przekracza 6 miesiecy

3. W terminie 14 dni od uptywu terminu wskazanego w ust. 2 Wykonawca zobowigzany jest przeditozy¢
Zamawiajgcemu oswiadczenie podwykonawcy w przedmiocie dokonanej waloryzacji wynagrodzenia,
w szczegolnosci o wysokosci waloryzacji, terminie, od ktdérego nastgpi zmiana wynagrodzenia
podwykonawcy lub oswiadczenie Wykonawcy o braku przestanek obowigzku waloryzacji
wynagrodzenia podwykonawcy, okreslonych w art. 439 ust. 5 ustawy — Prawo zamdwien publicznych
i w niniejszej Umowie. Wykonawca zaptaci Zamawiajgcemu kare umowng w kwocie 300 zt brutto za
kazdy dzien zwtoki w dostarczeniu oswiadczenia, o ktérym mowa w zdaniu pierwszym.

§9 _
KLAUZULA WALORYZACYJNA POWYZEJ 12 MIESIECY

1. W przypadku gdy w okresie obowigzywania niniejszej Umowy nastgpi zmiana:
1) wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie wtasciwych przepisow;
2) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci

stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

3) zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych
oraz gdy zmiana ta lub zmiany bedg miaty wptyw na koszty wykonania Umowy przez Dostawce —
zastosowanie majg zasady wprowadzania zmian wysokosci wynagrodzenia naleznego Dostawcy,
okreslone w postanowieniach ust. 2-9.

2. Zmiana wysokos$ci wynagrodzenia wymaga zmiany umowy w drodze pisemnego aneksu, pod rygorem
niewaznosci
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3. Dostawca moze zwréci¢ sie do Odbiorcy z pisemnym wnioskiem o przeprowadzenie negocjacji w sprawie
odpowiedniej zmiany cen jednostkowych w terminie od dnia opublikowania przepiséw dokonujgcych
zmiany, o ktérych mowa w ust. 1, do 30 dni od dnia ich wejscia w zycie. Wniosek powinien zawieraé
propozycje zmiany Umowy w zakresie wysokosci wynagrodzenia wraz z jej uzasadnieniem oraz dokumenty
niezbedne do oceny przez Odbiorce, czy zmiany, o ktérych mowa w ust. 1, majg lub bedg miaty wptyw na
koszty wykonania Umowy przez Dostawce oraz w jakim stopniu zmiany tych kosztéw uzasadniajg zmiane
wysokosci wynagrodzenia Dostawcy okreslonego w niniejszej Umowie, a w szczegdélnosci:

1) przyjete przez Dostawce zasady kalkulacji wysokosci kosztéw wykonania Umowy oraz zatozenia, co
do wysokosci dotychczasowych oraz przysztych kosztow wykonania Umowy, wraz z dokumentami
potwierdzajgcymi prawidlowos¢ przyjetych zatozen — takimi jak umowy o prace lub dokumenty
potwierdzajgce zgtoszenie pracownikow do ubezpieczen,

2) wykazanie wptywu zmian, o ktérych mowa w ust. 1, na wysoko$¢ kosztéw wykonania Umowy przez
Dostawce,

3) szczegotowg kalkulacje proponowanej zmienionej wysokosci wynagrodzenia Dostawcy oraz
wykazanie adekwatnosci propozycji do zmiany wysokosci kosztow wykonania Umowy przez
Dostawce,

4. W terminie 14 dni od otrzymania wniosku, o ktérym mowa w ust. 3, Odbiorca moze zwrécic sie do Dostawcy
0 jego uzupetnienie przez przekazanie dodatkowych wyjasnien, informacji lub dokumentéw (oryginatow do
wgladu lub kopii potwierdzonych za zgodnos$¢ z oryginatami).

5. Odbiorca zajmie pisemne stanowisko wobec wniosku Dostawcy w terminie 1 miesigca od dnia otrzymania
kompletnego — w jego ocenie — wniosku. Za dzien przekazania stanowiska uznaje sie dzien jego wystania
na adres wtasciwy dla dorgczen pism dla Dostawcy.

6. W przypadku uwzglednienia wniosku Dostawcy przez Odbiorce, Strony podejmg dziatania w celu
uzgodnienia tresci aneksu do Umowy oraz jego podpisania. Zmiana wysokosci wynagrodzenia Dostawcy
dotyczy¢ bedzie czesci przedmiotu niniejszej Umowy, wykonanego po dniu zawarcia pisemnego aneksu do
Umowy.

7. Odbiorca moze przekaza¢ Dostawcy pisemny wniosek o dokonanie zmiany Umowy, w przypadku wydania
przepisow wprowadzajgcych zmiany, o ktérych mowa w ust. 1. Wniosek powinien zawiera¢ co najmniej
propozycje zmiany Umowy w zakresie wysokosci wynagrodzenia oraz powotfanie zmian przepisow.

8. Przed przekazaniem wniosku, o ktérym mowa w ust. 7, Odbiorca moze zwréci¢é sie do Dostawcy o
udzielenie informacji lub przekazanie wyjasnien lub dokumentéw (oryginatéw do wgladu lub kopii
potwierdzonych za zgodnos¢ z oryginatem) niezbednych do oceny przez Odbiorce, czy zmiany, o ktérych
mowa w ust. 1, majg lub bedg miaty wptyw na koszty wykonania Umowy przez Dostawce oraz w jakim
stopniu zmiany tych kosztéw uzasadniajg zmiane wysokosci wynagrodzenia. Rodzaj i zakres tych informag;ji
okresli Odbiorca. Postanowienia ust. 4—6 stosuje sie odpowiednio, z tym ze Dostawca jest zobowigzany w
kazdym przypadku do zajecia pisemnego stanowiska w terminie 1 miesigca od dnia otrzymania wniosku od
Odbiorcy.

9. W przypadku niewykonania lub nienalezytego wykonania przez Dostawce postanowien ust. 8, Odbiorca
jest uprawniony do wypowiedzenia niniejszej Umowy, z zachowaniem 1- miesiecznego okresu
wypowiedzenia.

§ 10

Okres obowigzywania Umowy
Niniejsza Umowa zostata zawarta na czas okreslony 17 miesiecy od ............cccceeeennen [P0 [0 J PR r.

§ 11

Odpowiedzialnosé¢ Wykonawcy
1. Wykonawca nie ponosi odpowiedzialnosci za:

a) tresciintegralno$¢ (zawartos¢) danych, otrzymywanych i przechowywanych przez Zamawiajgcego;

b) jakiekolwiek szkody wynikle z nieprawidlowego dziatania lub zaprzestania funkcjonowania
Oprogramowania Aplikacyjnego;

c) korzystanie z Oprogramowania Aplikacyjnego przez osoby nieupowaznione;

d) skutki dokonywania modyfikacji Oprogramowania Aplikacyjnego przez osoby inne niz upowaznione
przez Wykonawce;

e) skutki udostepnienia hasta lub jakichkolwiek innych informac;ji identyfikujgcych uzytkownika wzgledem
Wykonawcy, wigcznie z tre$cig wiadomosci przekazywanych przez uzytkownika lub przez niego
odbieranych, osobom upowaznionym na podstawie witasciwych przepiséw prawa lub regulaminéw
Wykonawcy oraz uméw z podmiotami trzecimi, ktére biorg udziat w $wiadczeniu ustug;

f)  skutki wadliwego dziatania sieci telekomunikacyjnej;
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g) nieprawidtowe dziatanie Ilub brak dziatania Oprogramowania Aplikacyjnego spowodowane
nieprawidtowym dziataniem lub brakiem dziatania oprogramowania o0so6b trzecich, w tym
komunikujgcego sie z Oprogramowaniem Aplikacyjnym;

h) skutki nieautoryzowanej przez Wykonawce ingerencji Zamawiajgcego lub oséb trzecich w struktury baz
danych Oprogramowania Aplikacyjnego lub dane przechowywane w bazie danych Oprogramowania
Aplikacyjnego;

i) wadliwe dziatanie Oprogramowania Aplikacyjnego wynikajgce z niewystarczajgcych wiasciwosci
i konfiguracji serweréw sieciowych, serweréw baz danych i stacji roboczych, oraz pozostatych
elementéw Systemu Informatycznego

2. Odpowiedzialnos¢ odszkodowawcza Wykonawcy, wynikajgca z niewykonania lub nienalezytego
wykonania przedmiotu Umowy, ogranicza sie do rzeczywistej straty Zamawiajgcego, bez utraconych
korzysci, z jednoczesnym ograniczeniem do rownowartosci 20% wynagrodzenia netto naleznego
Wykonawcy na podstawie Umowy.

Strony oswiadczajg, ze wszelka odpowiedzialno$¢ Wykonawcy z tytutu rekojmi za wady fizyczne na
podstawie art. 55 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych(Dz. U. z 2022
poz. 2509), jak i na podstawie jakiegokolwiek tytutu prawnego, ulega wytgczeniu.

§ 12

Kary umowne

W przypadku przekroczenia terminu usuniecia btedu okreslonego w § 3 ust. la pkt. i oraz ii Umowy
Zamawiajgcy moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 0,1 % wynagrodzenia
miesiecznego netto, o ktérym mowa w § 6 ust. 3), za kazdy petny dzien zwtoki, jednak nie wiecej niz 10%
wynagrodzenia miesiecznego (wskazanego w § 6 ust. 3) za kazdy przypadek, przy czym tgczna wartosé
kar umownych w okresie obowigzywania Umowy nie moze przekroczy¢ 20% wynagrodzenia tagcznego
netto okreslonego w § 6 ust.1 Umowy.

Naliczenie kary umownej, o ktérej mowa w ust. 1 niniejszego paragrafu moze rozpoczaé sie w terminie do
90 dni od daty zaistnienia przyczyn, stanowigcych podstawe ich naliczenia. Po uptywie tego terminu prawo
do naliczenia kary, w oparciu o przyczyny stanowigce podstawe ich naliczenia, wygasa.

§13
Sita Wyzsza
Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajgcych z Umowy spowodowane przez okolicznosci traktowane jako Sita Wyzsza. Przez Site Wyzszag

rozumie sie zdarzenia pozostajgce poza kontrolg kazdej ze Stron, ktérych nie mogty one przewidzieé ani
zapobiec, a ktore zakidcajg lub uniemozliwiajg realizacje Umowy.

W przypadku zaistnienia Sity Wyzszej, Strona, ktdrej taka okolicznos¢ uniemozliwia lub utrudnia prawidtowe
wywigzanie sie z jej zobowigzan niezwlocznie nie pozniej jednak niz w ciggu 14 dni, powiadomi drugg
Strone o takich okolicznosciach i ich przyczynie.

Jezeli Sita Wyzsza, bedzie trwata nieprzerwanie przez okres 180 dni lub dtuzej, Strony moga w drodze
wzajemnego uzgodnienia rozwigza¢é Umowe, bez naktadania na zadng ze Stron dalszych zobowigzan,
oprécz ptatnosci naleznych z tytutu wykonanych ustug.

Okres wystepowania Sity Wyzszej i jej nastepstw powoduje odpowiednie przesuniecie termindw realizacji
ustug okreslonych w Umowie.

§14

Ochrona Danych Osobowych

Zamawiajgcy o$wiadcza, ze jest administratorem w rozumieniu art. 4 ust. 7 RODO tj. Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) lub
jest uprawniony, na mocy art. 28 ust. 2 RODO do dalszego powierzenia Wykonawcy przetwarzania danych
osobowych.

Wykonawca oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz wykwalifikowany
personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z obowigzujgcymi przepisami
prawa. W szczegolnosci Wykonawca oswiadcza, ze znane mu sg zasady przetwarzania i zabezpieczenia
danych osobowych wynikajgce z RODO.
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10.

11.

12.

13.

14.

Na warunkach okreslonych w niniejszym paragrafie Zamawiajgcy powierza Wykonawcy przetwarzanie (w
rozumieniu, jakie nadaje przetwarzaniu art. 4 pkt 2 RODO) danych osobowych, ktérych przetwarzanie jest
niezbedne do nalezytego zrealizowania Umowy.

Pod pojeciami ,dane osobowe” lub ,dane” uzytymi w Umowie, Strony rozumiejg dane osobowe
zdefiniowane w art. 4 pkt 1 RODO, ktérych rodzaj i zakres zostaty wskazane w Umowie.

Wykonawca zobowigzuje sie, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania, charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sdb fizycznych oréznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, do wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych tak, aby zapewni¢ stopien bezpieczehstwa odpowiadajgcy temu ryzyku w szczegdlnosci
zobowigzuje sie do stosowania zabezpieczen wskazanych w Zatgczniku nr 6

Dostep do danych osobowych przydzielany jest w oparciu o zasade minimalnych koniecznych uprawnien
tj. tylko uprawnien niezbednych do wykonania czynnosci okreslonych w Umowie.

Przetwarzanie bedzie wykonywane w okresie realizacji przedmiotu Umowy, z uwzglednieniem pozostatych
postanowien niniejszego paragrafu dotyczgcych obowigzkéw i uprawnien Stron.

Charakter i cel przetwarzania wynikajg z przedmiotu Umowy w szczegodlnosci celem przetwarzania jest
Swiadczenie ustug nadzoru autorskiego i ustug serwisowych o ktérych mowa w Umowie.

Wykonawca przetwarza dane wytacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Zamawiajgcego, przy czym Strony uzgadniajg, ze za udokumentowane polecenia uznaje sie zadania i
czynno$ci zlecane do wykonania Wykonawcy na potrzeby realizacji Umowy.
Wykonawca bedzie prowadzit rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora, zawierajacy informacje wskazane w art. 30 RODO i na zasadach tam okre$lonych.
Przetwarzanie obejmowac bedzie rodzaje danych osobowych wskazane ponizej:

1) Dane identyfikacyjne,

2) Dane adresowe,

3) Dane dot. stanu zdrowia,

4) Dane genetyczne

5) Dane kontaktowe,

6) Numery identyfikacyjne,

7) Informacje zwigzane z realizowanymi zadaniami Zamawiajgcego w szczegélnosci informacje opisujgce

relacje Zamawiajgcego z Pacjentami; Pracownikiem Zamawiajgcego.
Przetwarzanie danych bedzie dotyczyé nastepujgcych kategorii oséb:

1) Pracownicy i personel medyczny swiadczacy ustugi dla Zamawiajgcego i osoby, z ktérymi wchodzg oni

w interakcje spoteczne

2) Pacjenci Zamawiajgcego i osoby, z ktérymi wchodzg oni w interakcje spoteczne

3) Kontrahenci Zamawiajgcego
Wykonawca moze powierzy¢ konkretne operacje przetwarzania danych (,podpowierzenie”) w drodze
pisemnej umowy dalszego przetwarzania (,Umowa podpowierzenia”) w imieniu Zamawiajgcego innemu
przetwarzajgcemu, w szczegolnosci Podwykonawcy, o ktérym mowa w § 3 ust. 2 Umowy (,Inny Podmiot
Przetwarzajgcy”), ktéry zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza,
pod warunkiem uprzedniej akceptacji Innego Podmiotu Przetwarzajgcego przez Zamawiajgcego lub braku
sprzeciwu Zamawiajgcego, ktory to sprzeciw Zamawiajgcy moze wyrazi¢c w terminie 7 dni od dnia
otrzymania stosownej informacji od Wykonawcy. Strony przyjmujg, iz wskazane w niniejszym punkcie Inne
Podmioty Przetwarzajagce sg podmiotami, ktérym Wykonawca moze powierzyé dalsze przetwarzanie
danych osobowych i uzyskanie dodatkowej zgody Zamawiajgcego, o ktérej mowa powyzej nie jest
wymagane. Strony zgodnie postanawiaja, ze osoby fizyczne wspdtpracujgce z Wykonawcg na podstawie
umow cywilno-prawnych sg traktowane jak personel Wykonawcy i nie stanowig Dalszych Przetwarzajgcych

w rozumieniu Umowy. To samo dotyczy personelu Innego Podmiotu Przetwarzajgcego, o ile podmiot ten
zostat zaakceptowany przez Zamawiajgcego.

Wykonawca realizujgc zadania wynikajagce z Umowy w miare mozliwosci udzieli pomocy Zamawiajgcemu
w zakresie:

a) realizacji obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej
praw okreslonych w rozdziale Il RODO,

b) zapewnienia realizacji obowigzkow wynikajgcych z art. 32—36 RODO.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Wykonawca bezzwiocznie - nie pdzniej jednak niz w ciggu 48 godzin od jego wystgpienia - zgtosi na adres
e-mail: .................l lub o, Zamawiajgcemu kazde naruszenie danych osobowych
powierzonych niniejsza Umowa ktérego bedzie uczestnikiem.

Wykonawca po zakonczeniu przetwarzania danych osobowych niezwtocznie zwrdci powierzone mu dane
lub dokona ich zniszczenia — adekwatnie do ustalen z Zamawiajgcym. Czynnosci zwrotu, zniszczenia
kazdorazowo winny zostac potwierdzane odpowiednio przez Strony.

Wykonawca udostepni Zamawiajgcemu informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych w artykule 28 RODO oraz umozliwia Zamawiajgcemu przeprowadzenie audytéw w odniesieniu
do danych przetwarzanych przez Wykonawce w zwigzku z realizacjg przedmiotu Umowy.

Zamawiajacy upowaznia Wykonawce do pozyskania zanonimizowanych informacji w zakresie:
a) sposobu uzytkowania systemu przez uzytkownikéw,

b) danych medycznych opisujgcych proces leczenia pacjentéw,

c) danych statystycznych w tym danych zwigzanych z obstugg procesu leczenia.

Anonimizacja to proces polegajgcy na usuwaniu przez modut Oprogramowania Aplikacyjnego Wykonawcy
informacji umozliwiajgcych zidentyfikowanie konkretnej osoby. Wykonawca ponosi odpowiedzialnosé za
wlasciwe przeprowadzenie procesu oraz gwarantuje, ze informacje, o ktérych mowa w ust.19 bedag
zanonimizowane przed ich wystaniem.

Zamawiajgcy wyraza zgode na przeprowadzenie procesu anonimizacji i wystanie anonimizowanych
informacji do Wykonawcy. Zamawiajgcemu, jako administratorowi w rozumieniu art 4 ust. 7 lub jako
podmiotowi uprawnionemu, na mocy art. 28 ust. 2 RODO przystuguje prawo kontroli, polegajgce na
mozliwosci sprawdzenia czy przesytane do Wykonawcy dane nie noszg znamion informacji osobowych
(umozliwiajgcych zidentyfikowanie konkretnej osoby).

Obowigzkiem Wykonawcy jest zapewnienie aby informacje o ktérych mowa w ust. 19 powyzej nie zostaty
przekazane podmiotom trzecim w postaci umozliwiajgcej identyfikacje zrédta ich pochodzenia.

Wykonawca o$wiadcza, ze pozyskane anonimizowane informacje bedg wykorzystywane wytgcznie w celu
doskonalenia niezawodnosci i funkcjonalnosci rozwigzan Wykonawcy.

Wykonawca o$wiadcza, ze przed rozpoczeciem pozyskiwania zanonimizowanych informacji poinformuje
Zamawiajgcego o planowanej dacie rozpoczecia pozyskiwania informaciji.

Dane osobowe bedg przechowywane na serwerach zlokalizowanych w Unii Europejskiej i mogg by¢
przekazane - na podstawie standardowych klauzul ochrony danych - do panstwa trzeciego w zwigzku z
korzystaniem przez Wykonawce z rozwigzan chmurowych dostarczanych przez firme Microsoft. Stosowane
przez Microsoft standardowe klauzule umowne zgodne z wzorcami zatwierdzonymi przez Komisje
Europejskg, dostepne sg pod adresem: hitps://www.microsoft.com/en-us/licensing/product-
licensing/products.aspx w czesci Product Terms.

Wskazane w paragrafie 11 zasady ochrony i przetwarzania danych osobowych bedg miaty zastosowanie
takze do zamowienh dodatkowych sktadanych przez Zamawiajacego na podstawie § 2 niniejszej Umowy.

§ 15

Poufnosé

Strony zobowigzujg sie do utrzymania w tajemnicy i nie ujawniania, nie publikowania, nie przekazywania
i nie udostepniania w zaden inny sposob osobom trzecim, jakichkolwiek danych o przedsigbiorstwach,
transakcjach i klientach Stron, jak réwniez:

a. informacji i danych dotyczacych podejmowanych przez jedng ze Stron czynnosci w toku realizacji
Umowy;

oferowanych cen, stosowanych marz, posiadanych upustéw lub warunkéw handlowych;

informacji i danych stanowigcych tajemnice Stron w rozumieniu przepiséw ustawy o zwalczaniu
nieuczciwej konkurencji (Dz. U. 2022 poz. 1233 z pézn. zm.);

d. innych informacji prawnie chronionych;

ktore to informacje uzyskajg w trakcie lub w zwigzku z realizacjg Umowy, bez wzgledu na sposob i forme
ich utrwalenia lub przekazania, w szczegodlnosci w formie pisemnej, kserokopii, faksu i zapisu
elektronicznego, o ile informacje takie nie sg powszechnie znane, badz obowigzek ich ujawnienia nie
wynika z obowigzujgcych przepisow, orzeczen sgadow lub decyzji odpowiednich wiadz, albo gdy
przekazanie nastepuje na rzecz podwykonawcy, ktdry bedzie realizowat zobowigzania jednej ze Stron.
Obowigzkiem zachowania poufnosci nie jest objety fakt zawarcia Umowy ani jej tre§¢ w zakresie
okreslonym obowigzujgcymi przepisami prawa.
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Kazdej ze Stron wolno ujawni¢ informacje poufne z ograniczeniami wynikajgcymi z przepiséw prawa,
0 ktérych mowa w niniejszym paragrafie cztonkom swoich wiadz, podwykonawcom i pracownikom oraz
cztonkom wiadz, podwykonawcom i pracownikom podmiotéw powigzanych lub zaleznych, kancelariom
prawnym, firmom audytorskim, pracownikom organéw nadzoru, itp. w takim zakresie, w jakim bedzie to
niezbedne do wypetnienia przez nig zobowigzan i obowigzkéw na podstawie Umowy, przy czym Strona
przekazujgca takie informacje wymienionym wyzej osobom bedzie ponosi¢ odpowiedzialnos¢ za
przestrzeganie przez te osoby zasad poufnosci opisanych w niniejszym paragrafie.

Zamawiajgcy zobowigzuje sie do zapewnienia poufnosci udostepnionej dokumentacji techniczne;j
Oprogramowania Aplikacyjnego, z wytgczeniem dokumentacji zewnetrznych interfejséw wymiany danych.

Strony Umowy majg prawo do wykorzystania informacji o fakcie zawarcia i realizacji Umowy oraz
wskazania ogoélnego przedmiotu i Stron Umowy, dla celéw referencyjnych i marketingowych, w tym
podania tych informacji do wiadomosci publicznej, pod warunkiem nie ujawniania szczeg6téw handlowych
oraz technicznych.

Zamawiajgcy oswiadcza, ze speini w imieniu Wykonawcy — w zakresie udostepnionych Danych
osobowych - obowigzek informacyjny Wykonawcy, o ktorym mowa w art. 14 RODO — wobec osbéb
i reprezentantow, ktorymi Zamawiajgcy postuguje sie przy zawarciu Umowy, realizacji postanowien
Umowy. Przedmiotowy obowigzek bedzie wypetniany takze wzgledem kazdej nowej osoby
i reprezentanta, ktérego dane sg lub majg by¢ przekazane Wykonawcy. Obowigzek jest realizowany
w oparciu o wzor klauzuli, stanowigcej Zatgcznik nr 5 do Umowy.

§16

Etyka

. Wykonawca swiadczy ustugi w sposéb rzeteln§ i etyczny oraz zgodny z obowigzujgcymi przepisami prawa,
zapewniajac bezpieczenstwo i higiene pracy, a takze dbajgc o sSrodowisko naturalne. Wykonawca wymaga
i oczekuje, zeby kazdy jego kontrahent prowadzgc dziatalnos¢ kierowat sie takimi samymi zasadami i
wartosciami.

§17

Prawa autorskie

Wykonawca oswiadcza, ze posiada autorskie prawa majgtkowe do Oprogramowania Aplikacyjnego,
ktérego dotyczy niniejsza Umowa oraz posiada prawo do czerpania wynagrodzenia za korzystanie z niego
przez osoby trzecie.

Oprogramowanie Aplikacyjne, ktérego dotyczy niniejsza Umowa jest chronione prawem autorskim
wynikajgcym z przepisow Ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych
(Dz. U. 2022 r. poz. 2509 z p6zn.zm.). Zamawiajacy i Wykonawca zobowigzujg sie do respektowania tych
praw niezaleznie od powstatych okolicznosci.

Zasady korzystania z Oprogramowania Aplikacyjnego reguluje odrebna umowa licencyjna.

§18
Zmiany Umowy

Zmiany postanowien Umowy mogg nastgpic w przypadkach okreslonych w ustawie Pzp,
a w szczegoblnosci w nastepujgcych sytuacjach:

1) zmiany sposobu fakturowania ze wzgledu na zmiany organizacyjne u Zamawiajgcego,

2) wystgpienia zmiany powszechnie obowigzujgcych przepiséw prawa, w zakresie majgcym istotny wptyw
na realizacje przedmiotu Umowy;

3) wystgpienia sity wyzszej, ktéra uniemozliwi wykonywanie Umowy zgodnie z jej postanowieniami. Przez
Site WyZzszg rozumie sie zdarzenia pozostajgce poza kontrolg kazdej ze Stron, ktérych nie mogty one
przewidzie¢ ani zapobiec, a ktére zakidcajg lub uniemozliwiajg realizacje Umowy (z wytgczeniem
epidemii Covid — 19);

zmian w Umowie w przypadku nabycia przez Zamawiajgcego licencji na korzystanie z dodatkowych
modutéw Oprogramowania Aplikacyjnego, zmianie moze ulec zakres modutdéw wskazanych w Umowie
oraz wysokos$¢ wynagrodzenia naleznego Wykonawcy

Niezaleznie od postanowien ust. 1, zmiana Umowy moze zosta¢ dokonana w sytuacjach przewidzianych
w Ustawie.

Zmiany i uzupetnienia do umowy, o ktérych mowa w ust. 1, wymagajg formy pisemnej pod rygorem
niewaznosci.
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5. Wynagrodzenie okreslone w § 2 ust 1 moze ulec waloryzacji w czasie trwania umowy tylko zgodnie z
zapisem § 16 niniejszej umowy.

6. Zamawiajagcy gwarantuje Wykonawcy realizacje ustug o wartosci nie mniejszej niz 70% wartosci wskazanej
w § 2 ust. 1 Umowy. Z tytutu zmniejszenia ilosci Swiadczonych ustug Wykonawcy nie przystugujg zadne
roszczenia.

§19

Postanowienia koncowe

1. Wszelkie watpliwosci i spory zwigzane z waznoscig, interpretacjg lub wykonaniem Umowy Strony bedg
staraly sie rozstrzyga¢ polubownie w drodze negocjacji lub wyjasnien, w ramach uzgodnien obu Stron.

2. W trakcie trwania Umowy Strony zobowigzujg sie do rozwigzywania wszelkich zaistniatych probleméw
i nieprzewidzianych sytuacji zgodnie z zasadami dobrej wspoétpracy, przy uwzglednieniu intereséw
prawnych i ekonomicznych kazdej ze Stron oraz majgc na uwadze realizacje celu Umowy.

3. W przypadku niemoznosci polubownego rozstrzygniecia sporu w terminie 21 dni, Strony poddajg sp6r pod
rozstrzygniecie sgdu wiasciwego ze wzgledu na siedzibe Wykonawcy.

4. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy RODO oraz prawa
polskiego.

5. Umowa zostata sporzagdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
W przypadku ztozenia przez Strony o$wiadczen woli w postaci elektronicznej opatrzonej bezpiecznym
podpisem elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu, Umowa
bedzie sporzgdzona w jednym egzemplarzu udostepnionym elektronicznie.

6. Integralng czes¢ Umowy stanowig zatgczniki nr od 1 do 6.
Spis zalgcznikéw:

Zatgcznik nr 1 — Kalkulacja finansowa

Zatgcznik nr 2 — Informacje o Zamawiajgcym i osoby upowaznione do reprezentowania Zamawiajgcego

Zatgcznik nr 3 — Zasady udzielenia zdalnego dostepu do zasobow

Zatgcznik nr 4 — Raport zbiorczy prac serwisowych zrealizowanych na rzecz Zamawiajacego

Zatgcznik nr 5 — Klauzula informacyjna dla oséb wskazanych do kontaktu w celu realizacji Umowy

Zatgcznik nr 6 - Lista gtdéwnych rozwigzan technicznych i organizacyjnych, zapewniajgcych bezpieczne i
prawidiowe wykonywanie czynnosci oraz ochrone techniczng tajemnicy prawnie chronionej, w
szczegolnosci ochrone danych osobowych i tajemnicy bankowej

Zamawiajacy: Wykonawca:
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Nadzér autorski

Zalacznik nr 1 do Umowy nr .../ ........./

Kalkulacja finansowa

Wartos¢ Wartos¢
Nazwa modutu/funkcjonalnosci . ‘oz 2z platnosci ptatnosci
Lp. IM/AMMS lub innego - zgodnie z Licencjl;ynpowania mieI;i c #égi?ﬁ Wart[%i?\lli!etto Wartrsttirutto miesigczna miesigczna
Lista Cenowa ! ecy ! netto brutto
[PLN] [PLN]
1
2
Total
Ustugi serwisowe
Cena Wartos¢ Wartos¢
. . ) ‘oz 2z ptatnosci ptatnosci
Lp. Wyszczegolnienie ustug Zakres Wnt;:lt:rca jednostkowa Liczba Wart[git':\ﬁ\etto Wartrstt]rutto miesigczna | miesigczna
9 netto [PLN] netto brutto
[PLN] [PLN]
1
2
Total
Prace programistyczne
Cena jednostkowa netto [PLN] W b
s Liczba Wartos¢ netto artosc¢ brutto
Lp. Wyszczegolnienie ustug [PLN] [PLN]
300,00 1
1 Prace programistyczne/modyfikacje 300,00
Total
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Dane Zamawiajacego:

Zalacznik nr 2 do Umowy nr .../ ........

Informacje o Zamawiajacym

J

Dane zarejestrowane:

Dane poprawne (korekta)

Nazwa jednostki:

Adres:

Gtéwny adres e-mail Zamawiajgcego™:

Akceptacja dostarczania informacji
dotyczacych pakietu Oprogramowania
Aplikacyjnego na w/w adres e-mail
(TAK/NIE):

Nr telefonu:

Nr faksu:

NIP

REGON

Whpis do KRS prowadzonego przez:

KRS

Adres WWW:

Identyfikator Zamawiajgcego w
Systemie CHD: (przydziela
administrator Systemu CHD)
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Osoby upowaznione do administrowania uzytkownikami CHD ze Strony Zamawiajacego i/lub osoby upowaznione do reprezentowania Zamawiajacego

przy zawieraniu umow handlowych oraz umoéw powierzenia przetwarzania danych osobowych zwigzanych z nabywaniem produktéw Wykonawcy
zgodnie z § 5 ust.. I1.1::

TYTUL | IMIONA NAZWISKO | STANOWISKO TELEFON KOM. |E _MAIL REPREZ_|_ODO |ADM_CHD |KOD_OSOBY

Legenda:

e-mail -indywidualny stuzbowy adres pracownika,

Reprez_|_ODO- osoba uprawniona do reprezentowania Zamawiajgcego przy zawieraniu umow handlowych i umoéw powierzenia przetwarzania danych
osobowych (wartosci: TAK/NIE),

Adm_CHD- osoba uprawniona do administrowania w imieniu Zamawiajacego uzytkownikami CHD uprawnionymi do rejestrowania i obstugi zgtoszen,
koordynowania obstugi zgtoszen i udostepniania baz danych dla systemoéw dostarczanych przez Wykonawce (wartosci: TAK/NIE),

Kod_Osoby - identyfikator przydzielany przez administratora Systemu CHD po stronie Wykonawcy — przydziela Wykonawca.

Uwaga ! Wazne !

Bardzo prosimy o podanie indywidualnych stuzbowych adreséw e-mail dla kazdego pracownika zaangazowanego w przesytanie zgtoszen.
Maksymalnie mozna wskaza¢ 2 osoby REPREZ_|_ODO.

Maksymalnie mozna wskaza¢ 2 osoby ADM_CHD.

W przypadku zmian na liscie oséb upowaznionych do reprezentowania Zamawiajgcego i/lub oséb upowaznionych REPREZ_i_ODO oraz ADM_CHD, Zamawiajgcy
ma obowigzek poinformowa¢ Wykonawce poprzez przestanie zaktualizowanego zatgcznika nr 2.

Zamawiajgcy wyraza zgode na przetwarzanie podanego powyzej Gtéwnego adresu e-mail Zamawiajgcego przez Asseco Poland Spétka Akcyjna z siedzibg
w Rzeszowie przy ul. Olchowej 14, 35-322 Rzeszéw w celach marketingowych, w tym réwniez w celu marketingu bezposredniego oraz na doreczanie
korespondencji za pomocg srodkéw komunikacji elektronicznej w rozumieniu przepiséw ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczna.
Powyzsza zgoda moze by¢ wycofana przez Zamawiajgcego w kazdym czasie, w sposéb wolny od opfat.

Zamawiajacy: Wykonawca:
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Zalacznik nr 3 do Umowy nr ...[........./
Zasady udzielenia zdalnego dostepu do zasobéw

Niniejszy zafgcznik ustala zasady udzielenia Wykonawcy zdalnego dostgpu do zasobow sieci
teleinformatycznej Zamawiajgcego w celu umozliwienia Wykonawcy realizacji jego zobowigzan wynikajagcych z
Umowy.

§1. Udostepnienie

1. W celu realizacji ustug, o ktérych mowa w § 2 Umowy, zdalny dostep zostanie udostepniony Wykonawcy
przez Zamawiajgcego niezwtocznie na wezwanie Wykonawcy w terminie szczegétowo uzgodnionym przez
Strony.

2. Bezposredni dostep do systeméw Zamawiajgcego jest mozliwy tylko i wytgcznie po udostepnieniu go przez
administratora Zamawiajgcego i po przekazaniu wymaganych uprawnien i haset.

3. Zamawiajgcy zapewni sprawne dziatanie zdalnego dostepu.

§2. Zasady korzystania
1. Korzystajgc ze Zdalnego Dostepu Wykonawca:
a. bedzie wykorzystywat Zdalny Dostep wytacznie w celu realizacji Umowy;

b. nie bedzie pozyskiwat ani przetwarzat Zzadnych innych danych, za wyjgtkiem danych
niezbednych do realizacji Umowy;

2. Wykonawca moze wnioskowa¢ o dane logowania tylko i wytgcznie dla osoéb upowaznionych do
przetwarzania danych osobowych, powierzonych do przetwarzania na potrzeby nalezytej realizacji Umowy.

3. Zabrania sie Wykonawcy przekazywania danych logowania (login lub hasto) innym osobom niz osoby
wskazane do realizacji Umowy.
4. Zdalny dostep udostepnia sie do realizacji ustug wynikajgcych z Umowy.

§ 3. Warunki Techniczne do uzyskania Zdalnego Dostepu
1. Zamawiajgcy zapewni jeden z czterech rodzajéw potgczen:

a. VPN - zapewni bezpieczny sposob komunikacji z siecig poprzez udostepnienie bezpiecznego
kanatu VPN;

b. Udostepnienie terminala - zapewni bezpieczny sposdb komunikacji z siecig poprzez
udostepnienie bezpiecznego terminala;

c. Udostepnienie portu do bazy danych — zapewni bezpieczny sposéb komunikacji z siecig
poprzez udostepnienie IP i portu pozwalajgcego na komunikacje z bazg danych.

d. Udostepnienie dostepu poprzez aplikacje Team Viewer.

2. Nawezwanie Wykonawcy, Zamawiajgcy przekaze, osobie realizujgcej wynikajgce z zapisow Umowy prace,
identyfikator uzytkownika (login) wraz z innymi parametrami niezbednymi do zestawienia zdalnego
potagczenia. Hasto zostanie przekazane bezpiecznym kanatem ustalonym przez strony. Uzytkownicy po
stronie Wykonawcy zobowigzujg sie do nie udostepniania tych identyfikatorow i haset innym osobom oraz
wykorzystywania dostepu wytgcznie w celu realizacji Umowy.

3. Wszystkie dane dotyczace parametrow logowania zostang przekazane na indywidualne konta
e-mail. Tg samg drogg dostarczone zostanie rowniez oprogramowanie Klienta VPN lub klienta
terminalowego. Oprogramowanie zostanie zainstalowane na komputerach uzytkownikéw staraniem
Wykonawcy. Parametry logowania moga by¢ takze przekazane poprzez system CHD
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Zatacznik nr 4 do Umowy nr .../ .........[...

Raport zbiorczy nr
zrealizowanych na rzecz Zamawiajagcego w miesigcu ............

..................................... z prac serwisowych

ZaAMAWIJGCY: +e ettt ettt et e
WYKONAWCE: .. .t
1. Prace wykonane, przedstawione do rozliczenia na podstawie Umowy nr................c.coeuee zdnia ......ocoeeennn zrealizowane w zakresie:
L Nr Data Data Konsultant Cri?:s
P Zgloszenia | zgloszenia/| Zgtaszajacy o Modut Opis zgtoszenia / zadania o pracy
. . ; realizacji realizujacy [godz.
[Zadania zadania :
min.]
1
2
RAZEM:
2. Raport stanowi podstawe rozliczenia godzin serwisowych.
3. Zamawiajgcemu pozostaje ...... godzin serwisowych do wykorzystania.
4. Raport wygenerowano z systemu CHD.

Raport przygotowany przez ............ccoviiiiiiiiiiiiiiiias

Raport Zaakceptowany przez
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Zalacznik nr 5 do Umowy nr .................

Klauzula informacyjna dla oséb wskazanych do kontaktu w celu realizacji Umowy

Administrator danych:
Administratorem Pani/Pana danych jest Asseco Poland S.A. z siedzibg w Rzeszowie przy ul. Olchowej
14, 35-322 Rzeszdéw (administrator).

Dane kontaktowe:

Z administratorem mozna sie skontaktowaé poprzez e-mail: iod@asseco.pl lub pisemnie na adres
siedziby administratora.

Z inspektorem ochrony danych mozna sie kontaktowaé¢ we wszystkich sprawach dotyczgcych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

Cele oraz podstawa prawna przetwarzania danych, prawnie uzasadnione interesy
administratora:

Pani/Pana dane osobowe bedg przetwarzane w celu wykonania umowy zawartej pomiedzy
administratorem a ............. a takze — w zakresie prawnie usprawiedliwionego interesu administratora
— w celu ustalenia, dochodzenia lub obrony przed roszczeniami z umowy, na podstawie odpowiednio
art. 6 ust. 1 lit. c oraz art. 6 ust. 1 lit. f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO). Podstawg prawng przetwarzania danych jest niezbednos$¢ przetwarzania do realizacji prawnie
uzasadnionego interesu administratora. Uzasadnionym interesem administratora jest mozliwosc
wykonywania uméw z kontrahentami oraz mozliwo$¢ kontaktowania sie w zwigzku z wykonywaniem
umowy.

Zrédta i zakres danych pozyskiwanych od podmiotéw trzecich:
Administrator pozyskat Pani/Pana dane osobowe: imig, nazwisko, stanowisko, nazwa i adres firmy, nr
telefonu, adres e-mail od ............

Okres, przez ktory dane beda przetwarzane:
Pani/Pana dane osobowe bedg przechowywane do momentu przedawnienia roszczen z tytutu umowy
zawartej pomiedzy administratorem a ............

Odbiorcy danych:
Pani/Pana dane moga:

e organom panstwowym lub innym podmiotom uprawnionym na podstawie przepiséw prawa,

e 0sobom upowaznionym przez administratora,

e podmiotom przetwarzajgcym dane osobowe na zlecenie administratora celem wykonania
cigzacych na administratorze obowigzkéw, m.in.:

o podwykonawcom,
o podmiotom prowadzgcym dziatalno$¢ pocztowg lub kurierska,

e podmiotom wspierajgcym administratora w prowadzonej dziatalnosci na jego zlecenie, w
szczegoblnosci  dostawcom  zewnetrznych  systemow  wspierajgcym  dziatalnosé
administratora,

— przy czym takie podmioty przetwarzajg dane na podstawie umowy z administratorem i wytgcznie
zgodnie z poleceniami administratora.

Przekazywanie danych osobowych poza EOG:

Dane osobowe bedg przechowywane na serwerach zlokalizowanych w Unii Europejskiej i mogg byc¢
przekazane - na podstawie standardowych klauzul ochrony danych - do panstwa trzeciego w zwigzku
z korzystaniem przez administratora z rozwigzah chmurowych dostarczanych przez firme Microsoft.
Stosowane przez Microsoft standardowe klauzule umowne zgodne z wzorcami zatwierdzonymi przez
Komisje Europejskg, dostepne sg pod adresem: https://www.microsoft.com/en-us/licensing/product-
licensing/products.aspx w czesci Product Terms.

Prawa osoby, ktérej dane dotycza:
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Przystuguje Pani/Panu prawo dostepu do Pani/Pana danych oraz prawo zgdania ich sprostowania, ich
usuniecia lub ograniczenia ich przetwarzania.

W zakresie, w jakim podstawg przetwarzania Pani/Pana danych osobowych jest przestanka prawnie
uzasadnionego interesu administratora, przystuguje Pani/Panu prawo wniesienia sprzeciwu wobec
przetwarzania Pani/Pana danych osobowych.

W celu skorzystania z powyzszych praw nalezy skontaktowac sie z administratorem danych lub z
inspektorem ochrony danych.

Przystuguje Pani/Panu réwniez prawo wniesienia skargi do organu nadzorczego zajmujgcego sie
ochrong danych osobowych.

Profilowanie

Informujemy, ze nie podejmujemy decyzji w sposob zautomatyzowany i Pani/Pana dane nie sg
profilowane.
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Zalacznik nr 6 do Umowy nr .................

Lista gtéwnych rozwigzan technicznych i organizacyjnych, zapewniajacych bezpieczne
i prawidtowe wykonywanie czynnosci oraz ochrone techniczna tajemnicy prawnie chronionej, w
szczegoblnosci ochrone danych osobowych i tajemnicy bankowe;j.

1 SRODKI ORGANIZACYJNE:

11
1.2

13

14

15
1.6

1.7
1.8

1.9
1.10

1.11

1.12

1.13

1.14

1.15
1.16

Zostata opracowana i wdrozona polityka bezpieczenstwa;

Organizowane sg cykliczne szkolenia dla pracownikéw/wspotpracownikow z zasad
bezpieczenstwa informacji, cyberbezpieczenstwa oraz ochrony danych osobowych;

Realizowany jest zatwierdzony program podnoszenia $wiadomosci z zakresu
bezpieczenstwa informacji (szkolenia adaptacyjne, e-learning, pigutki wiedzy, szkolenia
dedykowane, artykuty, symulowane ataki);

Oswiadczenia do zachowania w poufnosci wszelkich informacji stanowigcych tajemnice
przedsiebiorstwa sg podpisywane przez pracownikow/wspétpracownikow  przed
rozpoczeciem pracy w organizaciji;

Do przetwarzania informaciji zostaty dopuszczone wytgcznie uprawnione osoby;

Dane sg klasyfikowane zgodnie z wytycznymi spotki. Klasyfikacja wspierana jest
narzedziowo. Informacje sklasyfikowane jako poufne podlegajg dodatkowej ochronie
wykorzystujgc mechanizmy szyfrujgce;

Prowadzona jest ewidencja oso6b upowaznionych do przetwarzania danych osobowych;

Stosuje sie polityke czystego biurka oraz czystego ekranu (blokowanie komputeréw przy
pustych stanowiskach, niepozostawanie dokumentacji na biurkach, zamykanie szafek
z dokumentacja, itd.);

Realizowane sg regularne audyty\kontrole bezpieczenstwa przetwarzania informaciji;
Wdrozono skuteczny proces zgtaszania oraz obstugi zdarzen/incydentéw zwigzanych
Z naruszeniem bezpieczenstwa informacji w tym naruszeniem ochrony danych osobowych;

Zdefiniowano i stosowana jest polityka kontroli dostep do informac;ji. Przydzielanie uprawnien
do informac;ji oraz ich modyfikacje realizowane sg w oparciu o zasady minimalnych uprawnien
i wiedzy koniecznej na postawie udokumentowanych wnioskéw dostepowych;

Utworzono i uruchomiono jednostke SOC (Security Operation Center) pracujgcg w trybie
24/7/1365 w celu monitorowania infrastruktury i reagowania na incydenty
cyberbezpieczenstwa;

Opracowano i wdrozono wewnetrzne standardy bezpieczenstwa wymagajace stosowania
zabezpieczen adekwatnych do stopnia krytyczno$ci i wrazliwo$ci aktywow informacyjnych;

Zidentyfikowano krytyczne procesy i ustugi oraz opracowano dla nich plany ciggtosci dziatania
oraz plany awaryjne w celu zapewnia zdolnosci do szybkiego przywrdcenia dostepnosci
danych wrazliwych i dostepu do nich i ustug krytycznych w razie incydentu fizycznego lub
technicznego;

Wprowadzono do stosowania polityke prywatnosci: Polityka prywatnosci - Asseco Poland

Wprowadzono zasady bezpiecznej pracy zdalnej.

2. SRODKI OCHRONY TECHNICZNEJ DANYCH:

2.1

2.2

2.3

2.4

Stosowane sg mechanizmy ochrony kont uzytkownikéw identyfikujgce podejrzane aktywno$ci
na ich kontach;

Logowanie do krytycznych ustug realizowane jest z zastosowaniem dwusktadnikowego
logowania;

Dostep do informacji oraz systemu operacyjnego komputera, w ktérym przetwarzane sag
informacje sklasyfikowane jako poufne (np. dane osobowe),, zabezpieczony jest za pomocg
procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.
Stosowana jest silna polityka haset dostepowych;

Komputery, na ktérych dochodzi do przetwarzania danych:
a. pracujg pod kontrolg aktualnego, wspieranego przez producenta systemu operacyjnego,
b. posiadajg uruchomiong systemowg zapore sieciowg,
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3.

2.5

2.6

2.7

2.8

2.9

2.10

2.11

2.12

2.13
2.14

2.15

2.16

2.17

C. posiadajg aktualne systemy do ochrony przed ztosliwym oprogramowaniem klasy EDR,
d. posiadajg zaszyfrowane dyski twarde, przy pomocy silnych protokotéw szyfrujgcych,

e. posiadajg wygaszacze ekranéw zabezpieczone hastem.

f. sg centralnie nadzorowane i konfigurowane przez organizacje (SOC+SIEM).

Stosowane sg rozwigzanie do automatyzacji konfiguracji i zabezpieczania stacji roboczych
oraz mechanizmy identyfikujgce stacje niezgodne z przyjetymi standardami bezpieczenstwa;

Urzagdzenia mobilne (smartfon, tablet), na ktérych dochodzi do przetwarzania informaciji:

a. pracujg pod kontrolg aktualnego, wspieranego przez producenta systemu operacyjnego,

b. posiadajg zaszyfrowang pamie¢ urzgdzenia,

c. posiadajg blokade dostepu zabezpieczong trudnym do odgadniecia hastem (litery i cyfry
- najmniej 6 znakow), kodem PIN (minimum 6 cyfr), wzorem graficznym (minimum
6 znakdw) lub zabezpieczeniem biometrycznym,

d. posiadajg automatyczng blokade dostepu do urzgdzenia po czasie nie dtuzszym niz
1 minuta.

Dane sklasyfikowane jako poufne sg w sposéb automatyczny szyfrowane i ograniczone

w dostepie z wykorzystaniem dedykowanego rozwigzania do klasyfikacji i ochrony informacji;

W uzasadnionych przypadkach stosowane sg nosniki wymienne, ktére sg szyfrowane

(pendrive, CD/DVD, dysk zewnetrzny, itp.);

Informacje utrwalone w formie papierowej przechowywane sg w zamknieciu;

Stosowany jest proces bezpiecznego niszczenia nos$nikéw informacji oparty na normie DIN

66399. Po ustaniu przydatnosci dokumentacja papierowa, magnetyczne dyski twarde oraz
optyczne i elektroniczne nosniki danych podlegajg procesowi bezpiecznego zniszczenia;

Zastosowano system rejestracji dostepu do systemu/bazy danych oraz uzycia;

Stosowany jest system Web Application Firewall do ochrony krytycznych aktywéw
informacyjnych Spotki;

Zastosowano system Firewall do ochrony dostepu do sieci komputerowej;

Stosowane jest szyfrowanie komunikacji zewnetrznej oraz wewnetrznej przy pomocy silnych
protokotoéw szyfrujgcych;

Identyfikowane sg podatnosci systemow informatycznych. Ustalono proces zarzadzania
podatnosciami technicznymi. Ustalono czasy remediacji podatnosci oraz sciezki raportowania
i eskalacji o przekroczeniach.

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii informacji
wrazliwych;

Zastosowano narzedzia klasy EDR (Endpoint Detection and Response — EDR) w celu
wykrywania i reagowania na podejrzane aktywnos$ci urzadzen koncowych.

SRODKI OCHRONY FIZYCZNEJ DANYCH DLA OBIEKTOW BIUROWYCH ASSECO:

3.1

3.2

3.3

3.4

3.5

Dostep do pomieszczeh objety jest systemem kontroli dostepu. Dostep do stref Data Center
majg tylko upowaznieni pracownicy Asseco Poland, ktérzy swiadczg bezposrednio ustugi
utrzymania systeméw w Data Center.

Pomieszczenia, w ktérym przetwarzane sg informacje wyposazone sg w system alarmowy
przeciwwtamaniowy,

Dostep do pomieszczen, w ktérych przetwarzane sg informacje, kontrolowany jest przez
system monitoringu z zastosowaniem kamer,

Dostep do pomieszczenh, jest nadzorowany przez stuzbe ochrony. Funkcjonuje ochrona

fizyczna obiektow Data Center w postaci koncesjonowanej stuzby ochrony. Uruchomiony jest
elektroniczny monitoring wideo obiektow i stref bezpieczenstwa w obiektach, w trybie 24/365.

Zastosowano procedury zarzgdzania dostepem gosci.
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