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OPIS PRZEDMIOTU ZAMÓWIENIA
„Dostawa sprzętu informatycznego i oprogramowania na potrzeby modernizacji infrastruktury informatycznej Urzędu Gminy w Stegnie – Cyfrowa Gmina”
Opis minimalnych parametrów technicznych wymaganych przez Zamawiającego. 
I. ZESTAWIENIE ILOŚCIOWE:
	1.
	Dostawa serwera (komponenty klastra)
	2 szt.

	2.
	Dostawa serwera (kontroler domeny)
	1 szt.

	2.
	Dostawa serwerowych systemów operacyjnych
	3 szt. 

	3.
	Dostawa Licencji Dostępowych CAL
	50 szt.

	4.
	Dostawa przełącznika sieciowego
	1 szt.

	5.
	Dostawa oprogramowania do Backup-u maszyn wirtualnych
	5 szt.

	6.
	Dostawa urządzenia NAS
	1 szt.

	7.
	Dostawa UPS
	1 szt.

	8.
	Dostawa szafy serwerowej
	1 szt.

	9.
	Wdrożenie rozwiązania
	1 szt.

	10.
	Szkolenie personelu IT
	1 szt.



II. OPIS PARAMETRÓW TECHNICZNYCH SPRZĘTU I OPROGRAMOWANIA
 
	Wymagane minimalne parametry techniczne 

	

	Dostawa serwera (komponent klastra) - wymagane dostarczenie 2 urządzeń spełniających niżej opisane minimalne parametry funkcjonalne.
	

	Lp. 
	Nazwa komponentu
	Opis

	1.
	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji do 4 dysków 3.5" wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych. 
Obudowa z możliwością wyposażona w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	2.
	Płyta główna
	 Płyta główna z możliwością zainstalowania do dwóch procesorów.   
 Płyta główna musi być zaprojektowana przez producenta serwera i 
 oznaczona jego znakiem firmowym.

	3.
	Procesor
	Zainstalowany jeden procesor 16-rdzeniowy, min. 2.4 GHz, klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 29347 w teście Average CPU Mark dostępnym na stronie https://www.cpubenchmark.net/

	4.
	Pamięć operacyjna
	128GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci. Płyta główna powinna obsługiwać do 1TB pamięci RAM.

	5.
	Funkcjonalność pamięci RAM
	Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing

	6.
	Sloty rozszerzeń
	minimum dwa sloty PCIe x16 generacji 4

	7.
	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe 10Gb SFP+ (porty nie mogą być osiągnięte poprzez karty w slotach PCIe))

	8.
	Dysk twardy
	Możliwość instalacji dysków SAS, SATA, SSD Zainstalowane 2 dyski SSD SATA o pojemności min. 480GB, 6Gb, 2,5“ Hot-Plug.Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	9.
	Kontroler RAID
	Sprzętowy kontroler, umożliwiający konfigurację poziomów RAID: 0, 1, 10.

	10.
	Wbudowane porty
	Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarządzającej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0

	11.
	Karta graficzna
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1600x900

	12.
	Zasilacz
	2 szt., typu Hot-plug, redundantne, każdy o mocy minimum 800W.

	13.
	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug,

	14.
	Bezpieczeństwo
	
a) Zatrzask górnej pokrywy oraz blokada na ramce panelu zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 
b) Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
c) BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
d) Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 
e) Moduł TPM 2.0 
f) Możliwość dynamicznego włączania I wyłączania portów USB na obudowie bez potrzeby restartu serwera

Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu  zarządzania serwerem

	15.
	Wsparcie dla systemów operacyjnych
	Windows Server Standard 2022 umożliwiający jednoczesne uruchomienie czterech maszyn wirtualnych opartych na systemie Windows lub system równoważny. (zasada równoważności opisana w dziale IV niniejszego załącznika)

	16.
	Diagnostyka
	Zamontowany panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, Biosu, zasilaniu oraz temperaturze.


	17.
	Zarządzanie
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:
a) zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
b) zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
c) szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
d) możliwość podmontowania zdalnych wirtualnych napędów;
e) wirtualną konsolę z dostępem do myszy, klawiatury;
f) wsparcie dla IPv6;
g) wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
h) możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
i) możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
j) integracja z Active Directory;
k) możliwość obsługi przez dwóch administratorów jednocześnie;
l) wsparcie dla dynamic DNS;
m) wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
n) możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	18.
	



Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001. Serwer musi posiadać deklaracja CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2019, Microsoft Windows Server 2022.

	19.
	






Warunki gwarancji
	Min 3 lata gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.
W przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych 
Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.

	20.
	
Inne




	Serwer musi być zakupiony w autoryzowanym kanale dystrybucyjnym producenta. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanego serwera, potwierdzające pochodzenie serwera z autoryzowanego kanału dystrybucyjnego producenta.
Załączona dokumentacja w języku polskim lub angielskim.

	[bookmark: _Toc137040648]Dostawa serwera - kontroler domeny (1 szt.) -  wymagane dostarczenie 1 urządzenia spełniających niżej opisane minimalne parametry    funkcjonalne, serwer dedykowany pod kontroler domeny

	Lp.
	Komponent
	Opis

	1.
	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji do 4 dysków 3.5" wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych. 
Obudowa z możliwością wyposażona w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	2.
	Płyta główna
	Płyta główna z możliwością zainstalowania jednego procesora. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	3.
	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych

	4.
	Procesor
	Jeden procesor 4-rdzeniowy, umożliwiający osiągnięcie wyniku min. 13189 w teście Average CPU Mark dostępnym na stronie https://www.cpubenchmark.net/.

	5.
	Pamięć RAM
	Min 2x16GB pamięci RAM ECC UDIMM o częstotliwości pracy 3200MT/s.
Płyta powinna obsługiwać do min. 128GB, na płycie głównej powinno znajdować się minimum 4 sloty przeznaczone dla pamięci

	6.
	Interfejsy sieciowe/
FC/SAS
	Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogą być osiągnięte poprzez karty w slotach PCIe))

	7.
	Dyski twarde
	Możliwość instalacji dysków SAS, SATA, SSD, NL SAS
Zainstalowane 2 dyski SSD SATA o pojemności min. 480GB, 6Gb, Hot-Plug.
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB Hot-Plug z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	8.
	Kontroler dysków
	Sprzętowy kontroler, umożliwiający konfigurację poziomów RAID: 0, 1, 10.

	9.
	Wbudowane porty
	min. 4 porty USB w tym 1 port USB 3.0 z tyłu obudowy, 1 port VGA na tylnym panelu, min. 1 port RS232

	10.
	System diagnostyczny
	Diody LED informujące o kondycji serwera.

	11.
	Zasilacz
	2 szt., typu Hot-plug, redundantne, każdy o mocy minimum 600 W.

	12.
	Chłodzenie
	Minimum 4 wentylatory

	13.
	Bezpieczeństwo
	· Zatrzask górnej pokrywy oraz blokada na ramce panelu zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 
· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 
· Moduł TPM 2.0 
· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	14.
	System operacyjny /dodatkowe oprogramowanie
	Windows Server Standard 2022 lub system równoważny.
50 licencji dostępowych dla użytkowników dedykowanych dla zaproponowanego systemu operacyjnego.

	15.
	Diagnostyka
	Panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.


	16.
	Karta
zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:
a) zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
b) zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
c) szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
d) możliwość podmontowania zdalnych wirtualnych napędów;
e) wirtualną konsolę z dostępem do myszy, klawiatury;
f) wsparcie dla IPv6;
g) wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
h) możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
i) możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
j) integracja z Active Directory;
k) możliwość obsługi przez dwóch administratorów jednocześnie;
l) wsparcie dla dynamic DNS;
m) wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
n) możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera
możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	17.
	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001 oraz ISO-14001. Serwer musi posiadać deklaracja CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft, Windows Server 2019, Windows Server 2022.

	[bookmark: _Hlk86754059]18.
	Warunki gwarancji
	Min 3 lata gwarancji producenta z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.
W przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych 
Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Możliwość rozszerzenia gwarancji przez producenta do 7 lat.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.


	19.
	Inne
	Serwer musi być zakupiony w autoryzowanym kanale dystrybucyjnym producenta. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanego serwera, potwierdzające pochodzenie serwera z autoryzowanego kanału dystrybucyjnego producenta.
Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Dostawa urządzenia NAS

	Lp.
	Komponent
	Opis

	1.
	Procesor
	Min. AMD Ryzen V1500B 4-core 2.2 GHz

	2.
	Obudowa
	Rack 2U o wymiarach 88 × 482 x 407,5 mm

	3.
	Montaż RACK
	Tak; do szafy RACK 19’; szyny teleskopowe w zestawie

	4.
	Pamięć RAM
	4GB pamięci SO-DIMM DDR4 ECC 

	5.
	Ilość obsługiwanych dysków
	8 dysków o maksymalnej pojemności 16TB każdy z możliwością podłączenia zewnętrznej półki, która rozszerza pojemność serwera o kolejne 4 dyski

	6.
	Zainstalowane dyski
	4 dyski SSD w formacie 2,5” znajdujących się na liście kompatybilności producenta macierzy NAS o min. pojemności 900GB

	7.
	Interfejsy sieciowe
	4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation
2x 10GbE SFP+

	8.
	Porty
	2 x USB 3.2, 1 x eSATA, 1x PCIe 3 x 4-liniowe gniazdo x8, port konsoli x1

	9.
	Wskaźniki LED
	Power on, Status, HDD1 -8

	10.
	Obsługa RAID
	Basic, JBOD, RAID 0,1,5,6,10, SHR + Obsługa Hot Spare dla SHR,RAID 1,5,6,10

	11.
	Funkcje RAID
	Możliwość zwiększania pojemności i migracja między poziomami RAID online.

	12.
	Licencja na Kamery IP
	W zestawie dwie licencje na jedną kamerę z możliwością rozszerzenia do 40.

	13.
	Protokoły
	SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP)

	14.
	Usługi
	Wsparcie dla High Availability
Serwer VPN
Serwer pocztowy dla kilku domen
Stacja monitoringu
Windows ACL
Integracja z Windows ADS
Firewall z kontrolą ruchu
Serwer WWW
Serwer plików
15.Manager plików przez WWW
Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie
Antyvirus
Klient VPN
Usługa DDNS
Oprogramownie do backup stacji roboczych, serwerów fizycznych i środowiska wirtualizacji VMware

	16.
	Obsługa migawek
	• Maksymalna liczba migawek folderów współdzielonych: 1 024
• Maksymalna liczba migawek systemu: 65 536

	17.
	Zarządzanie dyskami
	SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych sektorów,

	18.
	Język GUI
	Polski, Angielski

	19.
	Gwarancja i serwis
	3 lata gwarancji na NAS
5 lat gwarancji na dyski

	20.
	Waga
	Max. 12 KG

	21.
	Certyfikaty 
	CE

	22.
	System plików
	Dyski wewnętrzne Btrfs EXT4. Dyski zewnętrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT*(z dodatkową licencją)

	23.
	Liczba wolumenów
	Do 64 

	24.
	Liczba iSCSI Targetów
	Do 128

	25.
	Liczba iSCSI LUN
	Do 256

	26.
	Liczba kont użytkowników
	2048

	27.
	Liczba grup
	256

	28.
	Liczba udziałów
	512

	29.
	Ilość jednoczesnych połączeń
	1000 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu RAM

	30.
	Zasilanie
	Zasilacz 2x 350W

	31.
	Chłodzenie
	FAN x 2   80 x 80 mm

	Dostawa przełącznika sieciowego
Wymaga się, aby urządzenie było objęte ograniczoną wieczystą gwarancją (do 5 lat po ogłoszeniu końca produkcji urządzenia) producenta realizowaną w systemie door-to-door przez serwis producenta. Urządzenie powinno być objęte usługą szybkiej wymiany w wypadku awarii z wysyłką w następnym dniu roboczym po stwierdzeniu awarii przez okres gwarancji. 
Wymaga się wyposażenia przełącznika w następujące akcesoria dodatkowe: 
- Moduł optyczny 14szt.  SFP+ LR 10Gbs 1310nm LC DDM SMF 10 km 
- Patchcord optyczny 6 szt. LC/UPC-LC/UPC, Singlemode G.657A1 Duplex, LSZH Jacket, 2.0mm, lenght: 3m


	Lp.
	Parametry
	Opis

	1.
	Cechy zarządzania
	-Typ przełącznika                               Zarządzany
-Przełącznik wielowarstwowy            L3
-Obsługa jakość serwisu (QoS)          Tak
-Zarządzanie przez stronę www         Tak
-Inspekcja ARP                                   Tak

	2.
	Porty
	-Podstawowe przełączanie RJ-45 
  Liczba portów Ethernet               8
-Podstawowe przełączania 
  Ethernet RJ-45 porty typ        10G Ethernet (100/1000/10000)
-Ilość slotów Modułu SFP+           8
-Złącze światłowodowe                 SFP+    
-Port konsoli                                  RJ-45/Mini-USB
- Liczba portów USB 2.0               1

	3.
	LAN
	 -Standardy komunikacyjne    EEE 802.11ad, IEEE 802.11az, IEEE   
                                                       802.3ad, IEEE 802.3az  
-Obsługa 10G                                           Tak    
-Technologia okablowania Fiber Ethernet 
                                  10GBASE-LR, 10GBASE-LRM, 10GBASE-SR                       
-Obsługiwane typy kabli             Cat5, Cat5e, Cat6, Cat7        
-Dublowanie portów                              Tak
-Przekierowywanie IP                             Tak
-Podpora kontroli przepływu                Tak
-Agregator połączenia                            Tak
-Limit częstotliwości                                Tak
-Automatyczne MDI/MDI-X                   Tak
-Protokół drzewa rozpinającego           Tak
-Automatyczne wykrywanie                  Tak
-Auto-Negocjacja                                     Tak
-Obsługa sieci VLAN                                 Tak
-Funkcje wirtualnej sieci LAN           PrivateVLAN


	4.
	Pozostałe wymagania
	Bezpieczeństwo CSA 22.2 #950, UL 1950)/cUL IEC 950/EN 60950
Chłodzenie od przodu do tyłu obudowy
Tablica MAC min. 16K
Tablica ARP/NDP min. 888
Bufor 16Mb
MTBF min. 196120 godzin
Przepustowość     357 Mpps 
Przepustowość rutowania/przełączania     320 Gbit/s 
Prędkość przekazywania    357 Mpps
Port USB
Port miniUSB
Port zarządzania Out-of-band;
Web GUI 
HTTPs
CLI
Telnet 
SSH
SNMP
MIB RSPAN
Radius
TACACS+
DiffServ
Możliwość limitowania przepustowości do 1 Kbps w oparciu o harmonogram
IPv4/IPv6 Multicast filtering
IGMPv3 MLDv2 Snooping
ASM & SSM
IGMPv1,v2 Querier
Auto-VoIP
Auto-iSCSI
Policy-based routing (PBR)
LLDP-MED
Spanning Tree 
Green Ethernet
STP
MTP
RSTP
PV(R)STP
BPDU/STRG Root Guard
EEE (802.3az)
GVRP/GMRP
Q in Q,
Private VLAN
DOT1X 
MAB
Captive Portal
DHCP Snooping
Dynamic ARP 
Inspection
IP Source Guard
CPU min 800 Mhz
Min 1GB RAM
Min 256MB Flash
Min ilość obsługiwanych VLAN 4K
DHCP Server min 2K rezerwacji
sFlow
Minimalna ilość przełączników w stosie: 8
Możliwość łączenia w stos przełączników z dominującymi     
portami 10Gb/s oraz 1Gb/s
Możliwość łączenia w stos za pomocą interfejsów 10Gb/s
Możliwość łączenia przełączników w stos w konfiguracji: 
pierścień, podwójny pierścień, mesh
Non-stop forwarding (NSF)
Distributed Link Aggregation (LAGs across the stack)
Ilość interfejsów IP 128
Double VLAN Tagging (QoQ)
Yes 
PIM-DM (Multicast Routing - dense mode)
PIM-DM (IPv6)
PIM-SM (Multicast Routing - sparse mode)
PIM-SM (IPv6)
RIPv1
RIPv2
OSPFv2 
RFC 2328
RFC 1583
OSPFv3
OSPFv2 min. sąsiadów 400
OSPFv3 min. sąsiadów 400
OSPFv3 min. sąsiadów na interfejs 100
UDLD
LLPF
DHCPv6 Snooping
wysyłanie alertów na email
MMRP
Ilość ACL min. 100
Ilość reguł na listę min. 1023 na wejściu i 511 na wyjściu


	Dostawa UPS (1 szt.)

	Lp.
	Typ
	Opis

	1.
	Zasilacz UPS w obudowie typu RACK-wysokość 2U
	Układ faz 1:1
SNMP do zarządzania UPS.
Zasilacz do montażu w szafie RACK.
Baterie wewnątrz zasilacza UPS.
Szyny do montażu w szafie Rack
Autonomia – 15 min dla obciążenia 1900W
Moc : minimum 3kVa
Topologia True Online z podwójnym przetwarzaniem
Wyświetlacz LCD umożliwiający dokonywania ustawień oraz kontroli stanu pracy
Możliwość zasilania z generatora
Funkcja odłączania zasilania
Akumulatory wymieniane w czasie pracy (tzw. Hot-Swap)
Funkcja „zimnego startu”
Oprogramowanie komunikacji kompatybilne z systemem Windows

	Dostawa szafy serwerowej RACK

	Lp.
	Opis

	1.
	Parametry techniczne

	nośność: 800 kg
drzwi przednie: szklane z klamką i zamkiem
drzwi tylne: stalowe pełne z zamkiem
wymiary podstawowe 19”/42U
wysokość 2044[mm]
szerokość 800[mm]
głębokość 1000[mm]
Waga: 120 kg
Normy wykonania: Zgodność z normami ANSI/EIA RS-310-D, DIN41491 PART1,   
IEC297-2, DIN41494 PART7, GB/T3047.2-92
Kompatybilność ze standardami: metrycznym ETSI oraz międzynarodowym 19” 
1 szt. panel wentylacyjny 4F (cztery wentylatory) do szaf RACK stojących, 1000    mm z termostatem cyfrowym    wysokość 1U
2 szt. półka 700mm, Do Szaf stojących o gł. 1000mm, nośność do 70 kg ilość punktów podparcia (mocowania): 4
1 szt.    listwa zasilająca 19'' 1U, 230V/16A, 8xC13, ALU
1 szt.    listwa zasilająca 19'' 1U, 230V/16A, 8xE, ALU



	Wymagania i parametry oprogramowania do Backupu

	Lp.
	Parametr
	Opis

	1.
	Backup dla 5 maszyn wirtualnych
	licencje bezterminowe z rocznym serwisem w cenie
1. Pełne wsparcie dla systemów rodziny Microsoft Windows Server: Windows Server 2019, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Storage Server 2012 R2 Essentials, Windows Server 2008 R2 Foundation, Windows Server 2008 Foundation z SP2 lub wyższy, Windows Server 2003, Windows Server 2003 R2, Windows 2000 Server/Advanced Server (SP4 lub nowszy),
1. Pełne wsparcie dla systemów rodziny Windows Small Business Server:  Windows Server 2012 R2 (Essentials, Foundation), Windows Server 2012 (Essentials, Foundation), Windows Small Business Server 2011, Windows Small Business Server 2008 (Standard i Premium), Windows Server 2008 R2 Foundation,  Windows Small Business Server 2003 i R2
1. Pełne wsparcie dla środowisk wirtualnych: VMware Workstation, VMware ESX/ESXi, Microsoft Hyper-V, Microsoft Virtual PC, Microsoft Virtual Server, Oracle VirtualBox, Citrix XenServer, Linux KVM, ProxMox, Red Hat Enterprise Virtualization (RHEV), Stratos everRun.
1. Wsparcie dla 32 i 64-bitowych systemów Microsoft.
1. Wsparcie systemów plików: FAT16, FAT16X, FAT32, FAT32X, NTFS.
1. Wsparcie dla dysków z tablicą partycji MBR oraz GPT
1. Pełne wsparcie dla systemów Ubuntu 14.04, 16.04, 18.04, CentOS 6, CentOS 7, Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Oracle Linux (wszystkie systemy 64-bitowe).
1. Wsparcie systemów plików: ext2, ext3, ext4, XFS.
1. Program i wsparcie techniczne dostępne w języku polskim
1. Wsparcie dla 32 i 64-bitowych systemów Microsoft: Windows 2000, Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10.


	2.
	[bookmark: _Toc137040655]Tworzenie kopii zapasowych (backupu)

	1. Backup obejmuje kopie całego systemu operacyjnego wraz z konfiguracją oraz zainstalowanymi aplikacjami i plikami.
1. Program umożliwia skonfigurowanie różnych schematów wykonywania backupu: w trybie pełnym, backupy przyrostowe lub tryb mieszany. Harmonogram przyrostowy powinien umozliwiać backup z częstotliwością min. co 15 minut. 
1. Istnieje możliwość wykonywania backupów pełnych i przyrostowych na dyski lokalne, dyski sieciowe, SAN, NAS, dyski USB, Firewire.
1. Program wykonuje kopie zapasowe (backupy) na poziomie sektorów czyli backup przyrostowy zawiera tylko zmienione sektory na dysku a nie np. całe pliki.
1. Program nie wymaga oddzielnego serwera zarządzającego backupem, a harmonogram zadań tworzenia backupów dla danej maszyny jest przechowywany bezpośrednio na tej maszynie.
1. Możliwe jest tworzenie kopii zapasowej w automatycznym trybie hot backupu (bez korzystania ze skryptów zamykających i uruchamiających bazy czy programy). Hot backup powinien pozwalać na backup systemu, aplikacji i baz danych takich  MS SQL, MS Exchange, Active Directory, Share Point, Oracle od wersji 11g.
1. Do wykonywania kopii zapasowej wykorzystywana jest technologia Microsoft VSS oraz certyfikowany sterownik Microsoftu.
1. Program umożliwia wykonywanie kopii zapasowej dysku bez konieczności uruchamiania systemu operacyjnego za pomocą bootowalnej płyty lub pendrive’a z systemem i oprogramowaniem dostarczanym przez producenta rozwiązania backupowego.
1. Rozwiązanie pozwala na okresową weryfikacje, konsolidację oraz retencję łańcucha backupu przyrostowego z możliwością konfiguracji po jakim czasie mają się one wykonać.
1. Rozwiązanie musi umożliwiać tworzenie backupu przez łącze 3G i WiFi.
1. Podczas tworzenia kopii zapasowej program generuje plik sumy kontrolnej (md5) dla pliku backupu w celu kontroli plików backupu.
1. Program posiada narzędzie pozwalające na automatyczną weryfikację tworzonych plików backupu za pomocą okresowego uruchamiania backupowanego systemu operacyjnego w maszynie wirtualnej, oraz wysłanie zrzutu ekranu z tak uruchomionego systemu do administratora za pomocą wiadomości email. 
1. Program umożliwia konwersje kopii zapasowej do plików dysków maszyn wirtualnych w formacie VHD, VMDK, VHDX.
1. Program umożliwia replikację wykonanych plików kopii zapasowych na dyski lokalnie, dyski sieciowe lub do lokalizacji zdalnych na serwer FTP.


	3.
	[bookmark: _Toc137040656]Przywracanie z kopii zapasowych

	a) Możliwość przywrócenia backupu całego obrazu dysku/partycji na takim samym sprzęcie, jak ten który był backupowany jak również na zupełnie innym komputerze lub serwerze z automatycznym dopasowaniem sterowników do nowego sprzętu lub możliwość dodania sterowników przez użytkownika. Komputer powinien zostać uruchomiony z bootowalnej płyty CD lub pendrive’a, z którego bezpośrednio zostaje uruchomiony proces odzyskiwania obrazu dysku z backupu.
b) Program pozwala na dowolne odtwarzanie maszyn fizycznych na inną fizyczną lub do maszyny wirtualnej, oraz z maszyny wirtualnej do innej maszyny wirtualnej lub na fizyczną.
c) Bez względu na rozmiar backupu, program umożliwia automatyczne uruchomienie systemu z backupu jako maszyny wirtualnej w środowiskach VirtualBox, VMware vSphere lub Hyper-V bez konieczności wcześniejszej konwersji pliku backupu do postaci wirtualnej.
d) Program umożliwia zamontowanie pliku backupu jako dysku wirtualnego w trybie odczyt/zapis lub tylko do odczytu. Tak podłączony dysk logiczny umożliwia przeglądanie, wyszukiwanie i odzyskiwanie plików, folderów a także modyfikowanie zawartości.
e) Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umożliwia: uaktywnienie wybranej partycji, przywrócenia sektora MBR, przywrócenie sygnatur dysku, przywrócenie ukrytych ścieżek na dysku, dezaktywację licencji systemu Windows. 
f) Program pozwala na zdefiniowanie procesu tworzenia kolejnych backupów przyrostowych, które w sposób automatyczny będą odtwarzane po określonym przez administratora czasie na innej maszynie fizycznej lub wirtualnej (VMDK, VHD, VHDX). Musi istnieć możliwość zdefiniowania opóźnienia z jakim kopie przyrostowe będą przenoszone na nowy wolumin w zakresie od 1 godziny do 30 dni. 

	4.
	[bookmark: _Toc137040657]Zdalne zarządzanie

	a) Program musi umożliwiać pełną konfigurację i pełne zarządzanie zadaniami wykonywania kopii zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak z lokalnej konsoli administracyjnej. 
b) Musi być dostępne narzędzie dające możliwość tworzenia zadań backupu za pomocą polityk  
c) dla grup stacji z poziomu konsoli webowej.
d) Konsola webowa musi umożliwiać instalację oraz aktualizację zdalną oprogramowania na punktach końcowych.
e) Konsola webowa musi umożliwiać podgląd dzienników zdarzeń na stacjach końcowych.
f) Program musi umożliwiać wysłanie powiadomień w postaci wiadomości e-mail gdy: zadanie backupu zakończyło się niepowodzeniem, po zakończeniu zadania tworzenia backupu, oraz podsumowanie aktywności dziennej, tygodniowej i miesięcznej.
g) Musi istnieć możliwość pobrania ze strony producenta konsoli zarządzającej w postaci pliku ISO.


	Dostawa oprogramowania - Wykonawca jest zobowiązany do dostawy wraz z serwerami

	1.
	Opis
	a)	systemu operacyjnego umożliwiającego konfigurację klastra serwerów HA,
- zarządzanie Serwerem Microsoft Windows Serwer Standard  
  2022,
- umożliwiający uruchomienie systemu Windows Serwer 
   Standard 2022 na 4 maszynach wirtualnych 
-środowisko oprogramowania musi zapewnić kompatybilność 
  z oprogramowaniem dziedzinowym użytkowanym przez    
  Zamawiającego (obecnie pracującym pod kontrolą Systemu    
   Microsoft Windows Serwer 2012R2 oraz Windows 
   Serwer2016 Standard)
b)	systemu operacyjnego umożliwiającego konfigurację kontrolera domeny (oraz migrację dotychczasowego kontrolera domeny Windows Serwer2016 Standard),
- zarządzanie Serwerem Microsoft Windows Serwer Standard 2022,
- umożliwiający uruchomienie systemu Windows Serwer Standard 2022 na maszynie wirtualnej. (kontroler domeny)
-  50 licencji dostępowych Microsoft Windows Server 2022 CAL Device lub równoważne zgodnie z poniżej określonymi warunkami równoważności. 



	Zakres prac wdrożeniowych do wykonania

	Lp.
	Zakres
	Opis

	1.
	Opracowanie projektu technicznego klastra Hyper-V
	(serwer 1 serwer2)
- Konfigurację serwerów przewidzianych do roli węzłów   
  klastra;
-Konfigurację zastosowanej macierzy/NAS na potrzeby 
  serwera plików dla klastra serwerów
- Konfiguracja RAID
- Konfiguracja ustawień sieciowych
- Utworzenie storage
- Konfiguracja iSCSI
- Zintegrowanie serwera plików z klastrem serwerów
- Aktualizacja firmware'u
- Weryfikacja działania
- Konfigurację przestrzeni dyskowej;
-  Konfigurację sieci SAN;
- Konfigurację sieci LAN;
-  Konfigurację mechanizmów replikacji danych
-  Konfigurację protokołu TCP/ IP;
- Konfigurację roli Hyper-V;
- Stworzenie 4 maszyn wirtualnych na klastrze
- Stworzenie wirtualnych przełączników
- Konfiguracja sieci na maszynach wirtualnych
- Konfiguracja ustawień maszyn wirtualnych
- Instalacja oprogramowania do backupu dla każdej maszyny    
   wirtualnej
- Migracja maszyn wirtualnych z dotychczasowego  
  środowiska


	2.
	Integracja klastra
	(z posiadanymi przez   Zamawiającego systemami pamięci masowych 
NAS Qnap TS-463U oraz NAS Synology DS216+II)
- Konfiguracja RAID
- Konfiguracja ustawień sieciowych
- Utworzenie storage
- Konfiguracja iSCSI
- Aktualizacja firmware'u
- Weryfikacja działania 
- Konfiguracja połączenia z klastrem
- Konfiguracja LUN'ów
- Konfiguracja storage
- Zintegrowanie serwera plików z klastrem serwerów

	3.
	Konfigurację środowiska domenowego Microsoft Active Directory
	- Aktualizacja firmware'u
- Konfiguracja ustawień sieciowych zgodnie z założeniami
- Instalacja roli Hyper-V
- Utworzenie jednej maszyny wirtualnej
- Konfiguracja sieci na maszynie wirtualnej
- Konfiguracja ustawień maszyny wirtualnej
- Instalacja roli AD DS.
-Instalacja licencji CAL (dla 50 użytkowników)
- Zmigrowanie struktury katalogowej z istniejącej domeny

	4.
	Wykonanie dokumentacji technicznej
	1 egzemplarz

	5.
	Szkolenie i obsługa systemu
	Szkolenie dla personelu IT po wdrożeniu przedmiotu zamówienia



III. WARUNKI WYMAGANE OD WYKONAWCY
1. Zamówienie obejmuje dostawę przedmiotu zamówienia, transportem Wykonawcy, na koszt i ryzyko Wykonawcy oraz rozładunek i montaż w miejscu wskazanym przez Zamawiającego.
2. Wykonawca w oferowanej cenie zobowiązuje się uwzględnić wszystkie materiały, czynności i wszelkie koszty, które są niezbędne dla prawidłowej realizacji przedmiotu zamówienia, zgodnie z niniejszym opisem przedmiotu zamówienia, obowiązującymi przepisami i normami, a także zgodnie z własnym doświadczeniem i wiedzą techniczną.
3. Dostarczone i zamontowane przez Wykonawcę wszelkie urządzenia i komponenty będą fabrycznie nowe (rok produkcji nie starsze niż 2022 r.).

IV.  RÓWNOWAŻNOŚĆ

1. Zasada równoważności rozwiązań.
a) Za równoważne do wyspecyfikowanego rozwiązania Zamawiający uzna rozwiązanie o tym samym przeznaczeniu, cechach technicznych, jakościowych i funkcjonalnych odpowiadających cechom technicznym, jakościowym i funkcjonalnym wskazanych w opisie przedmiotu zamówienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
b) Rozwiązanie równoważne musi pozwalać na zrealizowanie zakładanego przez Zamawiającego celu poprzez parametry wydajnościowe i funkcjonalne, mające wpływ na skuteczność działania, takie same lub lepsze od wskazanych wymagań minimalnych. 
c) Użycie w opisie przedmiotu zamówienia nazw rozwiązań, materiałów i urządzeń służy ustaleniu minimalnego standardu wykonania i określenia właściwości i wymogów technicznych założonych w dokumentacji technicznej dla projektowanych rozwiązań. 
d) Wykonawca zobligowany jest do wykazania, że oferowane rozwiązania równoważne spełnią zakładane wymagania minimalne. Wykonawca, który złoży ofertę na produkty równoważne musi do oferty załączyć dokumenty zawierające dokładny opis oferowanych produktów, z którego wynikać będzie zachowanie warunków równoważności. Wykonawca, który posługuje się równoważnymi certyfikatami musi je załączyć do oferty. Przez certyfikat równoważny Zamawiający rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy, który potwierdza spełnianie normy charakteryzującej się cechami właściwymi dla normy wymienionej przez Zamawiającego, wystawiony przez niezależny podmiot uprawniony do wystawiania certyfikatów. 
e) Brak określenia „minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca może zaoferować rozwiązanie o lepszych parametrach. 
f) W celu zachowania zasad neutralności technologicznej i konkurencyjności dopuszcza się rozwiązania równoważne do wyspecyfikowanych, przy czym za rozwiązanie równoważne uważa się takie rozwiązanie, które pod względem technologii, wydajności i funkcjonalności nie odbiega lub jest lepsze od technologii funkcjonalności i wydajności wyszczególnionych w rozwiązaniu wyspecyfikowanym. 
g) Nie podlegają porównaniu cechy rozwiązania właściwe wyłącznie dla rozwiązania wyspecyfikowanego, takie jak: zastrzeżone patenty, własnościowe rozwiązania technologiczne, własnościowe protokoły itp., a jedynie te, które stanowią o istocie całości zakładanych rozwiązań technologicznych i posiadają odniesienie w rozwiązaniu równoważnym. W związku z tym, Wykonawca może zaproponować rozwiązania, które realizują takie same funkcjonalności wyspecyfikowane przez Zamawiającego w inny, niż podany sposób. 
h) Przez bardzo zbliżoną (podobną) wartość użytkową rozumie się podobne, z dopuszczeniem nieznacznych różnic nie wpływających w żadnym stopniu na całokształt systemu, zachowanie oraz realizowanie podobnych funkcjonalności w danych warunkach, dla których to warunków rozwiązania te są dedykowane. Rozwiązanie równoważne musi zawierać dokumentację potwierdzającą, że spełnia wymagania funkcjonalne Zamawiającego, w tym wyniki porównań, testów czy możliwości oferowanych przez to rozwiązanie w odniesieniu do rozwiązania wyspecyfikowanego. 
i) W przypadku wskazania przez Zamawiającego określonych testów wydajności Zamawiający zastrzega, iż w celu sprawdzenia poprawności przeprowadzonych testów może wezwać Wykonawcę do przedstawienia wskazanego przez Zamawiającego oprogramowania testującego wraz z testowanym urządzeniem. Wszystkie testy wydajnościowe wykonawca musi przeprowadzić na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach konfiguratora oprogramowania testującego i natywnej rozdzielczości wyświetlacza oraz włączonych wszystkich urządzaniach. Nie dopuszcza się stosowania overclokingu, oprogramowania wspomagającego pochodzącego z innego źródła niż fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wyłączanie urządzeń stanowiących pełną konfigurację), jak również w samym środowisku systemu (tzn. zmniejszanie rozdzielczości, jasności i kontrastu itp.). Zamawiający dopuszcza prowadzenie testów wydajnościowych w oparciu o dowolny system operacyjny zainstalowany na urządzeniu. 
j) W przypadku wskazania przez Zamawiającego określonych testów wydajności Zamawiający dopuszcza równoważne im testy wydajnościowe umożliwiające potwierdzenie zakładanych poziomów wydajności. W przypadku użycia przez Wykonawcę równoważnych testów wydajności Zamawiający zastrzega, iż w celu sprawdzenia równoważności przeprowadzonych testów Wykonawca może zostać wezwany do dostarczenia Zamawiającemu wskazanego przez Zamawiającego oprogramowania testującego i równoważnego do niego oprogramowania testującego wraz z testowanym urządzeniem. Wszystkie testy wydajnościowe wykonawca musi przeprowadzić na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach konfiguratora oprogramowania testującego i natywnej rozdzielczości wyświetlacza oraz włączonych wszystkich urządzaniach. Nie dopuszcza się stosowania overclokingu, oprogramowania wspomagającego pochodzącego z innego źródła niż fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wyłączanie urządzeń stanowiących pełną konfigurację), jak również w samym środowisku systemu (tzn. zmniejszanie rozdzielczości, jasności i kontrastu itp.). Zamawiający dopuszcza prowadzenie testów wydajnościowych w oparciu o dowolny system operacyjny zainstalowany na urządzeniu. 
k) Dodatkowo, wszędzie tam, gdzie zostało wskazane pochodzenie (marka, znak towarowy, producent, dostawca itp.) materiałów lub normy, aprobaty, specyfikacje i systemy, o których mowa w ustawie Prawo Zamówień Publicznych (zwana dalej ustawą), Zamawiający dopuszcza oferowanie sprzętu lub rozwiązań równoważnych pod warunkiem, że zapewnią uzyskanie parametrów technicznych takich samych lub lepszych niż wymagane przez Zamawiającego w dokumentacji przetargowej. Zamawiający dopuszcza oferowanie materiałów lub urządzeń równoważnych. Materiały lub urządzenia pochodzące od konkretnych producentów określają minimalne parametry jakościowe i cechy użytkowe, a także jakościowe (m.in.: wymiary, skład, zastosowany materiał, kolor, odcień, przeznaczenie materiałów i urządzeń, estetyka itp.) jakim muszą odpowiadać materiały lub urządzenia oferowane przez Wykonawcę, aby zostały spełnione wymagania stawiane przez Zamawiającego. Operowanie przykładowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwań Zamawiającego w stosunku do określonego rozwiązania. Posługiwanie się nazwami producentów / produktów ma wyłącznie charakter przykładowy. Zamawiający, wskazując oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub materiały przy opisie przedmiotu zamówienia, dopuszcza jednocześnie produkty równoważne o parametrach jakościowych i cechach użytkowych co najmniej na poziomie parametrów wskazanego produktu, uznając tym samym każdy produkt o wskazanych lub lepszych parametrach. Zamawiający opisując przedmiot zamówienia przy pomocy określonych norm, aprobat czy specyfikacji technicznych i systemów odniesienia dopuszcza rozwiązania równoważne opisywanym. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego. W takiej sytuacji Zamawiający wymaga złożenia stosownych dokumentów uwiarygodniających te rozwiązania. 

2. Warunki równoważności dla dostaw oprogramowania
Microsoft Windows Serwer Standard 2022 wraz z 50 licencjami dostępowymi Microsoft Windows Server 2022 CAL Device:
a) Licencja musi uprawniać do uruchamiania serwerowego systemu operacyjnego w środowisku fizycznym i wirtualnych środowiskach serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. 
b) Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku  o pojemności min. 64TB przez każdy wirtualny serwerowy system operacyjny.
c) Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci. 
d) Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy. 
e) Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy. 
f) Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 
g) Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. 
h) Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading; 
i) Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 
j) Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 
k) Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET. 
l) Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 
m) Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych. 
n) Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe. 
o) Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 2 języków poprzez wybór z listy dostępnych lokalizacji. 
p) Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play). 
q) Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
r) Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). 
s) Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 
t) Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty. 
u) Możliwość migracji konfiguracji systemu Microsoft Windows Serwer 2012/2016.
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