Ogtoszenie nr 2023/BZP 00465683/01 z dnia 2023-10-27

Ogloszenie o zamoéwieniu
] Ustugi
»Swiadczenie kompleksowych ustug z zakresu cyberbezpieczenstwa (SOC)”

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: NARODOWY INSTYTUT ZDROWIA PUBLICZNEGO PZH - PANSTWOWY INSTYTUT BADAWCZY
1.4) Krajowy Numer ldentyfikacyjny: REGON 000288461

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Chocimska 24

1.5.2.) Miejscowos¢: Warszawa

1.5.3.) Kod pocztowy: 00-791

1.5.4.) Wojewédztwo: mazowieckie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL911 - Miasto Warszawa

1.5.9.) Adres poczty elektronicznej: zamowieniapubliczne@pzh.gov.pl

1.5.10.) Adres strony internetowej zamawiajacego: http://bip.pzh.gov.pl/public/

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - osoba prawna, o ktérej mowa w art. 4 pkt 3 ustawy (podmiot prawa
publicznego)

1.7.) Przedmiot dziatalnosci zamawiajacego: Zdrowie

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowej:

,Swiadczenie kompleksowych ustug z zakresu cyberbezpieczenstwa (SOC)”

2.4.) Identyfikator postepowania: ocds-148610-096¢cbffd-74a2-11ee-9aa3-96d3b4440790
2.5.) Numer ogltoszenia: 2023/BZP 00465683

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2023-10-27

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Nie

2.11.) O udzielenie zamoéwienia moga ubiegac sie¢ wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoéffinansowanego ze srodkéw Unii
Europejskiej: Nie

2.16.) Tryb udzielenia zaméwienia wraz z podstawa prawng

Zamoéwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://www.platformazakupowa.pl/pn/pzh

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie
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3.4.) Wykonawcy zobowiazani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wylacznie przy uzyciu sSrodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://www.platformazakupowa.pl/pn/pzh

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: Wskazane w pkt 12 Rozdziatu | SWZ

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy
3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowigzek informacyjny): pkt 23 Rozdziatu | SWZ- Informacja o zasadach przetwarzania danych osobowych przez
Narodowy Instytut Zdrowia Publicznego — Panstwowy Instytut Badawczy.

3.16.) RODO (ograniczenia stosowania): pkt 23 Rozdziatu | SWZ- Informacja o zasadach przetwarzania danych osobowych przez
Narodowy Instytut Zdrowia Publicznego — Panstwowy Instytut Badawczy.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: 0.0ZP.260.110.10.2023

4.1.3.) Rodzaj zamowienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegoétlowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krotki opis przedmiotu zaméwienia

1. Przedmiotem zaméwienia jest Swiadczenie kompleksowych ustug z zakresu cyberbezpieczenstwa (SOC). 2. Wymogi
oraz szczegotowy opis przedmiotu zamowienia wyszczegolniono w Rozdziale 1ll SWZ oraz pozostatej dokumentacii
przetargowej ktéra zostata zamieszczona na stronie internetowej prowadzonego postepowania
(https://www.platformazakupowa.pl/pn/pzh).

4.2.6.) Gtéwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

4.2.7.) Dodatkowy kod CPV:

72511000-0 - Ustugi zarzgdzania oprogramowaniem sieciowym
72700000-7 - Ustugi w zakresie sieci komputerowej

72200000-7 - Ustugi doradcze w zakresie programowania oprogramowania
72800000-8 - Ustugi audytu komputerowego i testowania komputeréw
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zaméwienia albo umowy ramowej: 12 miesigce
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert
4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Wytgcznie kryterium ceny
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Kryterium 1
4.3.5.) Nazwa kryterium: Cena
4.3.6.) Waga: 100

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

1. O udzielenie zamdwienia moga ubiegac sie Wykonawcy spetniajacy nastepujace warunki udziatu w postepowaniu
wzakresie:

1.1. zdolnosci do wystepowania w obrocie gospodarczym — Zamawiajacy nie ustanawia warunku w ww. zakresie;

1.2. uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych przepiséw—
Zamawiajacy nie ustanawia warunku w ww. zakresie;

1.3. sytuacji ekonomicznej lub finansowej — Zamawiajacy nie ustanawia warunku w ww. zakresie;

1.4. zdolnosci technicznej lub zawodowej —

A. W zakresie doswiadczenia

1. Zamawiajacy wymaga, aby Wykonawca posiadat nastepujace doswiadczenie:

nalezycie wykonat a w przypadku swiadczen powtarzajgcych sie lub ciggtych réwniez wykonywanych,

w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w
tym okresie, co najmniej 1 Ustuge* wraz z podaniem jej warto$ci, przedmiotu, dat wykonania i podmiotu, na rzecz ktérego
ustuga zostata wykonana lub jest wykonywana, oraz zatagczeniem dowodow okreslajgcych czy ta ustuga zostata wykonana
lub jest wykonywana nalezycie, przy czym dowodami, o ktérych mowa powyzej, sg referencje bgdz inne dokumenty
wystawione przez podmiot, na rzecz ktdrego ustuga byta wykonywane, a w przypadku swiadczen powtarzajgcych sie lub
ciagtych sa wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentow
— o$wiadczenie wykonawcy. W przypadku $wiadczeh powtarzajacych sie lub ciggtych nadal wykonywanych referencje badz
inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy.

* Za Ustuge Zamawiajgcy rozumie ustuge o okreslonym ponizej zakresie i wartosci:

1) co najmniej jedng wykonang ustuge o wartosci nie mniejszej niz 130 000,00 zt brutto w zakresie Swiadczenia ustugi
monitorowania cyberbezpieczehstwa.

*Jezeli zamdwienie, o ktérym mowa powyzej jest wykonywane nadal, wartos¢ wykonanej/zrealizowanej czesci zaméwienia
do uptywu terminu sktadania ofert nie moze by¢ nizsza niz jedno zamowienie o wartosci nie mniejszej niz 130 000 zt brutto.
Pod pojeciem ,$wiadczenie ustugi monitorowania cyberbezpieczenstwa” Zamawiajacy rozumie swiadczenie ustug
obejmujacych swoim zakresem:

- Przyjmowanie i rejestracja zgtoszen zwigzanych z incydentami lub podejrzeniami incydentéw cyberbezpieczenhstwa;-
Prowadzenie rejestru obejmujacego szczegdtowe informacje o zgtoszeniach z uwzglednieniem: czasu przyjecia zgtoszenia,
0s6b odpowiedzialnych za obstuge zgtoszenia, przebiegu i wynikéw przeprowadzonych analiz, historii podjetych czynnosci i
komunikacji. Informowanie o statusie zgtoszen zgodnie z przyjetymi sciezkami eskalacji; - Staty monitoring alertow i
zdarzen;

- Analize zdarzen i alertow wystepujgcych w systemach bezpieczenstwa oraz informacji uzyskanych w wyniku zgtoszen;

- Ustalenie szczegdétdéw technicznych incydentow bezpieczenstwa oraz ich wplywu na systemy zamawiajacego;

- Informowanie zamawiajgcego/Klienta zgodnie z ustalonymi sciezkami eskalacji o wystgpieniu incydentu lub podejrzeniu
wystgpienia incydentu z uwzglednieniem ustalonej klasyfikacji incydentéw;

- Wspotpraca z osobami wskazanymi przez zamawiajgcego/Klienta w ramach obstugi incydentéw w zakresieorganizacyjnym
i technicznym. W szczegodlnosci informowanie zamawiajgcego o rekomendacjach dotyczacych dziatan zwigzanych z
powstrzymaniem incydentu, oraz zalecanych srodkach naprawczych.

UWAGA

- w przypadku Wykonawcow ubiegajacych sie wspdlnie o udzielenie zamowienia warunek udziatu w postepowaniu
okreslonym powyzej (musi spetnia¢é samodzielnie przynajmniej jeden

z Wykonawcoéw (cztonkodw konsorcjum). Powyzsze zapisy stosuje sie odpowiednio w przypadku powotywania sie na zasoby
podmiotu trzeciego. Wykonawca, powotujac sie na doswiadczenie konsorcjum, ktérego byt czionkiem, musi wykazac, ze
jako uczestnik konsorcjum nabyt doswiadczenie wymagane przez Zamawiajacego. Wykonawca nie moze polegac na
doswiadczeniu grupy Wykonawcow, jezeli faktycznie nie uczestniczyt w realizacji wymaganego przez Zamawiajacego
zamowienia.

- w przypadku wartosci ustug wyrazonej w innej walucie, Zamawiajgcy, w celu oceny spetnienia ww. warunku, dokona
przeliczenia tych wartosci wg. kursu z dnia opublikowania ogtoszenia o0 zaméwieniu na podstawie Tabeli kurséw srednich
NBP publikowanych na stronie internetowe;j:

http://www.nbp.pl/home.aspx?c=/ascx/archa.ascx

B. Zdolnosci technicznej - w zakresie posiadania potencjatu kadrowego:

Wykonawca spetni powyzszy warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowat osobami, ktére skieruje do
realizacji niniejszego zamowienia, tj. zespotem osob, w sktad ktérego wchodza:
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1) (co najmniej 7 (siedem) osob) — posiadajacych nastepujace kwalifikacje:

certyfikat CRTP (Certified Red Team Professional) lub rownowazny;

2) (co najmniej 5 (pie¢) osdb) — posiadajacych nastepujace kwalifikacje: Certyfikat CIHE (Certified Incident Handling
Engineer) lub réwnowazny;

3) (co najmniej 3 (trzy) osoby) — posiadajgce nastepujace kwalifikacje: certyfikat PNTP (Professional Network Penetration
Tester) lub rownowazny;

Zamawiajacy informuje, iz jedna osoba posiadajaca wiecej niz jeden z wymaganych certyfikatéw, moze by¢ wykazana
odpowiednio w wiecej niz jednym z powyzszych punktow.

Przez certyfikat rwnowazny Zamawiajgcy rozumie certyfikat, ktory jest analogiczny co do zakresu z przyktadowymi
certyfikatami wskazanymi z nazwy dla danej roli, co jest rozumiane jako:

a) analogiczna dziedzina merytoryczna wynikajaca z roli, ktérej dotyczy certyfikat,

b) analogiczny stopien poziomu kompetenciji,

¢) analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego certyfikatu,

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 1) Oswiadczenie o
aktualnosci informacji zawartych w o$wiadczeniu wykonawcy sktadanym na podstawie art. 125 ust. 1 Ustawy PZP, zgodnie z
zatgcznikiem nr 1.7 do SWZ.

2) oswiadczenia wykonawcy w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym
wykonawca, ktéry ztozyt odrebng oferte lub

oferte czesciowg albo o$wiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami
potwierdzajacymi przygotowanie oferty lub oferty czesciowej

niezaleznie od innego wykonawcy nalezgcego do tej samej grupy kapitatowej - zgodnie z zatgcznikiem

nr 1.8 do SWZ.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: 1. wykaz
ustug wykonanych, a w przypadku swiadczeh powtarzajacych sie lub ciagtych réwniez wykonywanych w okresie ostatnich 3 lat, a
jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym okresie, w raz z podaniem ich wartosci, przedmiotu, dat wykonania i
podmiotéw, na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane oraz zatgczeniem dowoddw okreslajacych, czy te ustugi
zostaly wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sa referencje bgadz inne dokumenty
sporzadzone przez podmiot, na rzecz ktérego ustugi zostaty wykonane, a w przypadku swiadczeh powtarzajacych sie lub ciagtych sg
wykonywane, a jezeli Wykonawca

z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentéw oswiadczenie wykonawcy w przypadku swiadczen
powtarzajacych sie lub ciagtych nadal wykonywanych referencje badz inne dokumenty potwierdzajgce ich nalezyte wykonywanie
powinny by¢ wystawione w okresie ostatnich 3 miesiecy.

2. wykaz osoéb, skierowanych przez Wykonawce do realizacji zamoéwienia publicznego, wraz z informacjami na temat ich kwalifikaciji
zawodowych, niezbednych do wykonania zaméwienia publicznego;

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentow:

1) W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia wykonawcy
wspolnie ubiegajacy sie o udzielenie zamdéwienia mogg polegac¢ na zdolnosciach tych z wykonawcow, ktérzy wykonajg
ustugi, do realizacji ktérych te zdolnosci sa wymagane. W takim przypadku wykonawcy wspodlnie ubiegajacy sie o udzielenie
zamoéwienia dotgczajg odpowiednio do oferty oswiadczenie, z ktérego wynika, ktére ustugi wykonajg poszczegolni
wykonawcy zgodnie z zatgcznikiem 11.3 do SWZ — jezeli dotyczy;.

2) zobowigzanie podmiotu udostepniajacego Wykonawcy do dyspozycji niezbedne zasoby na potrzeby realizacji danego
zamowienia (zgodnie z Zatacznikiem 1.4 do SWZ) lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze wykonawca
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotdéw - w przypadku korzystania z zasobow
podmiotu trzeciego.

3) Petnomocnictwo w przypadku sktadania oferty przez petnomocnika

[ SEKCJA VI - WARUNKI ZAMOWIENIA |

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zamoéwienia:
ROZDZIAL | SWZ pkt. 11 - Informacja dla Wykonawcéw, ktdrzy wspodlnie sktadajg oferte (konsorcja, spdtki cywilne).

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
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7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Zamawiajacy dopuszcza wprowadzenie zmian umowy w sytuacjach okreslonych w art. 455 ustawy PZP oraz w ROZDZIALE
IV SWZ - PROJEKTOWANE POSTANOWIENIA UMOWY

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamoéwienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skiadania ofert: 2023-11-09 09:00
8.2.) Miejsce skladania ofert: https://www.platformazakupowa.pl/pn/pzh
8.3.) Termin otwarcia ofert: 2023-11-09 09:30

8.4.) Termin zwigzania oferta: do 2023-12-08

| SEKCJA IX — POZOSTALE INFORMACJE

1. W zwigzku z wejsciem w zycie ustawy z dnia 13 kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczehstwa narodowego - z postepowania o
udzielenie zamowienia wyklucza sie Wykonawcéw w stosunku do ktérych zachodzi ktérakolwiek z okolicznosci wskazanych
w art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego ( Dz. U. z 2022 r. poz. 835).
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