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Dostawa sprzetu komputerowego z oprogramowaniem w ramach projektu ,,Cyfrowa gmina”

Zatacznik nr 5 do SWZ
(szczegotowy opis przedmiotu zamdwienia)

Zestawienie zakresu dostaw sprzetu oraz ustug:

1. Stacje robocze 7szt. o minimalnych parametrach

Parametr

Opis funkcjonalny

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, dostepu do Internetu oraz poczty
elektronicznej,

Matryca Komputer przenosny typu notebook z ekranem min. 15,6" o
rozdzielczosci FHD (1920 x 1080) z podswietleniem LED matryca
matowa, jasno$é min. 220nits, kontrast 400:1
Procesor Procesor min. 4 rdzeniowy ze zintegrowang grafika, osiggajacy w tescie
PassMark CPU Mark wynik min. 9904 punktéw
Pamie¢ RAM min. 8 (1x8) GB DDR4

Pamieé¢ masowa

min. 256 GB SSD NVMe,

Karta graficzna

Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z
High Definition, wbudowane gtosniki stereo o sredniej mocy min. 2x 2W,
cyfrowy mikrofon z funkcja redukcji szuméw i poprawy mowy
wbudowany w obudowe matrycy.

Kamera internetowa o rozdzielczos$ci min. HD trwale zainstalowana w
obudowie matrycy, dioda informujgca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Czas pracy na baterii minimum 380 minut potwierdzony
przeprowadzonym testem MobileMark 25 Battery Life (do oferty
zatgczy¢ wydruk przeprowadzonego testu)

Zasilacz o mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub
wszystkich zainstalowanych baterii, samodzielnie bez udziatu serwisu w
okresie gwarancyjnym. Bateria nie moze by¢ trwale zespolona z ptyta
gtéwna.

Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka

wykonany z wzmacnianego metalu.
BIOS BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocg klawiatury i

myszy.
BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej
poprzez wyswietlenie informacji o: wersji BIOS, numerze seryjnym i dacie
produkcji komputera, wielkosci, predkosci i sposobie obsadzenia
zainstalowanej pamieci RAM, typie zainstalowanego procesora,
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Dostawa sprzetu komputerowego z oprogramowaniem w ramach projektu ,,Cyfrowa gmina”

zainstalowanym dysku twardym (pojemnos$¢, model), MAC adresie
wbudowanej w ptyte gtéwna karty sieciowej.

Funkcja blokowania/odblokowania portéw USB

Mozliwos¢, ustawienia hasta dla administratora oraz uzytkownika dla
BIOS'u, po podaniu hasta uzytkownika mozliwo$é jedynie odczytania
informacji, brak mozliwosci wi/wy funkcji. Hasta silne opatrzone o litery,
cyfry i znaki specjalne.

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS
lub menu BOOT owania umozliwiajacy uzytkownikowi przeprowadzenie
wstepnej diagnostyki awarii poprzez przetestowanie: procesora, pamieci
RAM, dysku, ptyty gtdwnej i wyswietlacza. Petna funkcjonalnos¢ systemu
diagnostycznego musi by¢ dostepna réwniez w przypadku braku lub
uszkodzenia oraz sformatowania dysku twardego, braku dostepu do sieci
LAN i internetu oraz nie moze by¢ realizowana przez narzedzia
zewnetrzne podtgczane do komputera (np. pamiec¢ USB flash ].

Dedykowany uktad szyfrujacy TPM 2.0

Ztacze na linke zabezpieczajgca przed kradziezga.

Certyfikaty

Certyfikat 1ISO 9001 dla producenta sprzetu (zataczy¢ do oferty)
Certyfikat 1ISO 50001 dla producenta sprzetu (zatgczy¢ do oferty)
Deklaracja zgodnosci CE (zataczy¢ do oferty)

Certyfikat Energy Star lub TCO dla oferowanego modelu.

System operacyjny

Zainstalowany oryginalny system operacyjny Windows 11 Professional
lub z mozliwoscig downgrade’u do Win 10 lub réwnowazny.

Parametry rOwnowaznosci:

e Petnaintegracja z domeng Active Directory MS Windows (posiadang
przez Zamawiajgcego) opartg na serwerach Windows Server 2012

e Zarzadzanie komputerami poprzez Zasady Grup (GPO) Active
Directory MS Windows (posiadang przez Zamawiajacego), WMI.

e Zainstalowany system operacyjny nie wymaga aktywacji za pomoca
telefonu lub Internetu.

e Petfnaintegracja z systemami VideoTel, Ptatnik.

e Petna obstuga ActiveX

Wszystkie w/w funkcjonalno$ci nie mogg by¢ realizowane z
zastosowaniem wszelkiego rodzaju emulacji i wirtualizacji Microsoft
Windows 10
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Wymagania dodatkowe

Wbudowane porty i ztgcza: HDMI 1.4, RJ-45 (karta sieciowa
wbudowana), min. 3xUSB w tym min. 2 port USB 3.2 gen1l typ-A, czytnik
kart SD 3.0, wspdtdzielone ztagcze stuchawkowe stereo i ztacze
mikrofonowe, ztgcze zasilania (zasilacz nie moze zajmowacd portéw USB)

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta
sieci WLAN 802.11AC, modut bluetooth 4.1

Klawiatura (uktad US - QWERTY) z wydzielong klawiaturg numeryczng,
touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestéw,
opcjonalnie z wbudowanym podswietleniem

Warunki gwarancji

Min. 3-letnia gwarancja producenta swiadczona na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego. Dedykowany
portal producenta do zgtaszania awarii lub usterek, mozliwos¢
samodzielnego  zamawiania  zamiennych  komponentéw  oraz
sprawdzenie okresu gwarancji, fabrycznej konfiguraciji.

Firma serwisujgca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiadaé¢ autoryzacje producenta komputera —
dokumenty potwierdzajgce zataczy¢ do oferty.
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2. Skaner dokumentow — 1 szt.

Parametr

Opis funkcjonalny

Typ skanera (obudowa)

Kompaktowy skaner A4 z automatycznym podajnikiem dokumentow
(ADF)

Sposoby skanowania

Skanowanie jednostronne

Skanowanie dwustronne w jednym przebiegu

Prosta $ciezka podawania papieru zapewniajgca prawidtowe uktadanie
dokumentéw po zeskanowaniu na tacy odbiornika

Automatyczny podajnik
dokumentéw (ADF)

O pojemnosci co najmniej 100 arkuszy A4 (80 g/m?2) z mozliwoscig
regulacji bocznych prowadnic podajnika

Obstugiwane formaty (nie
ztozone na poét)

Minimum w zakresie A4, A5, A6, B5, B6
Minimalny rozmiar: 50 x 50 mm
Maksymalny rozmiar: 216 x 355 mm

automatycznego bez
korzystania z dodatkowych
akcesoriow

Obstuga dluglch do6m
dokumentow
Gramatura obstugiwanych
dokumentow w trybie
podawania 20 - 460 g/m’

Obstuga niestandardowych
nos$nikow

Karty plastikowe oraz ID do grubosci 1.4mm (w tym ttoczone),
paszporty oraz broszury do grubosci 5 mm (np. paszport)

Detekcja podwdjnych
pobran

Co najmniej jeden czujnik ultradzwiekowy z funkcjg automatycznego
zachowania obrazu dla umyslnie natozonych obiektéw (takich jak
przyklejone notatki lub przymocowane tasma paragony) zgodnie z
ustawionym wzorcem

Ochrona skanowanych
dokumentow

Ochrona dokumentéw w oparciu o detekcje przekosu obrazu.

Szybkos¢ skanowania (dla
dokumentéw A4 przy 200
oraz 300 dpi w trybach
mono i kolor)

Minimum 45 arkuszy/min., 100 obrazéw/min

Typowe dzienne obcigzenie
skanera

minimum do 7 500 arkuszy (kartek)

Uktad optyczny
(przetwornik obrazu)

Wykonany w technologii CCD (Charge Coupled Device) lub CIS (Contact
Image Sensor) — minimum przetwornik w skanerze ADF - 1 z przodu, 1
z tytu

Optyczna rozdzielczos$é
skanowania

optyczna 600 dpi, sterownik 1200 dpi

Wyjsciowa rozdzielczos¢
skanowania

60-600 dpi z mozliwoscig skokowej regulacji co 1 dpi

Tryby koloru skanowania

Monochromatyczny, odcienie szarosci, kolor

Obstugiwane systemy

Windows 11, Windows 10, Windows Server 2022, Windows Server
2019, Windows Server 2016
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Interfejsy komunikacyjne

Minimum USB 3.2 Gen 1 oraz Ethernet 10BASE-T/100BASE-
TX/1000BASE-T (wszystkie interfejsy fabrycznie zintegrowane w
urzadzeniu)

Obstugiwane sterowniki

Zgodne ze standardem TWAIN oraz ISIS

Funkcje poprawy jakosci
skanow

Obstuga ponizszych funkcjonalnosci dla zaréwno dla standardu TWAIN
oraz ISIS:

1) automatyczna poprawa jakosci skanowanych dokumentéw

2) automatyczne prostowanie i orientacja obrazu

3) automatyczne przycinanie do oryginalnego rozmiaru dokumentu

4) automatyczne usuwanie niezadrukowanych stron

5) automatyczna detekcja koloru

6) automatyczna naprawa uszkodzonych lub zagietych krawedzi
dokumentu

7) interaktywna regulacja koloru, jasnosci i kontrastu bez koniecznosci
ponownego skanowania

8) skanowanie wielostrumieniowe w jednym przebiegu z mozliwosciag
wyboru dowolnej kombinacji trybéw koloru

9) taczenie i dzielenie obrazéw

10) redukcja pionowych smug powstajgcych na wskutek zabrudzenia
11) wypetnianie otworéw w obrazie

Funkcje dotaczonego
oprogramowania
obstugujacego standardy
TWAIN oraz ISIS

Detekcja i separacja na podstawie kodow kreskowych typu 3z9, ITF,
EAN128, NW7, separacja dokumentéw za pomoca niezadrukowanej
kartki, odczytang wartoscig ze strefy OCR, tzw. "patch code" (typ 1, 2,
3, 4, T) oraz na podstawie uktadu formularza.

Automatyczne nazewnictwo plikdw za pomocg kodéw kreskowych i
wartosci odczytanej ze strefy OCR z tworzeniem wielopoziomowej
struktury katalogéw.

Podswietlanie pustych stron i sygnalizacja obrazéw o niepewnej
jakosci w interfejsie uzytkownika.

Obstugiwane formaty plikdéw wyjsciowych PDF, PDF/A, PDF
przeszukiwalny, JPEG, JPEG2000, XLSX, DOCX, PPTX, TIFF, MTIFF, PNG,
BMP.

Zapis plikéw wyjsciowych dla poszczegdlnych strumieni obrazu do
oddzielnych folderéw na dysku z mozliwoscig wyboru réznych
rozszerzen (formatéw) plikdw, automatyczny odczyt informacji ze stref
MRZ dla paszportéw oraz dowoddw osobistych i zapis do metadanych
w formatach XML lub CSV.

Skanowanie bez koniecznosci podtgczania skanera do lokalnej stacji
roboczej i instalacji sterownikéw

Funkcje dotaczonego
oprogramowania do
zarzagdzania i monitoringu

Dziatajgce w strukturze klient-serwer (dwukierunkowa komunikacja
wytgcznie w obrebie lokalnej sieci LAN) umozliwiajgce scentralizowane
zarzadzanie i monitoring oferowanych skaneréw w tym: zdalna
aktualizacja sterownikéw, oprogramowania sprzetowego (firmware) i
zdalna konfiguracja ustawien skaneréw (na wielu stacjach
jednoczesnie), generowanie alertéw o stanie skanera (btedy) i
potrzebie wymiany elementdow eksploatacyjnych.
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Ergonomia pracy

Skaner wazgcy nie wiecej niz 3.6 kg o powierzchni podstawy
urzadzenia mniejszej niz 0,052m?

Mozliwos¢ obstugi procesu skanowania z przyciskéw znajdujgcych sie
na skanerze.

Maksymalny pobdr mocy w trybie pracy mniejszy niz 22 W.
Mozliwosc integracji skanera z modutem drukujgcym realizujgcym
automatyczny nadruk daty skanowania dokumentu po zeskanowaniu

Materiaty eksploatacyjne

Materiaty eksploatacyjne zainstalowane w skanerze pozwalajgce na
zeskanowanie do 200 000 arkuszy

Normy i regulacje

Urzadzenie posiada oznakowanie CE potwierdzajgce zgodnos¢ z
wymaganiami UE natozonymi na producenta, spetniajace kryteria
Energy Star oraz RoHS
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3.

Ustugi informatyczne w zakresie wdrozenia Portalu eUrzad

Wykonawca musi dostarczy¢ portal eUrzad zintegrowany z posiadanym przez Zamawiajgcego

oprogramowaniem dziedzinowym firmy INFO-SYSTEM, o funkcyjnosciach:

a)

b)

c)

d)

portal musi udostepnia¢ komplet informacji o podatkach i optfatach lokalnych, a takze
dzierzaw, uzytkowania wieczystego i zuzycia wody.

Portal musi prezentowac informacje sposobie naliczenia podatku lub optaty, o wysokosci
poszczegdlnych rat i terminie ich ptatnosci, a takze o istniejgcych zalegtosciach i naleznych
odsetkach.

Dane muszg by¢ pobierane bezposrednio z bazy danych urzedu, i by¢ identyczne z tymi,
ktdrymi dysponujg urzednicy.

Portal musi by¢ zintegrowany z ustugami szybkich ptatnosci online Blue Media oraz PayByNet,
ktére pozwalajg na uregulowanie wybranych naleznosci.

Portal musi by¢ zintegrowany z Krajowym Weztem lIdentyfikacji Elektronicznej (KWIE /
login.gov.pl) pozwalajgcym podatnikowi na zalogowanie do portalu.

Wykonawca dostarczy i wdrozy rozszerzenie do posiadanego przez Wykonawce systemu

dziedzinowego firmy INFO-SYSTEM o nazwie ,,Uniwersalny Program Ksiegujgcy” ktory umozliwi:

a)
b)
c)
d)

rozliczenie wptat dokonanych drogg elektroniczng

importowanie elektronicznych wyciggéw bankowych

rejestracja wptat wraz z naleznymi odsetkami i kosztami na kontach podatnikéw i ptatnikéw
wydruki kontrolne i sprawozdawcze

Dodatkowo nalezy skonfigurowad i wdrozy¢ indywidualne konta bankowe dla wszystkich

podatnikéw w Gminie Kgkolewnica.
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4. Zakup serwera 1 szt.

Parametr

Opis funkcjonalny

Obudowa

serwerowa do montazu w szafie RACK 19" wraz z wysuwanymi szynami
dedykowanymi do tego urzadzenia przez producenta serwera.
Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg
zarzadzajaca.

Obudowa powinna posiada¢ mozliwo$¢ instalacji interfejsu NFC do
potgczenia z aplikacjg zarzadzajacg serwerem na telefonie. Aplikacja
zarzgdzajgca powinna by¢ dostepna na Android i iOS obudowa powinna
posiadac¢ dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera.

Wentylatory powinny mie¢ mozliwosé wymiany podczas pracy systemu

Zasilacze

zestaw redundantnych zasilaczy o mocy co najmniej 600W kazdy

Ptyta gtéwna

Ptyta gtéwna obstugujaca co najmniej dwa procesory i co najmniej 16
slotéw na pamiec

taktowang przynajmniej z czestotliwoscig 3200MT/s przy uzyciu
odpowiednich procesoréw.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym. Zintegrowany z ptyta gtéwna modut
TPM w wersji co najmniej 2.0

Procesor

Procesory typu skalowalnego posiadajgce co najmniej 16 rdzeni
dziatajacy co najmniej z czestotliwoscig 2.4GHz i dajgce w tescie
Passmark dostepnym na stronie https://www.cpubenchmark.net/
wynik nie mniejszy niz 29300

Pamie¢ RAM

128 GB pamieci RAM w modutach 32GB RDIMM przygotowanych na
dziatanie z czestotliwoscig co najmniej 3200MT/s

Dyski

Miejsce na co najmniej 8 dyskdw w rozmiarze 2.5" wymienialne bez
wyfaczania systemu. Serwer ma miec przewidziang przez producenta
mozliwo$é dodania modutu pozwalajgcego na startowanie systemu z
kart SD lub dyskéw M.2 skonfigurowanych w RAID1 nie zajmujacych
slotéw na dyski.

Serwer powinien posiadac kontroler RAID umozliwiajgcy konfiguracje
RAID 0,1,5,10,50,6

posiadajgcy co najmniej 8GB pamieci cache zabezpieczonej przed
awariag pradu.

W serwerze powinny by¢ zainstalowane co najmniej cztery dyski co
najmniej 1.92 SSD vSAS

Karta sieciowa

Zintegrowana na ptycie gtéwnej dwuportowa karta sieciowa 1GB

Karta zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet

umozliwiajgca:

- zdalny dostep do graficznego interfejsu Web karty zarzagdzajacej

- szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
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- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer, dane historyczne powinny by¢ dostepne przez min.
7 dni wstecz.

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

- integracja z Active Directory

- mozliwos¢ obstugi przez oSmiu administratoréw jednoczesnie

- Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

- wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

- mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.

- mozliwo$é zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

- Monitorowanie zuzycia dyskéw SSD

- mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami
fizycznymi,

- Automatyczne zgtaszanie alertédw do centrum serwisowego
producenta

- Automatyczne update firmware dla wszystkich komponentdéw serwera
- Mozliwos¢ przywrdcenia poprzednich wersji firmware

- Mozliwo$é eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

- Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

- Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz
ISO-14001.
Serwer musi posiadac deklaracje CE.

Oprogramowanie

Licencja Windows Server 2022 Standard zapewniajgca pokrycie na
wszystkie rdzenie procesora.

Licencje dostepowe 35 sztuk Windows Server 2022 User CALs (Standard
or Datacenter)

Warunki gwarancji

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia - zgtoszenia przyjmowane 7 dni w
tygodniu w trybie 24/7. Gwarancja musi obejmowac cato$¢ rozwigzania
nie powinno by¢ tak aby jakas czes¢ tego rozwigzania nie podlegata
gwarancji. Mozliwos¢ zgtaszania awarii poprzez ogdlnopolsky linie
telefoniczng producenta. Producent musi dawaé mozliwosé
rozszerzenia gwarancji do 7-miu lat

W przypadku naprawy dysku - uszkodzony dysk zostaje u klienta.
Podczas trwania gwarancji producent powinien zapewnié¢ narzedzia i
procesy do proaktywnej oceny stanu technicznego oraz
automatycznego zgtaszania usterek bez ingerencji cztowieka.

Powinna by¢ mozliwos¢ skorzystania z pomocy wsparcia producenta za
pomocg komunikatora np. messenger, teams, WhatsApp.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen.
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Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikbw nawet w przypadku wygasniecia
gwarancji serwera

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.
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5. Drukarke kodéw kreskowych 1 szt.

Parametr Opis funkcjonalny
metoda druku termiczna/termotransferowa
rozdzielczos¢ 203 dpi
szerokos¢ druku do 104mm
predkos¢ druku do 127mm/s
pamiec zainstalowana 4MB flash; 8MB SDRAM
porty komunikacji USB, RS232, Parallel - LPT
jezyk oprogramowania EPLi ZPL
temperatura pracy 4,4°Cdo 41°C
gwarancja 12 miesiecy
E‘d?é’é’éjzsiae Rzeczpospolita Unia Europejska - [
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6. Czytnik kodéw kreskowych - Zgodnie z wymaganiami systemu EZD PUW dotyczacymi
punktéw kancelaryjnych 2 szt.

Parametr

Opis funkcjonalny

Obstugiwane kody
kreskowe

1D

Technologia odczytu

Linear Imager

Maks. odlegtos¢ odczytu

78.7
[em]
Wymagany kontrast kodu 15
[%]
Rozdzielczos¢ skanera 3

Dostepne interfejsy

USB, KBW (PS/2), RS232

Dopuszczalna wilgotnos¢
otoczenia [%)]

od 5% do 85%

Norma odpornosci

IP53

Bezpieczny upadek na
twarda pow. [m]

1,5

Szybkos$¢ skanowania

547 operacji skanowania na sekunde

Zrédto swiatta

LED klasy 1 - 617 nm

Min. kontrast druku 15% MRD
Liczba odczytow. za jednym Do 57 000
tadowaniem
Gwarancja producenta 36 miesiecy
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7. Ustugi doradcze w zakresie integracji

Celem prac jest przygotowanie srodowiska teleinformatycznego, na potrzeby realizacji e-ustug
publicznych, zbudowanego w oparciu o dostarczone urzgdzenia sprzetowe i oprogramowanie opisane
w podmiotowym dokumencie.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczesniej terminie
w celu dokonania analizy i przygotowania procedur wdrozenia, migracji do nowego srodowiska. Dostep
do infrastruktury bedzie mozliwy pod nadzorem Zamawiajgcego i po spetnieniu warunkdéw
wynikajgcych z Polityki Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajgcy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do
przeprowadzenia wdrozenia. Wraz z oprogramowaniem nalezy dostarczyé Serwerowy System
operacyjny na ktorym to nalezy zainstalowa¢ w/w oprogramowanie. Dodatkowo nalezy zainstalowac
agentéw oprogramowania audytywnego na 40 stacjach roboczych.

Zamowienie dotyczy ustugi polegajacej na kompletnej migracji domeny Active Directory na
nowy serwer dostarczany w zamowieniu.

Zamawiana ustuga obejmuje:

1. Instalacja na nowym serwerze systemu operacyjnego Windows Server wraz ze wszystkimi
aktualizacjami

2. Utworzenie nowej maszyny wirtualnej na posiadanym przez zamawiajgcego serwerze oraz
instalacja na nim systemu operacyjnego Windows Server wraz ze wszystkimi aktualizacjami

3. Instalacja domeny Active Directory wraz z petng jej konfiguracja wedtug wymagan
zamawiajgcego na serwerze wirtualnym Windows Server

4. Instalacja oraz konfiguracja serwisdw niezbednych oraz uzupetniajgcych funkcjonalnosé Active
Directory: DNS, DHCP, Print Server, File Server, WSUS

5. Utworzenie ,jednostek organizacyjnych” w strukturze AD - odzwierciedlajgcych typy obiektow
administracyjnych wg wymogdéw zamawiajgcego

6. Przygotowanie ,zasad grupy” (polityk GPO) dla kazdej z jednostek organizacyjnych. Polityki
GPO précz ustawienia podstawowych funkcjonalnosci muszg uwzgledniac:

a. Wymagania ztozonosci haset uzytkownikéw, w tym ich dtugos¢, waznos¢, uzyte znaki

b. Blokade konta przy okreslonej przez zamawiajgcego liczbie préb nieprawidtowego
logowania

c. Udostepnianie plikow i drukarek w sieci
Automatyczne aktualizacje systemow klienckich pobierane z wewnetrznego serwera
WSUS

e. Dostep do systemodw klienckich i serweréw poprzez zdalny pulpit wedtug wymagan
zamawiajgcego

f.  Przekierowanie folderéw okreslonych przez zamawiajgcego ze stacji roboczych na
zaséb dyskowy kontrolera domeny

g. Profile mobilne dla uzytkownikéw okreslonych przez zamawiajacego

7. Podtaczenie okreslonych przez zamawiajgcego stacji roboczych do nowo utworzonej domeny.
Podfaczenie powinno uwzglednic¢ zaréwno konfiguracje stacji roboczej do pracy w domenie jak
rowniez przeniesienie danych uzytkownikéw do odpowiednich profili domenowych
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10.

11.

12.

13.

14.

Weryfikacja przeprowadzonej migracji stacji roboczych poprzez wielokrotne préby logowania
sie do domeny réznych uzytkownikéw z réznych stacji roboczych

Instalacja i konfiguracja domeny Active Directory na nowo dostarczonym serwerze fizycznym
w taki sposdb, aby stanowit on zapasowy kontroler domeny. W przypadku awarii pierwszego
kontrolera domeny — automatycznie przejmie on jego funkcje do czasu przywrdcenia petnej
funkcjonalnosci pierwszego. Czestotliwos¢ synchronizacji obydwu serwerdw nie powinna by¢
dtuzsza niz 15 minut

Sprawdzenie poprawnosci dziatania zapasowego kontrolera domeny poprzez symulacje awarii
pierwszego. Symulacja odbywad sie bedzie na zasadzie odtgczenia serwera od sieci LAN.
Przeszkolenie informatyka urzedu z obstugi domeny Active Directory (szkolenie trwajgce nie
mniej niz 8 godzin)

Przygotowanie kompletnej dokumentacji powdrozeniowej.

Wdrozenie oraz szkolenie przeprowadzone muszg by¢ przez inzyniera certyfikowanego MCTS
(Microsoft Certified Technology Specjalist) o specjalnosci: Windows Server Active Directory
Configuration.

Po instalacji Wykonawca zapewni wsparcie techniczne do wykonanej ustugi na 12 miesiecy.

Ustuga wdrozenia nowego Srodowiska wirtualnego oraz przeniesienie do niego obecnych

serweréw fizycznych i wirtualnych wraz z zachowaniem catej funkcjonalnosci i struktury sieciowe;j.

Wymagania dotyczace wdrozenia:

Zaznacza sie, iz wykonywane prace nie mogg wptywacé na prace Urzedu oraz nie mogg

powodowac przestojow w pracy. Przetagczenie serwerdw musi by¢ przeprowadzone dnia
poprzedzajgcego dzien wolny od pracy (pigtek, sobota).

Zakres prac:

Instalacja dostarczonego serwera w szafie RACK oraz przygotowanie do pracy (aktualizacja i
konfiguracja BIOS itp.)

Instalacja platformy wirtualizacyjnej na nowym serwerze

Instalacja i konfiguracja na wybranym przez Zamawiajgcego komputerze platformy
zarzadzajgcej srodowiskiem wirtualnym.

Konfiguracja srodowiska wirtualnego — w tym dokfadne odzwierciedlenie fizycznej sieci
serwerowej LAN w nowym Srodowisku wirtualnym

Migracja posiadanych serwerdw fizycznych i wirtualnych do $Srodowiska wirtualnego. Wymaga
sie, aby przed migracjg wykona¢ petng kopie zapasowg serwera na bezpieczne urzgdzenie
dostarczone przez Wykonawce (przynajmniej RAID 1). Po migracji i powodzeniu testow w
nowym s$rodowisku — kopia zapasowa musi by¢ usunieta dedykowanym do tego
oprogramowaniem — tak aby nie mozliwe byto pdZniejsze odtworzenie danych.

Utworzenie nowej maszyny wirtualnej z systemem Windows Server 2021 Standard wraz z
oprogramowaniem Microsoft SQL. Konfiguracja serwera pod prace z bazg danych
oprogramowania ,Ptatnik”

Migracja bazy danych oprogramowania ,,Ptatnik” z obecnego serwera do jego nowej instancji
wirtualnej. Przygotowanie i konfiguracja catego srodowiska SQL — tak aby migracja dla
pracownikéw Urzedu nie powodowata koniecznosci zmiany konfiguracji aplikacji na ich
stacjach roboczych

Testy wszystkich serwerdw. Kazda funkcjonalno$¢ powinna by¢ przetestowana przynajmniej z
kilku stacji roboczych.
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10.

11.

da2e

Szkolenie pracownika Zamawiajgcego z instalacji i konfiguracji srodowiska wirtualizacyjnego
trwajgce nie mniej niz 2 x 8 godzin.

Wdrozenie oraz szkolenie muszg by¢ przeprowadzone przez inzyniera certyfikowanego przez
producenta oferowanego oprogramowania wirtualizacyjnego.

Po instalacji Wykonawca zapewni wsparcie techniczne na min. 12 miesiecy, maksymalnie 4-8
godzinny czas reakcji od zgtoszenia usterki, awarii. Naprawa musi odby¢ sie w ciggu
maksymalnie 48 godzin od zgtoszenia awarii

Opis czynnosci do wykonania podczas wdrozenia urzgdzenia brzegowego:

Analiza dotychczasowego srodowiska sieciowego bezposrednio zwigzana z posiadanym przez
Urzad urzadzeniem brzegowym obejmujgca sprawdzenie i usuniecie ewentualnych
nieprawidtowosci

Przeprowadzenie pomiaru przepustowosci weztdw sieci doprowadzonych bezposrednio do
urzadzenia i ewentualne usuniecie nie w petni sprawnych potgczen

Aktualizacja oprogramowania urzadzenia do najnowszej wersji dostepnej w dniu
przeprowadzania ustugi

Oméwienie dotychczas stosowanych polityk bezpieczenstwa i skonfrontowanie ich z nowymi
potrzebami

Przygotowanie nowych lub aktualizacja dotychczas stosowanych polityk bezpieczerstwa
Konfiguracja i zastosowanie modutéw UTM

Wykonanie kopii zapasowej ustawien urzadzenia

Testy przecigzeniowe urzadzenia zaréwno na samym firewall’'u jak i na poszczegdlnych
modutach UTM

Inzynier posiadajgcy certyfikat NFS 4 bedzie dostepny do pomocy i konsultacji przez caty okres
trwania umowy.

W ramach ustugi, nastepnego dnia po wykonaniu czynnosci konfiguracyjnych zostanie

przeprowadzone osmiogodzinne szkolenie informatyka z obstugi nowego oprogramowania na
urzadzeniu - ktadace gtéwny nacisk na nowe podejscie do tematu ochrony sieci — NGFW (Next
Generation FireWall) jak i na nowe funkcjonalnosci ktére zostaty zaimplementowane w nowym

oprogramowaniu.
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8. Szkolenie on-line dla pracownikéw urzedu w zakresie obstugi zakupionego sprzetu i
oprogramowania

Wykonawca w okresie wdrozenia przeprowadzi szkolenia dla Administratora systemu, fgcznie
w wymiarze 16 godzin szkolenia. Szkoleniem zostang objete osoby wskazane przez Zamawiajgcego z
zakresie dostarczonego rozwigzania teleinformatycznego - dostarczonego sprzetu i oprogramowania
oraz wykonanej konfiguracji systemu.

Celem szkolenia administratora bedzie zapoznanie sie z systemem informatycznym, poznanie
poszczegdlnych funkcji i modutéw oraz nauka jego obstugi w praktyce.

Wykonawca zobowigzany jest do przeprowadzenia szkoledn w formie instruktazu
stanowiskowego dla personelu w podziale na role w Systemie. Taki sposdb przeprowadzenia szkolen
jest najbardziej efektywny i umozliwi personelowi rozpoczecie pracy zaraz po zakoriczeniu szkolenia.
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9. Rozbudowe zabezpieczen logicznych (firewall, systemy IDS, IPS) — Router 1 szt.

Parametr

Opis funkcjonalny

Wymagania ogodlne

Dostarczony system bezpieczedstwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczeristwa niezaleznie od
dostawcy tacza. Dopuszcza sie, aby poszczegdlne elementy wchodzace
w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych Iub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujacy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w
jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

Wsparcie dla IPv4 oraz IPv6
w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
® Protokotéw routingu dynamicznego.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w klaster Active-

Redundancja Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.
Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemdw zabezpieczen oraz taczy sieciowych.

Monitoring

Monitoring stanu realizowanych potgczen VPN.
10 portow Gigabit Ethernet RJ-45.
2 gniazdami SFP 1 Gbps.

Interfejsy w ramach systemu Firewall powinna by¢ mozliwosé
zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min.
jednoczesnych potaczen oraz 45 tys. nowych pofaczen na
sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla
pakietow 512 B.

Wydajnos¢ 3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji:
nie mniej niz 1.7 Gbps.

4. Wydajnos$¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.
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Potaczenia VPN

6. Woydajnosc skanowania ruchu typu Enterprise Mix z wtgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 900
Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 700 Mbps.

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN
oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP,
POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji

Funkcje bezpieczenstwa (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw
sprzetowych lub programowych. W ramach postepowania
powinny zostaé¢ dostarczone co najmniej 2 tokeny sprzetowe
lub  programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla
protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS
(DoT) oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

1. Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikdéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniaé translacje adreséw NAT: Zzrédiowego i
docelowego, translacje PAT oraz:

3. Translacje jeden do jeden oraz jeden do wielu.

Polityki, Firewall 4. Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.

5. W ramach systemu musi istnie¢c mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

6. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoridw zawierajgcych: kategorie wurl,
adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN.

W zakresie tej funkcji musi zapewniac:
e Wsparcie dla IKE v1 oraz v2.
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® Obstuga szyfrowania protokotem AES z kluczem 128 i 256
bitow w trybie pracy Galois/Counter Mode(GCM).
Obstuga protokotu Diffie-Hellman grup 19 20.
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,
w tym wsparcie dla dynamicznego zestawiania tuneli
pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

o Mozliwosé wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

® Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwiac¢ konfiguracje potaczen typu SSL VPN. W

zakresie tej funkcji musi zapewniac:

® Prace w trybie Portal - gdzie dostep do chronionych
zasobdw realizowany jest za posrednictwem przegladarki.
W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,, Split
tunneling” przy zastosowaniu dedykowanego klienta.

® Producent rozwigzania musi dostarcza¢ oprogramowanie
klienckie VPN, ktére umozliwia realizacje potaczen IPSec
VPN lub SSL VPN.

Routing i obstuga taczy
WAN

W zakresie routingu rozwigzanie powinno zapewniac obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2, OSPF, BGP oraz PIM.

Zarzgdzanie pasmem

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwosé okreslania pasma dla poszczegdlnych
aplikacji.

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co
najmniej: zip, RAR.

System musi dysponowad sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
System musi wspotpracowac¢ z dedykowang platforma typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
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Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajgca do korzystania z ustugi typu Sandbox w
chmurze.

System musi umozliwiaé¢ usuwanie aktywnej zawartosci plikdw
PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed atakami

Ochrona IPS powinna opieraé¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace
na niestandardowych portach.

Baza sygnatur atakdéw powinna zawiera¢ minimum 5000
wpiséow i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania
wtasnych wyjatkdéw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i
ruchu sieciowego, realizujgc tym samym podstawowg ochrone
przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dtugosci nagtéwka, ilosci parametréw URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu
na podstawie gtebokiej analizy pakietdw, nie bazujgc jedynie na
wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczeristwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkow oraz whasnych sygnatur.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co
najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

Kontrola WWW W ramach filtra www powinny by¢ dostepne kategorie istotne
z punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace zrédtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.
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Filtr WWW musi dostarcza¢ kategorii stron zabronionych
prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii
oraz tworzenia wyjgtkéw — biate/czarne listy dla adreséw URL.
Funkcja Safe Search - przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwosé okreslenia, dla
ktérych kategorii url lub wskazanych url - system nie bedzie
dokonywat inspekcji szyfrowanej komunikacji.

Zarzadzanie

wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspodtpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z  platformami
centralnego  zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwo$¢ wtaczenia mechanizméw
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspoétpracowaé z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé
przekazywanie statystyk ruchu za pomocg protokotéow netflow
lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm
trzecich poprzez APIl, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiadac
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania
sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwiac
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Elementy systemu bezpieczenstwa muszg realizowac
logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi
zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej,

Logowanie . . .
komercyjnej platformy sprzetowej lub programowej.
W ramach logowania system petnigcy funkcje Firewall musi
zapewniac przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnosci administratorow, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona
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mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.
3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich
modutéw sieciowych i bezpieczeAstwa oferowanego systemu.
4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny
posiadac nastepujgce certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisdw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 12
miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesiecy, polegajagcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ réwniez
dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

2. Oferent winien przedtozy¢ oswiadczenie producenta Ilub
autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan
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10. Zakup specjalistycznego oprogramowania do zbierania logéw i analizy sieci

Wykonawca dostarczy oprogramowanie wraz z licencjg na nieograniczong ilo$¢ urzadzen
monitorowanych umozliwiajgce:

a) wykrywanie anomalii w dziataniu urzadzen

b) monitorowanie wskaznikow wilgotnosci i temperatury

c) obstuga szyfrowania AES, DES i 3DES dla protokotu SNMPv3

d) skanowanie sieci, wykrywanie urzadzen i serwiséw TCP/IP interaktywne mapy sieci,
mapy uzytkownika, oddziatéw, mapy inteligentne

e) jednoczesna praca wielu administratorow, zarzadzanie uprawnieniami, dzienniki
dostepu

f) serwisy TCP/IP: poprawno$¢ i czas odpowiedzi, statystyka ilosci
odebranych/utraconych pakietéw (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)

g) liczniki WMI: obcigzenie procesora, zajetos¢ pamieci, zajetos¢ dyskéw, transfer
sieciowy itp.

h) mozliwos¢ naktadania na urzadzenie licznikow wydajnosci wg szablonu (wzorca)
monitorowanie i zarzgdzanie maszynami wirtualnymi Vmware

i) dziatanie Windows: zmiana stanu ustug (uruchomienie, zatrzymanie, restart), wpisy
dziennika zdarzen

j) liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotnos¢, napiecie
zasilania, poziom tonera i inne)

k) kompilator plikow MIB

I) obstuga putapek SNMP

m) routery i switche: mapowanie portow

n) obstuga komunikatéw syslog

o) alarmy zdarzenie - akcja

p) powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie
programu, restart komputera itp.)

q) raporty (dla urzadzenia, oddziatu, lub catej sieci)
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11. Rozbudowa sieci LAN

Przedmiotem opracowania jest rozbudowa sieci okablowania logicznego, w budynku Urzedu
Gminy w Kgkolewnicy.

Zakres szczegétowy prac obejmuje:

o budowe instalacji komputerowej kat.6, od punktu dystrybucyjnego do punktéw abonenckich
PL - 4x (2xRJ45)

montaz punktow logiczne 2xRJ45 - 4 szt.

montaz paneli rozdzielczych 24xRJ 45 — 1 kpl.

montaz paneli porzadkujgcych — 1 kpl.

montaz listew instalacyjnych KIO 85x50 — 12m

uktadanie kabla F/UTP LSOH kat. 6 - 280m

Wszystkie kable okablowania poziomego oznaczy¢ w sposéb umozliwiajacy ich fatwg identyfikacje.
Oznaczenia nanies¢ na zewnetrznej otulinie PCV kabli, na obu ich koricach oraz na panelu krosowym i
gniazdach odbiorczych. Sie¢ logiczna ma zostac zrealizowana w standardzie Ethernet, umozliwiajgce
transmisje sygnatow w oparciu o okre$lone protokoty i aplikacje (np.: 100 Base-TX, ATM 155Mb/s, 1000
Base-T). Przy budowie sieci nalezy stosowaé gniazda typu RJ 45 wyposazone w zfgcza szczelinowe.
Poszczegdlne linie okablowania poziomego nalezy zaszy¢ w gniazdach odbiorczych. Przewody zacisngé
w zfgczach szczelinowych listewek przy pomocy narzedzia zaciskowego lub bez narzedziowo, o ile
technologia tego nie wymaga. Pojedyncze kable zaszy¢ w ztgczach szczelinowych wedtug znacznikéw
na gniazdach (kolory przewodéw muszg pokrywac sie ze znacznikami w gniazdach).
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12. Zakup zarzadzanych urzadzen sieciowych typu switch — 3 szt.

Parametr Opis funkcjonalny
IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-TX
IEEE 802. 1000BASE-T
standardy 802.3ab 1000BAS

802.3ae 10 GbE
IEEE 802.3x Flow Control dla trybu petnego dupleksu
Automatyczna negocjacja predkosci potaczen

llos¢ portow

24x gigabitowe porty Ethernet
4x SFP+ (10 Gb/s)
Tryby dostepne do 10/100 Mb/s i 1000 Mb/s

Przepustowosc przetaczania

128 Gb/s

Tablica adresow MAC

16000 wejs¢ na urzadzenie

Predko$¢ przekazywania 64
bajtowych pakietéw

95,24 Mpps

Power/Stacking ID/Fan Error (na urzadzenie),

Di LED
fody Link/Activity/Speed (na kazdy port 10G SFP+)
Certyfikaty CE, FCC, C-Tick, VCCI, BSMI, CCC
802.Q Tagged VLAN 4K grup VLAN Konfigurowalne VID: 0 - 4094 GVRP
Obstuga VLAN Asymetryczny VLAN Auto Voice VLAN Auto Surveillance VLAN 2.0 VLAN

w oparciu o MAC VLAN w oparciu o protokét

Zarzadzanie Layer 2

Tablica adreséw MAC: do 16384 Flow Control 802.3x Flow Control HOL
Blocking Prevention. Jumbo Frame - do 9216 bajtéw IGMP Snooping
IGMP v1/v2 Snooping; IGMP v3 awareness; do 512 grup IGMP; 128
statycznych adresdw multicast; IGMP per VLAN; IGMP Snooping
Querier; host-based IGMP Snooping Fast Leave. MLD Snooping MLD
v1/v2 awareness; 512 grup; 128 statycznych adreséw multicast; MLD
Snooping per VLAN; host-based MLD Fast Leave; MLD Snooping
Querier. Wykrywanie petli (loopback detection) v4.07 802.3ad
Agregacja potaczen (do 32 grup na urzadzenie / 8 portdw na grupe)
Port Mirroring do 4 grup; one-to-one, many-to-one. Filtrowanie
multicast ERPS (Ethernet Ring Protection Switching)

Kontrola dostepu

Kontrola w oparciu o: priorytet 802.1p; VLAN; adres MAC; rodzaj
Ethernet; adres IP; DSCP; rodzaj protokotu; nr portu TCP/UDP; IPv6
DSCP; IPv6 flow label. ACL akcje Maks. 256 list kontroli dostepu 768
regut Pojedyncze porty lub wiele portow na regute ACL w oparciu o

czas Statystyki ACL

Zabezpieczenia

Zabezpieczenie portu (port security) do 128 adreséw MAC na port
Broadcast / multicast / unicast storm control Dynamic ARP inspection
D-Link Safeguard Engine DHCP Server Screening ARP Spoofing
Prevention Maks. 64 wejscia SSH wsparcie v2; wsparcie IPv4 / IPv6.
Ochrona przed atakami BPDU Ochrona przed atakami DoS SSL Wspiera
wersje vl/v2/v3; wspiera IPv4 / IPv6. Segmentacja ruchu IP-MAC-Port
Binding DHCP Snooping; IP Source Guard; Dynamic ARP Inspection;
IPv6é DHCP Guard; IPv6 RA Guard; IPv6 Snooping; IPv6 Source Guard;
IPv6 ND Inspection.
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CLI (Command Line Interface) Serwer Telnet Klient TFTP IPv6 Nieghbor
Discovery SNMP (v1, v2c, v3) SNMP Trap System Log (do 10000
wpiséw) Komenda Debug Dual images Klient DHCP Wsparcie D-Link
Network Assistant SNTP ICMPv6 IPv4 / IPv6 dual stack Automatyczna
konfiguracja DHCP RMON v1 LLDP, LLDP-MED DHCP Relay Interfejs
graficzny Web (GUI) Klient TFTP NTP Klient Telnet (wspiera tylko CLI)

Zarzadzanie

Gwarancja Okres gwarancji m.in. 24 miesiecy
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13.

Zakup specjalistycznego oprogramowania — antywirusowego

Nalezy dostarczy¢ 40 licencji na oprogramowanie o minimalnych wymaganiach:

14.

15.

16.

17.

18.

19.

20.

21.

22.

Rozwigzanie musi wspierac systemy operacyjne Windows 10,11 oraz Windows Server 2019
Rozwigzanie musi posiadaé wsparcie dla dystrybucji 64-bitowych.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.
Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikow.

Rozwigzanie musi posiada¢ mozliwo$é skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikdw "na zgdanie".

Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania plikdw spakowanych i skompresowanych.
Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikdw o okreslonych rozszerzeniach.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywaé sie skanowanie — z uzyciem jednej
i/lub obu metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwosé skanowania wytgcznie z zastosowaniem algorytmoéw
heurystycznych tj. wytgczenie skanowania przy pomocy sygnatur baz wirusow.

Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriéw producenta bezposrednio z programu
(nie wymaga ingerencji uzytkownika). Administrator musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikdw, ktére nie bedg wysytane automatycznie.

Rozwigzanie musi posiada¢ mozliwo$¢ wysytania wraz z prébka komentarza dotyczacego
nowego zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe
pytania dotyczace zgtaszanego zagrozenia. Dane statystyczne zbierane przez producenta na
podstawie otrzymanych prébek nowych zagrozen majg by¢ w petni anonimowe.

Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika detekgc;ji.
Aktualizacje silnika detekcji muszg by¢ dostepne z Internetu, a takze przy pomocy protokotu
HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym
serwerem HTTP).

Rozwigzanie musi posiada¢ mozliwos¢ pobierania aktualizacji za posrednictwem serwera
proxy.

Rozwigzanie musi by¢ wyposazone tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi umozliwia¢ importowanie oraz eksportowanie ustawien lokalnie oraz
zdalnie za pomoca dedykowanego narzedzia.

Wsparcie techniczne dla rozwigzania musi by¢ Swiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Do zarzadzania oprogramowaniem konieczna jest konsola administracyjna o minimalnych

wymaganiach:

1.

Serwer administracyjny musi posiadaé¢ mozliwos¢ instalacji na systemach Windows Server
2012, 2016, 2019 oraz systemach Linux.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

23.

24.

25.

26.

27.

28.

Serwer zarzgdzajgcy musi by¢ dostepny w postaci gotowej maszyny wirtualnej w formacie OVA
(Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejgcego serwera
bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegdtdw, dotyczacych bazy danych takich
jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwo$é konfiguracji zadania cyklicznego czyszczenia
bazy danych.

Administrator musi posiada¢ mozliwosé pobrania wszystkich wymaganych elementéw serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw
oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzagdzania musi odbywac sie z poziomu interfejsu WWW.
Narzedzie administracyjne musi wspiera¢ potaczenia poprzez serwer proxy.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru jezyka, w jakim
zostanie wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.

Interfejs musi by¢ zabezpieczony za posrednictwem protokofu SSL.

Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej
przegladarki, do administracji rozwigzaniem antywirusowym.

Narzedzie do administracji zdalnej musi posiadaé modut, pozwalajgcy na wykrycie
niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Serwer administracyjny musi posiadac wsparcie dla , VDI” oraz ,,Golden Master Image”.
Serwer administracyjny musi posiada¢ mozliwos$¢ podfaczenia 250 000 hostow.

Instalacja serwera administracyjnego powinna posiada¢ mozliwos¢ pracy w sieci rozproszonej,
nie wymagajac dodatkowego serwera proxy.

Rozwigzanie ma posiadaé¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy, modut zarzadzania urzadzeniami mobilnymi.

Serwer administracyjny musi pozwala¢ na zarzadzanie programami zabezpieczajagcymi na
maszynach z systemami Windows, MacOS, Linux, Android.

Serwer administracyjny musi pozwalaé na centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola dostepu do stron
internetowych, ktére dziatajg na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywac sie za
posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktorych nie jest zainstalowane oprogramowanie zabezpieczajjce.
Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwos¢ weryfikacji podzespotow
zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i wersja
oprogramowania uktadowego, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio,
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drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich dla systeméw Windows z mozliwoscia jego odinstalowania.
Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia potgczenia agenta do serwera
administracyjnego z pominieciem domyslnego czasu oczekiwania na potaczenie.

Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagaé okreslenia
architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS, Linux), a wyboér
odpowiedniego pakietu musi by¢ w petni automatyczny.

Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika serwera administracyjnego.
Administrator musi posiadaé¢ mozliwos¢ dodania grupy uzytkownikéw z Active Directory do
serwera administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory musi mieé
mozliwosé logowania sie do konsoli administracyjnej swoimi poswiadczeniami domenowymi.
Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikdw w oparciu co najmniej o funkcje zarzadzania: politykami, instalacja agentdw,
raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdéw uprawnien do jednego
uzytkownika.

Uzytkownik musi posiada¢ mozliwo$é¢ zmiany hasta dla swojego konta, bez koniecznosci
logowania sie do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwosé konfiguracji czasu bezczynnosci, po ktérym
uzytkownik zostanie automatycznie wylogowany.

Serwer administracyjny musi posiadac zadania klienta oraz zadania serwera. Zadania serwera
muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportéw oraz
synchronizacji elementéw z Active Directory. Zadania klienta muszg by¢ wykonywane za
posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci wewnetrznej
w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia z serwerem centralnej
administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ instalacji oprogramowania z uzyciem
parametréw instalacyjnych.

Serwer administracyjny musi posiadaé¢ mozliwos¢ deinstalacji programu zabezpieczajgcego
firm trzecich, zgodnych z technologiag OPSWAT.

Serwer administracyjny musi posiadaé mozliwos¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie,
corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
Serwer administracyjny musi posiada¢ mozliwosé tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

Serwer administracyjny musi posiadaé mozliwos¢ utworzenia polityk dla programéw
zabezpieczajgcych i komponentéw srodowiska serwera centralnego zarzadzania.
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Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki dla pojedynczego klienta
lub dla grupy komputeréw.

Serwer administracyjny musi posiadaé mozliwo$¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawief w programie
zabezpieczajgcym na stacji roboczej.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktére sg przypisane do stacji.

Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory osobistej, harmonogramu,
modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej polityce.

Serwer administracyjny musi posiada¢ minimum 120 szablonéw raportéw, przygotowanych
przez producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych raportéw.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych w
raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.
Serwer administracyjny musi posiada¢ mozliwos$¢ wyboru jednego z kilku typéw wykreséw:
kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

Serwer administracyjny musi posiada¢ mozliwos$¢ okreslenia danych, jakie powinny znajdowa¢é
sie w poszczegdlnych kolumnach tabeli lub na osiach wykresu oraz ich odfiltrowania i
posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonow
raportow.

Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajgcy na szybki
dostepu do najbardziej interesujgcych danych. Panel ten musi byé edytowalny.

Serwer administracyjny musi posiadaé¢ mozliwo$¢ wygenerowania raportu na zgdanie, zgodnie
z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze zostac
wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF lub CSV.
Raport na panelu kontrolnym musi byé w petni interaktywny, pozwalajgc przejs¢ do
zarzadzania stacjg/stacjami, ktérej raport dotyczy.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych powiadomien lub
skorzystania z predefiniowanych wzoréw.

Powiadomienia mailowe maja by¢ wysytane w formacie HTML.

Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkéw danej grupy dynamicznej,
wzroscie liczby klientow grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen.
Administrator musi posiadaé mozliwos¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczacych licencji.
Serwer administracyjny musi posiada¢ mozliwos¢ dodania licencji przynajmniej przy uzyciu
klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji produktéw
zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma by¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.
Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora publicznego
licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory jest
licencja oraz jej wiasciciela.
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Serwer administracyjny musi posiada¢ mozliwo$¢ wybudzania stacji roboczych przy uzyciu
Wake on Lan.

Serwer musi umozliwi¢ podziat uprawnie administratoréw w taki sposdb, aby kazdy z nich
miat mozliwos¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz zadaniami.
Serwer ma posiadaé¢ mozliwos¢ wygenerowania dziennika diagnostycznego na stacji roboczej,
ktory moze zostac pobrany bezposrednio z konsoli.

W szczegdtach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne zaawansowane logi
diagnostyczne, przynajmniej z modutédw produktu zabezpieczajgcego, takich jak: antyspam,
firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostepu do stron internetowych.
Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikéw do analizy
producenta.

Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potgczenia RDP do stacji
roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi byé dostepny dziennik zmian, dotyczacy produktow
zabezpieczajacych i komponentdéw srodowiska centralnego zarzgdzania.

Serwer musi wspiera¢ wysytanie logdw do systemu SIEM IBM gRadar w jego natywnym
formacie.

Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow, w tym przynajmniej:
polityki, zadania, komputery oraz szablony grupy dynamicznych.

Konsola administracyjna musi mie¢ mozliwos$¢é zarzadzania rozwigzaniem do szyfrowania catej
powierzchni dysku, ktére pochodzi od tego samego producenta oraz posiada¢ mozliwos¢
zarzadzania natywnym szyfrowaniem dla systemow macOS (FileVault).

Konsola administracyjna musi pozwalaé na utworzenie wykluczen globalnych, bez koniecznosci
przypisywania ich do konkretnych polityk.

Serwer administracyjny musi oferowaé mozliwosé bezposredniego sprawdzenia SHA-1 pliku,
wykrytego przez produkt antywirusowy, na portalach stuzgcych do weryfikacji bezpieczerstwa
(co najmniej VirusTotal).

Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika audytu czynnosci
wykonanych przez administratorow serwera. Dziennik musi pozwalaé na wyswietlanie
informacji co najmniej ze zmian dotyczacych: certyfikatéw, zadan, wyzwalaczy, konfiguracji,
grup, uprawnien administratoréw, wykluczen, powiadomien, raportow.
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14.

Zakup specjalistycznego oprogramowania do inwentaryzacji i zarzadzania stacjami
roboczymi

Nalezy dostarczy¢ 40 licencji na oprogramowanie o minimalnych wymaganiach:

LN

11.
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35.

Zdalne wykrywanie komputeréw w sieci

Automatyczne wykrywanie adreséw IP, MAC, DNS, Systemu Operacyjnego wraz z informacja
o aktualizacji

Wykorzystanie Active Directory do tworzenia drzewa sieci

Mozliwos¢ pogrupowania wyposazenia z podziatem na jednostki organizacyjne w firmie (np.
wzgledem dziatow)

Szczegbtowa informacja na temat podzespotdw sprzetu (procesor, bios, ptyta gtéwna, pamieé,
dyski twarde, monitory, karty graficzne i muzyczne, etc.)

Mozliwos¢ tworzenie wiasnych typéw elementdw wyposazenia

Inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki, urzgdzenia sieciowe)
Inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy, telefony, etc.)

Mozliwos¢ wigzania elementdw wyposazenia w zestawy

. Mozliwo$¢ uzycia makrodefinicji w celu spersonalizowania nazw elementéw w drzewku

wyposazenia.

Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach

Mozliwos¢ podpinania dowolnych zatacznikdw, np. skany faktur, gwarancji oraz wszelkich
innych plikow

Mozliwos¢ przypisania sprzetu do konkretnych oséb

Mozliwos¢ przypisania sprzetu do dowolnej lokalizacji

Mozliwos¢ definiowania wtasnych, dowolnych atrybutéw sprzetu

Mozliwos¢ przypisania statego atrybut COA, ktéry bedzie uwzgledniany na raportach
wyposazenia i audytu

Mozliwos¢ definiowania szczegdtowych informacji finansowych

Definiowanie bazy dostawcdéw sprzetu i oprogramowania

Ewidencja zdarzen serwisowych

Informacja na temat pojemnosci dyskow twardych oraz wolnego miejsca

Generowanie protokotéw przekazania\zwrotu\utylizacji sprzetu.

Mozliwos¢ generowania Karty informacyjnej dla elementu wyposazenia

Generowanie etykiet z kodami kreskowymi do inwentaryzacji wyposazenia

Drukowanie lub zapisywanie do pliku raportow ze szczegétami sprzetu

Mozliwos¢ okreslenia loga firmy oraz uzycia go na wydrukach.

Mozliwos¢ cyklicznego wykonywania skanowania sprzetu z réznymi ustawieniami
Skanowanie WMI w skanerze "dyskietkowym" (Pen Drive)

Automatyczne monitorowanie i raportowanie zmian w podzespotach sprzetu

Mozliwos¢ importu informacji o wyposazeniu z pliku CSV

Mechanizm automatycznej ServiceTag oraz modelu komputera (na podstawie wynikéw
skanowania sprzetu)

Mechanizm automatycznego tworzenia rekorddw producenta sprzetu (na podstawie wynikow
skanowania sprzetu).

Obstuga kodéw QR.

Mozliwos¢ powigzania wyposazenia z dziatem.

Automatyczna aktualizacji adresow IP komputerdw bez zainstalowanego agenta.

Agent odczytuje identyfikator SID komputera

Zarzadzanie oprogramowaniem

1.

Inwentaryzacja licencji
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Kompletna informacja na temat posiadanych licencji (typ, producent, czas waznosci,
informacje finansowe)

Mozliwos¢ przypisania licencji do komputera

Podpinanie zatacznikéw w dowolnym formacie

Definiowanie wymaganych atrybutéw legalnosci (faktura, nosnik, COA, etc.)

Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania skanéw
Zdalny skan komputeréw (biezacy lub okresowy)

Szablony ustawien skanowania

Identyfikacja zainstalowanych aplikacji

. Mozliwos¢ rozliczania pakietéw aplikacji

. Mozliwo$¢ rozliczania systemoéw operacyjnych

. Rozliczanie liencji typu ,,Downgrade”

. Mozliwos¢ cyklicznego wykonywania skanowania plikdw z réznymi ustawieniami

. Prawidtowe rozpoznawanie aplikacji nawet mimo zmiany jej nazwy

. Mozliwos¢ okreslania masek plikow dla publikacji elektronicznych (e-book).

. Skanowanie plikéw skompresowanych

. Mozliwos$é skanowania oraz identyfikacji zawartosci archiwéw zapisanych w formatach: 7z, arj,

bz2, bzip2, cab, gz, gzip, img, iso, jar, lha, Izh, Izma, msi, nrg, rar, tar, taz

Mozliwos¢ predefiniowanie profili skanowania (np. profil wzorcowy)

Skanowanie komputeréw niepodtgczonych do sieci

Mozliwos¢ wysytania wynikow skanowania offline na serwer FTP (Audyt)

Sledzenie zmian w stanie zainstalowanego oprogramowania

Mozliwos¢ poréwnania wynikéw skanowania oprogramowania

Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji
i faktycznie zainstalowanych programach

Historia audytow (Wyniki audytéw sg przechowywane w bazie danych - mozna do nich wracac
w dowolnej chwili, poréwnywac je i generowac stosowne raporty)

Wykrywanie plikéw multimedialnych

Wykrywanie i inwentaryzacja plikéw dowolnego typu (np. multimedia, czcionki, grafika)
Bezptatna, automatycznie aktualizowana baza wzorcéw aplikacji\pakietow\systemow
operacyjnych

Mozliwoscia definiowania wtasnych wzorcéw oprogramowania

Wsparcie procesu Audytu przez zaimportowanie materiatu zdjeciowego i jego obrdbke
Wykrywanie kluczy/identyfikatoréw programéw

Definiowanie licencji przeznaczonych do przysztego zakupu

Definiowanie kluczy seryjnych i przypisywanie do licencji

Gotowe metryki audytowanego komputera - zatgcznik do protokotu przekazania stanowiska
komputerowego (sprzet + oprogramowanie)

Drukowanie lub zapisywanie do pliku raportow ze szczegétami oprogramowania

Zbiorcze raporty wynikow skanowania oprogramowania - Pakiety, pliki, systemy operacyjne,
kluczy zainstalowanych aplikacji

"Wielkie raporty" (Mozliwos¢ utworzenia zbiorczych raportéw obejmujacych np. wszystkie
przeskanowane pliki)

Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer
(*.msi)

Kontrola wykorzystania sprzetu i oprogramowania

1.

Dane gromadzone dla konkretnych uzytkownikéw (na bazie logindw) - jeden uzytkownik moze
mieé przypisanych wiele logindw i pracowac na réznych komputerach

Mozliwos¢ pogrupowania pracownikow z podziatem na jednostki organizacyjne w firmie (np.
wzgledem dziatéw)

Mozliwos¢ prezentacji 'stanu pracownika' (obecny, nieobecny, nowy).
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15.

16.

17.
18.
19.
20.

21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.

32.

33.

34.
35.

Analiza aktywnosci uzytkownikow

Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie, Zablokowanie, Odblokowanie,
Nawigzanie potgczenia RDP, Zakornczenie potgczenia RDP)

Analiza przerw w pracy

Analiza jakosci pracy (liczba kliknie¢ myszg, liczba wpisanych znakdéw)

Analiza wykorzystania poszczegdlnych aplikacji w czasie

Analiza czasu dziatania aplikacji na pierwszym planie i sumarycznie

. Statystyki najczesciej wykorzystywanych aplikacji

. Statystyki wykorzystania komputerdw przez poszczegdlnych uzytkownikéw

. Statystyki aktywnosci pracownika i grup pracownikéw

. Mozliwos$¢ utworzenia dziatéw firmy oraz okreslenia stawek godzinowych dla pracownikdéw.

. Kontrola wydrukéw - historia zadan drukowania zainicjowanych przez poszczegdlnych

uzytkownikow

Kontrola wydrukéw - Monitoring wydrukéw obejmuje szczegétowe parametry (np. format
papieru, orientacje, skalowanie, itd.)

Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilos¢ stron, ilo$¢ kopii, cz-
b/kolor, dpi)

Monitorowanie wydrukéw na drukarkach sieciowych.

Monitorowanie uzytkownikéw stacji terminalowych

Informacja o operacjach na nosnikach zewnetrznych (CD/DVD, HDD, FDD, Pen Drive, etc.)
Blokowania niepozadanych aplikacji. Programy mogg by¢ blokowane dla catej firmy lub tylko
dla wybranych uzytkownikéw.

Mozliwos¢ autoryzacji nosnikéw zewnetrznych

Konfigurowanie praw dostepu do plikdw i katalogdw zapisanych na nosnikach zewnetrznych
Mozliwos¢ okreslenia praw dostepu w zaleznosci od typu urzadzenia, np. Pendrive, CD/ROM.
Mozliwos¢ blokowania dostepu do napeddéw zewnetrznych (m.in. HDD, FDD, Pen Drive, etc.)
Definiowanie bazy informacji o napedach zewnetrznych.

Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki Pracownicy
Odczytywanie informacji o uzytkownikach z Active Directory

Baza danych teleadresowych uzytkownikéw z mozliwoscig tworzenia raportéw i zestawien
Mozliwos¢ podgladu zdjecia przypisanego do pracownika.

Ewidencja zdarzen przypisanych do uzytkownikédw

Powiadomienia przesytane w czasie rzeczywistym o zdarzeniach, ktére miaty miejsce
w obrebie infrastruktury, systemu lub uzytkownikéw

Informacje o awariach, poczynaniach uzytkownikdw: zakoriczonej aktualizacji, akcji podpiecia
przenosnych dyskéw, wtozenia ptyt do napedéw CD/DVD, sledzenie uruchomienia aplikacji
przez uzytkownika, monitorowanie o matej ilosci miejsca

Informacje o ostatnio zalogowanych osobach na stacjach klienckich.

Mozliwos¢ centralnego zarzgdzania wynikami skanowania sprzetu i oprogramowania

Funkcja automatycznego tworzenia dziatéw na podstawie informacji odczytanych z Active
Directory.

Kontrola wykorzystania Internetu

1.

oukWw

Raporty dotyczace aktywnosci uzytkownikdéw w Internecie oparte na loginach - jeden
uzytkownik moze miec przypisanych wiele loginéw i pracowac na réznych komputerach
Doktadna analiza czasu przebywania na poszczegdlnych stronach lub domenach (z
uwzglednieniem informacji o wersji przegladarki)

Analiza liczby wejs¢ na poszczegdlne strony lub domeny

Analiza transferow komunikatoréw internetowych (bez informacji o tresci rozmow)

Analiza ruchu FTP (informacje o transferach, operacje na plikach, typy plikow)

Blokowanie stron internetowych dla poszczegdlnych uzytkownikéw, mozliwo$¢ zastosowania
filtréw, blokowanie WWW po zawartosci (ContentType)
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19.
20.

21.

Analiza odwiedzanych domen i stron
Kategoryzowanie stron internetowych

Zdalny helpdesk

Mozliwosc rejestracji i obstugi incydentow.

Mozliwos¢ dodawania zatacznikdw do incydentéw

Mozliwos¢ okreslania uprawnien do incydentéw (Publiczne, Prywatne, dla okreslonych
dziatow)

Mozliwosc¢ zarzadzania filtrami zdefiniowanymi dla listy incydentéw
Obstuga nazwy DNS oraz adreséw IP (IPv4, IPv6) dla incydentéw
Mozliwos¢ wydruku historii incydentu

Funkcjonalnos¢ kalendarza (Planowanie rozwigzania incydentéw)
Mozliwos¢ powigzania incydentu z elementem zasobéw

Zdalne operacje na plikach i katalogach

. Zdalne zarzadzanie procesami i rejestrem

. Monitorowanie na odlegtos¢ pracy wykonywanej na komputerze

. Zdalny podglad pulpitéw wielu stacji (Funkcja Company Online)

. Mozliwo$é wywotania Windows Remote Desktop na danej stacji z poziomu aplikacji

. Mozliwos$¢ wysytania wiadomosci do uzytkownikéw

. Mozliwos$¢ uruchamiana na stacjach programow z wiersza polecerht Command Line

. Mozliwos$é zdalnego uruchamiania komputera za pomocg funkcji Wake-On-Lan

. Mozliwos$é zdalnego przejecia kontroli nad stacjg roboczg

. Mozliwos¢ zablokowania klawiatury i myszki na stacji klienckiej w trakcie przejecia kontroli

pulpitu zdalnego.

Mozliwos¢ przestania kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie.

Mozliwos¢ wystania pytania o zgode na zdalny dostep lub wystania komunikatu z informacjg o
rozpoczeciu podgladu pulpitu.

Obstuga wielu monitoréw dla podgladu pulpitu.
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