Przedmiotem zaméwienia jest urzadzenie zapewniajgce tunel, przez ktéry bedzie odbywat sie
ruch, w ramach wirtualnej sieci prywatnej, pomiedzy centralg firmy a rozproszonymi
uzytkownikami, za posrednictwem publicznej sieci (takiej jak Internet). W celu zapewnienia
lepszej jakosci transmisji oraz wiekszego poziomu bezpieczenstwa ruch sieciowy bedzie
kompresowany oraz szyfrowany.

Urzadzenie musi umozliwiaé bezpieczny dostep z dowolnego miejsca na Swiecie, do zasobdw sieci
firmowych takich jak:

e Intranetowe aplikacje webowe
e Zasoby plikow

e Serwery terminalowe

e Terminale SSH

z wykorzystaniem przegladarki internetowej opartej o technologie HTMLS5, poprzez sie¢ Internet, bez
koniecznosci pobierania dodatkowych narzedzi.

Zamawiane urzgdzenie musi umozliwia¢ stosowanie jednoczesnie réznych polityk bezpieczeristwa i
co najmniej dwusktadnikowego uwierzytelnienia. Musi tez gwarantowac wsparcie dla nastepujgcych
platform klienckich: Microsoft Windows, Mac iOS, OS X, Android oraz Linux, w obszarze weryfikacji
bezpieczenstwa urzadzenia ktére nawigzuje potgczenie.

Dodatkowo zamawiajgcy wymaga dostarczenia aplikacji umozliwiajgcej automatyczne zestawienie
potaczenia typu VPN z komputerami z systemem Microsoft Windows zaraz po jego uruchomieniu i
nawigzaniu potgczenia z Internetem.

Urzadzenie musi umozliwiaé rozbudowe o drugie takie samo lub kompatybilne, ktére zapewni
wysoka dostepnosé. Licencje dostepowe nie moga by¢ przypisane do dostarczanego urzadzenia tylko
musza mie¢ mozliwos¢ wspétdzielenia z innymi w przysztosci dokupionymi urzadzeniami producenta
lub rozwigzaniami wirtualnymi.

Zamawiajgcy wymaga zapewnienia dystrybutora lub producenta dostarczanego urzadzenia o
mozliwosci wykupienia na zgdanie dodatkowych tymczasowych licencji dostepowych na okreslony
czas, w trakcie trwania ustugi wsparcia. Przyktadowo, zamawiajacy chce mie¢ mozliwosé
przekroczenia limitu posiadanych licencji na czas trwania krétkotrwatego projektu (liczonego w
tygodniach lub miesigcach). Dodatkowe, tymczasowe licencje dostepowe muszg mieé¢ mozliwosé
rozliczenia z doktadnoscia do jednego dnia.

Minimalne parametry techniczne:

Opis Parametr.

Instalacja w szafie RACK Wymiar 1U

Gtebokosc¢ urzadzenia Nie gtebsza niz 50 cm + 20 cm na
okablowanie

Zasilanie Wbudowany zasilacz 230V

Wewnetrzna pamiec¢ dyskowa (zaszyfrowana) Zbudowana co najmniej z dwéch dyskow
o pojemosci 1T w technologii RAID 1

Zt3cza 6 x 1GBE

Przepustowos$é w trybie szyfrowanym SSL/TLS 800 Mbps




Licencje dostepowe (dostarczone wraz z urzgdzeniem)

100 uzytkownikéw pracujgcych w tym
samym czasie

Mozliwos¢ rozszerzenia licencji do 350
potaczen jednoczesnych dla pracownikow
i firm zewnetrznych.

Technologie

HTML 5

Bezpieczenstwo

Analiza podejrzanych skryptéw, apletow i
programow przez zewnetrzny mechanizm
umieszczony w bezpiecznych zasobach
producenta

Zabezpieczenie DDoS

Zabezpieczenie botnet

Zabezpieczenie GEO-lokalizacyjne

Zarzadzanie

Dedykowany port LAN dedykowany do
konfiguracji

Mozliwosc¢ integracji urzadzenia z innym
urzadzeniem analitycznym w sposdb
umozliwiajgcy przekazywanie zdarzen w
czasie rzeczywistym.

Integracja

Active Directory (LDAP)

RADIUS

Podwadjna autoryzacja

Uzyte technologie / standardy / certyfikaty

FIPS 140-2 co najmniej poziomu 2

Gwarancja

36 miesiecy z mozliwoscig przedtuzenia w
trybie serwisowym umozliwiajgcym
zgtaszanie usterek siedem dni w tygodniu
przez 24 godziny.

Bezpieczenstwo i skutecznos¢ urzadzenia potwierdzi¢ certyfikatem niezaleznego laboratorium.




