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ZAPROSZENIE DO SKtADANIA OFERT

I. Przedmiot Zamowienia:

Swiadczenie ustug w zakresie przeprowadzenia testéw bezpieczeristwa platformy medycznej e-Konsylium.

Il. Zamawiajacy:

Instytut £gcznosci- Panstwowy Instytut Badawczy
ul. Szachowa 1
04-894 Warszawa

Osobami ze strony Zamawiajgcego upowaznionymi do kontaktowania sie z Wykonawcami sg:

1. w zakresie formalnym: Agnieszka Swiejkowska, e-mail: a.swiejkowska@il-pib.pl;
2. w zakresie przedmiotu zamdwienia: Tomasz Jeruzalski, e-mail: t.jeruzalski@il-pib.pl oraz Jarostaw

Czerkies, e-mail: J.Czerkies@il-pib.pl

Informujemy, ze w niniejszym postepowaniu komunikacja, w tym sktadanie ofert, wymiana informacji,
przekazywanie dokumentéw lub oswiadczen, odbywa sie za posrednictwem platformy zakupowej:
https://platformazakupowa.pl/pn/itl/proceedings

lll. Opis przedmiotu zaméwienia:

1. Swiadczenie ustug w zakresie przeprowadzenia testdw bezpieczeristwa platformy medycznej e—
Konsylium.

2) Szczegotowe opis przedmiotu zamdwienia znajduje sie w zatgczniku nr 2 do zaproszenia — opis
przedmiotu zamdwienia (OPZ).

IV. Termin wykonania zamoéwienia:

1. Termin realizacji zamdwienia:
a) Etap |- o0d 8 do 10 tygodni od dnia zawarcia umowy;
b) Etap Il —od 3 do 5 tygodni od zakonczenia realizacji Etapu I.

V. Wykluczenie Wykonawcy:

1. Zamawiajacy wykluczy z postepowania Wykonawce:

1) wzgledem ktdrego zachodzi¢ beda okolicznosci wskazane w art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. o szczegblnych rozwigzaniach zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego, zwana dalej ,,ustawg sankcyjng”, tj.:

a) Wykonawce wymienionego w  wykazach  okreSlonych  rozporzgdzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy sankcyjnej;

b) Wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu jest osoba
wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 .,
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o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy sankcyjnej;
c¢) Wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia

29 wrzesnia 1994 r. o rachunkowosci, jest podmiot wymieniony w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na liste lub bedacy takg
jednostkg dominujacg od dnia 24 lutego 2022r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art.
1 pkt 3 ustawy sankcyjnej.

2. Wykluczenie Wykonawcy nastepuje na okres trwania okoliczno$ci wskazanych w ust. 1.

VI. Warunki udziatu w postepowaniu:

1. Oferte moze ztozy¢ Wykonawca, ktéry spetni warunki udziatu w postepowaniu, a mianowicie wykaze,
ze:
1) wykonat co najmniej:
a) 2 ustugi (projekty) obejmujgce swoim zakresem przeprowadzenie testéw penetracyjnych aplikacji
lub infrastruktury informatycznej,

b) 2 ustugi (projekty — inne niz wymienionymi w pkt. a) obejmujgce swoim zakresem
przeprowadzenie testow penetracyjnych aplikacji lub infrastruktury informatycznej w administracji
publicznej,

¢) 1 ustuge (projekt) polegajgca na wykonaniu audytu bezpieczenstwa w jednostce stuzby zdrowia lub
systemu informatycznego stuzgcego do przetwarzania danych medycznych.

Pod pojeciem ,ustuga” Zamawiajacy rozumie realizacje jednej umowy z jednym zamawiajgcym.
Wykonawca moze wykazac sie realizacjg ustug z okresu ostatnich trzech lat przed dniem wszczecia
postepowania o udzielenie zamdwienia, a jezeli okres prowadzenia dziatalnosci jest krotszy —w
tym okresie;

2) ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z
przedmiotem zamdwienia na co najmniej 300 tys. ztotych sumy gwarancyjnej tego ubezpieczenia;

3) do realizacji zamoéwienia skieruje zespét projektowy, w skfadzie co najmniej:
3.1) Kierownik zespotu projektowego — osoba ta musi posiada¢:
a) minimum 3-letnie doswiadczenie w realizacji audytéw, testow w tym testodw bezpieczenstwa
aplikacji lub infrastruktury informatycznej,
b) wiedze w zakresie bezpieczenstwa potwierdzong certyfikatami:

— Certyfikat audytora wiodgcego wg normy ISO 27001 wydany przez jednostke oceniajgca
zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 roku o
systemach oceny zgodnosci i nadzoru rynku (z pézniejszymi zmianami) lub réwnowazny
(réwnowaznosé nalezy wykazac w ofercie),

— Certyfikat ISTQB Certified Tester Foundation Level lub ISTQB Advanced Level Technical
Test Analyst wystawiony przez organizacje ISTQB lub rownowazny (réwnowaznos¢ nalezy
wykazaé w ofercie),

— CEH Certyfikat — Certifire Ethical Hacker lub CPENT — Certified Penetration Testing
Professional wystawiony przez organizacje EC-Council lub rwnowazny (rGwnowaznos¢
nalezy wykaza¢ w ofercie).

3.2) Analityk bezpieczenstwa — osoba ta musi posiadac:
a) minimum 3-letnie doswiadczenie w obszarze bezpieczenstwa teleinformatycznego,
b) wiedze w zakresie bezpieczenstwa potwierdzong certyfikatem CISSP lub réwnowaznym
(réwnowaznosé nalezy wykazac w ofercie).
3.3) Tester bezpieczenstwa — osoba ta musi posiada¢:
a) minimum 3-letnie doswiadczenie w obszarze testéw bezpieczeristwa aplikacji lub infrastruktury
informatycznej,
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b) wiedze w zakresie przeprowadzania testow bezpieczenstwa potwierdzong certyfikatem OSCP
(Offensive Security Certified Professional) lub rwnowaznym (rdwnowaznos¢ nalezy wykazac¢ w
ofercie).

2. Zamawiajgcy dopuszcza mozliwos¢ zmiany osoby wyznaczonej do realizacji zamdwienia na kazdym
etapie — z zastrzezeniem, ze nowa osoba bedzie:
1) spetniata wymogi okreslone przez Zamawiajgcego w pkt. 3,
2) legitymowata sie doswiadczeniem nie gorszym niz osoba wskazana pierwotnie przez Wykonawce
w ofercie.
VII. Wadium:

Zamawiajgcy nie wymaga whniesienia wadium.

VIIl. Termin zwigzania oferta:

Termin zwigzania ofertg wynosi 30 dni od dnia uptywu terminu sktadania ofert, przy czym pierwszym

dniem terminu zwigzania ofertg jest dzier, w ktérym uptywa termin skfadania ofert.

IX. Kryteria oceny ofert:

1. Zamawiajgcy oceni i poréwna wytgcznie oferty, ktére nie zostang odrzucone.

2. Oferty oceniane beda na podstawie kryterium: cena brutto — waga 100%.

3. Zamawiajacy zastrzega sobie prawo negocjacji cen z Wykonawca, ktdry ztozy najkorzystniejszg oferte.

4. Sposob przygotowania oferty oraz miejsce i termin sktadania ofert.

1. Oferte stanowi wypetniony i podpisany formularz ofertowy, ktérego wzér stanowi zatgcznik nr 1 do
zaproszenia.

2. Formularz ofertowy jest wigzacy dla Wykonawcy pod wzgledem zawartosci, w zwigzku z czym
Zamawiajgcy zaleca przy sporzadzaniu oferty skorzystanie z przygotowanego wzoru. Wykonawca
moze przedstawi¢ oferte na swoim formularzu z zastrzeieniem, ze musi on zawieraé¢ wszystkie
informacje okreslone w przygotowanych wzorach. Ztozone dokumenty i oswiadczenia muszg byé
zgodne z wymaganiami Zamawiajgcego.

3. Wykonawca moze ztozy¢ jedng oferte na catos¢ zamowienia, jezeli ztozy wiecej niz jedng oferte,
np. samodzielnie lub wspdlnie z innymi Wykonawcami, wszystkie ztozone przez niego oferty zostang
odrzucone.

4. Wykonawca w ofercie wskaze cene netto, stawke podatku VAT oraz cene brutto za wykonanie
zamoéwienia. Prawidtowe ustalenie stawki naleznego podatku VAT nalezy do obowigzkéw Wykonawcy,
zgodnie z obowigzujgcymi w tym zakresie regulacjami prawnymi. Zastosowanie przez Wykonawce
stawki podatku VAT niezgodnej z obowigzujgcymi przepisami spowoduje odrzucenie oferty.

5. Cena powinna by¢ wyrazona w PLN z dokfadnoscig do dwdch miejsc po przecinku.

6. Ceny nalezy zaokragli¢ do dwdéch miejsc po przecinku (w ten sposéb, ze koncéwki kwot w przypadku
trzeciego miejsca po przecinku wynoszgce mniej niz 5 pomija sie, a koncowki kwot wynoszace 5 i
wiecej podwyzsza sie do petnych kwot).

7. Zamawiajacy nie dopuszcza sktadania ofert w walucie innej niz PLN. Wszelkie rozliczenia dotyczgce
realizacji przedmiotu zamowienia dokonywane bedg w ztotych polskich.

8. Oferte przekazuje sie w postaci elektronicznej oraz opatruje kwalifikowanym podpisem

elektronicznym lub podpisem zaufanym lub podpisem osobistym. Jesli oferta zostata sporzgdzona jako
dokument w postaci papierowe] i opatrzona wfasnorecznym podpisem, przekazuje sie cyfrowe
odwzorowanie tego dokumentu (skan).
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10.

11.

12.

13.
14.

15.

16.

Oferte nalezy ztozy¢ za posrednictwem platformy zakupowej:
https://platformazakupowa.pl/pn/itl/proceedings w terminie do dnia 07.09.2023 r. do godziny 09:00.
Oferty otrzymane po terminie sktadania ofert nie bedg rozpatrywane.

Wykonawca, przystepujac do postepowania o udzielenie zamdwienia publicznego:

1) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym
na stronie internetowej w zaktadce ,Regulamin" oraz uznaje go za wigzacy:
https://platformazakupowa.pl/strona/1-regulamin;

2) zapoznat sie i stosuje sie do Instrukcji sktadania ofert: https://platformazakupowa.pl/strona/45-
instrukcje.

Zamawiajgcy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdéb niezgodny z Instrukcjg

korzystania z platformazakupowa.pl.

Zamawiajgcy informuje, ze instrukcje korzystania z platformy zakupowej dotyczace w szczegdlnosci
logowania, prowadzenia korespondencji, sktadania ofert oraz innych czynnosci podejmowanych w
niniejszym postepowaniu przy uzyciu platformy zakupowej znajdujg sie w zaktadce ,Instrukcje dla
wykonawcédw" na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-

instrukcje
W celu ztozenia oferty, nie ma koniecznosci zatozenia konta uzytkownika na platformie zakupowej.

Jezeli Wykonawca nie ma konta na platformie zakupowej i sktada oferte bez zaktadania konta, to ma
obowigzek potwierdzi¢ do czasu zakonczenia zbierania ofert adres mailowy podany w formularzu,
poprzez klikniecie w link aktywacyjny wystany w mailu potwierdzajagcym ztozenie oferty.
Niedopetnienie tego obowigzku moze skutkowac odrzucenie oferty przez Zamawiajgcego, gdyz
kontakt z Wykonawca nie bedzie potwierdzony.

Do oferty musza by¢ dotaczone nastepujgce dokumenty:

1) wypetniony i podpisany formularz ofertowy, zgodnie z zatgcznikiem nr 1 do zaproszenia;

2) wykaz ustug, zgody z zatgcznikiem nr 4 do Zaproszenia oraz dowody okreslajgce czy te ustugi
zostaty wykonane nalezycie (referencje lub inne dokumenty sporzgdzone przez podmiot, na rzecz
ktorego ustugi byty wykonane);

3) wykaz oséb zgodny z zatgcznikiem nr 5 do Zaproszenia;

4) dokument potwierdzajacy, ze Wykonawca jest ubezpieczony od odpowiedzialnosci cywilnej w
zakresie prowadzone] dziatalnosci zwigzanej z przedmiotem zamodwienia ze wskazaniem sumy
gwarancyjnej tego ubezpieczenia;

5) aktualny odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, wystawiony
nie wczesniej niz 3 miesigce przed uptywem terminu skfadania ofert. Wykonawca moze
w formularzu oferty wskaza¢ adres strony internetowej, z ktérej Zamawiajgcy, za pomoca
bezptatnych iogdlnodostepnych baz danych moze uzyska¢ w/w dokument, potwierdzajgcy
uprawnienie do podpisania oferty oraz podpisania lub poswiadczania za zgodnos¢ z oryginatem
sktadanych oswiadczen lub dokumentéw, petnomocnictwo, w przypadku, gdy oferte lub
zatgczone do niej dokumenty lub oswiadczenia podpisuje petnomocnik, jezeli umocowanie
nie wynika wprost z dokumentéw rejestrowych (np. KRS lub CEIDG);

6) petnomocnictwo w przypadku, gdy oferte lub zatagczone do niej dokumenty lub oswiadczenie
podpisuje petnomocnik, jezeli umocowanie nie wynika wprost z dokumentéw rejestrowych (np.
KRS lub CEIDG).

Zamawiajacy informuje, ze oferty sktadane w ramach niniejszego postepowania sg jawne i podlegaja

udostepnieniu na wniosek, od chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice

przedsiebiorstwa w rozumieniu przepisdw ustawy o zwalczaniu nieuczciwej konkurencji, jezeli
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17.

18.

19.

20.

21.

Wykonawca, wraz z przekazaniem takich informacji zastrzegt, ze nie moga by¢ one udostepniane oraz
wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Jezeli Wykonawca nie ztozy oswiadczen lub innych wymaganych dokumentéw (z wytgczeniem
formularza ofertowego) lub sg one niekompletne lub zawierajg btedy, Zamawiajagcy wezwie
Wykonawce odpowiednio do ich ztozenia, poprawienia lub uzupetnienia w wyznaczonym terminie.
W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcow wyjasnien, dotyczacych
tresci ztozonych ofert lub innych sktadanych dokumentéw lub o$wiadczen.
Zamawiajgcy poprawia w ofercie oczywiste omytki pisarskie, oczywiste omytki rachunkowe,
z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek, a takze inne omytki polegajace
na niezgodnosci oferty z dokumentami zamodwienia, niepowodujace istotnych zmian w tresci oferty.
Zamawiajgcy odrzuci oferte, jezeli:
1) zostata ztozona po terminie sktadania ofert;
2) zostanie ztozona przez Wykonawce podlegajgcego wykluczeniu z postepowania;
3) nie bedzie odpowiadata wymaganiom Zamawiajgcego okreslonym w niniejszym zaproszeniu;
4) na wezwanie, o ktdrym mowa w:

a) ust. 17, Wykonawca nie ztozy, nie poprawi lub nie uzupetnieni oswiadczen lub innych

wymaganych dokumentow;
b) ust. 18, Wykonawca nie ztozy wyjasnien, dotyczacych tresci ztozonej oferty lub innych
sktadanych dokumentéw lub oswiadczen;

5) jest niewazna na podstawie odrebnych przepiséw prawa.
O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi Wykonawcéw za posrednictwem
platformy zakupowej.

5.

Klauzula informacja o przetwarzaniu danych osobowych

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO” Instytut tacznosci -
Panstwowy Instytut Badawczy (It-PIB) informuje, ze:

1.

Administratorem Pani/Pana danych osobowych jest:

Instytut £acznosci — Panstwowy Instytut Badawczy

ul. Szachowa 1, 04-894 Warszawa,

reprezentowany przez Dyrektora I£-PIB.

It- PIB wyznaczyt inspektora ochrony danych.

Kontakt z inspektorem ochrony danych mozliwy jest przez e-mail: iod@il-pib.pl

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z niniejszym postepowaniem o udzielenie zamodwienia publicznego na wytonienie
Wykonawcy, prowadzonym w trybie zapytania ofertowego (art. 2 ust. 1 ustawy Prawo zaméwien
publicznych) oraz art. 6 ust. 1 lit b) RODO — po wyborze oferty najkorzystniejszej — w celu zawarcia i
wykonania umowy w wyniku rozstrzygniecia ww. postepowania, ktérej strong jest osoba, ktorej dane
dotyczg, lub do podjecia dziatar na zgdanie osoby, ktdrej dane dotyczg, przed zawarciem umowy.
Podanie administratorowi danych osobowych jest dobrowolne, nie jest jednoczesnie warunkiem
zawarcia umowy, a konsekwencjg niepodania danych moze by¢ stwierdzenie nieprawidtowego
wykonania umowy.

Odbiorcami danych mogg by¢ organy wiadzy publicznej, ktérym przystuguje prawo dostepu do tych
informacji na podstawie przepiséw prawa w zwigzku z wykonywaniem ustawowych uprawnien
kontrolnych lub nadzorczych wzgledem administratora, jak réwniez osoby korzystajgce z prawa
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dostepu do informacji publicznej.

Okres przechowywania danych osobowych podmiotu przetwarzajgcego bedacego osobg fizyczng,
pracownikéw i wspotpracownikdw Podmiotu przetwarzajgcego bedzie nie dtuzszy niz okres trwania
zobowigzan administratora jako administratora danych osobowych wynikajacych z przepisdw prawa
lub zobowigzan powstajgcych na skutek realizacji umowy. Po tym okresie administrator zaprzestanie
przetwarzania tych danych osobowych i trwale je usunie.

Posiada Pani/Pan prawo do: dostepu do tresci swoich danych, ich sprostowania, ograniczenia
przetwarzania — w przypadkach i na warunkach okreslonych w RODO.

Nie przystuguje Pani/Panu prawo do: usuniecia danych osobowych, prawo do przenoszenia danych
osobowych oraz prawo sprzeciwu wobec przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w razie
uznania, ze przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.

Jednoczesnie It-PIB przypomina o cigzacym na Pani/Panu obowigzku informacyjnym wynikajgcym z art. 14

RODO wzgledem osdb fizycznych, ktérych dane przekazane zostang Zamawiajgcemu w zwigzku z

prowadzonym postepowaniem i ktére Zamawiajgcy posrednio pozyska od Wykonawcy biorgcego udziat w

postepowaniu, chyba ze ma zastosowanie co najmniej jedno z wytgczen, o ktdrych mowa w art. 14 ust. 5
RODO.

Pozostate informacje

1. Wykonawca moze zwrdci¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci zapytania
ofertowego. Zamawiajgcy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdézniej niz na 2
dni przed uptywem terminu sktadania ofert, pod warunkiem ze wniosek o wyjasnienie tresci zapytania
ofertowego wptynat do Zamawiajgcego nie pdzniej niz na 3 dni przed uptywem terminu skfadania
ofert. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku, o ktérym
mowa powyzej.

2. W postepowaniu o udzielenie zamodwienia nie majg zastosowania przepisy ustawy z dnia 11 wrzesnia
2019 r. Prawo zaméwien publicznych.

3. Zamawiajacy zastrzega sobie prawo do zakonczenia postepowania bez wyboru oferty lub
uniewaznienia postepowania bez podania przyczyny na kazdym etapie. Wykonawcom nie przystuguja
z tego tytutu zadne roszczenia. O uniewaznienia postepowania lub zakonczeniu postepowania bez
wyboru oferty, Zamawiajgcy zawiadomi wszystkich Wykonawcéw biorgcych udziat w postepowaniu.

7. Zataczniki

1. Formularz ofertowy;

2. Opis przedmiotu zamodwienia;

3. Projektowane postanowienia umowy;
4. Wykaz ustug;

5. Wykaz osdb.
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