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Sprawa: postepowanie o udzielenie zamdwienia publicznego o udzielenie zamdwienia publicznego prowadzonego
w trybie podstawowym na ,.Zakup 2 szt. routerdw dostepowych do sieci Internet”.

Szanowni Panstwo,

I. Dziatajac na podstawie art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 roku Prawo zamowieh publicznych (Dz. U.
2022 r. poz. 1710 ze zm.; dalej: ,ustawa") Agencja Restrukturyzaciji Modernizacii Rolnictwa z siedzibq w Warszawie
przy Al. Jana Pawta Il nr 70, zwana w dalszej tresci pisma Zamawigjgcym”, udziela odpowiedzi na pytania
zgtoszone w przedmiotowym postepowaniu.

Pytanie 1

W OPZ rozdziat 1.2 Szczegotowy opis przedmiotu zamodwienia, pkt 4 tabela nr 1 zostaty wyspecyfikowane pozycje, ktére
nie znajdujq sie na liscie akcesoridéw/licencji przewidzianych dla routera ASR1001-HX. Prosimy o potwierdzenie, czy
intencjq Zamawigjqcego jest zakup: 1. Tabela 1 wiersz 5: ASR1IKX-AC-750W-R Cisco ASR1000-X 750W AC Power Supply.,
Reverse Air zamiast ASR1000X-AC-750W Cisco ASR1000-HX 750W AC Power Supply. Wyspecyfikowane w zapytaniu
zasilacze ASR1000X-AC-750W nie znajdujq sie na liscie kompatybilnosci routerdw ASR1001-HX i sq przeznaczone dia
routerbw ASR1002-HX 2. Tabela 1 wiersz 8: numer produkiu FLSAT-1HXIPS8G zamiast wyspecyfikowanego FLSA1-
2HXIPS8G, ktdry przeznaczony jest dia routeréw ASR1002-HX.

Odpowiedi:
Zamawiajgcy dziatajgc na podstawie art. 286 ust. 1 ustawy dokonuje zmiany tresci SWZ w nizej opisanym zakresie:

1. W Rozdziale 1.1. ,,Opis przedmiotu zamowienia”, Tabela nr 1 SWZ oraz w Zatqczniku nr 1 do projektowanych
postanowieh umowy (dalej: ppu), stanowiqcych Zatgcznik nr 8 do SWZ, Tabela nr 1 zmianie ulegajq:

. Lp. 4, kolumna: ,Numer Produktu” — przyjmuje nastepujgce brzmienie: ,, ASRIKHXK9-166";

. Lp. 5, kolumna: ,Numer Produkiu” — przyjmuje nastepujgce brzmienie: ,,ASRTKX-AC-750W-R"

. Lp. 5, kolumna: ,,Opis” - przyjmuje nastepujgce brzmienie: ,,Cisco ASR 1001-HX Router power supply
module with plug-side exhaust airflow, A/C, 750W, 85-264V";
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1.4. Lp. 8, kolumna: ,,Numer Produktu” - przyjmuje nastepujgce brzmienie: ,,FLSA1-1HXIPS8G”;
1.5. Lp. 8 kolumna: ,Opis" - przyjmuje nastepujace brzmienie: ,,Crypto throughput License for ASR1001-HX
8G"
W zwiqzku z powyzszym Tabela nr 1 w rozdziale I.1. SWZ oraz Zatgezniku nr 1 do ppu przyjmuje nastepuigce
brzmienie:
L.p. Numer produktu Opis llosé sztuk
1, ASR1001-HX Cisco ASR1001-HX System,4x10GE+4x1GE, 2xP/S, optional crypto 1
2. ASR SLASR1-AIS SR 1000 Advanced IP Services License 1
3, M-ASR1001HX-16GB Cisco ASR1001-HX 16GB DRAM 1
4 ASRTKHXK9-166 UNIVERSAL 1
5. ASRTIKX-AC-750W-R Cisco ASR 1001-HX Router power supply module with plug- 2
side exhaust airflow, A/C, 750W, 85-244V
6. CAB-C13-C14-AC Power cord, C13 to C14 (recessed receptacle), 10A 2
7. ASR1001HX-IPSECHW Cisco ASR1001-HX Crypto Module with no default throughput 1
8. FLSA1-1HXIPS8G Crypto throughput License for ASR1001-HX 8G 1
9. SFP-10G-SR [10BASE-SR SFP+ Module for MMF 4
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W Zatgezniku nr 1 do ppu pkt. 1 przyjmuje nastepujgce brzmienie:

~Router wyposaiony w min. 4 porty Gigabit Ethernet SFP oraz min. 4 porty 10 Gigabit Ethernet SFP+ z modutami
SFP-10G-SR. Posiadajgcy mozliwo$é podwojenia iloici obstugiwanych portéw GE | 10GE poprzez dodatkowe
licencje (kiére nle sq przedmiotem postepowania) bez koniecznoéci instalacji dodatkowych kart
z interfejsami”.

W Zatqczniku nr 1 do ppu pkt. 3 przyimuje nastepujace brzmienie:
«Przepustowos¢ urzqdzenia nie mniejsza niz 40 Gbps z mozliwosciq jej zwiekszania do 60 Gbps.”

W Zatqczniku nr 1 do ppu pkt. 5§ przyjmuje nastepujgce brzmienie:

LUrzadzenie musi posiadaé dedykowany akcelerator kryptograticzny osiqggajacy wydajno$é min. 8 Gbps dia
ruchu IMIX z moiliwo$ciq dalszego zwiekszania wydajnosci do 20Gbps poprzez zakup dodatkowej licencji
bez koniecznosci rozbudowy sprzetowej.”

W Zatgczniku nr 1 do ppu pkt. 21 usuwa sie litere d.

W Zatgczniku nr | do ppu pki. 22 lit. g przyimuje nastepujgce brzmienie: ,.Urzgdzenie musi wspélpracowad
w pelni z wykorzystywanym w sieci WAN technologiq Cisco GETVP”

Imieniony Zatgcznik nr 1 do ppu, stanowi zatgeznik do niniejszego pisma.

IMIANA I

Rozdziat IX SWZ Sposdb oraz termin sktadania i otwarcia ofert, warunki zmiany albo wycofania oferty otrzymuje
brzmienie:
JX.1. Sposdb oraz termin sktadania ofert i otwarcia ofert pkt 2 i 3 otrzymujqg brzmienie:

2. Termin sktadania ofert uptywa w dniu 26.05.2023 r. o godzinie 11:00.

3. Otwarcie ofert odbedzie sie w dniu 26.05.2023 r. o godzinie 12:00.

. ZMIANA Il

Rozdziat VIl SWZ Termin zwigzania ofertq otrzymuje brzmienie:
 Wykonawcy pozostaja zwigzani ziozong oferta do dnia 24.06.2023 r. Bieg terminu zwigzania ofertg rozpoczyna sig wraz z

uptywem terminu skfadania ofert.”

Zamawiajacy informuje, ze dokonane zmiany SWZ sg wigzace dla Wykonawcow.

PREZES
U

Halina Szymariska

podpis Zamawigjqcego

Zatqczniki do niniejszego pisma:
Iatgeznik nr 1 do ppu - stanowiqcy Zatqcznik nr 8 do SWL.



Lalqcznik do pisma

Zatqcznik nr 1 do Umowy nr_/D171/2023/2619
Specyfikacja Sprzetu IT i Oprogramowania

Przedmiotem dostawy sq routery dostepowe do sieci Internet wraz z udzielaniem Gwaranciji na okres 36 miesiecy.

Dostarczone urzgdzenia sieciowe muszq spetiac ponizsze warunki:

a) muszqg by¢ dostarczone, jako fabrycznie nowe, wyprodukowane nie wczesniej niz 12 miesiecy przed
dostarczeniem do Kupujacego i nie mogty by¢ uzywane w innych projektach;

b) nie bedzie o sprzet odnowiony {j. refurbished

c) muszg pochodzi¢ z legalnego rédta i by¢ przeznaczone do uzytkowania w Unii Europejskiej

d) zardwno urzqdzenie, jok i jego elementy sktadowe wraz z oprogramowaniem nie mogq znajdowac
sie, na czas sktadania ofert, na aktualnej liscie elementéw producenta przewidzianych do
wycofania z produkcii, sprzedazy lub serwisowania.

Dostarczony sprzet musi mieé wykupiong na rzecz Kupujgcego gwarancje producenta routeréw w rezimie 8x5xNBD
zgodnie z zapisami w § 6 Umowy na okres 36 miesiecy od dnia podpisania Protokotu odbioru, o ktérym mowa w § 4

ust. 5 pkt 4 Umowy.
I. Kupujgcy w ramach zamédwienia wymaga dostawy 2 sztuk routerdw kazdy z nich musi spetniac ponizsze wymagania
vkompletowania:
Tabela nr 1
L.p. Numer produktu Opis llo$¢ sztuk

1. ASR1001-HX ICisco ASR1001-HX System,4x10GE+4x1GE, 2xP/S, optional crypto 1

2. ASR SLASR1-AIS ASR 1000 Advanced IP Services License 1

3. M-ASR1001HX-16GB ICisco ASR1001-HX 16GB DRAM 1

a. ASRTKHXK9-146 UNIVERSAL 1

5 ASRTKX-AC-750W-R Cisco ASR 1001-HX Router power supply module with plug- 2

) pide exhaust airflow, A/C, 750W, 85-264V

6. CAB-C13-C14-AC Power cord, C13 to C14 (recessed receptacle), 10A 2

7. ASR1001HX-IPSECHW Cisco ASR1001-HX Crypto Module with no default throughput 1

8. FLSA1-1HXIPS8G Crypto throughput License for ASR1001-HX 8G 1

9. SFP-10G-SR 10BASE-SR SFP+ Module for MMF 4

Warunki réwnowaznosci.

1.

Router wyposazony w min. 4 porty Gigabit Ethernet SFP oraz min. 4 porty 10 Gigabit Ethernet SFP+ z modutami
SFP-10G-SR. Posiadajgcy motliwo$é podwojenia iloéci obslugiwanych portéw GE i 10GE poprzez dodatkowe
licencje (ktére nie sq przedmiotem postepowania) bez koniecznosci instalacji dodatkowych kart

z interfejsami.

2. Router musi posiadac slot na modut rozszerzeh umozliwigjqey rozibudowe urzgdzenia o dodatkowe interfejsy
10GE/40GE/100GE.

3. Przepustowo$¢ urzgdzenia nie mniejsza niz 40 Gbps z moiliwoéciq je] zwiekszania do 60 Gbps.

4. Sprzet IT musi posiadac wydajno$¢ routingu mierzona dia ruchu IPv4 {pakiety 64 bajtowe) nie mniejsza niz

78Mpps.

5. Urzqdzenie musi posiadaé dedykowany akcelerator kryptograticzny osiqgajacy wydajnoéé min. 8 Gbps dla
ruchu IMIX z motzliwosciq dalszego zwigkszania wydajnoéci do 20Gbps poprzez zakup dodatkowej licencji
bez koniecznoéci rozbudowy sprzetowej.

6. Urzqdzenie musi posiadaé minimum 16GB pamieci RAM.

7. Urzqdzenie musi obstugiwaé 3 000 000 prefiksow w tablicach routingu IPv4,

8. Urzqdzenie musi obstugiwa¢ 3 000 000 prefiksow w tablicach routingu IPv6.

9. urzqdzenie musi obstugiwaé 100000 fras multicast.

10. Urzqdzenie musi obstugiwaé nastepujgce protokoty routingu dynamicznego dia IPv4: OSPF, ISIS, BGP.

11.  Urzgdzenie musi obstugiwaé nastepujgce protokoty routingu dynamicznego dla IPvé: OSPFv3, ISIS, BGP.

12. Urzadzenie musi obstugiwaC Policy Based Routing, w tym takze routing oparty o pomiar parametréw tqcza
{opbinienie, obcigzenie, jitter).

13. Obstuga 8000 instanciji VRF.

14. Bidirectional Forwarding Detection (BFD} ze wsparciem dla protokotéw BGP, OSPF, IS-IS, routingu

statycznego.

15, Urzgdzenie musi obstugiwac funkcjonalno$¢ BFD dla interfejsow skonfigurowanych do wspdtpracy z VRF.

16. Urzqdzenie musi obstugiwac multicast, w szczegdinosci: PIM sparse/dense/SSM, IGMP, MLD, Multicast VPN.

17.  Funkcjonalnoici zwigzane z niezawodnoiciq pracy:



18.

19.

IP FRR,
BGP Prefix-Independent Convergence (PIC),
Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP,
Funkcjonaino$¢ VRRP,
Obsiugc MPLS, w szczegdinosci:
a. LDP,
b. EOMPLS, VPLS,
C. MPLSL3 VPN,
d.  MPLSTE,
e. MPLS FRR w trybach protekciji tqcza oraz wezta.
Urzgdzenie musi obstugiwaé nastepujqce mechanizmy jakosci ustug (QoS):
klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port/VLAN zardwno dla IPv4 jak i IPvé,
Hierarchiczny QoS (H-QoS} - 3 poziomy,
Dynamiczna alokacja kolejek,
Motzliwo$¢ obstugi jednej kolejki z priorytetem w stosunku do innych,
Mechanizm ograniczania ilosci ruchu w kolejce priorytetowej,
Motzliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie dla ruchu o danej
hosue obstugi (ingress policing, rate limiting),
g. Mechanizm WRED,
h. Moizliwos¢ wykorzystania rodzajéw aplikacji/ruchu aplikacyjnego w tworzeniu polityk QoS.
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20. Urzgdzenie musi obstugiwaé nastepujgce funkcje i elementy bezpieczenstwa:

21.

22.

23.

24,

25.

a. Sprzetowa ochrona warstwy zarzgdzajgeej (Control Plane Policing), ze wsparciem dla list kontroli

dostepu,

b. Unicast RPF {Reverse Path Forwarding).

c. Listy kontroli dostepu w oparciu o adresy IP Zrédtowe i docelowe, protokoty IP, porty TCP/UDP, opcie
IP, flagi TCP, oraz o wartosci TIL,

d. Obstuga 4000 list kontroli dostepu (ACL) - z liczbq wpisdéw nie mniejszq niz 50 000 wpisdw dla IPv4 /
25 000 wpisdw dla IPvé dia wszystkich list ACL,

e. Dostep administracyjny oparty o role z przypisanymi uprawnieniami,

f.  Ochrona centralnego procesora urzqdzenia (CPU) przed atakiem Denial of Service (DoS) poprzez
mozliwos¢ klasyfikowania i limitowania ruchu docierajgcego do CPU,

0. Logowanie pakietow przekraczajgcych skonfigurowane limity ruchu docierajgcego do CPU.
Urzgdzenie musi mie¢ mozliwosé rozszerzenia funkcjonalnoici (poprzez zakup odpowiedniej licenciji bez
koniecznosci modernizacji sprzetowych - ktére nie sq przedmiotem postepowania) o funkcje zapory ogniowej
typu statefull, przy czym zapora ogniowa:

a. Umozliwia definicje stref bezpieczenstwa (zone-based firewall} z elastycznq definicjq scenariuszy

przesytu ruchu pomiedzy rdznymi strefami (inspekcja ruchu, odrzucanie ruchu, brak inspekcii),

b. Musi obstugiwac ruch IPv4 oraz IPvé,

c. Umotliwia konfiguracje polityk per wirtuaina tablica routingu (VRF),

Urzgdzenie posiada mozliwosé obstugi potgczehn VPN:
a. Sieci VPN typu site-to-site oparte o IPSec (8000 tuneli),
b. Dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP (ang. Next Hop Resolution Protocol)
w relacji spoke to spoke w celu optymalizacji ransmisji danych pomiedzy oddziatami,

c. Beztunelowe sieci VPN w relaciji kazdy z kazdym w celu zapewnienia optymalnej transmisji pomiedzy
dowolnymi weztami oraz optymailnej realizacji polityk jakosci ustug (QoS) i transmisji multicast.
Obstuga protokotu GDOI (RFC 3547},

d. Algorytmy IPSec nowej generacji oparte o algorytmy Suite B (RFC 4869), w szczegdinoici:

i.Elliptic Curve Diffie-Hellman (ECDH]),

ii.Galois Counter Mode Advanced Encryption Standard (GCM-AES) - 128/256 bitéw,
iii. Galois Message Authentication Code (GMAC-AES) - 128/256 bitéw,
iv.Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2,

e. Konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2 dia ruchu IPv4 i IPvé, site-to-site, jak i

dynamicznych,

f.  Funkcjonalno$¢ VPN per VRF,

g. Urzgdzenie musiwspdipracowaé w pelniz wykorzystywanym w sieci WAN technologiq Cisco GETVP.
Urzgdzenie ma mozliwosé rozszerzenia funkcjonalnoici (poprzez zakup odpowiedniej licencii - ktdre nie sq
przedmiotem postepowania) o obstuge MACSec na wbudowanych portach GEi 10GE.

Obstuga 4000 tuneli GRE z zapewnianiem mechanizmu honorowania IP Precendence dla ruchu

tunelowanego.

W ramach funkcjonalnosci zarzgdzania urzgdzenie:

Umoiliwia zarzgdzanie poprzez: CLl (Telnet, SSHv2, port konsoli), SNMPv3,

Musi obstugiwac Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag, ITU-T Y1731},

Musi obstugiwaé MPLS OAM,

Umozliwia pisanie skryptow konfiguracyjnych,

Musi obstugiwac protokdt Netflow ze wsparciem dia multicast oraz IPv4/IPvé,

Posiada narzedzia IP SLA umotliwiajgce pomiar parametréw jakosciowych tqcza (np. czas odpowiedzi

aplikacji/serwera, opdinienie, jitter, straty pakietéw) i dostep do tych informacii za pomocq SNMP,

g. Posiada obstuge mechanizméw uwierzytelniania, autoryzacii i rozliczania (AAA) z wykorzystaniem
protokotow RADIUS i TACACSH+,
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h. Posiada dedykowane porty do zarzgdzania urzqgdzeniem: port konsoli (RJ45 i USB), port Ethernet
10/100/1000 oraz port AUX,

i. Posiada moiliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC, w formie tekstowej,
konfiguracja po dokonaniu edycji poza urzgdzeniem moze by¢ ponownie zaimportowana do
urzgdzenia i uruchomiona,

j- Urzqdzenie posiada mozliwos¢ wyszukiwania fragmentdw konfiguracii z linii polecen urzqdzenia, dzieki
stosowaniu wyrazen-filtrow.

26. Urzqdzenie posiada zintegrowane redundantne zasilacze AC 230V.
27. Urzgdzenie umotiliwia montaz w szafie 19", wysoko$¢ 2RU.






