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2 Przedmiot postepowania

Przedmiotem postepowania jest dostawa, wdrozenie i uruchomienie infrastruktury IT dla Gminy

Prostki. llekro¢ zamawiajgcy opisujgc dang funkcjonalnos¢ wskazuje, ze powinna byé ona opcjonalna,

nalezy to

interpretowag,

ze w danym postepowaniu

funkcjonalnos¢, lecz nie jest wymagane dostarczenie licencji na jej uruchomienie.

3 Zakres przedmiotu zamdéwienia

Dostawa i instalacja urzagdzen i oprogramowania obejmuje swym zakresem:

rozwigzanie powinno posiada¢ dang

1. Wykonanie dokumentacji przedwdrozeniowej w oparciu o dokumentacje Zamawiajgcego oraz

zakres okreslony przez Zamawiajgcego,

2. Dostarczenie urzadzen oraz oprogramowania,

3. Montaz i konfiguracja dostarczonych urzadzen oraz oprogramowania zgodnie z opracowang i

zaakceptowang dokumentacjg przedwdrozeniowa,

4. Opracowanie scenariuszy testow dla dostarczonego rozwigzania,

5. Przeprowadzenie testéw akceptacyjnych dostarczanego urzgdzen i oprogramowania zgodnie z

zaakceptowanym przez Zamawiajgcego scenariuszem testow,

6. Opracowanie dokumentacji powykonawczej dostarczonego systemu,

7. Przeprowadzenie szkolen z dostarczonego rozwigzania.

4 Miejsce realizacji przedmiotu zamoéwienia

Miejscem realizacji przedmiotu zaméwienia jest Urzgd Gminy Prostki, ul. 1 Maja 44B, 19-335 Prostki

5 Etapy realizacji zamoéwienia

Wykonawca zobowigzany jest do wykonania przedmiotu zamodwienia wedtug nastepujacych etapdéw:

liste sprzetu Wykonawca przekaze Zamawiajgcemu

na koniec dostawy, rdéwniez w formie

elektroniczne;j.
Lista zawiera¢ bedzie minimum:

° numer seryjny urzadzenia,
. model dostarczonego sprzetu,

LP | Nazwa etapu Opis Czas trwania

1 |Etap | - dostawa | Wykonawca dostarczy sprzet objety w terminie | Czas trwania
urzadzen objetych | okreslonym w ofercie do wskazanych przez | etapu: nie dtuzej
zamoéwieniem  oraz | Zamawiajgcego lokalizacji niz 25 dni od dnia
wdrozenie Wykonawca po zakoriczeniu dostawy i wdrozenia | Podpisania umowy
rozwigzania sporzadzi liste dostarczanego sprzetu. Wypetniong
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LP | Nazwa etapu Opis Czas trwania
. imie i nazwisko o0séb dokonujgcych
odbioru,
. adres i numer pomieszczenia

dostarczanego sprzetu,
. wartos$¢ sprzetu.

Zamawiajacy dopuszcza dostawy i odbiory
czesciowe.

Zamawiajgcy informuje, ze nie posiada wolnej
przestrzeni na skladowanie dostarczonego sprzetu,
a zatem dostawy powinny by¢ tak zaplanowane by
sprzet od razu byt montowany na obiekcie zgodnie
z dokumentacjg przedwdrozeniowa.

Wdrozenie rozwigzania nastepowac bedzie wg.
ponizszego schematu:

e Podtaczenie fizyczne dostarczonych
urzadzen.

e Uruchomienie nowo podtgczonych
urzadzen.

e Konfiguracja nowych podtaczonych
urzadzen zgodnie z dokumentacja
przedwdrozeniowa.

e Weryfikacja poprawnosci potgczen miedzy
poszczegdlnymi urzadzeniami.

e Instalacja dostarczonego oprogramowania
i/lub licencji.

Etap zakonczy sie odbiorem cze$ciowym przez
Zamawiajgcego.

Etap Il - wykonanie
dokumentacji
przedwdrozeniowej.

Dokumentacja przedwdrozeniowa powinna
uwzgledniaé¢ m. in.:
e Architekture fizyczng oraz logiczng docelowego
rozwigzania.
e Konfiguracje urzadzen w zakresie sprzetowym.
e Plan testéw akceptacyjnych zawierajacy
scenariusze oraz procedury sktadajgce sie z co
najmniej:
o informacje na temat obiektu testu.

W  przypadku wymagania przez Wykonawce
kolejnych wizji lokalnych, Zamawiajgcy umozliwiich
przeprowadzenie. Etap zakonczy sie odbiorem
czeSciowym przez Zamawiajagcego — protokédt
odbioru dokumentu przedwdrozeniowego.

Czas trwania
etapu: do 5 dni od
dnia podpisania
umowy

Etap 1] -
testy powdrozeniowe.

Po zakonczeniu etapu wdrozenia, Wykonawca
wykona testy poprawnosci oraz bezpieczenstwa

Czas trwania
etapu: do 2 dni od
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LP | Nazwa etapu Opis Czas trwania
dziatania nowopowstatej infrastruktury na | zakonczenia etapu
podstawie szczegétowego opisu testow zawartego | |
w dokumentacji przedwdrozeniowe;.

Zakres testow obejmowac bedzie minimum:

e Test przypadkdw  awarii  urzadzen
zlokalizowanych w serwerowni (wytgczenie
urzadzenia lub urzadzen).

e Test przypadkdw awarii pojedynczego
potaczenia pomiedzy urzadzeniami.

e Test dostepu do iz sieci Internet

o Weryfikacje mozliwosci potgczen miedzy
serwerami.

o  Weryfikacje potgczen pomiedzy serwerami,
a macierzami.

e Test przypadku awarii dysku/dyskow
twardych

e Test oprogramowani do wirtualizacji

W przypadku, gdy testy nie zakonczg sie
pozytywnym  rezultatem, Wykonawca jest
zobowigzany do usuniecia usterki oraz do
ponownego przeprowadzenia testéw zgodnie z
zaproponowang formuta iteracji przypadku.

Etap zakonczy sie odbiorem czes$ciowym przez
Zamawiajgcego.

6 | Etap IV - wykonanie | Dokumentacja powykonawcza dostarczona przez | Czas trwania
dokumentacji Wykonawce musi zawiera¢ co najmniej: etapu: do 4 dni od
powykonawczej . Opisang koricowg konfiguracje urzadzer | zakonczenia etapu

oraz schemat potaczei wraz z oznaczeniem | |
niestandardowych rozwigzan lub obejsé .
. Opis przeprowadzonych testow
zawierajgcych wyniki testow wraz z wnioskami .
. Konfiguracje urzadzen w postaci
elektroniczne;.
Etap zakonczy sie odbiorem cze$ciowym przez
Zamawiajacego.

6 Giowne zatozenia

Gtéwnym zatozeniem przedmiotu zamdwienia jest wyposazenie serwerowni w infrastrukture IT. W

ramach zamoéwienia zostanie dostarczona i zainstalowana:

Infrastruktura sieciowa - przetgczniki;

Infrastruktura serwerowo macierzowa
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Urzadzenia peryferyjne

Wszystkie urzadzenia zostang zainstalowane w miejscu wskazanym przez Zamawiajgcego.

6.1

Szczegotowa specyfikacja techniczna urzadzen i oprogramowania

W ponizszej tabeli zamieszono minimalng ilos¢ wymaganego sprzetu i oprogramowania, ktore nalezy

dostarczy¢ w ramach niniejszego postepowania:

—
)

Nazwa

]
7
O~

Serwer wirtualizacyjny z oprogramowaniem

Macierz dyskowa do wirtualizacji

Przetacznik sieciowy LAN

Skaner

Drukarka koddéw kreskowych

Konsola KVM

Ustuge wdrozenia ustug katalogowych (Active Directory)

N B W N[ P

Szkolenie w zakresie administrowania UTM

Rl R R R Rr[R| RN

6.2  Serwer wirtualizacyjny z oprogramowaniem— wymagane 2 sztuki

Dostarczony serwer do wirtualizacji musi zapewnia¢ wszystkie wymienione ponizej wymagania i

funkcje

LP

Element konfiguracji

Wymagania minimalne

1

Obudowa

Do instalacji w szafie Rack 19”, wysokos¢ nie wiecej niz 1U, z
zestawem szyn do mocowania w szafie i wysuwania do celow
serwisowych. Ramie do wysuwania w celach serwisowych.
Obudowa powinna umozliwiac¢ instalacje do 10 dyskow 2,5” (nie
wymagane w momencie dostawy serwera)

Mozliwos¢ instalacji czujnika otwarcia obudowy zintegrowanego
z modutem zarzadzania serwerem, hasto wigczania, hasto
administratora, modut TPM, mozliwo$¢ zainstalowania
przedniego panelu zamykanego na klucz

Procesor

Wymagana ilo$¢ rdzeni dla procesora — 6. 8 Minimalna
czestotliwos¢ pracy procesora 2.4GHz. Procesor powinien
obstugiwaé pamieé z predkoscig 3266MHz 2667MHz. Minimalna
ilos¢ kanatéw procesora — 8 . Wynik wydajnosci procesora
zainstalowanego w oferowanym serwerze nie powinien by¢
nizszy niz 233 130 punktow base w tescie SPECrate 2017 Integer,
opublikowanym przez SPEC.org (www.spec.org) dla konfiguracji
dwuprocesorowej. Test przeprowadzony przez producenta
serwera musi by¢ zamieszczony na stronie spec.org. Obstuga
minimum dwéch procesorow.

Liczba procesorow

Min. 2 procesory

Ptyta gtdéwna

Ptyta gtdwna dedykowana do pracy w serwerach,
wyprodukowana przez producenta serwera z mozliwoscig

Strona 6 z 27




zainstalowania do dwdch procesoréw wykonujgcych 64-bitowe
instrukcje

5 Pamiec operacyjna Zainstalowane minimum 128GB pamieci RAM o czestotliwosci
3200MHz. 2667MHz. Kosci pamieci min. 32GB. Zainstalowana
pamie¢ powinna by¢ sygnowana i zoptymalizowana do uzycia
przez producenta serwera.

Minimum 32 sloty na pamieé. Mozliwos¢ rozbudowy do 6TB RAM
przy uzyciu pamieci RDIMM.

taczna ilos¢ zainstalowanej pamieci RDIMM oraz pamieci
persistent memory powinna wynosi¢ minimum 12TB
Zabezpieczenia: Memory mirroring, ECC, SDDC, ADDDC

6 Sloty rozszerzen Serwer musi by¢ wyposazony w:

e 2 aktywne gniazda PCl-Express generacji 4, kazde
gniazdo x16 i pozwala¢ na rozbudowe do 3 aktywnych
gniazd PCl-Express generacji 4, kazde gniazdo x16

7 Zasoby dyskowe Serwer wyposazony w 2 dyski M.2 NVMe 480GB SSD kazdy,
zestawione w sprzetowy RAID1, Nie dopuszcza sie rozwigzania, w
ktorym dyski M.2 zajmuja ktérykolwiek ze slotéw PCle.
Mozliwos¢ instalacji napedu Flash na USB w wewnetrznym porcie
USB serwera

8 Kontroler Mozliwos¢ wyposazenia serwera w kontroler sprzetowy z min.
1GB cache z mechanizmem podtrzymywania zawartosci pamieci
cache w razie braku zasilania, zapewniajacy obstuge 8 napeddéw
dyskowych NVMe/SAS oraz obstugujacy poziomy: RAID
0/1/10/5/50/6/60.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD
jednoczesnie

9 Interfejsy sieciowe Serwer musi by¢ wyposazony w:

e 1 dwuportowa karta 10Gb Ethernet SFP+, do karty nalezy
dotgczyc¢ 2 sztuki wktadek 10Gb SFP+ SR;

e 1 czteroportowa karta 1Gb Ethernet karta nie moze
zajmowac zadnego ze slotéw PCle

10 Karta graficzna Zintegrowana karta graficzna z minimum 16MB pamieci
osiggajaca rozdzielczos¢ 1920x1200 przy 60 Hz.

11 Porty e zprzodu obudowy: 1x USB 3.1, 1x USB 2.0
(wspotdzielony z systemem zarzgdzania), dedykowany
zewnetrzny port diagnostyczny, mozliwos¢ instalacji
portu VGA

e ztylu obudowy: 3x USB 3.1, 1x VGA Mozliwos¢ instalacji
portu DB9

e wewnatrz: 1x USB 3.1

12 Zasilacz Minimum dwa redundantne zasilacze o mocy minimum 750W z

certyfikatem minimum Platinum. Moc pojedynczego zasilacza
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musi by¢ wystarczajaca do zasilenia serwera w oferowanej

konfiguracji.
13 Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug
14 Karta/modut Zintegrowany z ptytg gtéwng serwera, niezalezny od systemu
zarzadzajgcy i system | operacyjnego, sprzetowy kontroler zdalnego zarzadzania

zarzadzania

umozliwiajacy:

Monitoring stanu systemu (komponenty objete
monitoringiem to przynajmniej: CPU, pamie¢ RAM, dyski,
karty PCl, zasilacze, wentylatory, ptyta gtdwna

Pozyskanie nastepujgcych informacji o serwerze: nazwa, typ
i model, numer seryjny, nazwa systemu, wersja UEFI oraz
BMC, adres i karty zarzgdzajacej, utylizacja CPU, utylizacja
pamieci oraz komponentéw 1/0

Logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen powinien
mieé¢ mozliwosé zapisu co najmniej 1024 rekordow.
Logowanie zdarzen zwigzanych z utrzymaniem systemu jak
ugrade firmware, zmiana/instalacja sprzetu. System
powinien umozliwia¢ zapisanie minimum 250 zdarzen.
Woysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3
Update systemowego firmware

Monitoring i mozliwos¢ ograniczenia poboru pradu

Zdalne wtaczanie/wytgczanie/restart

Zapis video zdalnych ses;ji

Podmontowanie lokalnych medidw z wykorzystaniem Java
client

Przekierowanie konsoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu
Mozliwos¢ przejecia zdalnego ekranu

Mozliwosc¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH
Wyswietlanie danych aktualnych | historycznych dla uzycia
energii oraz temperatury serwera

Mozliwos¢ mapowania obrazéw ISO z lokalnego dysku
operatora

Mozliwos¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS
oraz NFS

Mozliwosc¢ jednoczesnej pracy do 6 uzytkownikéw przez
wirtualng konsole

wspierane protokoty/interfejsy: IPMIv2.0, SNMP v3, CIM,
DCMI v1.5, REST API

Wymaga sie mozliwosci wykorzystania frontowego portu
USB do celdw serwisowych (komunikacja portu z karta
zarzadzajgcg) bez mozliwosci uzyskania jakiejkolwiek
funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnos¢ ta musi byc¢ realizowana na
poziomie sprzetowym i musi by¢ niezalezna od
zainstalowanego systemu operacyjnego.
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Wraz z serwerem powinno zosta¢ dostarczone dodatkowe
oprogramowanie zarzadzajgce umozliwiajace:

e zarzadzenie infrastruktura serwerdw, przetgcznikdw i
storage bez udziatu dedykowanego agenta

e przedstawianie graficznej reprezentacji zarzgdzanych
urzadzen

e mozliwos¢ skalowania do minimum 1000 urzadzen

e obstuge szyfrowanej komunikacji z zarzgdzanymi
urzadzeniami, wsparcie dla NIST 800-131A oraz FIPS 140-2

e wsparcie dla certyfikatow SSL tzw. self-signed oraz
zewnetrznych

e udostepnianie szybkiego podglad stanu sSrodowiska

e udostepnianie podsumowania stanu dla kazdego urzadzenia

e tworzenie alertéw przy zmianie stanu urzadzenia

e monitorowanie oraz tracking zuzycia energii przez
monitorowane urzgdzenie, mozliwos¢ ustalania granicy
zuzycia energii,

e konsola zarzadzania oparta o HTML 5

e dostepnosé konsoli monitorujgcej na urzadzeniach
przenosnych ze wsparciem dla systemu Android oraz iOS,
aplikacja musi umozliwiaé wtgczenie wytaczenie oraz restart
urzadzenia, musi réwniez mie¢ mozliwos¢ aktywowania
diody lokacyjnej na urzadzeniu,

e automatyczne wykrywanie dotgczanych systemoéw oraz
szczegdtowa inwentaryzacja

e mozliwosé podnoszenia wersji oprogramowania dla
komponentdw zarzadzanych serwerdw w oparciu o
repozytorium lokalne jak i zdalne dostepne na stronie
producenta oferowanego rozwigzania

e definiowanie polityk zgodnosci wersji firmware
komponentdow zarzgdzanych urzadzen

e definiowanie roli uzytkownikéw oprogramowania

e obstuga REST API oral Windows PowerShell

e obstuga SNMP, SYSLOG, Email Forwarding

e autentykacja uzytkownikéw: centralna (mozliwos¢
definiowania wymaganego poziomu skomplikowania danych
autentykacyjnych) oraz integracja z MS AD oraz obstuga
single sign on oraz SAML

e obstuga tzw. Forward Secrecy w komunikacji z zarzagdzanymi
urzadzeniami

e przedstawianie historycznych aktywnosci uzytkownikow

e -blokowanie mozliwosci podfgczenia innego systemu
zarzadzania do urzgdzen zarzgdzanych

e tworzenie dziennika zdarzen ukonczonych sukcesem lub
bledem, oraz zdarzen bedacych w trakcie. Mozliwosc
definiowania filtrow wyswietlanych zdarzen z dziennika.
Mozliwosc eksportu dziennika zdarzen do pliku csv

e  Obstuga NTP

e przesyfanie alertéw do konsoli firm trzecich
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e tworzenie wzorcéw konfiguracji zarzadzanych urzadzen
(definiowanie przez konsole albo kopiowanie konfiguracji z
juz zaimplementowanych urzadzen)

e instalowanie systemow operacyjnych oraz wirtualizatoréw
Vmware. Wymagana jest integracja konsoli zarzagdzania z
konsolg wirtualizatora tak, aby zarzgdzanie srodowiskiem
sprzetowym mogto odbywac sie z konsoli wirtualizatora.
Wymaga sie mozliwosci instalacji systemu na przynajmniej
20 nodach jednoczesnie

e mozliwosé automatycznego tworzenia zgtoszen w centrum
serwisowym producenta dla okreslonych zdarzen wraz z
przesypem plikdw diagnostycznych,

15

System operacyjny

Wraz z serwerem nalezy dostarczy¢ Windows Serwer 2022
Standard lub réwnowainy na wszystkie rdzenie fizyczne
zainstalowanych  procesoréw oraz dostarczony system
operacyjny musi umozliwia¢ uruchomienie ra-kazdymserwerze4
maszyr—wirtbatayeh— Uruchomienie 4 maszyn wirtualnych w
klastrze. Zamawiajagcy w ramach zamdwienia wymaga spiecia
oferowanych serwerdw i macierzy w jeden klaster.

Dodatkowo nalezy dostarczy¢ 30 szt. licencji dostepowych na
uzytkownika w sumie dla dwdch serweréw, ktdre majg byé
dostarczone w postepowaniu.

16

Oprogramowanie
wirtualizacji

do

e Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio
na sprzecie fizycznym bez dodatkowych posredniczacych
systemow operacyjnych.

e Rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu instancji
systemow operacyjnych na jednym serwerze fizycznym i
powinno sie charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidacji sprzetowe;.

e Pojedynczy klaster moze sie skalowa¢ do 3 fizycznych hostéw
(serwerdw) z zainstalowang warstwa wirtualizacji.

e Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwosc
stworzenia dysku maszyny wirtualnej o wielkosci 62 TB.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig
przydzielenia 24 TB pamieci operacyjnej RAM.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mie¢ 1-10 wirtualnych kart sieciowych.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mieé 32 porty szeregowe.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
miec 20 portow USB.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mieé 4 GB pamieci graficznej.
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Rozwigzanie musi umozliwia¢ fatwg i szybky rozbudowe
infrastruktury o nowe ustugi bez spadku wydajnosci i
dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢
niezalezne od producenta platformy sprzetowej.
Rozwigzanie musi wspieraé nastepujgce systemy operacyjne:
Windows 7/8/10/11, Windows Server, Amazon Linux 2,
macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreQS,
Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon OS.
Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci
pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby
RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

Oprogramowanie do wirtualizacji powinno zapewnié
mozliwos¢ wykonywania kopii migawkowych instancji
systemOw operacyjnych (tzw. snapshot) na potrzeby
tworzenia kopii zapasowych bez przerywania ich pracy.
Rozwigzanie musi umozliwia¢ udostepnienie maszynie
wirtualnej wiekszej ilosci zasobow dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub
na macierzy.

System musi posiada¢ funkcjonalno$é  wirtualnego
przetgcznika sieciowego umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego potfaczyc
maszyny wirtualne w obszarze jednego hosta, a takie na
zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwos$¢ konfiguracji do 4000 portdw.
Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwosé
przytaczania do niego dwodch i wiecej fizycznych kart
sieciowych, aby zapewni¢ bezpieczenstwo potaczenia
ethernetowego w razie awarii karty sieciowe;j.

Wirtualne przetgczniki musza obstugiwa¢ wirtualne sieci
lokalne (VLAN).

Rozwigzanie musi zawierac¢ zintegrowang funkcjonalnos¢ do
zarzadzania poprawkami i podnoszenia wersji wirtualizatora.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
klonowania systeméw operacyjnych wraz z ich petng
konfiguracjg i danymi.

Oprogramowanie do wirtualizacji musi posiada¢ mozliwosé
integracji z wustugami katalogowymi Microsoft Active
Directory.

Rozwigzanie musi  posiada¢  wbudowany interfejs
programistyczny (API) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych
z istniejgcymi mechanizmami warstwy wirtualizacyjnej.
Rozwigzanie musi posiadaé centralng konsole graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania
innych  funkcjonalnosci. Centralna konsola graficzna
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dostarczana jest w postaci gotowej, wstepnie
skonfigurowanej maszyny wirtualnej tzw. virtual appliance.
Dostep do konsoli moze by¢ realizowany z poziomu
przegladarki internetowej z wykorzystaniem protokotu
HTMLS.

e Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego
monitorowania wykorzystania zasobow  fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw,
pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane
historyczne.

e Rozwigzanie musi zapewnia¢ mechanizm replikacji
wskazanych maszyn wirtualnych pomiedzy rdéznymi
systemami pamieci masowych.

e Rozwigzanie musi zawiera¢ funkcjonalnosé¢ pozwalajgcg na
ominiecie testow inicjalizacyjnych sprzetu fizycznego w celu
szybkiego startu wirtualizatora.

e Rozwigzanie musi zawiera¢ mozliwos¢ zabezpieczania
maszyn wirtualnych przez rozwigzania antywirusowe firm
trzecich bez koniecznosci instalacji agenta wewngtrz maszyny
wirtualne;j.

e Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami
fizycznymi. Mechanizm powinien umozliwia¢ 8 takich
procesOw przenoszenia jednoczesnie.

e Wsparcie dla oprogramowania na okres minimum 2 lat
(parametr punktowany) z prawem update do najnowszej
wersji przez ten okres..

17

Diagnostyka

Mozliwos¢ przewidywania awarii dla procesordw, regulatorow
napiecia, pamieci, dyskéw wewnetrznych, wentylatoréw,
zasilaczy, kontroleréw RAID

Mozliwos¢ uzycia aplikacji mobilnej na telefonie (iOS Ilub
Android), do przegladania awarii, konfigurowania ustawien i
wtgczenia/wytgczenia serwera. Podtgczenie telefonu odbywa sie
poprzez dedykowany port USB na froncie serwera.

18

Wsparcie techniczne

Minimum 2-letnia gwarancja producenta (parametr punktowany)
z czasem reakcji najpdiniej w nastepnym dniu roboczym od
zgtoszenia awarii.

Wsparcie techniczne realizowane jest przez serwis producenta
oferowanego serwera.

19

Inne

Urzadzenia muszg byé zakupione w oficjalnym kanale
dystrybucyjnym producenta. Na zgdanie Zamawiajgcego,
Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanego serwera, potwierdzajgce pochodzenie urzadzenia z
oficjalnego kanatu dystrybucyjnego producenta.
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Wymagane s3 dokumenty poswiadczajgce, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

6.3

Macierz dyskowa do wirtualizacji

Dostarczona macierz dyskowa musi zapewnia¢ wszystkie wymienione ponizej wymagania i funkcje

L.p. Cecha Wymagania minimalne
1| Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack
19”.
Rozmiar jednostki sterujgcej macierzg nie moze przekracza¢ 2U .
Dodawanie kolejnych poétek lub dyskéw musi odbywac sie
bezprzerwowo
2| Przestrzen dyskowa Macierz w momencie dostarczenia musi by¢ wyposazona w

minimum 10 dyskéw SAS 10K o pojemnosci minimum 1.8TB kazdy .

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe do co najmniej 40
dyskow twardych.

N

Obstuga dyskéw

Macierz musi obstugiwac dyski SSD, SAS i NL SAS. Macierz
musi obstugiwac dyski 2,5” jak rowniez 3,5".
Komunikacja z dyskami 12Gb SAS.

(6]

Sposéb  zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1,
RAID10, RAID5, RAID6 realizowane sprzetowo za pomocg
dedykowanego uktadu, z mozliwoscia dowolnej ich
kombinacji w obrebie oferowanej macierzy i z
wykorzystaniem wszystkich dyskéw twardych (tzw. wide-
striping).

Macierz musi umozliwiaé utworzenie pojedynczej grupy RAID
zabezpieczonej podwdjng parzystoscig stworzonej ze 128
dyskéw. Konfiguracja takiej grupy RAID musi umozliwiac
zmiane rozmiaru takie grupy poprzez dodawanie i
odejmowanie pojedynczych dyskéw w trybie online bez
koniecznosci przerywania dostepu do danych.

(0)]

Tryb pracy kontrolerow
macierzowych

Wymagane dwa moduty sterujgce macierzg pracujace w
trybie active-active. W przypadku wystgpienia awarii
sprawny modut musi automatycznie przejgé obstuge
wszystkich zasobow prezentowanych przez macierz.

~

Pamiec cache

Kazdy z modutéw sterujgcych musi by¢ wyposazony w min 8
GB pamieci cache zabezpieczonej mechanizmem mirroringu.

Pamie¢ podreczna musi by¢ zabezpieczona przed utratg
danych w przypadku zaniku zasilania. Rozwigzania
wykorzystujgce do tego celu tylko i wylgcznie tzw.
podtrzymanie cache za pomocg baterii nie sg akceptowalne.
Bateria moze by¢ uzyta tylko i wytgcznie na czas zrzutu danych
z cache na pamiec nieulotna.
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Ponadto macierz musi umozliwia¢ utworzenie dedykowane;j
przestrzeni SSD stanowigcej pamie¢ cache posredniczacg w
operacjach odczytéw danych z macierzy. Wymaga sie
mozliwosci utworzenia takiej przestrzeni o wielkosci 4TB.

[0.0]

Interfejsy do hostéw

Oferowana macierz musi posiada¢ w chwili dostawy minimum po 2
porty 10 GB iSCSI na kontroler (w sumie 4 porty iSCSI na macierz)
Oferowana macierz musi mie¢ mozliwos¢ wymiany portéw
(poprzez wymiane karty rozszerzen) na

e  karty posiadajace 4 porty SAS 12Gb kazda

e karty posiadajgce 2 porty SAS 12Gb kazda

e karty posiadajgce 4 porty 32Gb FC kazda

e  karty posiadajgce 2 porty 10Gb Base-T kazda
Kazdy kontroler powinien by¢ wyposazony w min. 2 wktadki SFP
10Gbh.

(o]

Funkcjonalnosé

Macierz musi obstugiwad typy protekcji RAID 0,1,3,5,6,10 oraz
powinna posiada¢ funkcjonalnos¢ zarzadzania informacjami o
parzystosci oraz dyskami spare w catej puli dyskéw
utworzonej ze wszystkich dyskéw ktére mogg zastad
zainstalowane w macierzy. W przypadki awarii dysku, do jego
obudowy musi by¢ uzywany kazdy dysk z takiej puli

Macierz musi umozliwia¢ zwiekszanie i zmniejszanie online
pojemnosci poszczegdlnych wolumenéw logicznych oraz
dynamiczne alokowanie przestrzeni dyskowe] (tzw. ,thin
provisioning”).

Macierz musi posiada¢ funkcjonalno$¢ sprawdzania
integralnosci zapisywanych danych poprzez odczyt sumy
kontrolnej z karty HBA podtgczonego serwera.

Macierz musi mie¢ mozliwos¢ wykonywania minimum 512
kopii migawkowych typu copy-on-write (jesli funkcjonalnos¢
wymaga licencji, nie jest wymagana w momencie dostawy).
Macierz musi posiadac funkcjonalnos¢ klonowania danych.

Wymagana mozliwos¢ definiowania maksymalnej ilosci kopii
migawkowych. W przypadku osiggniecia zdefiniowanej ilosci
kopii system musi automatyczne kasowac kopie najstarsze.
Ponadto macierz powinna posiadaé funkcjonalnosé tworzenia
konsystentnych  kopii migawkowych ze wskazanych
przestrzeni dyskowych. Macierz musi mie¢ mozliwosc
replikacji danych po FC w trybie asynchronicznym. Macierz
musi pozwala¢ na wykonanie do 32 jednoczesnych replikacji
bez uzywania systemow zewnetrznych wykonujacych
replikacje. Nie wymaga sie funkcjonalnosci replikacji w
momencie dostawy.

Macierz musi posiada¢ funkcjonalno$¢ partycjonowania
macierzy na odseparowane od siebie logicznie systemy na
ktorych rezydujg osobne dyski logiczne dla heterogenicznych
systemow. Licencja na macierzy musi pozwalaé na wykonanie

do 512 partycji.

Wymagana mozliwos¢ definiowania globalnych dyskéw hot-
spare. Wymagana mozliwos¢ logicznej zamiany dyskéw z
wykorzystaniem dyskéw nieprzypisanych.
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Macierz musi posiada¢ automatyczny monitoring z
mozliwoscig informowania o awariach poprzez protokdét smtp
oraz snmp oraz mozliwos¢ wysytania powiadomien awarii do
wskazanych odbiorcow. Wysytane powiadomienia musza
zawierac nazwe macierzy, informacje o typie zdarzenia, date
i czas wystgpienia zdarzenia oraz krotki opis zdarzenia.
Macierz musi mie¢ mozliwos¢ definiowania poziomu zajetosci
miejsca, po osiggnieciu ktérego nastgpi wystanie
powiadomienia pod wskazane adresy email.

System zarzadzania powinien posiadaé funkcjonalnosé
kreatora konfiguracji uruchamianego automatycznie w
przypadku braku zdefiniowanych pul dyskowych i
wolumendw, w  przypadku braku zdefiniowanych
powiadomien oraz braku wykrycia jakichkolwiek zadan
wykonywanych na macierzy.

Macierz musi mie¢ funkcjonalnos¢ automatycznej detekcji
podtgczonych hostow (nazwa hosta oraz typ systemu
operacyjnego). Musi by¢ mozliwos¢ edycji hostow dodanych
w sposdb automatyczny.

Wymagana jest funkcjonalno$¢ automatycznego tworzenia
przestrzeni dyskowych zoptymalizowanych pod katem
uzywanych na nich aplikacji jak SQL Server, Exchange oraz
Vmware vmfs.

Wymagana jest mozliwos¢ automatycznego logicznego
grupowania dyskéw macierzy (dodawanie dyskéow do
istniejgcej grupy oraz tworzenie nowej grupy z dodanych
dyskéw).

Macierz musi mie¢ mozliwos¢ definiowania priorytetu
operacji wprowadzanych zmian konfiguracji w odniesieniu do
obcigzenia generowanego przez podfgczone hosty.
Wymagana jest mozliwos¢ sprawdzenia aktualnych zadan
macierzy.

Macierz musi umozliwia¢ szyfrowanie zapisywanych na niej
danych. Nie wymaga sie tej funkcjonalnosci w chwili dostawy.
Macierz musi posiada¢ mozliwos¢ fizycznej identyfikacji
(dioda LED) aktywowanej z interfejsu zarzadzania oraz
funkcjonalnosé fizycznego identyfikowania dyskow (dioda
LED) nalezgcych do jednej przestrzeni logicznej.

Macierz musi mie¢ mozliwos¢ przypisania wolumenu danych
tylko do wybranego hosta nalezgcego do zdefiniowanego
klastra.

1(¢ Wydajnosc Wymaga sie mozliwosci rozbudowania macierzy do poziomu
wydajnosci przynajmniej 99 000 operacji wejscia wyjscia dla
losowego odczytu oraz przynajmniej 34 000 operacji wejscia
wyjscia dla losowego zapisu.

Wymagana pojemnos¢ dla wolumendéw z dynamiczna
alokacja przestrzeni to przynajmniej 256 TB

1] Zarzadzanie macierza Dostepne dwa porty 1Gbe Base-T w trybie
primary/redundant.

Zarzadzanie macierzg powinno byé mozliwe za pomocg
graficznego interfejsu uzytkownika dostepnego poprzez
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protokdt https, oraz za pomoca linii komend cli osiggalne;j
poprzez protokét ssh.
Interfejs zarzadzania powinien wylogowac sesje po
maksymalnie 15 minutach bezczynnosci. Maksymalna ilos¢
prob podania hasta administratora nie moze by¢ wieksza niz
5 do momentu zablokowania dostepu.
Wymagana mozliwo$¢ autentykacji poprzez LDAP oraz
funkcjonalnos¢ role-based access control.
Wymaga sie mozliwosci definiowania przynajmniej
nastepujgcych poziomdéw dostepu do macierzy:

e storage admin — peten dostep wytgczeniem

ustawien bezpieczenstwa
e security admin — dostep do ustawien
bezpieczenstwa

e support admin — peten dostep serwisowy

e monitor — mozliwos$¢ odczytu konfiguracji
Producent powinien udostepnia¢ konsole umozliwiajgca
dodawanie do domeny zarzadzania wielu macierzy
jednoczesnie. Wymaga sie mozliwosci importu konfiguracji z
jednej macierzy na inne.
17 Dodatkowe wymagania Oferowany system dyskowy musi sie sktadac z pojedynczej
macierzy dyskowej. Niedopuszczalna jest realizacja
zamoéwienia poprzez dostarczenie wielu macierzy dyskowych.
Za pojedynczg macierz nie uznaje sie rozwigzania opartego o
wiele macierzy dyskowych (par kontroleréw macierzowych)
potgczonych przetagcznikami SAN lub tzw. wirtualizatorem
sieci SAN czy wirtualizatorem macierzy dyskowych.

13 Gwarancja Minimum 2-letnia gwarancja producenta (parametr
punktowany) z czasem reakcji najpdzniej w nastepnym dniu
roboczym od zgtoszenia awarii.

W okresie gwarancji Zamawiajgcy ma prawo do
otrzymywania  poprawek oraz  aktualizacji  wersji
oprogramowania dostarczonego wraz z macierza oraz
oprogramowania wewnetrznego macierzy.

6.4  Przetacznik sieciowy LAN

Wymaga sie aby urzadzenie posiadato nastepujace porty, protokoty oraz spetniato nastepujace
funkcje:

LP Wymagane parametry

llo$¢ portdw 24 porty SFP+ oraz 2 portéw 10GBaseT
Chtodzenie od przodu do tytu obudowy

Tablica MAC min. 16K

Bufor 32Mb

MTBF min. 968 tys. godzi

Wydajnos$é min. 357 Mp/s

Przepustowosé¢ min. 480 Gb/s

Port USB

Port miniUSB

OO |IN(O|N[AR|IW[IN|F
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10

Port zarzadzania Out-of-band;

11

Wymagane protokoty u standardy:
e Web GUI
e HTTPs
e CLI
e Telnet
e SSH
e SNMP
e MIB RSPAN
e Radius
o TACACS+
e DiffServ
e |Pv4/IPv6 Multicast filtering
e |GMPv3 MLDv2 Snooping
e ASM & SSM
e IGMPv1,v2 Querier
e Auto-VolP
e Auto-iSCSI
e Policy-based routing (PBR)
e LLDP-MED
e Spanning Tree
e Green Ethernet

e STP

e MTP

e RSTP

e PV(R)STP

e BPDU/STRG Root Guard
e EEE (802.3az)
e GVRP/GMRP

e QinQ,

e Private VLAN
e DOTIX

e MAB

e Captive Portal

e DHCP Snooping

e Dynamic ARP

e Inspection

e |P Source Guard

e sFlow

e Double VLAN Tagging (QoQ)

e PIM-DM (Multicast Routing - dense mode)
e PIM-DM (IPv6)

e PIM-SM (Multicast Routing - sparse mode)
e PIM-SM (IPv6)

e RIPv2

e OSPFv2
e RFC2328
e RFC 1583

e (OSPFv2 min. 400
e (OSPFv3 min. s 400
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e OSPFv3 min. na interfejs 100

e UDLD

e LLPF

e DHCPv6 Snooping

e wysylanie alertéw na email

e MMRP

12 | Mozliwos¢ limitowania przepustowosci do 1 Kbps w oparciu o harmonogram

13 CPU min 800 Mhz

14 Min 1GB RAM

15 Min 256MB Flash

Min ilo$¢ obstugiwanych VLAN 4K

16 DHCP Server min 2K rezerwacji

17 e Minimalna ilo$¢ przetacznikdéw w stosie: 8

e Mozliwoscé taczenia w stos za pomocg interfejséw 10Gb/s

e Mozliwosé taczenia przetgcznikdw w stos w konfiguracji: pierscien, podwadjny
pierscien, mesh

e Non-stop forwarding (NSF)

e Distributed Link Aggregation (LAGs across the stack)

18 | llos¢ interfejsow IP 128

19 llo$¢ ACL min. 100

20 | llo$é regut na liste min. 1023 na wejsciu

21 | Zasilacz z certyfikatem 80+

22 | Certyfikat CE

23 | Minimum 2-letnia gwarancja producenta (parametr punktowany) z czasem reakcji najpdzniej

w nastepnym dniu roboczym od zgtoszenia awarii

6.5 Skaner

Dostarczony skaner musi zapewnia¢ wszystkie wymienione ponizej wymagania i funkcje
LP Cecha Wymagania minimalne
1 Parametry podstawowe: e format A4

e dobowy cykl pracy do 6000 stron
e poziom hatasu max 56 dB

2 Parametry Skanera e technologia skanowania CMOS CIS

e skanowanie w kolorze tak

e optyczna rozdzielczo$é skanowania do 600x600
dpi

e szybko$é skanowania do 40 str/min

e skanowanie dwustronne tak

e kodowanie koloru 24 bit

e skala szarosci 256

e poziomy skanowanie do plikow w formacie PDF
PDF-A TIFF JPEG BMP PPTX

3 inne cechy e Automatyczne wykrywanie rozmiaru strony,
e prostowanie, tréjwymiarowa korekcja kolorow,
e selektywne usuwanie kolorow (RGB),
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e wzbogacenie koloru (RGB),

e automatyczne wykrywanie koloréw,

e uwydatnianie tekstu,

e ustawienia krzywej gamma,

e wstepne skanowanie,

e kody separujace,

e obracanie obrazu,

e pomijanie pustych stron,

e wybodr strony skanowania dokumentu,

e tryb folio,

e ustawienie obszaru skanowania,

e orientacja tekstu,

e poprawa odwzorowania krawedszi,

e redukcja efektu mory,

e zapobieganie przebijaniu koloréw / usuwanie tta,

e uwydatnianie znakdw,

e wygfadzanie tta,

e usuwanie cieni,

e automatyczne

e ustawienie rozdzielczosci,

e usuwanie kropek,

e szybkie wznawianie skanowania,

e wykrywanie pobrania dwdch kartek (czujnik
ultradzwiekoéw )

Obstuga Nosnikéw e gramatura no$nikéw do 255 g/m?

e ADF (Automatic Document Feeder)

e pojemnos¢ podajnika automatycznego (ADF) do
50 arkuszy

e niestandardowe wymiary nosnikow (szerokos¢)
min 50.8 mm max 216 mm

e niestandardowe wymiary nosnikow (dtugosc)
min 54 mm max 356 mm

e obstugiwane rodzaje nosnikow papier zwykty

e obstugiwane formaty nosnikéw A4 Legal

Komunikacja e standardowe rozwigzania komunikacyjne USB
(2.0 High Speed)

Wymiary i Waga e waga produktu (netto) maksymalnie. 3kg

Warunki Srodowiskowe e dopuszczalna wilgotnos¢ wzgledna podczas
eksploatacji min 20 % max 80 %

e zalecany zakres temperatur podczas eksploatacji
min 10 °C max 32.5°C

e Zasilanie rodzaj zasilania sieciowe AC (100-240V)

e zuzycie energii Srednio maksymalnie 27 W
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e Energy Star

6.6  Drukarka kodéw kreskowych
Dostarczona drukarka kodéw kreskowych musi zapewnia¢ wszystkie wymienione ponizej wymagania
i funkcje

LP Cecha Wymagania minimalne
1 Rozdzielczos¢ 203 DPI i opcjonalnie 300 DPI
2 Pamiec e 512 MB Flash,

e 256 MB SDRAM,

e 64 MB dostepnej dla uzytkownika pamieci
nieulotnej,

e 8 MB dostepnej dla uzytkownika pamieci SDRAM

3 Maksymalna szerokos¢ druku 104 mm przy 203 DPI i 108 mm przy 300 DPI

4 Maksymalna szybkos$¢ druku 152 mm na sekunde (203 DPI) i 102 mm na sekunde (300
DPI)

5 Temperatura pracy od 4,4°Cdo 41°C

6 Wilgotnos¢ 10% do 90% bez kondensacji

7 Dostepne interfejsy Instalowane fabrycznie: Ethernet 10/100, Wi-Fi

802.11ac i Bluetooth 4.1 (podwdjny modut radiowy

8 Rodzaj wydruku termiczny lub termotransferowy

6.7 Konsola KVM
Dostarczona Konsola KVM musi zapewnia¢ wszystkie wymienione ponizej wymagania i funkcje

LP | Cecha Wymagania minimalne

1 llo$¢ przetaczalnych PC 8

2 Video przez VGA

3 Rozdzielczos¢ wideo optyczna 1280 x 1024 pixel

4 llos$¢ portéw USB 2.0 3

5 Mozliwos¢ kaskadowania TAK

6 Mozliwo$¢ montazu RACK TAK

7 skrot klawiszowy

Funkcja przetacznika manualnie

przycisk myszy
przycisk
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8 Specyfikacja switcha Do zastosowan przemystowych

9 Zasilanie Zasilacz sieciowy

10 | Kolor Czarny

11 | Waga Max. 12.55 kg

12 | Dtugosc Max 695 mm

13 | Szerokos¢ Max 480 mm

14 | Wysokos¢ Max 45 mm

15 | Pozostate e Obudowa (1U), czarna (RAL 9005)

e Monitor TFT 43,2 cm (17"), z antyrefleksyjnym,
niettukgcym sie szklanym ekranem ochronnym

e Touch-Board z dwoma przyciskami funkcyjnymi

e Konsola musi umozliwia¢ catkowite wysuniecie z
szafy serwerowej, a ekran TFT musi umozliwiac
nachylenieo 120 stopni.

e Blokada bezpieczenstwa, ktéra zapobiega
uszkodzeniom.

e Typ ztacza: Porty VGA, PS/2, RJ-45

e Przekatna ekranu 17"

e  Wspodtczynnik kontrastu: 1000:1

e Spektrum koloréw 16.7 milionéw koloréw

e Kat widzenia: 120°

e Modutowa konsola sktada sie z 17" monitora, 8-
portowego przetgcznika KVM, klawiatury i
panelu dotykowego.

T ciad h Gicabit do-2 x 1000\
.

e Port Gigabit do 1 x 1000 Mbps do zdalnego
zarzadzania. Zamawiajgcy dopuszcza mozliwosé
umiejscowienia portu do zarzadzania na
dedykowanym module montowanym w konsoli
KVM.

Vbstuaui g 6.Q KE
e  Obshuaui o VLANAEEESO2 16
6.8  Ustuga wdrozenia ustug katalogowych

W ramach ustugi wdrozenia Wykonawca wykona minimum ponizszy zakres:

1.

Instalacja oraz konfiguracja maszyny wirtualnej z systemem operacyjnym pod srodowisko ustug

katalogowych (AD)
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6.9

Instalacja oraz konfiguracja sSrodowiska ustug katalogowych wraz z ustugami DNS oraz podstawowg
konfiguracjg GPO.

Utworzenie kont w $rodowisku AD dla wskazanych uzytkownikdéw oraz komputeréw.

Szkolenie w zakresie administrowania UTM

Wykonawca dostarczy jedno certyfikowane szkolenie z posiadanego systemu producenta
Stormshield, ktére zostanie zakoriczone egzaminem umozliwiajgcym uzyskanie certyfikatu Certified
Stormshield Network Administrator (CSNA)

Zakres szkolenia

2.1. zarzadzanie urzgdzeniami Stormshield,

2.2. wdrozenie urzadzenie Stormshield w sieci firmowej,

2.3. definiowanie polityk filtrowania (Firewall i NAT) oraz trasy routingu,

2.4. kontrolowanie dostepu do stron internetowych (http i https),

2.5. konfigurowanie polityk bezpieczenstwa dla uwierzytelnionych uzytkownikow,

2.6. wdrozenie réznych typdw wirtualnych sieci prywatnych (VPN) - IPSec VPN i SSL VPN.

Wymagania funkcjonalne dla catosci dostarczonego sprzetu i oprogramowania.

Wszystkie serwery i macierz muszg pochodzi¢ od jednego producenta

Wszystkie moduty Swiattowodowe nie muszg by¢ produkcji producenta urzadzen

Wykonawca dostarczy odpowiednig ilos¢ modutéw swiattowodowych potrzebnych do potgczenia
i wybudowania catej infrastruktury.

Wszystkie urzagdzenia musza by¢ objete co najmniej 2 letnig gwarancjg i wsparciem technicznym
producenta obejmujgcym co najmniej: bezptatng aktualizacje oprogramowani, dostep do wsparcia
technicznego producenta (mozliwos¢ zgtaszania incydentéw, rozwigzywanie probleméw), dostep

do bazy wiedzy technicznej, wymiane uszkodzonego urzadzenia w trybie NBD AHR.

Dodatkowe wymagania oraz warunki dostawy sprzetu i oprogramowania

Wykonawca dostarczy catos¢ sprzetu w miejsce wskazane przez Zamawiajgcego w godzinach od
8:00 do 15:00 w dni robocze od poniedziatku do pigtku.

Odbiory sprzetu odbedg sie w umdéwionym terminie przy obecnosci wyznaczonych pracownikéw
Zamawiajgcego

Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozyc
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych serwerdw, macierzy i

przetacznika.
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10.

11.

12.

13.

14.

15.

Wykonawca zapewni we wtasnym zakresie srodki transportu oraz zasoby ludzkie umozliwiajace
roztadunek i transport sprzetu do pomieszczen wskazanych przez Zamawiajgcego.

Wykonawca jest zobowigzany do wywiezienia we wtasnym zakresie wszelkich opakowan, folii itp.
materiatdw pozostatych po dostarczonych elementach infrastruktury i oprogramowania.
Wykonawca musi zapewnié, ze wszystkie dostarczane sprzety jak i oprogramowania sg ze sobg
kompatybilne w zakresie, w jakim wymagana jest ich wzajemna wspédtpraca.

Wszystkie urzadzenia muszg zawieral osprzet wymagany przez producentéw oferowanego
rozwigzania (na przyktad: okablowanie energetyczne, urzadzenia zasilajgce) niezbedny do jego
prawidtowego podtaczenia z siecig energetyczng Zamawiajgcego o parametrach: 230 V + 10%, 50
Hz.

Zamawiajgcy wymaga, aby dostarczone urzadzenia byty fabrycznie nowe (tzn. bez sladéw uzywania
i uszkodzenia, wprowadzone na rynek zgodnie z przepisami obowigzujgcymi na terenie Unii
Europejskiej, urzadzenia muszg by¢ dostarczone Zamawiajagcemu w oryginalnych opakowaniach
fabrycznych zabezpieczajgcych przed uszkodzeniem w trakcie transportu i sktadowania.
Urzadzenia muszg pochodzié¢ z autoryzowanego kanatu sprzedazy producenta i reprezentowac
model biezgcej linii produkcyjnej. Nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub
powystawowych.

Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

Elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz wszystkie muszg by¢ objete gwarancjg producenta.

Urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa byta identyfikacja
zarowno produktu jak i producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika
w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.

Wykonawca dostarczy wszystkie licencje i klucze licencyjne wymagane do dziatania dostarczanego
sprzetu i oprogramowania.

W przypadku, gdy licencja oprogramowania objeta jest optatg okresowej opieki woéwczas

Wykonawca poda wszystkie dane umozliwiajgce przedtuzenie czasu opieki przez Zamawiajgcego

Rozwigzania rwnowazne

W sytuacji, gdy w opisie przedmiotu zamdwienia wskazywane by byty znaki towarowe wskazujgce
na konkretne rozwigzania, w mysl artykutu 29 ust. 3 ustawy PZP, Zamawiajacy dopuszcza sktadanie

ofert na produktach réwnowazinych, pochodzacych od innych producentéw, spetniajgcych
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10

minimalne wymagania okreslone w niniejszym Opisie Przedmiotu Zamdwienia. Udowodnienie
rownowaznosci rozwigzan spoczywa na Wykonawcy.

Zawarte w dokumentacji nazwy producenta majg na celu jedynie wskazanie oczekiwanego przez
Zamawiajgcego wzorca jakosci przedmiotu Zamowienia.

Zamawiajgcy stosujgc nazwy produktéw wskazuje jedynie jakosciowe wymagania, przez co
dopuszcza sktadanie ofert zawierajgcych réwnowaznych o parametrach jakosciowych oraz cechach
uzytkowych, spetniajacych co najmniej przedstawione wymagania.

Obowigzkiem oferenta jest udowodnienie ze produkt, przez niego zaproponowany spetnia te
wymagania. Stuzy¢ mogg temu zapisy zawarte w ogélnie dostepnych Zzrédtach, katalogach lub
stronach internetowych producentow.

Wykonawca do udowodnienia réwnowaznosci jest zobowigzany do wykazania ze oferowane przez
niego urzadzenia oraz ich czesci sktadowe spetniajg wymagania minimalne poprzez dostarczenie
kart charakterystyki technicznej, certyfikatow, katalogéw, opiséw technicznych dotyczacych tych
urzadzen oraz ich elementéw. Zamawiajacy zastrzega sobie mozliwos¢ wezwania Wykonawcy do

przedstawienia oferowanego rozwigzania w celu udowodnienia jego rGwnowaznosci.

Dokumentacja powykonawcza

Wykonawca opracuje szczegdétowg dokumentacje techniczng powykonawczg zawierajgcg doktadny
opis potgczen zainstalowanych komponentdw, instalacji i konfiguracji zainstalowanych
komponentéw dostarczonego rozwigzania. Dokumenty beda dostarczone Zamawiajgcemu w
jezyku polskim, w wersji elektronicznej, edytowalnej, a takize w wersji pdf. Na zadanie
Zamawiajgcego Wykonawca dostarczy dokument w wersji drukowane;j.

Dokumentacja dostarczona w trakcie realizacji zamowienia musi by¢ wykonana w sposdb spéjny,

zgodnie z dobrymi praktykami i zaleceniami budowy tego typu dokumentéw.

10.1 Cechy dokumentacji dostarczonej w ramach projektu

Dokumentacja musi zawiera¢ spis tresci, strony dokumentédw muszg posiadaé numeracje, zatgczniki
muszg zosta¢ opisane w sposob jasny i utatwiajacy ich identyfikacje.

Catos¢ dokumentacji projektowej musi by¢ dostarczona w segregatorze umozliwiajgcym wypiecie
dowolnej strony z dokumentacji i wpiecie jej z powrotem oraz dodatkowo w wers;ji elektronicznej
w postaci pliku tekstowego w popularnym formacie (Microsoft Office, OpenOffice etc.).

Wszystkie dokumenty tworzone w ramach realizacji przedsiewziecia charakteryzowaé sie muszg
wysoka jakoscig, na ktdrg bedg miaty wptyw takie czynniki jak:

3.1. Czytelnaizrozumiata struktura zaréwno poszczegdlnych dokumentdw jak i catej dokumentacji

z podziatem na rozdziaty, podrozdziaty i sekcje;
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3.2. Zachowanie standardéw, a takze sposdb pisania, rozumianych jako zachowanie jednolitej i
spojnej struktury, formy i sposobu prezentacji tresci poszczegdlnych dokumentdéw oraz
fragmentdéw tego samego dokumentu jak rowniez catej dokumentacji;

3.3. Kompletno$¢ dokumentu, rozumiana jako petne, bez wyraznych, ewidentnych brakéw
przedstawienie omawianego problemu obejmujgce cato$é z danego zakresu rozpatrywanego
zagadnienia. Oznacza to w szczegdlnosci jednoznaczne i wyczerpujace przedstawienie
wszystkich zagadnien w odniesieniu do systemu.

3.4. Spdjnosé i niesprzecznos¢ dokumentu, rozumianych jako zapewnienie wzajemnej zgodnosci
pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak i brak logicznych
sprzecznosci pomiedzy informacjami zawartymi we wszystkich przekazanych dokumentach
oraz we fragmentach tego samego dokumentu.

3.5. Nomenklatura uzyta w dokumentacji musi by¢ spdjna z dokumentacjg przetargows.

4. Cata dokumentacja, o ktérej mowa powyzej, musi by¢ zaakceptowana przez Zamawiajacego.
Wykonawca przeniesie na Zamawiajgcego cato$¢ majatkowych praw autorskich do stworzonej
dokumentacji.

11 Szkolenie

3. W ramach prowadzonego postepowania Wykonawca zapewni i opracuje:

3.1. szkolenia i warsztaty z dostarczanych produktéw infrastruktury techniczno-systemowe;j.
Przewidywana ilo$¢ uczestnikdw warsztatéw to 1 osoba wskazana przez Zamawiajacego,

3.2. plan warsztatéw/szkolen z zakresu wdrazanej infrastruktury. Warsztaty z zakresu kazdego z
typdw urzadzen dostarczanych w ramach przedmiotowego postepowania powinny trwac
przynajmniej:

LP | Nazwa llos¢
godzin*

1 Serwery do wirtualizacji 2

2 Oprogramowanie do wirtualizacji 2

3 Macierz dyskowa do wirualizacji 2

4 Przetacznik sieciowy LAN 2

4. Dodatkowo szkolenia powinny uwzglednia¢ uwarunkowania montazu i instalacji sprzetu w
infrastrukturze Zamawiajacego.

5. Warsztaty odbedg sie w siedzibie Zamawiajgcego lub online. Warsztaty bedg prowadzone w jezyku

polskim. Osoba prowadzace beda posiada¢ odpowiednig wiedze, przygotowanie merytoryczne
umozliwiajgce przekazanie informacji z zakresu wdrozonych rozwigzan. Wykonawca zobowigzany

bedzie do przygotowania i przedstawienia Zamawiajgcemu, co najmniej na 5 dni przed
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rozpoczeciem warsztatdw, odpowiednich materiatdw szkoleniowych oraz harmonogram

warsztatéw, wigczajgc w to materiaty dla uczestnikéw. Zamawiajgcy zastrzega sobie prawo do

zgdania wprowadzenia poprawek i zmian do materiatéw szkoleniowych. Harmonogram zajec

powinien zawierac:

5.1. informacje dotyczace czasu i miejsca realizacji danego warsztatu lub szkolenia,

5.2. informacje dotyczgce tematyki prowadzonych zaje¢ z podziatem na zajecia teoretyczne i
praktyczne

5.3. informacje dotyczace wiedzy i umiejetnosci, jakie zdobedg uczestnicy po zakoiczeniu szkolen
i warsztatow.

6. Kazdy uczestnik szkolenia otrzyma certyfikat Wykonawcy jego ukonczenia. W ramach
warsztatdw/szkolen uczestnicy otrzymajg komplet materiatéw szkoleniowych w wersji papierowej
oraz elektronicznej obejmujgcych swoim zakresem cate szkolenie. Wszystkie materiaty szkoleniowe
muszg by¢ w jezyku polskim lub angielskim. Zamawiajgcy dopuszcza dostarczenie materiatow w

formie elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatéw papierowych.

12 Wdrozenie

Wykonawca jest zobowigzany przestrzega¢ obowigzujgcych norm oraz przepiséw zwigzanych z
realizacjg przedmiotu Zamédwienia.

Wykonawca odpowiada za wszelkie uszkodzenia powstate w ramach jego prac oraz jest zobowigzany
do ich naprawy na wtasny koszt.

12.1 Prace wdrozeniowe

1. fizyczna instalacja sprzetu w szafie rack wraz z podtgczeniem okablowania strukturalnego (serwery
, macierze , switche )

Upgrade firmware ( serwery, macierze, switche)

Konfiguracja podsieci na dostarczanym przetgczniku

Konfiguracja macierzy pod srodowisko wirtualizacyjne .

vk W

Instalacja oraz konfiguracja dostarczanego srodowiska wirtualizacyjnego na dwéch fizycznych

serwerach.

13 Gwarancja

W ramach gwarancji zakres projektu modernizacji musi byé objety nastepujacymi warunkami.

1. Catos¢ dostarczonego sprzetu i oprogramowanie musi by¢ objeta minimum 2 letnim serwisem i

gwarancjg producenta.
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Zgtoszenia awarii nastepowad bedzie w trybie 8/5/NBD i musi by¢ dokonywane w postaci:

zgtoszenia telefonicznego, z wykorzystaniem serwisu www lub za pomocg poczty elektroniczne;j.

Wszystkie wymienione kanaty komunikacji musza by¢ swiadczone w jezyku polskim.

W ramach gwarancji Wykonawca zapewni nastepujgce ustugi:

3.1. zdalne wsparcie techniczne Wykonawcy i producenta,

3.2. wsparcie w miejscu instalacji,

3.3. czesci zamienne oraz ich instalacje,

3.4. uaktualnienia oraz instalacje oprogramowania firmware, jezeli takie uaktualnienia sg
rekomendowane przez Producenta,

3.5. dostep do internetowych narzedzi serwisowych.

Wykonawca jest zobowigzany do niezwtocznego potwierdzenia przyjecia zgtoszenia na adres

poczty elektronicznej podany przez Zamawiajgcego lub telefonicznie - na numer podany podczas

rejestracji zgtoszenia (czas reakcji).

Zamawiajgcy musi mie¢ mozliwos¢ bezposredniego zgtaszania awarii do producenta sprzetu oraz

samodzielnej aktualizacji oprogramowania.

W okresie obowigzywania serwisu gwarancyjnego wymagane jest bezptatne usuwanie awarii,

bezptatny dostep do czesci zamiennych wymienianych w przypadku awarii oraz dostep do

wszystkich nowszych wersji oprogramowania. Uszkodzone dyski podlegajace gwarancji stanowig

wthasnos¢ Zamawiajgcego i pozostaja u Zamawiajgcego, nie podlegajg zwrotowi w ramach ustugi

gwarancyjne;j.

Ustugi gwarancyjne muszg byé realizowane przez autoryzowany serwis producenta albo przez

Wykonawce na terenie Polski.
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