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Specyfikacja niniejsza zawiera:

Nazwa Tomu

I.p. | Oznaczenie Tomu
1 |(Toml Specyfikacja Warunkéw Zamoéwienia.
2 |[Tomll Projekt umowy.
3 | Tomlll Opis przedmiotu zaméwienia.
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1. Nazwa oraz adres Zamawiajacego, numer telefonu, adres poczty elektronicznej oraz strony
internetowej prowadzonego postepowania

Izerskie Centrum Pulmonologii i Chemioterapii ,Izer-Med” Spétka z o.0.
ul. Sanatoryjna 1

58-580 Szklarska Poreba

nrtel. (75) 7547 111

e-mail: sekretariat@izer-med.com.pl

www.izer-med.com.pl

https://platformazakupowa.pl/transakcja/690675

2. Adres strony internetowej, na ktérej udostepniane beda zmiany i wyjasnienia tresci SWZ oraz inne
dokumenty zamowienia bezposrednio zwigzane z postepowaniem o udzielenie zamoéwienia

2.1.

Zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamdéwienia bezposrednio zwigzane
z postepowaniem o udzielenie zaméwienia udostepniane bedg na stronie:
https://platformazakupowa.pl/transakcja/690675

3. Tryb udzielenia zamoéwienia

3.1

3.2,

Niniejsze zamowienie prowadzone jest w trybie podstawowym zgodnie z art. 275 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych (tj. Dz.U. z 2022 r., poz.1710 z pézn.zm.), zwang
w dalszej czesci SWZ Ustawa/Ustawg Pzp.

Niniejsze zamdwienie jest o wartosci mniejszej niz progi unijne.

4. Informacja, czy Zamawiajgcy przewiduje wybor najkorzystniejszej oferty z mozliwoscia
prowadzenia negocjacji

4.1.

W niniejszym postepowaniu Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig
prowadzenia negocjaciji.

5. Opis przedmiotu zamoéwienia

5.1.

5.2.

5.3.

Przedmiotem zamodwienia jest dostawa urzgdzenia typu NIPS (Network Intrusion Prevention System)
inteligentnego systemu ochrony wnetrza sieci.

Produkty objete zaméwieniem:

Urzadzenie typu NIPS (Network Intrusion Prevention System) inteligentnego systemu ochrony wnetrza
sieci.

Szczegotowy opis przedmiotu zamdwienia zawarty jest w Tomie Il Specyfikacji Warunkéw Zamowienia
i w Formularzu asortymentowo-cenowym (Zatgcznik nr 1.1 do Formularza oferty).

Przedmiot zamowienia opisany jest nastepujgcymi kodami ze Wspdlnego Stownika Zaméwien CPV:
Gtéwne przedmioty:
32420000-3 Urzagdzenia sieciowe

6. Termin wykonania zaméwienia:

Do 7 dni od daty zawarcia umowy.

7.

Projektowane postanowienia umowy w sprawie zaméwienia publicznego, ktére zostanag

wprowadzone do tresci tej umowy

7.1.

7.2.

7.3.

Zamawiajgcy wymaga, aby wybrany Wykonawca zawart z nim umowe na warunkach okreslonych
w Projekcie umowy stanowigcym Tom Il SWZ.

Ostateczna tres¢ umowy w stosunku do Projektu umowy moze ulec zmianie, jednak wytgcznie
w zakresie nie zmieniajgcym istotnych warunkow ztozonej oferty i SWZ.

Zgodnie z art. 455 ust.1 Ustawy, przewiduje sie mozliwo$¢ dokonania zmian postanowien zawartej
umowy, w sposoéb i na warunkach okreslonych w Projekcie umowy.

8. Informacje o s$rodkach komunikacji elektronicznej, przy uzyciu ktorych zamawiajacy bedzie
komunikowal sie z wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych
sporzadzania, wysytania i odbierania korespondencji elektronicznej

8.1.

8.2.

Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/transakcja/690675

W celu skrécenia czasu udzielenia odpowiedzi na pytania preferuje sie, aby komunikacja miedzy
zamawiajagcym a wykonawcami, w tym wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje,
przekazywane byly w formie elektronicznej za posrednictwem platformazakupowa.pl i formularza
Wyslij wiadomos$¢ do zamawiajgcego”.

Za date przekazania (wptywu) os$wiadczen, wnioskow, zawiadomien oraz informacji przyjmuje sie date
ich przestania za posrednictwem platformazakupowa.pl poprzez klikniecie przycisku ,Wyslij wiadomos¢
do zamawiajgcego” po ktdrych pojawi sie komunikat, ze wiadomos$¢ zostata wystana do zamawiajacego.
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8.3. Zamawiajgcy bedzie przekazywat wykonawcom informacje w formie elektronicznej za posrednictwem
platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany
terminu skladania i otwarcia ofert Zamawiajgcy bedzie zamieszczat na platformie w sekcji
“Komunikaty”. Korespondencja, ktorej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny
wykonawca, bedzie przekazywana w formie elektronicznej za posrednictwem platformazakupowa.pl do
konkretnego wykonawcy.

8.4. Wpykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego, gdyz system powiadomien
moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

8.5. Zamawiajgcy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 31 grudnia 2020r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okre$la niezbedne wymagania sprzetowo -
aplikacyjne umozliwiajace prace na platformazakupowa.pl, tj.:

a. staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b. komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV
2 GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych - MS Windows 7, Mac Os x 10 4,
Linux, lub ich nowsze wersje,

c. zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie

wersja 10 0.,

wiaczona obstuga JavaScript,

zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz dokfadny czas

(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego

Urzedu Miar.

8.6. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamoéwienia publicznego:

a. akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym na
stronie internetowej pod linkiem w zaktadce ,Regulamin” oraz uznaje go za wigzacy,

b. zapoznat i stosuje sie do Instrukgji sktadania ofert/wnioskéw dostepnej pod linkiem.

8.7. Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposob niezgodny
z Instrukcja korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy Zamawiajgcy
zapozna sie z trescig oferty przed uptywem terminu skladania ofert (np. ztozenie oferty w zaktadce
~Wyslij wiadomos$¢ do zamawiajgcego”). Taka oferta zostanie uznana przez Zamawiajgcego za oferte
handlowg i nie bedzie brana pod uwage w przedmiotowym postepowaniu poniewaz nie zostat spetniony
obowigzek narzucony w art. 221 Ustawy Pzp.

8.8. Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace w szczegdlnosci
logowania, skfadania wnioskéw o wyjasnienie tresci SWZ, sktadania ofert oraz innych czynnosci
podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie w zaktadce
JInstrukcje dla Wykonawcow" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje .

emoa

9. Informacje o sposobie komunikowania sie¢ zamawiajacego z wykonawcami w inny sposéb niz przy
uzyciu sSrodkéw komunikacji elektronicznej w przypadku zaistnienia jednej z sytuacji okreslonych
w art. 65 ust. 1, art. 66 i art. 69

Nie dotyczy.

10. Wskazanie oséb uprawnionych do komunikowania sie z wykonawcami

10.1. Osobg uprawniong do kontaktu z Wykonawcami jest: Anita Wrzesinska,
e-mail: anita.wrzesinska@izer-med.com.pl

11. Termin zwigzania oferta

11.1. Wykonawca jest zwigzany zlozong ofertg od dnia uptywu terminu skfadania ofert do dnia 23.12.2022
roku.

11.2. W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania oferta
okreslonego w SWZ, Zamawiajacy przed uptywem terminu zwigzania oferta zwraca sie jednokrotnie do
Wykonawcéw o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie
dtuzszy niz 30 dni.

11.3. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia przez Wykonawce
pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferts.
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12. Opis sposobu przygotowania oferty

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Kompletna oferta musi zawiera¢:

1) Formularz Oferty, sporzgdzony na podstawie wzoru stanowigcego Zatacznik nr 1 do Tomu |
SwWz,

2) Formularz asortymentowo-cenowy - Zatacznik nr 1.1 do Formularza oferty;

3) Oswiadczenie Wykonawcy o niepodleganiu wykluczenia z postepowania o udzielenie
zamowienia, zgodne z tre$cig Zalgcznika nr 2 do Tomu | SWZ;

4) W przypadku Wykonawcéw wspolnie ubiegajgcych sie o udzielenie zaméwienia, dokument
ustanawiajacy Pelnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamowienia albo reprezentowania w postepowaniu i zawarcia umowy w sprawie niniejszego
zamoéwienia publicznego;

5) Stosowne Pelnomocnictwo(a) — w przypadku, gdy upowaznienie do podpisania oferty nie
wynika wprost z dokumentu stwierdzajgcego status prawny.

Oferta skladana elektronicznie musi zosta¢ podpisana elektronicznym kwalifikowanym
podpisem lub podpisem zaufanym lub podpisem osobistym. W procesie skfadania oferty na
platformie, kwalifikowany podpis elektroniczny Wykonawca moze ztozy¢ bezposrednio na dokumencie,
ktory nastepnie przesyta do systemu (opcja rekomendowana przez platformazakupowa.pl) oraz
dodatkowo dla catego pakietu dokumentéw w kroku 2 Formularza skiadania oferty lub wniosku
(po kliknieciu w przycisk Przejdz do podsumowania).

Po$wiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktorego
zdolnoSciach lub sytuacji polega Wykonawca, wykonawcy wspdlnie ubiegajgcy sie o udzielenie
zamoOwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktdére kazdego z nich dotycza.
Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym Iub podpisem osobistym przez osobe/osoby upowazniong/upowaznione.
Poswiadczenie za zgodno$¢ z oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez osobe/osoby
upowazniong/upowaznione.

Podpisy kwalifikowane wykorzystywane przez Wykonawcéw do podpisywania wszelkich plikdbw muszg
spetniac “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakgcji elektronicznych na rynku wewnetrznym (eIDAS) (UE) nr 910/2014
-od 1 lipca 2016 roku”.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajgcy wymaga dotgczenia
odpowiedniej ilosci plikow tj. podpisywanych plikéw z danymi oraz plikéw XAdES.

Zgodnie z art. 18 ust. 3 Ustawy, nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa,
W rozumieniu przepisdbw o zwalczaniu nieuczciwej konkurencji. Jezeli Wykonawca, nie pdzniej niz
w terminie skfadania ofert, w sposob niebudzacy watpliwosci zastrzegt, ze nie mogg by¢ one
udostepniane oraz wykazat, zalgczajac stosowne wyjasnienia, iz zastrzezone informacje stanowig
tajemnice przedsiebiorstwa. Na platformie w formularzu sktadania oferty znajduje sie miejsce
wyznaczone do dotgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.

Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do sktadania ofert
zmieni¢ lub wycofac oferte. Sposdb dokonywania zmiany lub wycofania oferty zamieszczono w instrukcji
zamieszczonej na stronie internetowej pod adresem:

https://platformazakupowa.pl/strona/45-instrukcje

Zgodnie z definicja dokumentu elektronicznego z art.3 ustep 2 Ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, opatrzenie pliku zawierajgcego skompresowane dane
kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem oryginatlu dokumentu,
z wyjatkiem kopii poswiadczonych odpowiednio przez innego wykonawce ubiegajgcego sie wspolnie
z nim o udzielenie zamdwienia, przez podmiot, na ktdrego zdolnosciach lub sytuacji polega Wykonawca,
albo przez podwykonawce.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do:
Ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku to
maksymalnie 500 MB.

12.10.Rozszerzenia plikdw wykorzystywanych przez Wykonawcédw powinny by¢ zgodne z Zatgcznikiem nr 2 do

“Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych”, zwanego dalej Rozporzgdzeniem KRI.

12.11.Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc .docx .xIs .xIsx .jpg (.jpeg) ze

szczegOlnym wskazaniem na .pdf

12.12.W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie jednego z rozszerzen:

a. .zip
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b. .72

12.13.Wsrdd rozszerzen powszechnych a niewystepujacych w Rozporzadzeniu KRI wystepuja: .rar .gif .bmp
.numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za ztozone nieskutecznie.

12.14.Zamawiajacy zwraca uwage na ograniczenia wielkosci plikdw podpisywanych profilem zaufanym, ktory
wynosi maksymalnie 10MB, oraz na ograniczenie wielkosci plikow podpisywanych w aplikacji eDoApp
stuzacej do sktadania podpisu osobistego, ktory wynosi maksymalnie 5MB.

12.15.W przypadku stosowania przez wykonawce kwalifikowanego podpisu elektronicznego:

e Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje podpisu
zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikow skiladajacych sie na
oferte na rozszerzenie .pdf i opatrzenie ich podpisem kwalifikowanym w formacie
PAdES.

e Pliki w innych formatach niz PDF zaleca sie opatrzy¢ podpisem w formacie XAdES o typie
zewnetrznym. Wykonawca powinien pamietaé, aby plik z podpisem przekazywac tacznie
z dokumentem podpisywanym.

e Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

12.16.Zamawiajacy zaleca, aby w przypadku podpisywania pliku przez kilka osdb, stosowac podpisy
tego samego rodzaju. Podpisywanie réznymi rodzajami podpisow np. osobistym i kwalifikowanym
moze doprowadzi¢ do probleméw w weryfikacji plikow.

12.17.Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwos¢
prawidtowego wykorzystania wybranej metody podpisania plikdw oferty.

12.18.Jesli Wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip, zaleca sie wczesniejsze podpisanie
kazdego ze skompresowanych plikow.

12.19.Zamawiajacy zaleca, aby nie wprowadzac jakichkolwiek zmian w plikach po podpisaniu ich podpisem
kwalifikowanym. Moze to skutkowa¢ naruszeniem integralnosci plikdbw, co réwnowazne bedzie

z koniecznoscig odrzucenia oferty.

13. Sposoéb oraz termin skiadania ofert

13.1. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/transakcja/690675 do dnia 24.11.2022 r. do godziny 10:00.

13.2. Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

13.3. Po wypeieniu Formularza sktadania oferty i zatadowaniu wszystkich wymaganych zatgcznikéw nalezy
klikng¢ przycisk ,Przejdz do podsumowania”.

13.4. Oferta sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem kwalifikowanym lub
podpisem zaufanym lub podpisem osobistym.

13.5. W procesie sktadania oferty za posrednictwem platformy Wykonawca powinien ztozy¢ podpis
bezposrednio na dokumencie przestanym za posrednictwem Platformy. Ztozenie podpisu na platformie
na etapie podsumowania ma charakter nieobowigzkowy, jednak pozwala zweryfikowaé waznosé
podpisu przed ztozeniem oferty.

13.6. Za date przekazania oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim kroku
sktadania oferty poprzez klikniecie przycisku “Ztéz oferte” i wyswietlenie sie komunikatu, ze oferta
zostata zaszyfrowana i ztozona.

13.7. Szczegodtowa instrukcja dla Wykonawcow dotyczgca ztozenia, zmiany i wycofania oferty znajduje sie na
stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

13.8. Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

14. Termin otwarcia ofert

14.1. Otwarcie ofert nastgpi w dniu 24.11.2022 r. o godzinie 10:15 za posrednictwem
platformazakupowa.pl

14.2. Otwarcie ofert jest niejawne.

14.3. W przypadku awarii systemu teleinformatycznego, ktéra spowoduje brak mozliwosci otwarcia ofert
w terminie okreSlonym przez Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu
awarii.

14.4. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania.

14.5. Zamawiajacy, najpozniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia.

14.6. Zamawiajacy, niezwlocznie po otwarciu ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcdw, ktdrych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na:
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15. Podstawy wykluczenia, o ktérych mowa w art. 108 ust. 1 Ustawy

15.1.

Z postepowania o0 udzielenie zamowienia wyklucza sie, z zastrzezeniem art. 110 ust. 2 Ustawy,
Wykonawce:

15.1.1. bedgcego osobg fizycznag, ktérego prawomocnie skazano za przestepstwo:

a) udziatlu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktéorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy z dnia 25 czerwca
2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust. 1-4 ustawy
z dnia 12 maja 2011 r. o refundacji lekow, srodkéw spozywczych specjalnego przeznaczenia
zywieniowego oraz wyrobéw medycznych (Dz. U. z 2021 r. poz. 523, 1292, 1559 i 2054),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce na celu
popetnienie tego przestepstwa,

f) pracy matoletnich cudzoziemcéw, o ktérym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 .
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296—-307 Kodeksu karnego, przestepstwo
oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnosci
dokumentow, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej — lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

15.1.2. jezeli urzedujgcego czionka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spotki w spoice

jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 15.1.1;

15.1.3. wobec ktdérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu

z uiszczeniem podatkéw, opfat lub skladek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
Wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w
postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkéw, optat
lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie sptaty tych nalezno$ci;

15.1.4. wobec ktdrego orzeczono zakaz ubiegania si¢ o zamowienia publiczne;
15.1.5. jezeli Zamawiajgcy moze stwierdzic, na podstawie wiarygodnych przestanek, ze Wykonawca zawart

z innymi Wykonawcami porozumienie majgce na celu zaktdcenie konkurencji, w szczegolnosci, jezeli
nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

15.1.6. jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 Ustawy, doszio do zakidcenia konkurencji

15.2.

15.3.

wynikajgcego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktéry nalezy
z wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, chyba ze spowodowane tym zaktocenie konkurencji moze byé
wyeliminowane w inny sposdb niz przez wykluczenie Wykonawcy z udziatlu w postepowaniu
0 udzielenie zamodwienia.

Wykonawca moze zostaé wykluczony przez Zamawiajgcego na kazdym etapie postepowania

0 udzielenie zaméwienia.

Dodatkowo Zamawiajgcy wykluczy Wykonawce:

a) na podstawie art. 7 ust. 1 Ustawy o szczegolnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego z dnia 13
kwietnia 2022 r. (Dz. U. z 2022 poz. 835):

- wymienionego w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014
albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgce;j
o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;

- ktérego Dbeneficientem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655)
jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgadzeniu
269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego
2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej
o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;
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- ktdérego jednostkg dominujgcag w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub
bedgcy takg jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa
W art. 1 pkt 3.

16. Sposob obliczenia ceny

16.1. Cene oferty nalezy wyliczy¢ wg Formularza asortymentowo-cenowego.

16.2. Cena ofertowa musi uwzglednia¢ wszystkie wymagania niniejszej SWZ oraz obejmowaé wszelkie
koszty, jakie doswiadczony Wykonawca powinien przewidzie¢ do poniesienia z tytutu nalezytej oraz
zgodnej z obowigzujgcymi przepisami realizacji przedmiotu zamowienia, w szczegolnosci wszelkie
koszty zwigzane z realizacjg zadania niezbedne do jego prawidiowego wykonania wynikajace z opisu
przedmiotu zaméwienia.

16.3. Cena (brutto) = wartos¢ netto + podatek VAT, gdzie podatek VAT nalezy obliczy¢ z zaokragleniem
do dwéch miejsc po przecinku. Ceny muszg byé wyrazone w PLN i podane z dokfadnoscig do dwéch
(2) miejsc po przecinku.

16.4. Jezeli ztozona oferta powodowaé bedzie powstanie obowigzku podatkowego Zamawiajgcego, zgodnie
Z przepisami o podatku od towardw i ustug w zakresie dotyczacym wewnatrzwspolnotowego nabycia
towaréw, Zamawiajgcy w celu oceny takiej oferty doliczy do oferowanej ceny podatek od towaréw
i ustug, ktory miatby obowigzek zaptaci¢ zgodnie z obowigzujgcymi przepisami.

16.5. Sposob zaptaty i rozliczenia za realizacje niniejszego zamodwienia, okreslone zostaty w Tomie Il
niniejszej SWZ — Projekt umowy.

17. Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriow i sposobu oceny ofert

17.1. Zamawiajgcy przyjat nastepujace kryteria oceny ofert:
Cena - 100 %

a) Kryterium to bedzie rozpatrywane na podstawie ceny brutto za wykonanie przedmiotu zamoéwienia
okreslonej na podstawie danych podanych przez Wykonawce w pkt 4.3 Formularza oferty.

b) Ocena dokonywana bedzie odrebnie dla kazdej czesci zaméwienia.

c) W kryterium “Cena” oferta w zakresie ocenianej czesci otrzyma zaokrgaglong do dwoch miejsc po
przecinku ilos¢ punktéw wynikajgca z dziatania:

_ min
Pi (C) = ci Max (C)
gdzie:
Pi (C) ilo$¢ punktow jakie otrzyma oferta ,i” (badana) za kryterium ,Cena”;
Cmin najnizsza cena sposréd wszystkich waznych i nieodrzuconych ofert;
Ci cena oferty “";
Max (C) | maksymalna ilo$¢ punktéw jakie moze otrzymac oferta za kryterium ,Cena" - 100.

17.2. Jezeli w postepowaniu nie bedzie mozna dokona¢ wyboru najkorzystniejszej oferty ze wzgledu na to, ze
zostaly ztozone oferty o takiej samej cenie lub koszcie, Zamawiajgcy wezwie Wykonawcow, ktdrzy
ztozyli te oferty, do zlozenia w terminie okreslonym przez zamawiajgcego ofert dodatkowych
zawierajgcych nowa cene lub koszt.

17.3. Wykonawcy, sktadajgc oferty dodatkowe, nie mogg oferowaé cen Ilub kosztdw wyzszych niz
zaoferowane w uprzednio ztozonych przez nich ofertach.

17.4. W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcdw uszczegdtowienia,
wyjasnienia i ulepszenia treéci ofert oraz przedstawienia informacji dodatkowych, z tym ze
niedopuszczalne jest dokonywanie istotnych zmian w tresci ofert oraz zmian wymagan zawartych
w SWZ.

18. Informacje o formalnosciach, jakie muszg zostaé¢ dopetnione po wyborze oferty w celu zawarcia
umowy w sprawie zamoéwienia publicznego

18.1. Zamawiajgcy zawrze umowe, z uwzglednieniem art. 577 Ustawy, w terminie nie krétszym niz 5 dni od
dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostanie
przestane przy uzyciu srodkéw komunikacji elektronicznej, albo 10 dni, jezeli zostanie przestane w inny
sposob.

18.2. Osoby reprezentujgce Wykonawce przy podpisywaniu umowy powinny posiadaé dokumenty
potwierdzajgce ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie wynikaé
z dokumentow zatgczonych do oferty.

18.3. W przypadku wyboru oferty ztozonej przez Wykonawcoéw wspdlnie ubiegajgcych sie o udzielenie
zamoéwienia Zamawiajgcy moze zgdac¢ przed zawarciem umowy przedstawienia umowy regulujgcej
wspotprace tych Wykonawcéw. Umowa taka winna okreslaé strony umowy, cel dziatania, sposob
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wspoétdziatania, zakres prac przewidzianych do wykonania kazdemu z nich, solidarng odpowiedzialnos¢
za wykonanie zamowienia, oznaczenie czasu trwania konsorcjum (obejmujgcego okres realizacji
przedmiotu zamowienia, gwarancji irekojmi), wykluczenie mozliwo$ci wypowiedzenia umowy
konsorcjum przez ktéregokolwiek z jego cztonkéw do czasu wykonania zamoéwienia.

18.4. Zawarcie umowy nastapi na warunkach okreslonych w Tomie Il niniejszej SWZ.

18.5. Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia
umowy w sprawie zamoéwienia publicznego Zamawiajagcy moze dokonaé ponownego badania i oceny
ofert sposréd ofert pozostatych w postepowaniu Wykonawcéw albo uniewaznié postepowanie.

19. Pouczenie o srodkach ochrony prawnej przystugujacych Wykonawcy

19.1. Srodki ochrony prawnej przystugujg, Wykonawcy, jezeli ma lub miat interes w uzyskaniu zaméwienia
oraz poniést lub mozé ponie$é szkode w wyniku naruszenia przez Zamawiajgcego przepiséw Ustawy.

19.2. Odwotanie przystuguje na:
a)niezgodng z przepisami ustawy czynno$é Zamawiajgcego, podjetg w postepowaniu o udzielenie
zamowienia, w tym na projektowane postanowienie umowy;
b)zaniechanie czynnosci w postepowaniy o udzielenie zamdwienia, do ktorej Zamawiajacy byt
obowigzany na podstawie Ustawy.

19.3 Odwotujgcy przekazuje Zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci
elektronicznej albo kopie tego odwotania, jezeli zostalo ono wniesione w formie pisemnej, przed
uptywem terminu do wniesienia odwofania w taki sposéb, aby mogt on zapoznac sie z jego trescig
przed uptywem tego terminu.

19.4 Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby Odwotawczej,
o ktérymm mowa w art. 519 ust. 1 Ustawy, stronom oraz uczestnikom postepowania odwotawczego
przystuguje skarga do sadu.

19.5 Skarge wnosi si¢ do Sadu Okrggowego w Warszawie za posrednictwerh Prezesa Krajowej Izby
Odwotawcze;.

19.6 Szczegodtowe informacje dotyczace $rodkéw ochrony prawnej okreslone sg w Dziale 1X Ustawy - Srodki
ochrony prawnej.

20. Podstawy wykluczenia, o ktérych mowa w art. 109 ust. 1, jezeli zamawiajacy je przewiduje

20.1. Zamawiajgcy wykluczy z niniejszego postepowania Wykonawce, jesli zachodzg okolicznosci okreslone
w art. 109 ust. 1 pkt 4) Ustawy, tj. w stosunku do ktérego otwarto likwidacje, ogtoszono upadfosc,
ktérego aktywami zarzadza likwidator lub sad, zawart ukfad z wierzycielami, ktérego dziatalnosc¢
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

21. Informacja o warunkach udziatu w postepowaniu, jezeli zamawiajacy je przewiduje
21.1. Zamawiajacy nie przewiduje warunkéw udziatu w postepowaniu.

22. Informacja o podmiotowych srodkach dowodowych, jezeli zamawiajacy bedzie wymagal ich
zlozenia

22.1. Zamawiajacy nie przewiduje ztozenia podmiotowych $rodkéw dowodowych.

22.2. Na podstawie art. 125 ust. 1, nalezy dotaczy¢ do oferty oswiadczenie o niepodleganiu wykluczeniu
Z postepowania (wzér - Zatgcznik nr 2 do Tomu | SWZ).

22.3. Oswiadczenie, o ktorym mowa w pkt 22.2., stanowi dowdd potwierdzajgcy brak podstaw wykluczenia na
dzien sktadania ofert.

22.4. Oswiadczenie, o ktorym mowa w pkt 22.2. sktada Wykonawca, a takze kazdy z Wykonawcédw wspdlnie
ubiegajgcych sie o udzielenie zamdwienia.

23. Informacje dotyczace ofert wariantowych, w tym informacje o sposobie przedstawiania ofert
wariantowych oraz minimalne warunki, jakim muszg odpowiada¢ oferty wariantowe, jezeli
zamawiajacy wymaga lub dopuszcza ich sktadanie;

23.1. Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

24. Wymagania w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach, o ktérych
mowa w art. 95

24.1.Nie dotyczy (zamodwienie na dostawe).

25. Wymagania w zakresie zatrudnienia oséb, o ktérych mowa w art. 96 ust. 2 pkt 2, jezeli zamawiajacy
przewiduje takie wymagania

25.1. Zamawiajgcy nie przewiduje wymagan w zakresie zatrudnienia oséb, o ktérych mowa w art. 96 ust.2
pkt 2 Ustawy.
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26. Informacja o zastrzezeniu mozliwosci ubiegania sie¢ o udzielenie zaméwienia wylacznie przez
wykonawcoéw, o ktérych mowa w art. 94, jezeli zamawiajacy przewiduje takie wymagania

26.1. Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdwienia wytgcznie przez
wykonawcéw, o ktérych mowa w art. 94 Ustawy.

27. Wymagania dotyczace wadium, w tym jego kwote, jezeli zamawiajacy przewiduje obowigzek
whniesienia wadium

27.1. Zamawiajgcy nie przewiduje w niniejszym postepowaniu obowigzku wniesienia wadium przez
Wykonawcow.

28. Informacja o przewidywanych zamoéwieniach, o ktérych mowa w art. 214 ust. 1 pkt 7 i 8, jezeli
zamawiajacy przewiduje udzielenie takich zamoéwien

28.1. Zamawiajgcy nie przewiduje udzielenia zamowien, o ktérych mowa w art. 214 ust. 1 pkt 71 8 Ustawy.

29. Informacje dotyczace przeprowadzenia przez wykonawce wizji lokalnej lub sprawdzenia przez niego
dokumentéw niezbednych do realizacji zaméwienia, o ktérych mowa w art. 131 ust. 2, jezeli
zamawiajacy przewiduje mozliwosé¢ albo wymaga zlozenia oferty po odbyciu wizji lokalnej lub
sprawdzeniu tych dokumentéw

29.1. Zamawiajgcy nie wymaga odbycia wizji lokalnej lub sprawdzenia dokumentéw niezbednych do realizacji
zaméwienia.

30. Informacje dotyczace walut obcych, w jakich mogg by¢ prowadzone rozliczenia miedzy
zamawiajacym a wykonawca, jezeli zamawiajacy przewiduje rozliczenia w walutach obcych

30.1. Zamawiajacy nie przewiduje rozliczenia w walutach obcych. Wszelkie rozliczenia zwigzane z realizacjg
zamoéwienia publicznego, ktérego dotyczy niniejsza SWZ dokonywane bedg w PLN.

31. Informacje dotyczace zwrotu kosztéw udzialu w postepowaniu, jezeli zamawiajacy przewiduje ich
zwrot

31.1. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

32. Informacja o obowiazku osobistego wykonania przez wykonawce kluczowych zadan, jezeli
zamawiajacy dokonuje takiego zastrzezenia zgodnie z art. 60 i art. 121

32.1. Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych zadan.

33. Maksymalna liczba wykonawcéw, z ktérymi zamawiajacy zawrze umowe ramowa, jezeli
zamawiajacy przewiduje zawarcie umowy ramowej

33.1. Zamawiajgcy nie przewiduje zawarcia umowy ramowe;j.

34. Informacja o przewidywanym wyborze najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej wraz z informacjami, o ktérych mowa w art. 230, jezeli zamawiajacy przewiduje
aukcje elektroniczng

34.1. Zamawiajgcy nie przewiduje aukcji elektroniczne;j.

35. Wymég Ilub mozliwos¢ zlozenia ofert w postaci katalogéw elektronicznych lub dotaczenia
katalogéw elektronicznych do oferty, w sytuacji okreslonej w art. 93

35.1. Zamawiajgcy nie wymaga ztozenia oferty w postaci katalogéw elektronicznych.

36. Informacje dotyczace =zabezpieczenia nalezytego wykonania umowy, jezeli zamawiajacy je
przewiduje
36.1. Zamawiajgcy w niniejszym postepowaniu nie przewiduje zabezpieczenia nalezytego wykonania umowy.

37. Informacja dotyczagca RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie

danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQ?”, informuje, ze:

* administratorem Pani/Pana danych osobowych jest lIzerskie Centrum Pulmonologii i Chemioterapii
.zer-Med” Spoétka z o.0. ul. Sanatoryjna 1, 58-580 Szklarska Poreba, tel.(075) 7547111, fax. (075)
7547138, e-mail: sekretariat@izer-med.com.pl;
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* inspektorem ochrony danych osobowych w Izerskim Centrum Pulmonologii i Chemioterapii ,lzer-Med”
Spdtka z o.0. jest Pan Marcin Wylegata, kontakt: bhpasekuracja@o2.pl, telefon/ (075) 7547142, 502-336-
976;

* Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zamoéwienia publicznego na ,Dostawa urzgdzenia typu NIPS (Network
Intrusion Prevention System) inteligentnego systemu ochrony wnetrza sieci dla Izerskiego Centrum
Pulmonologii i Chemioterapii ,Izer-Med” Spétka z 0.0. — nr sprawy P3/2022;

e odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrze$nia 2011 r. — Prawo
zamowien publicznych (t.j. Dz.U. z 2022 r., poz. 1710 z pdzn. zm), dalej ,ustawa Pzp”;

* Pani/Pana dane osobowe bedg przechowywane, zgodnie z art.78 ust.1 ustawy Pzp, przez okres 4 lat
od dnia zakonhczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caty czas trwania umowy;

* obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach Ustawy, zwigzanym z udzialem w postepowaniu o
udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z Ustawy;

e w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

* posiada Pani/Pan:

-na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

-na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?;

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO**;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

* nie przystuguje Pani/Panu:

- wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
"Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania
0 udzielenie zamowienia publicznego ani zmiang postanowiern umowy w zakresie niezgodnym z ustawg Pzp

oraz nie moze naruszac¢ integralnosci protokotu oraz jego zatgcznikow.

“Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania,

w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej

lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub pahstwa

cztionkowskiego.
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Zatfgcznik nr 1 do SWZ

FORMULARZ OFERTY

Zadanie: Dostawa urzadzenia typu NIPS (Network Intrusion Prevention System) inteligentnego systemu
ochrony wnetrza sieci dla Izerskiego Centrum Pulmonologii i Chemioterapii ,lzer-Med”
Spoétka z o.0.

Nr referencyjny nadany sprawie przez Zamawiajacego: P3/2022

1. ZAMAWIAJACY: Izerskie Centrum Pulmonologii i Chemioterapii ,lzer-Med” Spoétka z o.0.,
ul. Sanatoryjna 1, 58-580 Szklarska Poreba, Polska

2. WYKONAWCA: Niniejsza oferta zostaje ztozona przez:
L.p. Nazwa i NIP Wykonawcy Adres Wykonawcy

3. OSOBA UPRAWNIONA DO KONTAKTOW:
Imi¢ i nazwisko

Adres e-mail

4. Ja nizej podpisany oswiadczam, ze:
4.1. zapoznatem sie z trescig SWZ dla niniejszego zaméwienia;

4.2. gwarantuje wykonanie catosci niniejszego zamowienia zgodnie z trescig SWZ, wyjasnien do SWZ oraz

jej zmian;
4.3. zobowigzuje sie do realizacji niniejszego zaméwienia przy zastosowaniu nastepujacych
warunkow:
.............................. PLN brutto
taczna cena brutto mojej oferty | (stownie ZIOtyCh: ..........cooveiieii
za realizacje niniejszej czesci zamowienia - )
Uwzgledniajaca warunki  OKFESIone W pisie | 11
przedmiotu zamowienia i wynikajaca z Zatgcznika | w tym:
nr 1.1 wynosi: -wartoS netto - ..., PLN,
- podatek VAT - e PLN.

4.4. akceptuje warunki ptatnosci okreslone przez Zamawiajgcego w Specyfikacji Warunkéw Zamowienia;
4.5. akceptuje termin wykonania niniejszego zaméwienia zgodnie z SWZ — pkt 6 Tomu | SWZ;

4.6. niniejsza oferta jest wazna przez 30 dni od dnia uptywu terminu skfadania ofert;

4.7. akceptuje tres¢ projektowanych postanowien umowy przedstawionych w Tomie I SWZ;

4.8. w przypadku uznania mojej oferty za najkorzystniejszg, umowe zobowigzuje sie zawrzec
w miejscu i terminie jakie zostang wskazane przez Zamawiajgcego;

4.9. oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec
os6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania
sie o udzielenie zaméwienia publicznego w niniejszym postepowaniu;

4.10. oSwiadczam, ze zapoznatem sie z klauzulg informacyjng z art. 13 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
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oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016), w celu zwigzanym z niniejszym postepowaniem o udzielenie zamoéwienia publicznego.

5. Czesci zaméwienia, ktérych wykonanie Wykonawca zamierza powierzy¢ podwykonawcom wraz
z podaniem nazw ewentualnych podwykonawcéw (jezeli sg juz znani):

6. Firma Wykonawcy, zgodnie z zestawieniem zawartym w tabeli nr 1 ponizej, jest zaliczana do:

[ ] - mikroprzedsigbiorstwo*

[ ] - mate przedsigbiorstwo*

|:| - Srednie przedsiebiorstwo*

|:| - jednoosobowa dziatalnos¢ gospodarcza

|:| - osoba fizyczna nieprowadzaca dziatalnosci gospodarczej

|:| - inny rodzaj

Tabela nr 1
Kategorie przedsiebiorstw wg zatacznika I do Rozporzadzenie Komisji (We) Nr 364/2004 z dnia 25 Lutego 2004 r.
KATEGORIA LICZBA 0SOB < CALKOWITY BILANS
PRZEDSIEBIORSTWA ZATRUDNIONYCH Reierd 0 ey ROCZNY
MIKRO <10 i < 2 min euro lub < 2 min euro
MALE <50 <10 min euro <10 min euro
SREDNIE < 250 < 50 miIn euro <43 min euro

Oferta zawiera nastepujace zatgczniki: (wymienic)
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Zatacznik nr 2 do SWZ

OSWIADCZENIE O NIEPODLEGANIU WYKLUCZENIU Z POSTEPOWANIA

Zadanie: Dostawa urzadzenia typu NIPS (Network Intrusion Prevention System) inteligentnego systemu
ochrony wnetrza sieci dla lIzerskiego Centrum Pulmonologii i Chemioterapii ,lzer-Med”
Spotka z 0.0.

. . - P3/2022
Nr referencyjny nadany sprawie przez Zamawiajacego:

1. ZAMAWIAJACY: Izerskie Centrum Pulmonologii i Chemioterapii ,lzer-Med” Spétka z o.0,,
ul. Sanatoryjna 1, 58-580 Szklarska Poreba, Polska

2. WYKONAWCA:
L.p. Nazwa Wykonawcy Adres Wykonawcy

OSWIADCZAM, ZE:

na dzien sktadania ofert:

I. nie podlegam wykluczeniu z postepowania na podstawie przestanek okreslonych w art. 108 ust. 1
i art. 109 ust. 1 pkt 4) ustawy Prawo zamoéwien publicznych oraz na podstawie art.7 ust. 1 ustawy
o szczegollnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego.

II. (*)Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ........... ustawy Prawo zaméwien publicznych

(poda¢ majgcg zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108 ust. 1 pkt. 1,2 i 5
oraz art. 109 ust. 1 pkt. 4 Ustawy Pzp)

Jednoczesnie w zwigzku z ww. okolicznoscia oswiadczam, ze spelnilem tacznie przestanki
okreslone w art. 110 ust. 2 Ustawy Pzp, poprzez podjecie nastepujacych czynnosci:

(*) - pkt Il wypetnic, jezeli dotyczy Wykonawcy
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Przestanki wykluczenia wykonawcy okreslone w art. 108 ust. 1 Ustawy Pzp

Z postepowania o udzielenia zamowienia publicznego wyklucza sie wykonawce:

1)

2)

3)

4)
5)

6)

bedacego osoba fizyczng, ktorego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popefnienie przestepstwa lub
przestepstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

b)  handlu ludZmi, o ktdrym mowa w art. 189a Kodeksu karnego,

c) o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy z dnia 25 czerweca 2010 r.
o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust. 1—4 ustawy z dnia 12 maja 2011 r.
o refundacji lekow, srodkow spoZywczych specjalnego przeznaczenia Zywieniowego oraz wyrobow medycznych
(Dz. U. z 2021 . poz. 523, 1292, 1559 i 2054),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa w art, 165a Kodeksu karnego, lub
przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich
pochodzenia, o ktorym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art. 115 & 20 Kodeksu karnego, lub majace na celu popetnienie
tego przestepstwa,

f) pracy maftoletnich cudzoziemcow, o ktorym mowa w art, 9 ust, 2 ustawy z dnia 15 czerwca 2012 r. 0 skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu karnego, przestepstwo oszustwa,
o ktorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnosci dokumentow, o ktorych mowa
w art, 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktorym mowa w art, 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 1. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej — lub
za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego,;

jezeli urzedujgcego cztonka jego organu Zzarzadzajacego lub nadzorczego, wspdinika spotki w spofce jawnej lub
partnerskiej albo komplementariusza w spofce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie
skazano za przestepstwo, o ktorym mowa w pkt 1;

wobec ktdorego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu z uiszczeniem
podatkow, opfat lub skfadek na ubezpieczenie spofeczne lub zdrowotne, chyba ze Wykonawca odpowiednio przed
uptywem terminu do sktadania wnioskow o dopuszczenie do udziatu w postepowaniu albo przed upfywem terminu
sktadania ofert dokonat pfatnosci naleznych podatkow, opfat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z
odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie spfaty tych naleznosci;

wobec ktdrego orzeczono zakaz ubiegania sie o zamowienia publiczne;

jezeli Zamawiajacy moze stwierdzic, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi
Wykonawcami porozumienie majace na celu zaktocenie konkurencji, w szczegoinosci jezeli nalezac do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, ztoZyli odrebne oferty,
oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg , Ze przygotowali te oferty lub
wnioski niezaleznie od siebie;

jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1 Ustawy, doszto do zakfocenia konkurencji wynikajacego
Z wczesniejszego zaangazowania tego Wykonawcy Ilub podmiotu, ktory nalezy z wykonawca do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, chyba Ze spowodowane
tym zakfdcenie konkurencji moze byc¢ wyeliminowane w inny sposob niz przez wykluczenie Wykonawcy z udziatu w
postepowaniu o udzielenie zamowienia.

Przestanki wykluczenia wykonawcy okreslone w art. 109 ust. 1 pkt 4) Ustawy

Z postepowania o udzielenie zamowienia zamawiajacy moze wykluczyc wykonawce: (...)

4

w stosunku do ktorego otwarto likwidacje, ogfoszono upadfosc, ktorego aktywami zarzadza likwidator lub sad, zawart
uktad z wierzycielami, ktorego dziatalnosc gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury; (...)

Przestanki wykluczenia wykonawcy okreslone w art.7 ust. 1 ustawy o szczegolnych rozwigzaniach w zakresie

przeciwdzialania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego

Z postepowania o udzielenie zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrzesnia 2019
r. - Prawo zamowieri publicznych wyklucza sie:

1)

2)

3)

wykonawce oraz uczestnika konkursu wymienionego w wykazach okreSlonych w  rozporzadzeniu 765/2006
[ rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
0 zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3;

wykonawce oraz uczestnika konkursu, ktorego beneficientem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficientem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3;

wykonawce oraz uczestnika konkursu, ktorego jednostka dominujacga w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka
dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3.
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Tom Il SWZ - Projekt umowy
Umowa Nr ..........

zawartaw dniu .......... 2022 r. w Szklarskiej Porebie, pomiedzy:

Izerskim Centrum Pulmonologii i Chemioterapii ,,lzer-Med” Spoétka z 0.0. z siedzibg w Szklarskiej Porebie
przy ul. Sanatoryjnej 1, 58-580 Szklarska Poreba, wpisana do Krajowego Rejestru Sgdowego pod numerem
KRS: 000049094, NIP: 611-23-89-667, REGON: 231035778, wysokos¢ kapitatu zaktadowego: 499.956,00 zt,
zwang w dalszej tresci umowy ,,Zamawiajacym”, reprezentowang przez:

1. Prezesa Zarzadu — Pana Mariusza Trzaka,

zwang w dalszej tresci umowy ,,Wykonawcg”, reprezentowang przez:
1.

zwanymi dalej w tresci umowy ,Stronami”.

W wyniku przeprowadzonego postepowania o udzielenie klasycznego zamdéwienia publicznego w trybie
podstawowym zgodnie z art. 275 pkt. 1) Ustawy z dnia 11 wrzesnia 2019 r. Prawo Zamowien Publicznych (tj. Dz.U.
z 2022 r. poz. 1710 z p6zn. zm.), zostata zawarta umowa o nastepujgcej tresci:

I. Przedmiot umowy
§1

1. Przedmiotem niniejszej umowy jest Dostawa urzadzenia typu NIPS (Network Intrusion Prevention System)
inteligentnego systemu ochrony wnetrza sieci dla Izerskiego Centrum Pulmonologii i Chemioterapii ,lzer-Med”
Spotka z 0. 0. w Szklarskiej Porebie przy ul. Sanatoryjnej 1.

2. Szczegotowa specyfikacje urzadzenia bedgcego przedmiotem umowy okre$la Zatacznik nr 1 do niniejszej
umowy (Formularz asortymentowo-cenowy - Zatgcznik nr 1.1. - do Formularza oferty).

3. Przedmiot umowy powinien spetnia¢ wymogi okreslone w ztozonej przez Wykonawce ofercie oraz Specyfikacji
Warunkéw Zamoéwienia (SWZ), w szczegoélnosci w Tomie Il SWZ (Opis przedmiotu zaméwienia) oraz
w Zatgczniku, o ktérym mowa w ust.2.

§2
1. W ramach niniejszej umowy Wykonawca jest zobowigzany:
a) Dostarczy¢ urzadzenia zgodne z opisem zawartym w Zatgczniku nr 1 do siedziby Zamawiajgcego
w Szklarskiej Porebie przy ul. Sanatoryjnej 1,
b) Zamontowac (zainstalowac) urzgdzenia w miejscu wskazanym przez Zamawiajgcego,
c) Dokona¢ uruchomienia, prob i sprawdzen,
d) Przeszkoli¢ wyznaczonych pracownikéw Zamawiajgcego,
e) Przekaza¢ Zamawiajgcemu sporzadzong w jezyku polskim niezbedng do eksploatacji dokumentacje
techniczng dotyczacg zainstalowanych urzadzen i instrukcje obstugi,
f) Przekazac karty gwarancyjne urzgdzen.
2. Urzadzenia po zainstalowaniu i uruchomieniu muszg by¢ w petni gotowe do pracy bez ponoszenia przez
Zamawiajgcego zadnych dodatkowych kosztéow (np. z tytutu zakupu czesci, akcesoridow, komponentéw itp.),
z wytgczeniem materiatdw eksploatacyjnych. Urzadzenie winno by¢ kompletne, wyposazone we wszystkie
podzespoty/elementy/czesci, umozliwiajgce jego prawidtowg prace.
4. Wszelkie koszty zwigzane z transportem, instalacjg, a takze uruchomieniem, prébami, sprawdzeniem
i szkoleniem zawarte sg w wynagrodzeniu Wykonawcy okreslonym w § 5 ust.1 niniejszej umowy.
5. Potwierdzeniem zrealizowania przez Wykonawce catego zakresu objetego umowg bedzie protokdt odbioru
podpisany przez upowaznionych przedstawicieli stron.

§3

1. Okres gwarancji na dostarczone urzgdzenie wynosi 24 miesigce(-y), liczac od daty popisania protokotu
odbioru. W okresie gwarancji Wykonawca zapewnia bezptatne wykonywanie przegladéw serwisowych, a takze
tych czynnosci konserwacyjnych, ktére nie mogg by¢ realizowane samodzielnie przez uzytkownika (jezeli
dotyczy).

2. W okresie gwarancji Wykonawca zobowigzany jest bezptatnie wykonywaé wszelkie ewentualne naprawy.
Zgtoszenie usterki lub awarii sprzetu nastepowac bedzie pocztg elektroniczng lub telefonicznie. Czas reakcji
serwisu Wykonawcy (rozpoczecia czynnosci naprawczych) wynosi¢ bedzie 24 godziny liczac od momentu
przyjecia zgtoszenia o awarii (usterce). Czas ten nie uwzglednia sobét i dni ustawowo wolnych od pracy.

3. Okres gwarancji przedituza sie o czas naprawy przedmiotu umowy.
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4. Warunki gwarancji nie mogg w sposob nieuczciwy ogranicza¢ uprawnien Zamawiajgcego, np. poprzez
okreslenie wymogu zakupu $rodkéw czystosci, materiatdéw eksploatacyjnych itp. wytgcznie u Wykonawcy, pod
rygorem utraty gwaranciji.

5. W przypadku, gdy wystgpi koniecznos¢ wykonania trzeciej naprawy gtébwnego podzespotu, Wykonawca
zobowigzany bedzie dostarczy¢ nowy podzespdt o nie gorszych parametrach technicznych i cechach
uzytkowych. Okres gwarancji w takim przypadku liczony bedzie od poczatku, tj. od terminu dostarczenia
i uruchomienia/zainstalowania nowego egzemplarza.

6. Wykonawca ponosi koszty dojazdéw do czynnosci wykonywanych przez niego w okresie gwarancji.

II. Termin realizacji
§4
1. Wykonawca zrealizuje przedmiot umowy w terminie do dnia .............. 2022r.
2. O planowanym terminie dostawy i instalacji urzadzen, Wykonawca poinformuje Zamawiajgcego minimum
2 dni kalendarzowe przed planowang dostawa.

Ill. Wynagrodzenie
§5
1. Wynagrodzenie Wykonawcy z tytutu przedmiotu umowy, okreslonego w §1, wynosi brutto ..................
(STOWNIE ZE: .o ), fj. netto ............ +VAT
2. Wynagrodzenie okreslone w ust. 1 obejmuje wszystkie koszty Wykonawcy zwigzane z realizacjg przedmiotu
umowy, obejmujgce czynnosci okreslone w § 2 ust.1i 2 oraz w § 7 ust.2.
3. Wynagrodzenie okreslone w ust. 1 nie podlega waloryzacji.

IV. Rozliczenia
§6

1. Podstawe wystawienia faktury przez Wykonawce stanowi¢ bedzie protokét odbioru przedmiotu umowy
sporzgdzony po zrealizowaniu przedmiotu umowy okreslonego w § 1 i podpisany przez upowaznionych
przedstawicieli stron.

. Zaptata za zrealizowany przedmiot umowy nastgpi jednorazowo przelewem na podstawie prawidiowo
wystawionej faktury w terminie do 30 dni od daty jej doreczenia do siedziby Zamawiajgcego.

3. Wynagrodzenie, o ktérym mowa w § 5, bedzie przekazane na rachunek bankowy Wykonawcy o numerze:

N

4. Rachunek bankowy Wykonawcy wskazany w niniejszej umowie moze by¢é zmieniony tylko poprzez aneks do
umowy podpisany przez Strony umowy.

. Za dzienh zaptaty przyjmuje sie dzieh obcigzenia rachunku Zamawiajgcego.

. Z tytutu opéznienia zaptaty wynagrodzenia, Wykonawcy przystugujg odsetki ustawowe.

. Jezeli sprawdzenie dokumentéw niezbednych do uruchomienia finansowania ulega opdznieniu na skutek
niemozno$ci wyjadnienia spraw watpliwych w ustalonym terminie lub uzgodnienia spraw spornych pomiedzy
stronami, bezsporna czes¢ naleznosci powinna by¢ zaptacona Wykonawcy w terminie okreslonym w ust.2,
a pozostatosé po wyjasnieniu i uzgodnieniu spraw watpliwych i spornych.

~N o 01

V. Obowiazki stron
§7
1. Do obowigzkéw Zamawiajgcego nalezy:

1.1. Dokonanie odbioru przedmiotu umowy.

1.2. Niezwloczne zgtaszanie Wykonawcy reklamacji w zakresie wad jakosci dostarczonych urzadzen lub
dostarczonego oprogramowania.

1.3. Niezwloczne zgtaszanie Wykonawcy awarii i usterek wystepujgcych podczas eksploatacji urzgdzen.

1.4. Terminowe uregulowanie naleznosci Wykonawcy okreslonej w § 5 ust.1.

2. Do podstawowych obowigzkéw Wykonawcy nalezy:

2.1. Dostarczenie urzadzen i oprogramowania na wilasny koszt i ryzyko do siedziby Zamawiajgcego,
wniesienie do wskazanych pomieszczen oraz montaZ/instalacja i uruchomienie oraz sprawdzenie
prawidtowosci funkcjonowania.

2.2. Petna odpowiedzialno$¢ za nalezyty transport i zabezpieczenie przedmiotu umowy.

2.3. Wykonywanie czynnosci zwigzanych z realizacjg przedmiotu umowy okreslonego przy uzyciu zasobéw
wilasnych, z nalezytg starannoscig, zgodnie z SWZ, swojg oferta, przepisami p.poz., bhp i przepisami
prawa, a takze biezgcymi (roboczymi) ustaleniami z Zamawiajgcym.

2.4. Zapewnienie sitly roboczej (personelu), materiatdw, sprzetu i innych urzgdzen oraz wszelkich
przedmiotéw niezbednych do wykonania przedmiotu umowy oraz usuniecia wad w takim zakresie,
w jakim jest to wymienione w dokumentach umownych lub moze by¢ logicznie z nich wywnioskowane.

2.5. Okreslenie i odpowiedzialno$¢ za metody organizacyjno-techniczne stosowane przy realizacji umowy.

2.6. Odpowiedzialno$¢ za szkody i straty spowodowane podczas realizacji umowy oraz przy usuwaniu wad
w okresie rekojmi i gwaranciji.

2.7. Niezwtoczne reagowanie na reklamacje zgtaszane przez Zamawiajgcego w zakresie wad urzgdzenia
oraz na zgtoszenia awarii i usterek.
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2.8.  Pefnienie funkcji koordynacyjnych w stosunku do czynno$ci realizowanych przez podwykonawcéw.

2.9. Niezwtoczne usuwanie (na koszt Wykonawcy) wszelkich awarii oraz pokrywanie strat powstatych
w zwigzku z wykonywaniem czynnosci wynikajgcych z realizacji umowy oraz wyjasniania zgtoszonych
uwag i zastrzezen w terminie ustalonym przez Strony.

VI. Kary umowne

1.

§8
W razie niewykonania lub nienalezytego wykonania umowy Strony zobowigzujg sie zaptaci¢ kary umowne
w nastepujgcych wypadkach i wysokosciach:
1.1. Wykonawca zaptaci Zamawiajgcemu kary umowne:

a) za odstgpienie przez Zamawiajgcego od umowy z powodu okolicznosci, za ktére odpowiada
Wykonawca lub za odstgpienie Wykonawcy od wykonania postanowien niniejszej umowy bez zgody
Zamawiajgcego - w wysokosci 20% wartosci brutto umowy okreslonej w § 5 ust. 1,

b) za zwioke w realizacji przedmiotu umowy z przyczyn lezacych po stronie Wykonawcy - w wysokosci
1,0% wartosci (brutto) umowy okreslonej w § 5 ust. 1, liczgc za kazdy dzien zwioki w stosunku do
terminu okreslonego w § 4 ust. 1,

c) za zwioke w reakcji serwisu z przyczyn lezgcych po stronie Wykonawcy — w wysokosci 0,5% wartosci
(brutto) umowy okreslonej w § 5 ust. 1, liczac za kazdy dzien zwiloki w stosunku do terminu
okreslonego w § 3 ust. 2.

1.2. Zamawiajacy zaptaci Wykonawcy kary umowne:

a) w przypadku odstgpienia przez Wykonawce od umowy z przyczyn, za ktére ponosi odpowiedzialnos¢
Zamawiajacy, z zastrzezeniem, o ktérym mowa w § 11 ust. 1 - w wysokosci 20% wartosci brutto
umowy okreslonej w § 5 ust. 1.

Kara umowna powinna by¢ zaptacona przez strone, ktéra naruszyta warunki niniejszej umowy w terminie 14
dni od daty wystagpienia z zgdaniem zaptaty. Strony ustalajg, ze Zamawiajgcy moze w razie zwioki w zaptacie
kary potrgci¢ nalezng mu kwote z naleznosci Wykonawcy.

W przypadku, gdy wysokos¢ wszystkich kar umownych naleznych Zamawiajgcemu przekroczy 20%
catkowitego wynagrodzenia brutto, o ktérym mowa w § 5 ust.1, Zamawiajgcy zastrzega sobie prawo
odstgpienia od umowy z winy Wykonawcy.

Jezeli kara nie pokrywa poniesionej szkody, Strony mogg dochodzi¢ odszkodowania uzupetniajgcego
na warunkach ogdlnych okreslonych w Kodeksie Cywilnym.

taczna wysoko$¢ kar umownych, ktére mogg dochodzi¢ strony z tytutu niniejszej umowy wynosi 30%
wynagrodzenia.

VII. Podwykonawstwo

4.

5.

§9
Wykonawca moze powierzy¢ wykonanie czesci zaméwienia podwykonawcom.
Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.
Zamawiajgcy zgda, aby Wykonawca zatrudniajgc podwykonawcow okreslit szczegdtowy zakres czynnosci, ktéry
powierzy podwykonawcom.
Powierzenie wykonania czesci zaméwienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnosci za
wykonanie obowigzkéw wynikajgcych z umowy i obowigzujgcych przepiséw prawa.
Wykonawca odpowiada za dziatania i zaniechania podwykonawcow jak za wiasne.

VIIl. Zmiany postanowien umowy

1.

§ 10

Zakazuje sie zmian postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktérej dokonano
wyboru Wykonawcy, chyba ze:
1.1. na podstawie art. 455 ust. 1 pkt 1) ustawy Pzp:

1) zmiana warunkéw wykonania umowy jest konsekwencjg wystgpienia co najmniej jednej z okolicznosci
wymienionych ponizej, z uwzglednieniem warunkéw ich wprowadzenia:

a) sity wyzszej majgcej bezposredni, udokumentowany wplyw na realizacje przedmiotowego
zamowienia. Wykonawca zobowigzany jest wykazac¢ i uzasadni¢ w formie pisemnej, w sposob
jednoznaczny i nie budzacy watpliwosci, ze sita wyzsza miata wptyw na wykonywanie przez
niego przedmiotu umowy,

b) zmiany powszechnie obowigzujgcych przepisdw prawa w zakresie majgcym wptyw na realizacje
przedmiotu zaméwienia - odpowiednie zapisy umowy zostang dostosowane do obowigzujgcego
stanu prawnego.

2) Wykonawca zobowigzany jest niezwlocznie, nie pdzniej niz w ciggu 7 dni od dnia wystgpienia
okolicznosci uzasadniajgcych zastosowanie zapiséw pkt. 1.1 ppkt 1), zlozy¢é do Zamawiajgcego
umotywowany, pisemny wniosek o dokonanie stosownych zmian warunkéw wykonywania umowy.

3) Jezeli w przypadku wystgpienia ktorejkolwiek z okolicznosci wymienionych w pkt 1.1 ppkt 1) konieczna
bedzie zmiana istotnych postanowieA umowy, odpowiednie zapisy umowne zostang stosownie
zmodyfikowane, w sposob zapewniajgcy zgodnosé ze stanem faktycznym oraz z obowigzujgcymi
przepisami prawa.
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4) Nie przewiduje sie wprowadzenia zmiany umowy, w przypadku kiedy wystgpienie ktorejkolwiek
z okolicznosci wymienionych w pkt 1.1. ppkt 1) skutkowaé bedzie zmiang powodujgcg modyfikacje
0golnego charakteru umowy.
1.2. zachodzi co najmniej jedna z okoliczno$ci wymienionych w art. 455 ust. 1 pkt 2) do 4), oraz ust.2, ustawy
Pzp.

. W przypadku zmiany w okresie obowigzywania umowy stawki podatku VAT, wynagrodzenie brutto ulegnie
zmianie stosownie do zmiany tej stawki, przy czym cena jednostkowa i wynagrodzenie netto pozostajg bez
Zmian.

. W przypadku zaistnienia sytuacji okreslonych w ust. 2, zmiana ceny okreslonej w umowie obowigzywac bedzie
od dnia wejscia w zycie odpowiednich przepiséw w tym zakresie.

. Wszystkie zmiany umowy dokonywane bedg przez umocowanych przedstawicieli Zamawiajgcego i Wykonawcy
w formie pisemne;.

5. Zmiana umowy dokonana z naruszeniem przepisu ust. 4 podlega uniewaznieniu.

N

w

N

IX. Odstapienie od umowy
§11
1. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy moze odstgpi¢ od
umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach.
2. Poza przypadkiem, o ktorym mowa w ust. 1 stronom przystuguje prawo odstgpienia od umowy

w nastepujgcych sytuacjach:

2.1. Zamawiajgcemu przystuguje prawo do odstgpienia od umowy w terminie 30 dni od powziecia wiadomosci
o wystgpieniu jednej z nizej wymienionych sytuaciji:

a) zostanie ogtoszona upadtos$¢ lub likwidacja firmy Wykonawcy;
b) Wykonawca realizuje przedmiot umowy w sposéb niezgodny z niniejszg umowa;
c) w przypadku, o ktérym mowa w § 8 ust.3 umowy.

2.2. Wykonawcy przystuguje prawo odstgpienia od umowy, gdy Zamawiajacy zawiadomi Wykonawce, iz
wobec zaistniatej, uprzednio nieprzewidzianej, okolicznosci nie bedzie mégt spetni¢ swoich zobowigzan
umownych wobec Wykonawcy.

3. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci takiego oswiadczenia.

X. Rozstrzyganie sporéw
§12

1. W razie sporu na tle wykonania niniejszej umowy Strona jest zobowigzana skierowac konkretne roszczenie na
pismie.

2. Strona ma obowigzek do pisemnego ustosunkowania sie¢ do zgloszonego roszczenia w terminie 7 dni
od daty zgtoszenia roszczenia.

3. W razie odmowy uznania roszczenia, wzglednie nieudzielania odpowiedzi na roszczenie w terminie,
o ktérym mowa w ust. 2, Strona uprawniona jest do wystgpienia na droge sagdowa.

4. Wiasciwym do rozpoznania sporéw wyniktych na tle realizacji niniejszej umowy jest sad wtasciwy miejscowo dla
siedziby Zamawiajgcego.

Xl. Postanowienia szczego6towe
§13

1. Ze strony Zamawiajgcego nadzor nad realizacjg postanowien umowy sprawowac bedzie:

XIl. Postanowienia koncowe
§14
1. W sprawach nieuregulowanych niniejszga umowg stosuje sie przepisy prawa polskiego, a w szczegodlnosci
ustawy Prawo zamoéwien publicznych i Kodeksu cywilnego.
2. Integralng czes¢ niniejszej umowy stanowig nastepujgce zatgczniki:
Nr 1 — Formularz oferty,
Nr 2 — Zafgcznik nr 1.1. do Formularza oferty,
Nr 3 - Zasady poufnosci i bezpieczenstwa informacji.
3.  Umowa sporzadzona zostata w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

WYKONAWCA: ZAMAWIAJACY:
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10.

11.

12.

13.

14.

15.

Zatacznik nr 3 do umowy Nr ..... 12022

Zasady poufnosci i bezpieczenstwa informaciji:

Wykonawca zobowigzuje sie do bezwzglednego zachowania poufnosci przez czas nieoznaczony
wszelkich informaciji i danych uzyskanych od Zamawiajgcego w zwigzku z realizacjg niniejszej umowy i
zobowigzuje sie nie wykorzystywac tych informacji i danych do jakichkolwiek innych celéw bez zgody
Zamawiajgcego.

Wykonawca zobowigzuje sie, ze podczas realizacji zamdwienia nie bedzie zapoznawat sie z dokumentami,
analizami, zawartoscig dyskow twardych i innych nosnikéw informaciji, itp. — nie zwigzanymi ze zleconym
zakresem prac, oraz nie bedzie zabierat, kopiowat oraz powielat dokumentéw i danych bez wyrazniej
zgody Zamawiajgcego.

Wykonaweca nie bedzie udostepniat informacji osobom trzecim a takze nie bedzie informowat 0séb trzecich
o danych objetych nakazem poufnosci.

Za osobe trzecig, o ktérej mowa powyzej, uwaza sie osoby nie wykonujgce pracy ani ustug na rzecz
Zamawiajgcegdo.

Wykonawca zobowigzuje sie, ze otrzymujgc informacje poufne, bedzie zapobiegat ich ujawnieniu,
publikacji czy tez rozpowszechnieniu poprzez zachowanie takiej samej starannosci i troski w dziataniu, jak
w przypadku zapobiegania ujawnieniu, publikacji oraz rozpowszechnieniu wiasnych informacji o podobnym
charakterze.

W przypadku przekazywania lub przesytania informacji w kanatach komunikacji zdalnej Wykonawca
zabezpieczy je przed podstuchaniem lub przejeciem przez osoby nieupowaznione poprzez zastosowanie
adekwatnych srodkéw zabezpieczajgcych w szczegdlnosci poprzez szyfrowanie.

Wszystkie prace wymagajace dostepu do infrastruktury zamawiajgcego Wykonawca realizowat bedzie na
miejscu w siedzibie Zamawiajgcego lub w trybie pracy zdalnej przy wykorzystaniu bezpiecznego
kanatu komunikaciji.

W celu zapewnienia bezpiecznej pracy na odlegto$é, Zamawiajgcy na czas realizacji umowy udostepni
osobom upowaznionym, wskazanym przez Wykonawce mozliwos¢ komunikacji w szyfrowanym kanale
VPN.

Wykonawca ma prawo ujawni¢ informacje poufne:

e swoim pracownikom, w przypadku ktérych wymagany jest dostep do takiej informaciji,

e w granicach wymaganych przez prawo, jednakze w takiej sytuacji Wykonawca poinformuje
podmiot, ktéremu przekazuje informacje o ich poufnym charakterze oraz powiadomi o takim fakcie
Zamawiajacego, podajgc zakres i warunki ujawnienia.

Zamawiajgcy prowadzi¢ bedzie ewidencje osob, kitore uzyskaty dostep do informacji przetwarzanych w
ramach zawartej umowy.

Wykonawca na wezwanie Zamawiajgcego zobowigzany jest udostepni¢ wykaz oséb majgcych dostep do
informacji pozyskanych w zwigzku z realizacja zawartej umowy.

Wykonawca zobowigzuje sie zapozna¢ z wytycznymi regulujgcymi zasady postepowania z dokumentami
lub danymi w zakresie niezbednym do realizacji umowy, ktére obowigzujg u Zamawiajgcego oraz
przestrzegac ich przepisow.

Wykonawca zobowigzuje sie informowac przedstawicieli Zamawiajgcego o wszystkich zauwazonych
nieprawidtowosciach moggcych mie¢ wplyw na bezpieczenstwo informaciji

Po zakonczeniu realizacji zobowigzan wynikajgcych z niniejszej umowy Wykonawca usunie wszelkie
pozyskane od Zamawiajgcego informacje, materiaty, schematy, dokumenty, chyba, ze strony postanowig
inaczej lub do ich dalszego przetwarzania zobowigzany bedzie na mocy obowigzujgcych przepiséw
prawa.

O fakcie usuniecia danych Wykonawca poinformuje Zamawiajgcego w formie pisemnej w terminie 7 dni.
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Tom Il SWZ - Opis przedmiotu zamowienia

Nr referencyjny nadany sprawie przez Zamawiajgcego ‘ P3/2022

Dostawa urzadzenia typu NIPS (Network Intrusion Prevention System) inteligentnego systemu
ochrony wnetrza sieci dla Izerskiego Centrum Pulmonologii i Chemioterapii ,,1zer-Med” Spoétka z o.o.

l. Opis przedmiotu zamoéwienia

1.

10.

Przedmiotem zaméwienia jest dostawa urzgdzenia typu NIPS (Network Intrusion Prevention System)

inteligentnego systemu ochrony wnetrza sieci dla Izerskiego Centrum Pulmonologii i Chemioterapii

»lzer-Med” Spotka z o.0.

Szczegotowy opis przedmiotu zaméwienia zawarty jest w Formularzu asortymentowo-cenowym

(Zatgcznik nr 1.1. do Formularza oferty).

Oferowane urzadzenia muszg by¢ fabrycznie nowe (rok produkcji: 2022) i wolne od obcigzen

prawami 0séb trzecich oraz musza w petni by¢ zgodne z obowigzujgcymi normami, dotyczacymi tych

urzgdzen.

W ramach przedmiotu zaméwienia Wykonawca jest zobowigzany:

- Dostarczy¢ urzadzenia zgodne z opisem zawartym w Zatgczniku nr 1.1. do Formularza oferty do
siedziby Zamawiajgcego w Szklarskiej Porebie przy ul. Sanatoryjnej 1,

- Zamontowac (zainstalowac) urzgdzenia w miejscu wskazanym przez Zamawiajgcego,

- Dokona¢ uruchomienia, préb i sprawdzen,

- Przeszkoli¢ wyznaczonych pracownikdw Zamawiajgcego,

- Przekaza¢ Zamawiajgcemu sporzadzong w jezyku polskim niezbedng do eksploatacji
dokumentacje techniczng dotyczaca zainstalowanych urzadzen i instrukcje obstugi,
- Przekazac karty gwarancyjne urzadzen,
Po zainstalowaniu, urzadzenia muszg by¢ w pemi gotowe do pracy bez ponoszenia przez
Zamawiajgcego zadnych dodatkowych kosztow z tego tytutu. Wszelkie koszty zwigzane z
transportem, wniesieniem, ustawieniem i instalacja, a takze uruchomieniem, probami,
sprawdzeniem oraz szkoleniem ponosi Wykonawca i muszg byé one przez niego wkalkulowane
w cene ofertowa. Potwierdzeniem zrealizowania przez Wykonawce catego zakresu objetego
umowg bedzie protokdt odbioru podpisany przez upowaznionych przedstawicieli stron.
Dostarczone urzgdzenie musi posiada¢ minimum 2-letnia gwarancje, od daty podpisania
protokotu odbioru. W okresie gwarancji Wykonawca zapewnia bezptatne wykonywanie
przeglagdéw serwisowych, a takze tych czynnosci konserwacyjnych, ktére nie mogg byé
realizowane przez uzytkownika.
Warunki gwarancji nie mogg w sposéb nieuczciwy ogranicza¢ uprawnien Zamawiajgcego, np.
poprzez okreslenie wymogu zakupu s$rodkéw czystosci, materiatdbw eksploatacyjnych itp.
wytgcznie u Wykonawcy, pod rygorem utraty gwarancji.
Podana w zatgczniku do Formularza oferty kalkulacja ceny musi uwzglednia¢ cene kompletnego
urzgdzenia.

Obowigzujgca formg wynagrodzenia Wykonawcy bedzie wynagrodzenie ryczattowe.

Wynagrodzenie ryczaftowe powinno uwzgledniaé wszystkie koszty zwigzane z realizacjg
zamowienia.

Il. Informacje ogéine

1.

Opis przedmiotu zamdwienia opracowano zgodnie z zasadami okreslonymi w art. 99 ustawy Prawo
zaméwien publicznych (tj. Dz.U. z 2022 r., poz.1710 z p6zn.zm.). Jednakze w przypadku, gdy opis
przedmiotu zaméwienia zawiera wskazanie znakéw towarowych, patentéw lub pochodzenia, Zzrodta
lub szczegdlnego procesu, ktory charakteryzuje produkty dostarczane przez konkretnego
wykonawce nalezy uznag, iz wskazaniu temu towarzyszg wyrazu ,lub rownowazny”.

Zgodnie z art. 101 ust. 4 ustawy Prawo zamoéwien publicznych ilekro¢ w opisie przedmiotu
zaméwienia - przedmiot zamowienia opisany zostat przez odniesienie do norm, ocen technicznych,
specyfikacji technicznych i systeméw referencji technicznych — Zamawiajgcy dopuszcza
zastosowanie rozwigzah réwnowaznym opisywanym a odniesieniu takiemu towarzyszg wyrazu ,lub
réwnowazne”.

Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykazaé, ze oferowane przez niego przedmiot zamdwienia spetniajg wymagania
okre$lone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych
dokumentdw, uwiarygodniajgcych te rozwigzania.
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Zatgcznik nr 1.1. do Formularza oferty

Dostawa urzadzenia typu NIPS (Network Intrusion Prevention System) inteligentnego

systemu ochrony wnetrza sieci dla
Izerskiego Centrum Pulmonologii i Chemioterapii ,,|1zer-Med” Spétka z o.0.

Wymagane parametry techniczne i cechy uzytkowe urzadzenia

Lp.

Parametry/cechy Wymagania minimalne

Proponowane rozwigzanie powinno mie¢ maksymalng wysoko$¢ 1U.
Proponowane rozwigzanie musi posiada¢ co najmniej dwa porty USB.
Proponowane rozwigzanie musi posiada¢ co najmniej 4xGE

Proponowane rozwigzanie musi posiada¢é co najmniej 1T przestrzeni
Dane techniczne dyskowej.

Proponowane rozwigzanie musi obstugiwac przepustowos¢ IPS 1 Gb/s

e Proponowane rozwigzanie musi obstugiwa¢ jednoczesne sesje o dtugosci 1 M.
e Proponowane rozwigzanie musi obstugiwa¢ min 17 500 nowych sesji/sekund
w ruchu TCP.

e Proponowane rozwigzanie musi by¢ w stanie pracowac jednocze$nie w trybie
Ustugi sieciowe warstwy 3 (routing), trybie online (most) i warstwie 2 (kopia ruchu) (bez
koniecznosci wirtualizacji sprzetu)

e Rozwigzanie powinno obstugiwac identyfikacje IP hostéw, ilos¢ endpointéw,
czasu online, czasu offline.

e Rozwigzanie musi obstugiwa¢ ponad 5000 aplikacji, musi obstugiwac
filtrowanie aplikacji wedtug nazwy, kategorii, podkategorii, technologii i ryzyka.

e Rozwigzanie powinno rozpoznawac aplikacje IPv6.

e Rozwigzanie musi obstugiwac identyfikacje aplikacji dla ruchu szyfrowanego
SSL

e Rozwigzanie musi wspiera¢ identyfikacje aplikacji mobilnych na Androida i
iOS.

e Rozwigzanie powinno obstugiwa¢ wy$wietlanie opisu, czynnikéw ryzyka,
zaleznosci, typowych uzywanych portéw i adreséw URL dla dodatkowych
odwotan i informacji dla kazdej aplikacji w interfejsie WebUI.

e Rozwigzanie musi obstugiwa¢ blokowanie, ponowne uruchamianie sesji,
monitorowanie i ksztattowanie ruchu dla aplikaciji.

e Rozwigzanie musi by¢ w stanie identyfikowa¢ i kontrolowac¢ aplikacje w
chmurze.

e IPS nie moze by¢ realizowany na urzadzeniu typu NGFW, musi by¢ to
dedykowana platforma do ochrony zagrozen.

Kontrola aplikacji

e Rozwigzanie musi obstugiwa¢ ponad 15000 sygnatur IPS. Musi obstugiwac
niestandardowe sygnatury, automatyczne wstawianie lub wyodrebnianie
sygnatur oraz zintegrowang encyklopedie zagrozen.

e Rozwigzanie musi obstugiwa¢ zapobieganie wilamaniom dla ruchu

szyfrowanego SSL.

Rozwigzanie musi obstugiwa¢ ochrone srodowiska IPV6.

Rozwigzanie musi obstugiwaé ochrone przed sql injection, CC i atakom XSS.

Rozwigzanie musi obstugiwa¢ sprawdzanie linkow zewnetrznych.

Rozwigzanie powinno obstugiwa¢ ochrone przed atakami C&C z limitem

Ochrona przed zgdan, limitem proxy, niestandardowym progiem, metodami przyjaznymi dla

zagrozeniami robotdw. Wspierane powinny by¢ 4 metody uwierzytelniania: JS Cookie,
Redirect, Access confirm, CAPCHA.

e Rozwigzanie powinno obstugiwa¢ wykrywanie anomalii protokotu.

e Rozwigzanie musi obstugiwaé nastepujgce akcje IPS: monitorowanie,
blokowanie, resetowanie (adres IP atakujgcych Ilub IP ofiary, interfejs
wejsciowy) z czasem wygasniecia.

¢ Rozwigzanie musi obstugiwac opcje logowania pakietow.

¢ Rozwigzanie musi obstugiwac profil zabezpieczen IPS na podstawie waznosci,
obiektu docelowego, systemu operacyjnego, aplikacji lub protokotu.

e Rozwigzanie musi obstugiwa¢ zapobieganie wtamaniom dla protokotow HTTP,
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SMTP, IMAP. POP3, VOIP, NETBIOS itp.

Rozwigzanie musi by¢ wspiera¢ weryfikacje protokotéw http typu Get, Head,
Put, Post.

Rozwigzanie musi obstugiwaé¢ wytaczenie IP z okreslonych sygnatur IPS.
Rozwigzanie musi obstugiwac¢ tryb dziatania sniffera IDS.

Rozwigzanie musi obstugiwac predefiniowang konfiguracje profili IPS.
Rozwigzanie musi obstugiwa¢ tworzenie zdefiniowanych przez uzytkownika
sygnatur IPS.

Proponowane rozwigzanie musi obstugiwa¢ wykrywanie reputacji IP i
blokowanie adreséw IP serwera botnetéw za pomocg globalnej bazy danych
reputacji IP.

Proponowane  rozwigzanie  powinno  wspieraC  szczegGtowy  opis
predefiniowanych profili IPS.

Rozwigzanie musi obstugiwaé rejestracje zagrozen IPv6: obstuga
przechwytywania i pobierania pakietéw IPv6.

Szczegoty zagrozen muszg obstugiwac identyfikator URI i dekodowanie
danych atakow.

Obstuga wykrywania anomalii protokotéw:
HTTP/DNS/FTP/MSRPC/POP3/SMTP/SUNRPC i Telnet

Obstuga inspekcji Reverse Shell.

Blokowanie plikdw po rozszerzeniu dla minimum 100 typéw plikow
Rozwigzanie musi wykrywac¢ i blokowa¢ wrazliwe zdefiowanych informacje w
przesytanych plikach dla minimum doc/docx, xlIs/xIsx, ppt/pptx, txt w
protokotach HTTP, FTP, SMTP, POP3, IMAP, SMB.

Ochrona i wykrywanie skanowania protokotow IP oraz UDP.

Rozwigzanie musi mie¢ mozliwos¢ inspekcji payloudu w ramkach MPLS

Antywirus

Rozwigzanie musi obstugiwaé ponad 13 milionéw sygnatur antywirusowych z
recznymi lub automatycznymi aktualizacjami sygnatur.

Rozwigzanie musi obstugiwac¢ antywirus oparty na przeptywie dla protokotéw
HTTP, SMTP, POP3, IMAP, FTP/SFTP, SMB.

Rozwigzanie powinno obstugiwaé wykrywanie wiruséw dla skompresowanych
plikdw, takich jak RAR, ZIP, GZIP, BZIP2, TAR; obstuga wielowarstwowego
wykrywania skompresowanych plikow dla nie mniej niz 5 warstw dekompresji i
dostosowanie akciji.

Rozwigzanie musi obstugiwaé akcje niestandardowe dla zaszyfrowanych
plikbw skompresowanych.

Rozwigzanie musi obstugiwaé co najmniej 3 dziatania: usuwanie zto$liwego
kodu, resetowanie potgczenia lub logowanie tylko po wykryciu wirusa lub
ztosdliwej strony internetowe;.

Rozwigzanie powinno obstugiwaé ostrzeganie przed wirusami i zto$liwymi
stronami internetowymi, ostrzega¢ uzytkownika, ze witryna jest szkodliwg
witryng lub ze wykryto wirusa.

Rozwigzanie musi obstugiwac¢ funkcje AV w srodowiskach IPV6.

Filtrowanie adreséw
URL

Rozwigzanie musi obstugiwa¢ dynamiczne filtrowanie sieci Web za pomoca
chmurowej bazy danych kategoryzacji w czasie rzeczywistym: ponad 140
milionéw adresow URL z co najmniej 64 kategoriami (z ktdrych nie mniej niz 8
jest zwigzanych z bezpieczehnstwem).

Rozwigzanie musi obstugiwa¢ recznie zdefiniowane filtrowanie sieci Web na
podstawie adresu URL, zawartosci sieci Web i nagtowka MIME.

Rozwigzanie musi obstugiwaé nastepujace dodatkowe funkcje filtrowania:

- Aplet Java, ActiveX lub filtr plikéw cookie.

- Blokowanie postow HTTP

- Rejestrowanie wyszukiwania stéw kluczowych

- Wykluczanie ze skanowania potaczen szyfrowanych w niektorych
kategoriach dla prywatnosci.

Rozwigzanie musi obstugiwac¢ zastepowanie profilu filtrowania adreséw URL,
aby administrator mogt tymczasowo przypisa¢ rézne profile do
uzytkownika/grupy/adresu IP.

Rozwigzaniem powinno by¢ umozliwienie dostosowania strony ostrzezenia do
filtrowania adresow URL.
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Rozwigzanie musi obstugiwaé przesytanie ztosliwych plikéw do chmury w celu
analizy.

Rozwigzanie powinno obstugiwaé przesytanie ztosliwych plikow z protokotéw
takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB.

Rozwigzanie musi obstugiwac¢ typy plikéw, w tym PE, ZIP, RAR, Office, PDF,
APK, JAR , SWF i Skryptow.

Rozwigzanie musi obstugiwac kierunek transferu plikéw i kontrole rozmiaru

7. Sandbox pliku
Rozwigzanie musi zawieraé kompletny raport analizy zachowania ztosliwych
plikow.
Rozwigzanie powinno obstugiwac blokowanie zgodnie z wynikami wykrywania,
aby szybko zablokowac nieznane zagrozenie.
Rozwigzanie musi obstugiwa¢ udostepnianie globalnych informacji o
zagrozeniach i blokowac¢ nieznane zagrozenia na catym swiecie.
Rozwigzanie musi by¢ w stanie skutecznie wykrywac¢ boty intranetowe i
zapobiega¢ dalszym atakom ze strony zaawansowanych zagrozeh poprzez
poréwnanie uzyskanych informacji z bazg adreséw C&C.
Rozwigzanie musi obstugiwa¢ regularne aktualizacje adreséw serweréw
botnetu.
8 Zapobieganie C&C Rozwigzanie musi obstugiwa¢ dwa typy bazy danych adreséw C&C: baze
’ BOTNETOM danych adresoéw IP (z wytgczeniem adreséw IPv6) i baze danych domen.
Rozwigzanie musi obstugiwa¢ wykrywanie dla protokotéw TCP, HTTP i DNS.
Rozwigzanie musi obstugiwa¢ umieszczanie adreséw IP i domen na biatej
liscie.
Rozwigzanie musi obstugiwa¢ funkcjonalnos¢ DNS Sinkhole i wykrywanie
tunelowania DNS.
Rozwigzanie musi posiada¢ petne monitorowanie zagrozeh, w tym nazwe
ataku, waznos¢, czasem, adresem, protokotem, zalecanym rozwigzaniem itp.
Rozwigzanie musi obstugiwac ustuge Threat Intelligence Pushing Service.
9. Monitoring Rozwigzanie musi obstugiwa¢ statystyki i analizy ruchu w czasie
rzeczywistym.
Rozwigzanie powinno obstugiwa¢ monitorowanie stanu procesora, pamieci,
temperatury, wentylatora, modutow zasilania itp.
Proponowane rozwigzanie musi obstugiwac kontrole dostepu do strefy (zone)
uzytkownika, ustugi, aplikacji, IPS, AV w jednej regule polityki.
Polityki P_roponowane roz_wiazanie musi obstugiwa¢ wstegpnie zdefiniowane i
10. bezpi . niestandardowe obiekty.
ezpieczenstwa . . . — — . T
Proponowane rozwigzanie musi obstugiwa¢ weryfikacje nadmiarowosci polityki
bezpieczenstwa oraz zliczanie trafien polityki przez interfejs WebUI.
Rozwigzanie musi obstugiwaé import i eksport polityk.
Rozwigzanie musi byc obstugiwane przez WebUI i interfejs wiersza polecen
(CLI).
Rozwigzanie  powinno  obstugiwa¢  zarzadzanie dostepem  przez
HTTP/HTTPS, SSH, telnet, konsole.
Rozwigzanie musi obstugiwa¢ uwierzytelnianie dwuskfadnikowe: nazwa
uzytkownika/hasto, plik certyfikatu HTTPS.
Rozwigzanie musi obstugiwac¢ integracje systemu: SNMP, syslog.
Rozwigzanie musi obstugiwa¢ co najmniej 3 role administratora, w tym
administratora, operatora i audytora.
Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute force na
nazwe uzytkownika i hasto.
Rozwigzanie musi obstugiwaé =zasady =zabezpieczen haset dla kont
Administrowanie, logi adm|r?|strat.orc’)w. . . . .
11. y Rozwigzanie musi obstugiwac¢ serwery Radius, AD i LDAP.

i raportowanie

Rozwigzanie musi obstugiwaé szybkie wdrazanie poprzez automatyczne
instalowanie z USB, uruchamianie skryptéw lokalnych i zdalnych.

Rozwigzanie musi obstugiwa¢ dynamiczny dashboard w czasie rzeczywistym i
szczegotowe widzety monitorowania.

Urzadzenie musi obstugiwaé zarzadzanie urzadzeniami pamieci masowe;j:
dostosowywanie i alarmowanie progu przestrzeni dyskowej, nakfadanie
starych danych, zatrzymywanie nagrywania ruchu.

Urzadzenie musi obstugiwa¢ szczegdtowe logi ruchu: przekazane, sesje
naruszone, ruch lokalny, nieprawidtowe pakiety.

Urzadzenie musi obstugiwaé petne logi zdarzen: audyty aktywnosci systemu i
zarzadzania, routing i sie¢, VPN, uwierzytelnianie uzytkownikdw, zdarzenia
zwigzane z Wi-Fi.

Urzadzenie musi obstugiwaé opcje rozpoznawania nazw portdw ustug i
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adresow IP.

Rozwigzanie musi mie¢ mozliwos¢ dodania adreséw IP lub MAC hostéw do
czarnej listy, aby zablokowa¢ dostep przez okreslony czas.

Rozwigzanie powinno obstugiwaé blokowanie konta po kilku niepowodzeniach
logowania.

Rozwigzanie musi obstugiwaé konfiguracje zadan przechwytywania pakietow z
wieloma warunkami przechwytywania pakietow w tym samym czasie oraz ich
export.

Rozwigzanie musi obstugiwa¢ standardowy SYSLOG i logowanie w formacie
binarnym; rozproszone binarne przechowywanie logéw na wielu serwerach
logow.

Rozwigzanie powinno obstugiwa¢ logowanie w pamieci lokalnej i/lub
serwerach syslog.

Rozwigzanie musi obstugiwaé rejestrowanie zmiany w politykach.

Rozwigzanie musi obstugiwaé logowanie zaufane przy uzyciu opcji TCP (RFC
3195).

Rozwigzanie musi obstugiwaé raportowanie zdefiniowane przez uzytkownika.
Rozwigzanie musi obstugiwaé zaplanowany raport.

Raport mozna wyeksportowa¢é w formacie PDF/HTML/WORD za
posrednictwem email lub FTP.

Rozwigzanie musi umozliwi¢ podglad raportéw w formacie HTML i PDF.

12.

Wysoka dostepnosé

Rozwigzanie musi obstugiwac tryby Active/Active i Active/Pasive.

Rozwigzanie musi obstugiwaé nastepujgce opcje wdrazania HA:

- HA z agregacjg linkéw

- Full mesh HA

- Geograficznie rozproszony HA

Rozwigzanie musi obstugiwaé funkcje bypass sprzetowych interfejséw i
dedykowany interfejs HA.

13.

QoS

Rozwigzanie musi obstugiwaé maksymalng lub gwarantowang kontrole
przepustowosci dla adresow IP lub uzytkownikéw.

Rozwigzanie powinno obstugiwaé tunelowanie w oparciu o domene
zabezpieczen, interfejs, adres, pule uzytkownikéw/uzytkownikéw, pule
serwer/serwer, pule aplikacji/aplikacji, TOS, sieci VLAN.

Rozwigzanie musi obstugiwa¢ przepustowos$¢ przydzielong w zakresie - czas,
priorytet lub te samg wspoétdzielong przepustowosé.

Rozwigzanie musi obstugiwaé typ ustugi (TOS) i zréznicowane ustugi
(DiffServ).

Rozwigzanie musi obstugiwa¢ tworzenie zaplanowanych polityk QoS.
Rozwigzanie musi obstugiwac elastyczng, priorytetowg alokacje pozostatej
niewykorzystanej przepustowosci.

Rozwigzanie musi obstugiwa¢ dwa poziomy konfiguracji ruchu, ktére
umozliwiajg konfiguracje ruchu w réznych wymiarach, takich jak uzytkownicy i
aplikacje. Rozwigzanie musi obstugiwaé co najmniej cztery tunele na poziom,
co zapewnia hierarchig kontroli ruchu.

Rozwigzanie musi obstugiwa¢ alokacje przepustowo$ci na podstawie kategorii
adresu URL.

Rozwigzanie musi obstugiwa¢ adresy IPv6 w funkcji QoS.

14.

Ochrona przed
spamem

Rozwigzanie musi obstugiwac klasyfikacje spamu w czasie rzeczywistym i
zapobieganie mu.

Rozwigzanie musi obstugiwa¢ ochrone niezaleznie od jezyka, formatu lub
zawartosci wiadomosci.

Rozwigzanie musi obstugiwac protokoty poczty e-mail SMTP i POP3.
Rozwigzanie musi obstugiwa¢ wykrywanie zaréwno ruchu przychodzgcego,
jak i wychodzgcego.

Rozwigzanie musi obstugiwag¢ biate listy, aby umozliwi¢ wysytanie wiadomosci
e-mail z zaufanych domen.

Rozwigzanie musi obstugiwa¢ liste obejs¢ oparta na nadawcy i
niestandardowe reguty spamu.

Rozwigzanie musi mie¢ mozliwos¢ konfiguracji czarnych i biatych list dla
modutu Anti-Spam.
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15.

Reputacja IP

Obstuga filtrowania ruchu z adreséw IP o niskiej reputacji, w tym botnetow,
spamu, weztéw Tora, skompromitowanych, Brute-force itp.

Obstuga rejestrowania, usuwania lub blokowania pakietéw, jesli ztosliwy ruch
dotrze do listy reputacji IP.

Obstuga uaktualniania bazy danych przez zainstalowanie licencji I[P
Reputation.

Obstuga filtrowania adreséw IP botow.

16.

Gwarancja

Dostawa musi zawieraé rowniez:

24-miesieczng gwarancje producenta na dostarczone elementy systemu
Licencje na wszystkie funkcje bezpieczenstwa producentéw na okres minimum
24 miesiecy (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet
C&CQC).

Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim.

Producent urzgdzenia:

.............................................................. (wpisac)

NaZWa YD e (wpisac)

Kalkulacja ceny

_C%na Wartos$¢ netto | VAT | Wartosé brutto

) . jedn.

Lp. Nazwa art. j.m. llosé netto [kol. 4 x kol. 5] | ....% [kol. 6 + kol. 7]
1 2 4 5 6 7 8

1. Urzadzenie typu NIPS szt. 1

Razem netto, VAT, brutto

Kwoty nalezy przenie$c¢ do Formularza oferty pkt 4.3.

Miejscowos¢, data
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