Ogtoszenie nr 2024/BZP 00570675/01 z dnia 2024-10-30

Ogloszenie o zamoéwieniu
Ustugi
Zakup sprzetu informatycznego i oprogramowania wraz z ustugami wdrozenia, szkoleniami i audytami w ramach konkursu
grantowego Cyberbezpieczny Samorzad — drugie postepowanie

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: GMINA KROTOSZYCE

1.4) Krajowy Numer ldentyfikacyjny: REGON 390647469

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Piastowska 46

1.5.2.) Miejscowos¢: Krotoszyce

1.5.3.) Kod pocztowy: 59-223

1.5.4.) Wojewodztwo: dolnoslaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL516 - Legnicko-gtogowski

1.5.7.) Numer telefonu: +48768878422 w.17

1.5.9.) Adres poczty elektronicznej: ug@krotoszyce.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.krotoszyce.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Zakup sprzetu informatycznego i oprogramowania wraz z ustugami wdrozenia, szkoleniami i audytami w ramach konkursu
grantowego Cyberbezpieczny Samorzad — drugie postepowanie

2.4)) Identyfikator postepowania: ocds-148610-2¢c21c064-0948-45ec-8fcf-3650eb81f881

2.5.) Numer ogtoszenia: 2024/BZP 00570675

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-10-30

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00038755/04/P

2.10.) Identyfikator pozycji planu postepowarn:

1.2.1 Cyberbezpieczny samorzad- Gmina Krotoszyce

2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamodwienie albo umowa ramowa dotyczy projektu lub programu wspoéffinansowanego ze srodkéw Unii
Europejskiej: Tak
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2.15.) Nazwa projektu lub programu

Cyberbezpieczny samorzad

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/krotoszyce/proceedings

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: W postepowaniu komunikacja miedzy
zamawiajgcym a wykonawcami, w szczegoélnosci sktadanie ofert oraz wszelkich o$swiadczen odbywa sie przy uzyciu Platformy
zakupowej: https://platformazakupowa.pl Za date wptywu o$wiadczen, wnioskéw, zawiadomien oraz informaciji przyjmuje sie date ich
wczytania do platformy.

3.4. Instrukcja korzystania z platformy:

a) w przypadku posiadania konta na platformie — zgtoszenie do postepowania wymaga zalogowania wykonawcy do platformy,

b) w przypadku, gdy wykonawca nie posiada konta na platformie — nalezy wyszuka¢ niniejsze postepowanie bezposrednio na
platformie lub poprzez profil nabywcy zamawiajgcego (link z logo zamawiajgcego a nastepnie zaktadka ,Postepowania”), wybrac
postepowanie.

3.4.1. Zalecenia zamawiajgcego odnosnie podpisu:

a) dla dokumentéw w formacie pdf zaleca sie podpis w formatem PAdES,

b) dokumenty w formacie innym niz pdf zaleca sie podpisywa¢ formatem XAdES.

3.4.2. Niezbedne wymagania sprzetowo-aplikacyjne umozliwiajgce prace na platformie:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujacej konfiguraciji:

— pamie¢ minimum 2 GB RAM,

— procesor Intel IV 2 GHz lub jego nowsza wersja

— jeden z systemow operacyjnych:

*MS Windows 7,

*Mac OS x 10.4,

* Linux,

* lub ich nowsze wersje,

c) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja 10.0,

d) wigczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy pliki w formacie .pdf.

3.4.3. Zamawiajgacy rekomenduje przesytanie danych w formatach dopuszczonych odpowiednimi przepisami prawa tj. m.in.: .doc,
Xls, .pdf, .jpg (.jpeg), przy czym zaleca sie wykorzystywanie plikéw w formacie .pdf.

W celu ewentualnej kompresji danych zamawiajacy rekomenduje wykorzystanie jednego z formatéw: .zip; .7Z.

3.4.4. Zamawiajacy zaleca, aby nie wprowadzac jakichkolwiek zmian w plikach po ich podpisaniu.

Wykonawca powinien pamieta¢, aby plik z podpisem przekazywac tacznie z dokumentem podpisywanym — dotyczy podpiséw
XAdES.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogdlnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiagzek informacyjny): 1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE
L 119 z 04.05.2016, str. 1), dalej ,RODQO”, informuje, ze:

1) administratorem Pani/Pana danych osobowych jest GMINA KROTOSZYCE

2) inspektorem ochrony danych osobowych w Gminie Krotoszyce jest Pani Anna Wojnisz, e- mail: iod@krotoszyce.pl,

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z postepowaniem o
udzielenie zamdwienia publicznego prowadzonym w trybie podstawowym,

4) Przetwarzane przez administratora danych dane osobowe moga zosta¢ ujawnione m.in. podmiotom prowadzacym dziatalno$é
ptatnicza, podmiotom prowadzacym dziatalno$¢ kurierskg lub pocztowg, dostawcom odpowiedzialnym za obstuge systeméw
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informatycznych, podmiotom $wiadczacym ustugi doradcze, pomoc prawna, podatkowa, rachunkowa, innym podmiotom, ktérym
dane zostaty lub zostang udostepnione na podstawie umowy powierzenia przetwarzania danych osobowych lub upowaznienia do
przetwarzania danych oraz podmiotom, ktérym administrator danych bedzie zobowigzany udostepni¢ dane, zgodnie z
obowigzujacymi przepisami prawa,

5) dane osobowe wykonawcy bedg przechowywane przez okres obowigzywania umowy a nastepnie 5 lat, poczawszy od 1 stycznia
roku kalendarzowego nastepujacego po zakonczeniu okresu obowigzywania umowy. Okres ten dotyczy rowniez wykonawcéw,
ktorzy ztozyli oferty i nie zostaty one uznane, jako najkorzystniejsze (nie zawarto z tymi wykonawcami umowy),

6) obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Prawo zaméwien publicznych, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia
publicznego, konsekwencje niepodania okreslonych danych wynikajg z ustawy,

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany, stosowanie do art.
22 RODO,

3.16.) RODO (ograniczenia stosowania): 8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych. Administrator informuje, ze w
przypadku gdy wykonanie obowigzkéw, o ktérych mowa w art. 15 ust. 1-3 RODO, wymagatoby niewspotmiernie duzego wysitku,
administrator moze zgdac¢ od osoby, ktérej dane dotycza, wskazania dodatkowych informacji majacych na celu sprecyzowanie
zadania, w szczegolnosci podania nazwy lub daty postepowania o udzielenie zaméwienia publicznego. W przypadku, gdy wykonanie
obowigzkoéw, o ktérych mowa w art. 15 ust. 1-3 RODO, w odniesieniu do przetwarzaniem danych osobowych — na etapie
przechowywania — zawartych w protokole oraz zatgcznikach, wymagatoby niewspoétmiernie duzego wysitku, administrator moze
zadac od osoby, ktérej dane dotyczg, wskazania dodatkowych informacji majacych w szczegdélnosci na celu sprecyzowanie nazwy
lub daty zakonczonego postepowania o udzielenie zamoéwienia,

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie
moze skutkowa¢ zmiang wyniku postepowania o udzielenie zaméwienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawag Prawo zamoéwien publicznych, a w odniesieniu do przetwarzania danych osobowych — na etapie
przechowywania — zawartych w protokole oraz zatgcznikach, nie moze naruszac integralnosci protokotu oraz jego zatgcznikow),

¢) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych osobowych (wystgpienie z
zadaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakonczenia
postepowania o udzielenie zamdwienia publicznego) z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO (prawo do
ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze sSrodkéw
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa cztonkowskiego),

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO,

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

[ SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zaméwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: I1B.271.30.1.2024

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest przeglad i aktualizacja dokumentacji PBI i IZS| oraz opracowanie, wdrozenie i audyt
dokumentacji SZBI na zgodnos$¢ z KRI/uoKSC, zgodnie z zatacznikiem nr 2 -OPZ, wraz ze szkoleniami budujgcymi
swiadomos¢ cyberzagrozen i sposobéw ochrony dla pracownikéw, a takze kadry oraz szkolenia specjalistyczne dla
informatykéw w zakresie planowanych do zastosowania srodkéw bezpieczenstwa w ramach projektu grantowego.

4.2.6.) Gléwny kod CPV: 72800000-8 - Ustugi audytu komputerowego i testowania komputerow
4.2.8.) Zamowienie obejmuje opcje: Nie
4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 140 dni

4.2.11.) Zamawiajacy przewiduje wznowienia: Nie
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4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposoéb oceny ofert: Przy wyborze najkorzystniejszej oferty zamawiajacy bedzie kierowat sie nastepujacymi kryteriami i
odpowiadajacymi im znaczeniami oraz w nastepujacy sposéb bedzie oceniat spetnienie kryteriow: cena 60%, termin ptatnosci fv 40%

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Termin ptatnosci faktury
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 1
Art. 109 ust. 1 pkt 3
Art. 109 ust. 1 pkt 4
Art. 109 ust. 1 pkt 5
Art. 109 ust. 1 pkt 6

Art. 109 ust. 1 pkt 8
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.

Na podstawie art. 112 ustawy Pzp, zamawiajacy okresla warunek/warunki udziatu w postepowaniu dotyczacy/-e:

1) zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajacy nie okresla szczegotowego warunku w tym zakresie.

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych przepiséw:
Zamawiajacy nie okresla szczegotowego warunku w tym zakresie.

3) sytuacji ekonomicznej lub finansowe;j:

a) Wykonawcy winni wykazacé, ze sg ubezpieczeni od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
zwigzanej z przedmiotem zamodwienia na sume gwarancyjng nie mniejszg niz 200.000,00 zt.

b) posiadajg na realizacje przedmiotowego zamodwienia srodki finansowe lub zdolnos¢ kredytowa nie mniejsza niz
150.000,00 zt.

- zdolnosci technicznej lub zawodowe;j:

Zamawiajacy uzna wyzej wymieniony warunek za spetniony jezeli Wykonawca wykaze, ze:

a) w zakresie kwalifikacji zawodowej kadry szkoleniowej: dysponuje jednostkami posiadajgcymi stosowng wiedze oraz m.in.
2 letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkoleh budujacych i wzmacniajacych s$wiadomosé
cyberzagrozen

/ Wykonawca wykaze podstawe do dysponowania tymi osobami oraz o$wiadczy, ze wykazane osoby, ktére bedg
uczestniczy¢ w wykonywaniu zamdwienia, posiadajg wymagane uprawnienia, jezeli ustawy naktadajg obowigzek posiadania
takich uprawnien. Sprawdzenie w/w warunku udzialu w postepowaniu odbywac¢ sie bedzie na podstawie wykazu osoéb i
przedtozonych przez Wykonawce informacji o podstawie do dysponowania tymi zasobami i oswiadczenia wg zasady spetnia
/ nie speia.
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Zamawiajacy, w stosunku do Wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia, w odniesieniu do warunku
dotyczacego zdolnosci technicznej lub zawodowej — dopuszcza taczne spetnianie warunku przez Wykonawcow./

b) w zakresie doswiadczenia zawodowego: nalezycie zrealizowat w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — to w tym okresie, co najmniej jedng dostawe w zakresie
przedmiotu zamoéwienia o wartosci co najmniej 150 000,00 zi. Wykonawca musi wykaza¢, ze dostawa zostata wykonane w
sposob nalezyty i prawidtowo ukonczona.

/ Sprawdzenie w/w warunku udziatu w postepowaniu odbywac sie bedzie na podstawie wykazu robét budowlanych, wykazu
ustug i przedtozonych przez Wykonawce poswiadczen/ innych dokumentow/ oswiadczeh wedtug zasady spetnia/nie
spetnia./

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udzialu w postepowaniu: 1)
DOKUMENTY SKLADANE RAZEM Z OFERTA

1) Oferta skfadana jest pod rygorem niewaznosci w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym
lub podpisem osobistym lub kwalifikowanym podpisem elektronicznym.

2) Wykonawca dotacza do oferty oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu w postepowaniu w
zakresie wskazanym w rozdziale |l podrozdziatach 7 SWZ. Oswiadczenie to stanowi dowdd potwierdzajgcy brak podstaw
wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu, na dzieh sktadania ofert, tymczasowo zastepujacy wymagane
podmiotowe $rodki dowodowe, wskazane w rozdziale Il podrozdziale 9 pkt 2) SWZ.

3) Oswiadczenie skladane jest pod rygorem niewaznosci w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym, lub podpisem osobistym lub kwalifikowanym podpisem elektronicznym.

4) Oswiadczenie sktadajg odrebnie:

- wykonawca/kazdy spos$réd wykonawcow wspodlnie ubiegajacych sie o udzielenie zaméwienia. W takim przypadku o$wiadczenie
potwierdza brak podstaw wykluczenia wykonawcy oraz spetnianie warunkow udziatu w postepowaniu w zakresie, w jakim kazdy z
wykonawcow wykazuje spetnianie warunkéw udziatu w postepowaniu;

- podmiot trzeci, na ktérego potencjat powotuje sie wykonawca celem potwierdzenia spetnienia warunkéw udziatu w postepowaniu.
W takim przypadku oswiadczenie potwierdza brak podstaw wykluczenia podmiotu oraz spetnianie warunkéw udziatu w
postepowaniu w zakresie, w jakim podmiot udostepnia swoje zasoby wykonawcy;

- podwykonawcy, na ktérych zasobach wykonawca nie polega przy wykazywaniu spetnienia warunkow udziatu w postepowaniu. W
takim przypadku oswiadczenie potwierdza brak podstaw wykluczenia podwykonawcy.

5) Samooczyszczenie - w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1, 2, 5 6 lub art. 109 ust. 1 pkt 2-10 ustawy Pzp,
wykonawca nie podlega wykluczeniu jezeli udowodni zamawiajacemu, ze spetnit tacznie nastepujace przestanki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzadzonej przestepstwem, wykroczeniem lub swoim nieprawidtowym
postepowaniem, w tym poprzez zado$éuczynienie pieniezne;

2) wyczerpujaco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub swoim nieprawidtowym postepowaniem
oraz spowodowanymi przez nie szkodami, aktywnie wspotpracujgc odpowiednio z wkasciwymi organami, w tym organami $cigania
lub zamawiajgcym;

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym przestepstwom,
wykroczeniom lub nieprawidtowemu postepowaniu, w szczegélnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidiowe postepowanie wykonawcy,

b) zreorganizowat personel,

c) wdrozyt system sprawozdawczosci i kontroli,

d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania przepiséw, wewnetrznych regulacji lub standardoéw,
e) wprowadzit wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za nieprzestrzeganie przepisdw, wewnetrznych
regulacji lub standardéw.

Zamawiajacy ocenia, czy podjete przez wykonawce czynnosci sg wystarczajgce do wykazania jego rzetelnosci, uwzgledniajac wage
i szczegoblne okolicznosci czynu wykonawcy, a jezeli uzna, ze nie sg wystarczajgce, wyklucza wykonawce.

6. Do oferty wykonawca zatgcza rowniez:

a) Petnomocnictwo

+ Gdy umocowanie osoby sktadajacej oferte nie wynika z dokumentéw rejestrowych, wykonawca, ktéry sktada oferte za
posrednictwem petnomocnika, powinien dotaczy¢ do oferty dokument petnomocnictwa obejmujacy swym zakresem umocowanie do
ztozenia oferty lub do ztozenia oferty i podpisania umowy.

* W przypadku wykonawcow ubiegajacych sie wspdlnie o udzielenie zamdwienia wykonawcy zobowigzani sg do ustanowienia
petnomocnika. Dokument petnomocnictwa, z tresci ktérego bedzie wynikato umocowanie do reprezentowania w postepowaniu o
udzielenie zamoéwienia tych wykonawcéw nalezy zataczy¢ do oferty.

5.8.) Wykaz przedmiotowych srodkéw dowodowych:
Zamawiajacy nie zada przedmiotowych srodkow dowodowych wskazanych w rozdziale Il podrozdziale 5.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie
6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie
6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie
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6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Nie

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamoéwienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skiadania ofert: 2024-11-18 10:00

8.2.) Miejsce skladania ofert: 10ferte nalezy sktada¢ za posrednictwem Platformy zakupowej:
https://platformazakupowa.pl/transakcja/1007390

8.3.) Termin otwarcia ofert: 2024-11-18 10:05

8.4.) Termin zwigzania oferta: 30 dni
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	Ogłoszenie o zamówieniu Usługi Zakup sprzętu informatycznego i oprogramowania wraz z usługami wdrożenia, szkoleniami i audytami w ramach konkursu grantowego Cyberbezpieczny Samorząd – drugie postępowanie
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: GMINA KROTOSZYCE
	1.4) Krajowy Numer Identyfikacyjny: REGON 390647469
	1.5) Adres zamawiającego
	1.5.1.) Ulica: ul. Piastowska 46
	1.5.2.) Miejscowość: Krotoszyce
	1.5.3.) Kod pocztowy: 59-223
	1.5.4.) Województwo: dolnośląskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL516 - Legnicko-głogowski
	1.5.7.) Numer telefonu: +48768878422 w.17
	1.5.9.) Adres poczty elektronicznej: ug@krotoszyce.pl
	1.5.10.) Adres strony internetowej zamawiającego: www.krotoszyce.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-2c21c064-0948-45ec-8fcf-3650eb81f881
	2.5.) Numer ogłoszenia: 2024/BZP 00570675
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2024-10-30
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2024/BZP 00038755/04/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: https://platformazakupowa.pl
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: W postępowaniu komunikacja między zamawiającym a wykonawcami, w szczególności składanie ofert oraz wszelkich oświadczeń odbywa się przy użyciu Platformy zakupowej: https://platformazakupowa.pl Za datę wpływu oświadczeń, wniosków, zawiadomień oraz informacji przyjmuje się datę ich wczytania do platformy. 3.4. Instrukcja korzystania z platformy: a) w przypadku posiadania konta na platformie – zgłoszenie do postępowania wymaga zalogowania wykonawcy do platformy, b) w przypadku, gdy wykonawca nie posiada konta na platformie – należy wyszukać niniejsze postępowanie bezpośrednio na platformie lub poprzez profil nabywcy zamawiającego (link z logo zamawiającego a następnie zakładka „Postępowania”), wybrać postępowanie. 3.4.1. Zalecenia zamawiającego odnośnie podpisu: a) dla dokumentów w formacie pdf zaleca się podpis w formatem PAdES, b) dokumenty w formacie innym niż pdf zaleca się podpisywać formatem XAdES. 3.4.2. Niezbędne wymagania sprzętowo-aplikacyjne umożliwiające pracę na platformie: a) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s, b) komputer klasy PC lub MAC o następującej konfiguracji: – pamięć minimum 2 GB RAM, – procesor Intel IV 2 GHz lub jego nowsza wersja – jeden z systemów operacyjnych: * MS Windows 7, * Mac OS x 10.4, * Linux, * lub ich nowsze wersje, c) zainstalowana dowolna przeglądarka internetowa, w przypadku Internet Explorer minimalnie wersja 10.0, d) włączona obsługa JavaScript, e) zainstalowany program Adobe Acrobat Reader lub inny obsługujący pliki w formacie .pdf. 3.4.3. Zamawiający rekomenduje przesyłanie danych w formatach dopuszczonych odpowiednimi przepisami prawa tj. m.in.: .doc, .xls, .pdf, .jpg (.jpeg), przy czym zaleca się wykorzystywanie plików w formacie .pdf. W celu ewentualnej kompresji danych zamawiający rekomenduje wykorzystanie jednego z formatów: .zip; .7Z. 3.4.4. Zamawiający zaleca, aby nie wprowadzać jakichkolwiek zmian w plikach po ich podpisaniu. Wykonawca powinien pamiętać, aby plik z podpisem przekazywać łącznie z dokumentem podpisywanym – dotyczy podpisów XAdES.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): 1.	Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 1) administratorem Pani/Pana danych osobowych jest GMINA KROTOSZYCE 2) inspektorem ochrony danych osobowych w Gminie Krotoszyce jest Pani Anna Wojnisz, e- mail: iod@krotoszyce.pl, 3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego prowadzonym w trybie podstawowym, 4) Przetwarzane przez administratora danych dane osobowe mogą zostać ujawnione m.in. podmiotom prowadzącym działalność płatniczą, podmiotom prowadzącym działalność kurierską lub pocztową, dostawcom odpowiedzialnym za obsługę systemów informatycznych, podmiotom świadczącym usługi doradcze, pomoc prawną, podatkową, rachunkową, innym podmiotom, którym dane zostały lub zostaną udostępnione na podstawie umowy powierzenia przetwarzania danych osobowych lub upoważnienia do przetwarzania danych oraz podmiotom, którym administrator danych będzie zobowiązany udostępnić dane, zgodnie z obowiązującymi przepisami prawa, 5) dane osobowe wykonawcy będą przechowywane przez okres obowiązywania umowy a następnie 5 lat, począwszy od 1 stycznia roku kalendarzowego następującego po zakończeniu okresu obowiązywania umowy. Okres ten dotyczy również wykonawców, którzy złożyli oferty i nie zostały one uznane, jako najkorzystniejsze (nie zawarto z tymi wykonawcami umowy), 6) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Prawo zamówień publicznych, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego, konsekwencje niepodania określonych danych wynikają z ustawy, 7) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO,
	3.16.) RODO (ograniczenia stosowania): 8) posiada Pani/Pan: a) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących. Administrator informuje, że w przypadku gdy wykonanie obowiązków, o których mowa w art. 15 ust. 1–3 RODO, wymagałoby niewspółmiernie dużego wysiłku, administrator może żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego. W przypadku, gdy wykonanie obowiązków, o których mowa w art. 15 ust. 1–3 RODO, w odniesieniu do przetwarzaniem danych osobowych – na etapie przechowywania – zawartych w protokole oraz załącznikach, wymagałoby niewspółmiernie dużego wysiłku, administrator może żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających w szczególności na celu sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia, b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Prawo zamówień publicznych, a w odniesieniu do przetwarzania danych osobowych – na etapie przechowywania – zawartych w protokole oraz załącznikach, nie może naruszać integralności protokołu oraz jego załączników), c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych (wystąpienie z żądaniem, o którym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia publicznego) z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego), d) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO, 9) nie przysługuje Pani/Panu: a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych, b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO, c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: IB.271.30.1.2024
	4.1.3.) Rodzaj zamówienia: Usługi
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72800000-8 - Usługi audytu komputerowego i testowania komputerów
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 140 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.1.) Sposób oceny ofert: Przy wyborze najkorzystniejszej oferty zamawiający będzie kierował się następującymi kryteriami i odpowiadającymi im znaczeniami oraz w następujący sposób będzie oceniał spełnienie kryteriów: cena 60%, termin płatności fv 40%
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Termin płatności faktury
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: 1) DOKUMENTY SKŁADANE RAZEM Z OFERTĄ 1)	Oferta składana jest pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym lub kwalifikowanym podpisem elektronicznym. 2)	Wykonawca dołącza do oferty oświadczenie o niepodleganiu wykluczeniu oraz spełnianiu warunków udziału w postępowaniu w zakresie wskazanym w rozdziale II podrozdziałach 7 SWZ. Oświadczenie to stanowi dowód potwierdzający brak podstaw wykluczenia oraz spełnianie warunków udziału w postępowaniu, na dzień składania ofert, tymczasowo zastępujący wymagane podmiotowe środki dowodowe, wskazane w rozdziale II podrozdziale 9 pkt 2) SWZ. 3)	Oświadczenie składane jest pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym, lub podpisem osobistym lub kwalifikowanym podpisem elektronicznym. 4)	Oświadczenie składają odrębnie: -	wykonawca/każdy spośród wykonawców wspólnie ubiegających się o udzielenie zamówienia. W takim przypadku oświadczenie potwierdza brak podstaw wykluczenia wykonawcy oraz spełnianie warunków udziału w postępowaniu w zakresie, w jakim każdy z wykonawców wykazuje spełnianie warunków udziału w postępowaniu; -	podmiot trzeci, na którego potencjał powołuje się wykonawca celem potwierdzenia spełnienia warunków udziału w postępowaniu. W takim przypadku oświadczenie potwierdza brak podstaw wykluczenia podmiotu oraz spełnianie warunków udziału w postępowaniu w zakresie, w jakim podmiot udostępnia swoje zasoby wykonawcy; -	podwykonawcy, na których zasobach wykonawca nie polega przy wykazywaniu spełnienia warunków udziału w postępowaniu. W takim przypadku oświadczenie potwierdza brak podstaw wykluczenia podwykonawcy. 5)	Samooczyszczenie - w okolicznościach określonych w art. 108 ust. 1 pkt 1, 2, 5 i 6 lub art. 109 ust. 1 pkt 2-10 ustawy Pzp, wykonawca nie podlega wykluczeniu jeżeli udowodni zamawiającemu, że spełnił łącznie następujące przesłanki: 1)	naprawił lub zobowiązał się do naprawienia szkody wyrządzonej przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem, w tym poprzez zadośćuczynienie pieniężne; 2)	wyczerpująco wyjaśnił fakty i okoliczności związane z przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem oraz spowodowanymi przez nie szkodami, aktywnie współpracując odpowiednio z właściwymi organami, w tym organami ścigania lub zamawiającym; 3)	podjął konkretne środki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym przestępstwom, wykroczeniom lub nieprawidłowemu postępowaniu, w szczególności: a)	zerwał wszelkie powiązania z osobami lub podmiotami odpowiedzialnymi za nieprawidłowe postępowanie wykonawcy, b)	zreorganizował personel, c)	wdrożył system sprawozdawczości i kontroli, d)	utworzył struktury audytu wewnętrznego do monitorowania przestrzegania przepisów, wewnętrznych regulacji lub standardów, e) wprowadził wewnętrzne regulacje dotyczące odpowiedzialności i odszkodowań za nieprzestrzeganie przepisów, wewnętrznych regulacji lub standardów. Zamawiający ocenia, czy podjęte przez wykonawcę czynności są wystarczające do wykazania jego rzetelności, uwzględniając wagę i szczególne okoliczności czynu wykonawcy, a jeżeli uzna, że nie są wystarczające, wyklucza wykonawcę. 6. Do oferty wykonawca załącza również: a)	Pełnomocnictwo •	Gdy umocowanie osoby składającej ofertę nie wynika z dokumentów rejestrowych, wykonawca, który składa ofertę za pośrednictwem pełnomocnika, powinien dołączyć do oferty dokument pełnomocnictwa obejmujący swym zakresem umocowanie do złożenia oferty lub do złożenia oferty i podpisania umowy. •	W przypadku wykonawców ubiegających się wspólnie o udzielenie zamówienia wykonawcy zobowiązani są do ustanowienia pełnomocnika. Dokument pełnomocnictwa, z treści którego będzie wynikało umocowanie do reprezentowania w postępowaniu o udzielenie zamówienia tych wykonawców należy załączyć do oferty.
	5.8.) Wykaz przedmiotowych środków dowodowych:
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Nie

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Nie
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2024-11-18 10:00
	8.2.) Miejsce składania ofert: 1Ofertę należy składać za pośrednictwem Platformy zakupowej: https://platformazakupowa.pl/transakcja/1007390
	8.3.) Termin otwarcia ofert: 2024-11-18 10:05
	8.4.) Termin związania ofertą: 30 dni



