Ustuga wdrozenia infrastruktury informatycznej
niezbednej do posadowienia systemu USOS

Ogodlny opis oczekiwanego Srodowiska/infrastruktury informatycznej

Zamawiajacy oczekuje wdrozenia/uruchomienia odpowiedniej infrastruktury informatycznej niezbednej do
posadowienia systemu USOS. Ustuga wdrozenia infrastruktury informatycznej dla USOS polega na skonfigurowaniu i
uruchomieniu na posiadanych przez Zamawiajgcego zasobach IT (ktére wedtug planu otrzyma prawdopodobnie w |
dekadzie czerwca 2023) nastepujgcych komponentow srodowiska:

Klaster HA VMware (sktadajacy sie z 3 hostéw), gdzie kazdy z hostéw bedzie potgczony z macierzg za pomoca
technologii Fibre Channel,

Wykonywania kopii zapasowych z zasobéw HA klastra na udostepnionych zasobach serwer NAS Synology za
pomocg oprogramowania Veem uruchomionego na specjalnym dedykowanym do celu serwerze z systemem
operacyjnym LINUX.

Wyposazenie sprzetowe i programowe Zamawiajgcego

Sprzet informatyczny:

Trzy serwery klasy np. Dell Power Edge R650 z interfejsami SFP28; SFP+ z przeznaczeniem jako elementy
sktadowe HA Klastra Vmware,

Jedna macierz DELL z dwoma kontrolerami oraz z czteroma interfejsami SFP28/SFP+,

Jeden serwer klasy Dell Power Edge R650 z przeznaczeniem do realizowania wykonywania kopii zapasowych,
Serwer Synology NAS z interfejsami 10Gb/s jako serwer do przechowywania kopii zapasowych,

2 x przetgcznik np. klasy Dell S5224F-ON (posiadany juz przez zamawiajgcego),

Odpowiedni osprzet tj. kable DAC, patchcordy FO, transiver-y sieciowe itp.

Oprogramowanie:

VMware VSphere 8.0 Essentials Plus (licencja dla 3 hostéw),
Najnowszy Veem z mozliwoscig wykonywania kopii do 20 maszyn wirtualnych.

Opis szczegotowy wdrozenia oczekiwanej infrastruktury informatycznej dla
systemu USOS

Podczas wdrazania/uruchamiania srodowiska nalezy uzgodnié¢ wspdlnie(na zaplanowanym spotkaniu) z
Zamawiajgcym i przedstawicielami Zespotu Wdrozeniowego USOS konfiguracje dla poszczegdlnych
elementow sktadowych projektowanego i wdrazanego srodowiska wraz z ustaleniem odpowiednich
zasobdéw/pul dyskowych, adresacji IP oraz sieci VLAN, a takze schematu potaczen poszczegdlnych elementéw
z uwzglednieniem kompatybilnosci i integracji z Systemem Kartowym do personalizacji studenckiej
legitymacji: Opticamp,

Podczas konfiguracji elementéw srodowiska i nalezy uwzgledni¢ wymagania dla poszczegdlnych sktadowych
systemu USOS oraz przeprowadzi¢ optymalizacje niezbednych zasobéw z uwzglednieniem faktu, ze
Zamawiajgcy ma w przysztosci zamiar w tak uruchomionym srodowisku posadowié jeszcze jakie$ dodatkowe
systemy informatyczne.

Harmonogram wdrozenia:

a. Przeprowadzenie analizy przedwdrozeniowej — spotkanie z uzgodnieniami,

b. Przygotowanie zasobow macierzy pod klaster VMware, pod srodowisko USOS,

c. Wdrozenie klastera wysokiej dostepnosci HA (sktadajacego sie z 3 serwerdw) opartego na
Srodowisko wirtualizacji - Vmware VSphere 8.0 Essentials Plus wraz z podtgczeniem tych 3 serwerdéw
bezposrednio do uruchomionej macierzy za pomocg technologii Fibre Channel,

d. Uruchomienie i konfiguracja serwera NAS stuzgcego jako zaséb sieciowy do posadowienia kopii
zapasowych uruchomionych systeméw w klastrze VMware.



V.

e.

Uruchomienie i wdrozenie Serwer do wykonywania czynnosci kopii zapasowych (na bazie systemu
LINUX) z zainstalowanym licencjonowanym narzedziem Veem,

3. Zamawiajacy zaktada, ze Wykonawca po fizycznym uruchomieniu sprzetu i wstepnej konfiguracji (takiej, ze
do wszystkich elementéw srodowiska ma juz dostep zdalny za pomocg VPN) moze pozostate czynnosci
konfiguracyjne wykona¢ juz zdalnie za pomocg wtasnych srodkéw technicznych wraz z przygotowaniem
odpowiedniej dokumentacji sSrodowiska dla Zamawiajgcego.

Dokumentacja:

Nalezy dostarczy¢ w wersji elektronicznej (wraz ze zrédtem — np. format Word) dokumentacje

powykonawczg / techniczng wdrozonego Srodowiska sktadajacej sie z:
a. Podstawowej dokumentacji Srodowiska zawierajaca:

i. Schematu wdrozonego srodowiska wraz z potgczeniami FC uwzgledniajacymi takze
potaczenia sieciowe adresacje IP oraz VLAN dla poszczegdlnych komponentéw
Srodowiska,

ii. Zaprojektowane podle dyskowe / woluminy na macierzy oraz serwerze NAS,

iii. Dokumentacje techniczne: konfiguracji macierzy, serwerdéw klastra HA VMware,
serwera kopii zapasowych oraz NAS
iv. Zbiorcza lista loginow i haset dostepowych do sktadowych systemu,
Opracowanie procedur obstugi awarii, zawierajacych:
i. Diagnozowanie przyczyn awarii,
ii. Okreslenie dziatarh naprawczych,
iii. Wskazéwki i procedury naprawcze,
Instrukcje wiaczania i wytgczania srodowiska, obejmujace:
i. Procedury bezpiecznego uruchamiania i zamykania systemu,
ii. Sprawdzenie poprawnosci uruchomienia ustug i aplikacji w tym np. testowych
systemow LINUX,
Planowanie harmonogramu kopii zapasowych, uwzgledniajace:
i. Czestotliwo$é tworzenia kopii zapasowych,
ii. Wybdr optymalnych metod przechowywania danych,
iii. Okreslenie odpowiedzialnosci za utrzymanie kopii zapasowych,
Weryfikacja poprawnosci kopii zapasowych, sktadajaca sie z:
i. Regularnych testéw przywracania danych,
ii. Monitorowania integralnosci kopii zapasowych,
iii. Aktualizowania procedur w razie potrzeby,

Szkolenia:

a.

Wykonawca zobowigzuje sie do przeprowadzenia szkolen dla pracownikéw Zamawiajgcego

w zakresie:

=  Omoédwienie schematu i komponentéw wdrozonego Srodowiska (VLAN, IP, zasoby IT —
serwery, macierz, NAS)

= Podstawowe zarzgdzanie klastrem VMWare — konfiguracja klastra, tworzenie nowe VM,
przenoszenie VM z jednego wezta klastra na drugi, tworzenie snapshot VM, odtwarzanei
stanu VM ze snapshotdw, restart i zatrzymywanie,/uruchamianie VM

= Podstawowe zarzgdzanie macierzg DELL wraz z typowymi zadaniami administracyjnymi
do wykonania,

= Podstawowe zarzadzanie serwerem kopii zapasowych. Planowanie harmonogramu
wykonywania kopii zapasowych za pomocg Veem,

= Podstawowe zarzgdzanie i eksploatacja serwera NAS Synology



b.

=  Weryfikacja poprawnosci wykonania kopii przez Veem we wskazanym zasobie
sieciowym NAS Synology

=  Omowienie/zaprezentowanie procedury obstugi awarii sSrodowiska: klastra Vmware,
Serwera kopii oraz serwera NAS, co w przypadku upadku zasilania.

Szkolenie powinno by¢ przeprowadzone w siedzibie Zamawiajgcego lub w innym miejscu

wskazanym przez Zamawiajgcego lub zdalnie, w ciggu 7 dni od daty zakoriczenia instalacji i

konfiguracji klastra.

Szkolenie powinno obejmowac przynajmniej 8 godzin dydaktycznych, w tym prezentacje

teoretyczne oraz ¢wiczenia praktyczne.

Wykonawca odpowiedzialny jest za dostarczenie materiatow szkoleniowych i zaswiadczen o

ukonczeniu szkolenia.

Koszty szkolenia sg wliczone w cene zamdwienia i nie podlegajg dodatkowej optacie.

VI. Odbior srodowiska:

Odbiér srodowiska przez Zamawiajgcego bedzie zwigzany:

a.

z utworzeniem i uruchomieniem na kazdym elemencie klastra/wezta minimum jednej maszyny
wirtualnej z systemem operacyjnym Debian 11.

z weryfikacjg poprawnosci konfiguracji i instalacji oczekiwanego wdrozonego Srodowiska poprzez
zaprezentowanie przez Wykonawce scenariusza (uruchomionego odpowiedniego harmonogramu)
poprawnosci tworzenia za pomocg Veem kopii zapasowej na zasobach serwera NAS maszyn
wirtualnych (opisanych w podpunkcie a.) posadowionych na sktadowych HA klastra VMWare.

z weryfikacjg poprawnosci konfiguracji i instalacji oczekiwanego wdrozonego srodowiska poprzez
zaprezentowanie przez Wykonawce symulacji awarii jednego z elementéw/weztéw klastra HA w celu
sprawdzenia, czy klaster wysokiej dostepnosci HA dziata prawidtowo i automatycznie zostang
przeniesione odpowiednie uruchomione ustugi/wirtualne maszyny z systemem LINUX na pozostate
elementy klastra (wezta).

z podpisaniem w dwdch egzemplarzach protokotu odbioru srodowiska po etapie szkolen oraz
otrzymaniu kompletnej dokumentacji powykonawczej i technicznej srodowiska.

VIl.  Gwarancja na infrastrukture informatyczna dla posadowienia systemu USOS

Na tak wykonang ustuge wdrozenia Srodowiska (na poszczegdlne sktadowe uruchomionej
infrastruktury) Wykonawca udziela wsparcia i gwarancji na okres minimum 1 roku (12 miesiecy) od
daty odbioru srodowiska.

VIIl.  Wymagania dotyczgce kompetencji Wykonawcy:

Wykonawca musi posiadaé¢ odpowiednie kwalifikacje, doswiadczenie i certyfikaty w dziedzinie wirtualizacji,
klastréw, sieci komputerowych oraz zarzgdzania serwerami i macierzami.

a.

d.

Wykonawca powinien posiadaé certyfikat VCP-DCV (VMware Certified Professional - Data
Center Virtualization) lub réwnowazny, potwierdzajgcy umiejetnosci w zakresie wirtualizacji
serweréw z wykorzystaniem oprogramowania VMware.
Wykonawca powinien posiadaé co najmniej jeden certyfikat potwierdzajgcy umiejetnosci w
zakresie zarzadzania macierzami dyskowymi, takimi jak certyfikaty producentéw: Dell EMC,
NetApp, HPE, Fujitsu, Lenovo lub réwnowazne.
Wykonawca powinien posiadac co najmniej jeden certyfikat potwierdzajgcy umiejetnosci w
zakresie sieci komputerowych, takimi jak certyfikaty producentow: Dell, Cisco, Juniper, HPE
Aruba lub rownowazne.
Wykonawca powinien posiadac certyfikacje w zakresie oprogramowania Veem minimum:

e Veeam Sales Professional (VMSP) 2021



e Veeam Technical Sales Professional (VMTSP) 2021
e Veeam Certified Engineer (VMCE) 2021
e Veeam Technical Sales Professional (VMTSP) 2021
e Veeam Sales Professional (VMSP) 2021

e. Wykonawca musi mie¢ doswiadczenie w realizacji projektéw o podobnym zakresie i skali,
potwierdzone referencjami od zadowolonych klientow.
Przedstawienie minimum 3 referencji, ze Wykonawca wdrozyt na platformie VMWare
srodowisko USOS w tym min. 1 realizacji wdrozenia USOS z Wirtualnym Asystentem

f. Wykonawca jest zobowigzany do przedstawienia kopii certyfikatow oraz referencji na
zadanie Zamawiajgcego.

IX.  Termin wykonania:

Termin wykonania wdrozenia klastra wysokiej dostepnosci jest uzalezniony od terminu otrzymania sprzetu przez
Zamawiajgcego (realizowanego przez Zamawiajgcego w ramach innego zadania),

Wykonawca podejmie sie wdrozenia klastra w ciggu 14 dni od daty otrzymania sprzetu przez Zamawiajgcego



