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Nazwa zamowienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzeri sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobow instytucji kultury wojewddztwa slgskiego”
Znak postepowania: DDB.201.19.2020

Katowice, 18 stycznia 2021 roku

N [.de-R¢0
Zamawiajacy:
Biblioteka Slaska z siedzibg w Katowicach
Pl. Rady Europy 1
40-021 Katowice
Wszyscy Wykonawcy

WYJASNIENIA | ZMIANY
TRESCI SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA

Dotyczy: postgpowania prowadzonego w trybie przetargu nieograniczonego pn. Dostawa platformy
serwerowej, systemu backupu, macierzy dyskowych, urzadzen sieciowych na potrzeby projektu pn.:
,Slaskie Digitarium. Digitalizacja i udostepnianie zasobow instytucji kultury wojewédztwa $lgskiego”
Znak postepowania: DDB.201.19.2020

Zamawiajgcy Biblioteka Slaska informuje, ze do prowadzonego postepowania o udzielenie

zamowienia wplynety zapytania w zwigzku z czym na podstawie art. 38 ust. 1i 2 oraz ust. 4 wyjasnia i
zmienia tresc¢ Specyfikacji Istotnych Warunkdw Zamowienia w ponizszym zakresie:

PYTANIA Z DNIA 11 STYCZNIA 2021R - ZESTAW NR 3

Pytanienr 1

Dotyczy zapisow tresci OPZ — UTM

a) Zamawiajgcy w tresci OPZ wskazat, iz wymaga dostawy urzadzenia ktérego dysk HDD posiada
pojemnos¢ nie mniejszg niz 320GB.

Czy Zamawiajgcy umozliwi zaoferowanie urzgdzenia ktdre bedzie wyposazone w dysk 256GB SSD?
Magnetyczne dyski o pojemnosci 320GB byly uzywane w starych modelach urzadzen. Aktualnie
uzywane sg dyski o pojemnosci 256GB SSD, technologicznie sg duzo szybsze niz dotychczasowe 320
GB HDD.

Odpowiedz na pytanie nr 1
Zamawiajgcy dopusci - zgodnie z odpowiedziami na pytania 2.10 i 12.2 - zaoferowanie urzadzenia
UTM wyposazonego w dysk 256GB w technologii SSD.

Pytanie nr 2
Dotyczy: zapiséw tresci OPZ — UTM

Projekt wspoffinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionainego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobow instytucji kultury wojewddztwa slgskiego”
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Nazwa zamoéwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewodztwa slgskiego”
Znak postepowania: DDB.201.19.2020

b) Zamawiajacy w tresci OPZ wskazat, iz wymaga dostawy urzadzenia ktérego funkcjonalnosc zostata
opisana w nastepujgcy sposob: ,VIil) Rozwigzanie musi wspierac wysokq dostepnosc (HA)
Active/Active oraz Active/Passive wraz z dzieleniem obciqzenia i synchronizacjq stanu. Urzqdzenia
pracujqce w klastrze muszq synchronizowac co najmniej tablice stanéw oraz konfiguracje. Klaster
musi posiadac mozliwos¢ aktualizacji oprogramowania urzqdzert wchodzqcych w sktad klastra w taki
sposob, aby w trakcie aktualizacji nie doszto do przerwania obstugi ruchu sieciowego.”

Czy Zamawiajacy zgodzi sie na rozwigzanie, ktore wspiera wysoka dostgpnos¢ (HA) Active/Passive bez
Active/Active? Tryb HA Active-Passive cechuje sie atrakcyjnoscig cenowg tgczgc dwa urzgdzenia w
trybie niezawodno$ciowy. Zaktadamy, ze skalujac rozwigzanie docelowo juz na etapie projektowania
przewidziano zwiekszenie mocy gtéwnego urzadzenia, niz sztuczne zwigkszanie jej za pomocg
taczenia i wykorzystania mocy drugiego urzadzenia. W konfiguracji Active-Active wzrost mocy nie
bedzie specjalnie zauwazalny, w poréwnaniu z tym, gdy od razu zaplanujemy wigksza moc
wykorzystujgc urzadzenia w klastrze niezawodnoséciowym Active-Passive.

Odpowiedz na pytanie nr 2
Zamawiajgcy dopuséci wskazane w pytaniu Wykonawcy rozwigzanie.

Pytanie nr 3

Dotyczy: zapisow tresci OPZ — UTM

c) Zamawiajacy w tresci OPZ wskazat, iz wymaga dostawy urzgdzenia ktérego funkcjonalnosc zostata
opisana w nastepujacy sposéb: ,X1) Musi pozwala¢ na obstuzenie minimum 8.000.000 jednoczesnych
sesji/potaczen z predkoscia zestawianial00.000 potaczen na sekundg.”

Czy Zamawiajacy zgodzi sie na rozwigzanie, ktére obstuguje minimum 2.500.000 jednoczesnych, ale
moze zestawi¢ nawet 125.000 potaczen na sekunde? Prosimy o wyrazenie zgody, ze wzgledu na fakt,
ze parametr maksymalnej liczby jednoczesnych potaczert wymagany w tym punkcie zostat zestawiony
z maksymalnym parametrem liczby potaczen na sekunde. Weryfikujgc karty katalogowe urzadzen
UTM moina okresli¢ maksymalng liczbe jednoczesnych potfaczen (ktdra jest mniejsza i wynosi 2,5
min), tym samym spetniajgc parametr maksymalnej liczby potaczer na sekunde (tutaj 100 tys.). Przy
wiekszej liczbie jednoczesnych potgczeri trzeba by zaoferowac wielokrotnie drozsze urzadzenie, ktore
tym samym miatoby duzo wiekszg liczbe potgczen na sekunde. W efekcie niepotrzebnie by to
zwiekszatoby koszt rozwigzania.

Odpowiedz na pytanie nr 3
Zamawiajacy dopusci wskazane w pytaniu Wykonawcy rozwigzanie UTM, ktére obstuguje minimum
2,5 min jednoczesnych potgczen.

Pytanie nr 4

Dotyczy: zapisow tresci OPZ - UTM

d) Zamawiajacy w tresci OPZ wskazat, iz wymaga dostawy urzgdzenia posiadajgcego wsparcie IPv6:

Czy Zamawiajacy wyrazi zgode na urzadzenie, ktdre w obecnej wersji firmware pozwala na obstugg

IPv6 przez modut Firewall, Kontroli Aplikacji i jest zgodny z RFC dotyczacymi IPv6 pod katem RDNSS,
DCHPv6, routingu dynamicznego i IPSec VPN?

Projekt wspdtfinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzgdzen sieciowych na potrzeby projektu pn.: »Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa slgskiego”
Znak postepowania: DDB.201.19.2020

Odpowied? na pytanie nr 4

Zamawiajacy informuje, iz w zwigzku z planowanym rozwojem systemoéw IT, Zamawiajacy potrzebuje
Firewall, Kontroli Aplikacji, Anty-malware, Filtrowania URL, zgodnie z punktem 4.a.2 “Urzadzenie
UTM”, ppkt. 2 b) i).

Pytanie nr 5

Dotyczy: zapiséw tresci OPZ — UTM

e) Zamawiajacy w treéci OPZ wskazat, iz wymaga dostawy urzadzenia posiadajacego nastepujace
cechy:

“c) Intrusion Prevention System (IPS) musi:

xii) Musi mie¢ mozliwosé wykrywania anomalii w sieci. W tym celu musi mie¢ mozliwosé budowania
profili normalnego stanu i zachowania sieci oraz identyfikowane odchylenia (m.in. nagfe

odchylenia ilosci zapytar i przekroczenie wartosci progowych).”

Czy Zamawiajacy zgodzi sie na rozwiazanie UTM, ktore nie spetniajgce tego wymagania, ze wzgledu,
e to wymaganie jest realizowane przez systemy SIEM.

Odpowied: na pytanie nr 5

Zamawiajacy zwraca uwage Wykonawcy, ze funkcja wspomniana w pytaniu jest dostepna w
rozwiazaniach klasy IPS/UTM, jednak nie jest ona w takim ujeciu krytyczna dla Zamawiajacego.
Zamawiajacy zmienia zatem wymaganie na:

“c) Intrusion Prevention System (IPS) musi:

xii) Musi mie¢ mozliwos$¢ wykrywania anomalii w sieci. W tym celu musi mie¢ mozliwosé¢ okreélenia
dopuszczalnego poziomu obcigzenia sieci i identyfikowanie ich przekroczen”.

Pytanie nr 6

Dotyczy:

f) Zamawiajgcy w tresci OPZ wskazat, iz wymaga dostawy urzadzenia posiadajacego nastepujace
cechy:

~€) System automatycznego wykrywania i klasyfikacji aplikacji wraz z filtrowaniem URL:

I} Baza znanych aplikacji musi zawierac nie mniej niz 1800 pozycji.”

Czy Zamawiajacy zgodzi si¢ na rozwigzanie UTM zawierajgce nie mniej niz 330 najpopularniejszych
aplikacji?

Odpowiedz na pytanie nr 6

Wymagana liczba 1800 aplikacji w opinii Zamawiajacego odpowiada parametrom wspotczesnych
rozwigzan rynkowych. Doprecyzowujac, liczba powyzsza dotyczy réinych sygnatur aplikacji, a nie
zbioréw tych sygnatur, jak np. GMail (ktéry zawiera 3 sygnatury: Authority, Transfer, Access).
Zamawiajacy podtrzymuje wymaég.

Projekt wspdffinansowany przez Unie Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostepnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzeri sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobdw instytucji kultury wojewddztwa $lgskiego”

Znak postepowania: DDB.201.19.2020

Pytanie nr 7

Dotyczy:

g) Zamawiajacy w tresci OPZ wskazat, iz wymaga dostawy urzgdzenia posiadajacego nastepujace
cechy:

1) Urzqdzenie musi pozwalac na kategoryzacje adreséw URL w liczbie co najmniej 10.000.000.”

Czy Zamawiajacy zgodzi sie na uproszczenie wymagania do milionéw adresow URL, nie okreslajac
precyzyjnie tej liczby? Prosimy o uproszczenie zapisu do milionéw adresow, bez okreslania
konkretnej wartosci, ile tych milionéw musi by¢, poniewaz nie jestesmy w stanie tego zweryfikowac.
Jest to wiasnoéé intelektualna kazdego z producentéw. Bazy danych URL sg tajemnica firmy, wigc nie
ma do niej dostepu celem weryfikacji ewentuainie, konkretnie podanej liczby.

Odpowiedzi na pytanie nr 7
Zamawiajacy uzna liczbe 2.000.000 adresow URL za wystarczajaca.

Pytanie nr 8

Dotyczy:

h) Zamawiajacy w tresci OPZ wskazat, iz wymaga dostawy urzadzenia posiadajacego nastgpujace
cechy:

V) Urzgdzenie musi pozwala¢ na prace z przepustowosciq 4.8Gbps dla VPN AES-128 mierzong w
warunkach laboratoryjnych.”

Czy Zamawiajacy zgodzi sig na rozwiazanie, ktorego przepustowos¢ bgdzie mierzona dla VPN AES-
2567

Odpowiedi na pytanie nr 8

Zamawiajacy dopusci rozwigzanie, dla ktorego przepustowos¢ bedzie mierzona dla VPN AES-256, pod
warunkiem, ze wydajno$¢ zmierzona dla VPN AES-256 wynosi¢ bedzie co najmniej 80% wydajnosci
wymaganej dla AES-128.

Pytanie nr 9

Dotyczy:

i) Zamawiajagcy w tresci OPZ wskazat, iz wymaga dostawy urzadzenia posiadajgcego nastepujace
cechy:

.j) Ochrona przed wyciekiem informacji (Data Loss Prevention):

i) Urzqdzenie musi umozliwiac zrealizowanie funkcjonalnosci pozwalajqcej na wykrywanie

wyciekéw informacji (Data Loss Prevention).”

Czy Zamawiajacy zrezygnuje z powyzszego wymagania, ze wzgledu, ze mechanizm ten bardzo obcigza
urzadzenie brzegowe UTM i rzadko jest uruchamiany? Sugeruje sie umieszczenie tego mechanizmu
na urzadzeniach roboczych uzytkownikow. Idea ta jest realizowana przez dedykowane aplikacje typu
DLP lub systemy ochrony koricowek ,EndPoint Security” na komputerze, ktére sa bardziej skutecznie
i nie obcigzajg urzadzenia brzegowego.

Projekt wspdffinansowany przez Unig Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,Slgskie
Digitarium. Digitalizacja i udostgpnjanie zasobdéw instytucji kultury wojewddztwa Slgskiego”

e )
p 4
s 05 sRQMOCNIK DYREK T
) v TTUMBDIOW CYEROWY g
;‘é / / x"
: P o

Lis

5&' Fmceq 7‘:/: %

{



Fundusze ; - ~ - Unia Europejska
oy Rzeczpospolita F/ S k
Europejskie ’ q e opesshi Fundus
ﬁ “‘“‘-"-'?“‘fﬂ'c‘"“v - Polska .-I l 5 ' * kc\:\[&iiu:\;s\:.‘r».":fﬁz “

Nazwa zamdwienia: Dostawa platformy serwerowej, systemu backupu, macierzy dyskowych,
urzqdzen sieciowych na potrzeby projektu pn.: ,Slgskie Digitarium. Digitalizacja i udostepnianie
zasobéw instytucji kultury wojewddztwa slgskiego”
Znak postepowania: DDB.201.19.2020
Odpowied: na pytanie nr 9

Zamawiajacy podtrzymuje wymag dotyczacy ochrony tego typu.

Projekt wspdffinansowany przez Unig Europejskq z Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014 — 2020 ,,Slgskie
Digitarium. Digitalizacja i udostgpnianie zasobdw instytucji kultury wojewddztwa slgskiego”
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