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Katowice, dn. 06.09.2024 r.

Dotyczy: postepowania o udzielenie zamodwienia publicznego o nazwie: ,Zakup rozwigzania
stanowiacego narzedzie przeznaczone do monitorowania ruchu sieciowego
i analizy protokotéw wykorzystywanych w przemystowych sieciach Ethernet” prowadzonego w trybie
podstawowym, zgodnie z ustawg z dnia 11.09.2019 r. Prawo zamdwien publicznych — oznaczenie
sprawy: FH/02/08/24

Wyjasnienie tresci SWZ

Zamawiajgcy, Sie¢ Badawcza tukasiewicz —Instytut Technik Innowacyjnych EMAG, dziatajac
na podstawie art. 135 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych
(tj. Dz. U. z 2024 r., poz. 1320 z pdzn. zm.) w zwigzku z wniesionymi przez wykonawce zapytaniami
dotyczacym ww. postepowania, udziela ponizszych odpowiedzi:

Pytanie 1:

w OPZ wymagajg Panstwo "rejestracji catego ruchu sieciowego w punkcie podlegajagcym monitorowaniu,
jak rowniez z zastosowaniem filtrowania ruchu przeznaczonego do zarejestrowania, we wszystkich
istotnych wymiarach (np. adresow IP, adreséw MAC, portdéw, zapytan specyficznych dla obstugiwanych
protokotow opartych o kody funkgcji, ustugi protokotow);" - czy dopuszczajg Panstwo rozwigzanie, ktére
moze filtrowaé ruch sieciowy wytgcznie za pomoca regut, w warstwie od 2 do 4 wigcznie?

Odpowiedz 1: Zamawiajgcy dopuszcza rozwigzanie, ktére moze filtrowac ruch sieciowy wytagcznie za
pomoca regut, w warstwie od 2 do 4 wigcznie.

Pytanie 2: dot. Zatacznik nr 1 do OPZ

w OPZ wymagajg Panstwo ,liczba urzadzen, jakie mogg by¢ dotgczone do sieci podlegajacej
monitorowaniu przy wykorzystaniu oferowanego rozwigzania: 100 lub wiecej;”

Licencje systemu monitorowani wyceniane sg w zaleznosci od ilosci monitorowanych assetéw przy
czym do wyceny okresla sie maksymalng ilos¢. Czy zamawiajgcy dopusci oferte ktéra bedzie uwzgledniaé
licencje na maksymalnie 100 assetéw, przy jednoczesnym zagwarantowaniu ze licencja w przypadku
wystgpienia potrzeby bedzie mogta by¢ rozszerzona na podstawie osobnej oferty i zamdwienia o kolejne
50/100/150 assetdéw w zaleznosci od wymaganego wariantu?

Odpowiedz 2: Tak, Zamawiajacy dopusci oferte ktdra bedzie uwzgledniac licencje na maksymalnie 100
assetow, przy jednoczesnym zagwarantowaniu ze licencja w przypadku wystapienia potrzeby bedzie
mogta by¢ rozszerzona na podstawie osobnej oferty i zaméwienia o kolejne 50/100/150 assetéow
w zaleznosci od wymaganego wariantu.

Pytanie 3: dot. Zatacznik nr 1 do OPZ

w OPZ wymagajg Panstwo ,- Rozwigzanie powinno umozliwia¢ dotaczenie do punktow sieci
podlegajgcych monitorowaniupoprzez SPAN port (z wykorzystaniem funkcji port mirrororing switcha
sieci Ethernet, do ktorej sg podtaczane), jak réwniez powinny umozliwia¢ ich dotgczane jako TAP w linii
transmisyjnej;”
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Czy Zamawiajacy moze potwierdzi¢ ze przez powyzszy zapis rozumie ze dostarczone rozwigzania ma

wspotpracowaé z switchami ktére dostarcza ruch do dostarczonego systemu z wykorzystaniem
funkcjonalnosci SPAN port.

Odpowiedz 3: Tak, Zamawiajacy potwierdza, e przez powyiszy zapis rozumie ze dostarczone
rozwigzania ma wspotpracowaé z switchami ktore dostarcza ruch do dostarczonego systemu
z wykorzystaniem funkcjonalnosci SPAN port.

Pytanie 4: dot. Zatacznik nr 1 do OPZ

w OPZ wymagajg Panstwo ,- Rozwigzanie powinno umozliwia¢ dotgczenie do punktow sieci
podlegajgcych monitorowaniupoprzez SPAN port (z wykorzystaniem funkcji port mirrororing switcha
sieci Ethernet, do ktdrej sa podtaczane), jak rowniez powinny umozliwia¢ ich dotaczane jako TAP w linii
transmisyjnej;”

Czy Zamawiajgcy moze potwierdzi¢ ze przez powyzszy zapis rozumie ze dostarczone rozwigzanie ma
mie¢ mozliwos$¢ wspodtpracy z rozwigzaniami typu TAP (ktére nie stanowa czesci zapytania i nie podlegajg
wycenie).

Odpowiedz 4: Nie. Przez powyiszy zapis Zamawiajacy rozumie, ze dostarczone rozwigzanie ma miec
mozliwos¢ wspoétpracy z rozwigzaniami typu TAP, ktdre rowniez stanowq czesci zapytania i rOwniez
podlegaja wycenie.

Pytanie 5: dot. Zatacznik nr 1 do OPZ
Czy Zamawiajgcy moze potwierdzi¢ ze w przypadku rozwigzania ktdre jest dopuszczone zapisem

, Rozwigzanie powinno umozliwia¢ monitorowanie, w tym: akwizycje, rejestracje i analize ruchu
sieciowego. Rozwigzanie moze posiadac strukture:

- Hierarchiczno-modutowg, w ktorej do kazdego z poszczegdlnych punktéw sieci, w ktdrych ruch ma by¢
monitorowany jest dofaczany jeden, osobny element rozwigzania lub jeden element pozwalajacy na
obstuge wiekszej liczby monitorowanych punktéw sieci, a elementy te, dotgczone w poszczegdlnych
punktach sieci, komunikujg sie wydzielonymi faczami z pojedynczym elementem nadrzednym,;

- Scentralizowana, w ktérej pojedynczy element realizuje wymagana funkcjonalnos¢;
- Posrednig pomiedzy opisanymi powyzej.”

Wymaganie dotyczace enkrypcji rejestrowanego ruchu sieciowego nie bedzie wymagane poniewaz
przesytanie ruchu bedzie realizowane przez przetgcznik ktéry w przypadku systemu centralizowanego
nie stanowi komponentu systemu.

Odpowiedz 5: Tak, Zamawiajacy potwierdza ze w przypadku rozwigzania ktdre jest dopuszczone
zapisem

, Rozwigzanie powinno umozliwia¢ monitorowanie, w tym: akwizycje, rejestracje i analize ruchu
sieciowego. Rozwigzanie moze posiadac strukture:

- Hierarchiczno-modutowq, w ktdrej do kazdego z poszczegdinych punktow sieci, w ktdrych ruch ma by¢
monitorowany jest dotqczany jeden, osobny element rozwigzania lub jeden element pozwalajgcy na
obstuge wiekszej liczby monitorowanych punktéw sieci, a elementy te, dotgczone w poszczegdinych
punktach sieci, komunikujqg sie wydzielonymi fgczami z pojedynczym elementem nadrzednym;
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- Scentralizowang, w ktorej pojedynczy element realizuje wymagang funkcjonalnosc;

- Posrednig pomiedzy opisanymi powyzej.”

Wymaganie dotyczace enkrypcji rejestrowanego ruchu sieciowego nie bedzie wymagane poniewaz
przesytanie ruchu bedzie realizowane przez przetgcznik ktéry w przypadku systemu centralizowanego
nie stanowi komponentu systemu.

Pytanie 6: dot. Zatacznik nr 1 do OPZ

Elementy przeznaczone do dotaczenia do punktéw sieci podlegajacych monitorowaniu powinny by¢
zrealizowane jako dedykowany sprzet w postaci pojedynczego urzadzenia typu , desktop”
(przeznaczonego do uzytkowania np. na biurku lub pétce) lub przeznaczonego do montazu w szafie

typu RACK 19" albo na szynie DIN.

Zgonie z zapisem

, Rozwigzanie powinno umozliwia¢ monitorowanie, w tym: akwizycje, rejestracje i analize ruchu
sieciowego. Rozwigzanie moze posiadac strukture:

- Hierarchiczno-modutowg, w ktorej do kazdego z poszczegdlnych punktéw sieci, w ktdrych ruch ma by¢
monitorowany jest dofaczany jeden, osobny element rozwigzania lub jeden element pozwalajacy na
obstuge wiekszej liczby monitorowanych punktéw sieci, a elementy te, dotgczone w poszczegdlnych
punktach sieci, komunikujg sie wydzielonymi faczami z pojedynczym elementem nadrzednym;

- Scentralizowana, w ktérej pojedynczy element realizuje wymagana funkcjonalnos¢;

- Posrednig pomiedzy opisanymi powyzej.”

Jezeli monitorowanie bedzie mozliwe do zrealizowania w strukturze scentralizowanej, a jednostka
centralna/serwer bedzie posiadaé¢ dwie karty sieciowe ktére beda odpowiedzialne za zbieranie ruchu
z punktéw sieci podlegajgcych monitorowaniu. Czy pomimo spetnienia tego warunku nalezy dostarczy¢
dodatkowe komponenty ,,sondy” systemu monitorowania?

Odpowiedz 6: Zamawiajacy potwierdza, ze w przypadku gdy monitorowanie bedzie mozliwe do
zrealizowania w strukturze scentralizowanej, a jednostka centralna/serwer bedzie posiadaé dwie
karty sieciowe ktore bed3 odpowiedzialne za zbieranie ruchu z punktéw sieci podlegajacych
monitorowaniu, to pomimo spetnienia tego warunku nalezy rdéwniez dostarczy¢ dodatkowe
komponenty ,sondy” systemu monitorowania.

Pytanie 7: dot. Zatacznik nr 1 do OPZ

»Mozliwosé rejestracji catego ruchu sieciowego w punkcie podlegajgcym monitorowaniu, jak réwniez
z zastosowaniem filtrowania ruchu przeznaczonego do zarejestrowania, we wszystkich istotnych
wymiarach (np. adreséw IP, adreséw MAC, portéw, zapytan specyficznych dla obstugiwanych
protokotow opartych o kody funkcji, ustugi protokotow);”

Zgonie z zapisem

, Rozwigzanie powinno umozliwia¢ monitorowanie, w tym: akwizycje, rejestracje i analize ruchu
sieciowego. Rozwigzanie moze posiadac strukture:

- Hierarchiczno-modutowg, w ktorej do kazdego z poszczegdlnych punktéw sieci, w ktdrych ruch ma by¢
monitorowany jest dofaczany jeden, osobny element rozwigzania lub jeden element pozwalajacy na
obstuge wiekszej liczby monitorowanych punktéw sieci, a elementy te, dotgczone w poszczegdlnych
punktach sieci, komunikujg sie wydzielonymi faczami z pojedynczym elementem nadrzednym;

- Scentralizowana, w ktérej pojedynczy element realizuje wymagana funkcjonalnos¢;
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- Posrednig pomiedzy opisanymi powyzej.”

Odpowiedz 7: Zamawiajacy wskazuje, ze powyisza wypowiedZ wskazuje na cytat zapisu OPZ
natomiast nie zawiera zapytania.

Pytanie 8: dot. Zatacznik nr 1 do OPZ

»Mozliwos¢é rejestracji catego ruchu sieciowego w punkcie podlegajgcym monitorowaniu, jak réwniez
z zastosowaniem filtrowania ruchu przeznaczonego do zarejestrowania, we wszystkich istotnych
wymiarach (np. adreséw IP, adreséw MAC, portow, zapytan specyficznych dla obstugiwanych
protokotow opartych o kody funkcji, ustugi protokotow);”

W zwigzku z dopuszczeniem scentralizowanej struktury rejestracja catego ruchu musi odbywaé sie
w punkcie centralnym a nie w punktach podlegajgcym monitorowaniu czy Zamawiajgcy moze
potwierdzi¢ taki zapis?

Odpowiedz 8: Tak, Zamawiajacy potwierdza ze w zwigzku z dopuszczeniem scentralizowanej
struktury, w przypadku jej zastosowania rejestracja catego ruchu musi odbywaé sie w punkcie
centralnym a nie w punktach podlegajagcym monitorowaniu.

Pytanie 9: dot. Zatacznik nr 1 do OPZ

»Mozliwos¢ rejestracji catego ruchu sieciowego w punkcie podlegajgcym monitorowaniu, jak réwniez
z zastosowaniem filtrowania ruchu przeznaczonego do zarejestrowania, we wszystkich istotnych
wymiarach (np. adreséw IP, adreséw MAC, portow, zapytan specyficznych dla obstugiwanych
protokotow opartych o kody funkcji, ustugi protokotow);”

Czy w zwigzku z dopuszczeniem scentralizowanej struktury Zamawiajgcy dopuszcza mozliwosé rejestracji
catego ruchu w punkcie centralnym oraz dopuszcza filtrowanie (np. adreséw IP, adreséw MAC, portow,
zapytan specyficznych dla obstugiwanych protokotéw opartych o kody funkcji, ustugi protokotéw)
z poziomu interfejsu graficznego systemu monitorowania w taki sposdb ze cato$¢ ruchu bedzie
rejestrowana, a filtrowanie bedzie odbywaé sie juz na zapisanych danych w odpowiednich oknach
i widokach interfejsu graficznego systemu monitorowania?

Odpowiedz 9: Tak, w zwigzku z dopuszczeniem scentralizowanej struktury Zamawiajacy dopuszcza
mozliwos¢ rejestracji catego ruchu w punkcie centralnym oraz dopuszcza filtrowanie (np. adreséw IP,
adresow MAC, portéw, zapytan specyficznych dla obstugiwanych protokotéw opartych o kody funkcji,
ustugi protokotéw) z poziomu interfejsu graficznego systemu monitorowania w taki sposéb ze catos¢
ruchu bedzie rejestrowana, a filtrowanie bedzie odbywaé sie juz na zapisanych danych
w odpowiednich oknach i widokach interfejsu graficznego systemu monitorowania?

Ponadto warunki nie ulegajg zmianie, jednak w zwigzku z powyziszym dopuszczeniem
Zamawiajgcy modyfikuje termin sktadania ofert do dnia 12.09.2024 r. do godziny 10:00 oraz termin
otwarcia ofert w tym samym dniu o godz. 10:30.
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