Fundusze Europejskie

na Rozwaéj Cyfrowy

Zaktacznik nr 1

Opis przedmiotu zamowienia

Wykonawca zobowigzuje si¢ do realizacji przedmiotu zamdwienia zgodnie z ponizszym zakresem:

1. Dostawa serwera do wykonywania kopii zapasowych

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysoko$ci max 2U z mozliwos$cig instalacji

do 8 dyskow 2.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack 1 wysuwanie serwera do celow
serwisowych.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajacg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple 10S) przy uzyciu jednego z protokotow BLE/ WIFL

Plyta glowna

Plyta gléwna z mozliwosciag zainstalowania minimum dwdch procesorow.
Plyta gldéwna musi by¢ zaprojektowana przez producenta serwera

1 0znaczona jego znakiem firmowym.

Plyta gtéwna powinna obstugiwa¢ do 1TB pamigci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany jeden procesor 12-rdzeniowy klasy x86, min. 2.1GHz,
dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
osiggnigcie wyniku min. 174 w te$cie SPECrate2017 _int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.

RAM

64GB DDR4 RDIMM 3200MT/s, na ptycie gldwnej powinno znajdowac
si¢ minimum 16 slotow przeznaczonych do instalacji pamigci.

Funkcjonalnos¢

pamieci RAM

Advanced ECC,

Memory Page Retire,

Fault Resilient Memory,
Memory Self-Healing lub PPR,
Partial Cache Line Sparing

Gniazda PCI

minimum 2 sloty PCle z czego przynajmniej trzy generacji 4

Interfejsy

sieciowe/SAS

Whbudowane min. 6 interfejsow sieciowych 1Gb Ethernet w standardzie
BaseT (porty nie moga by¢ osiagnigte poprzez karty w slotach PCle)
Dodatkowa, czteroportowa karta 12Gb SAS HBA

Dyski twarde

Zainstalowane:
o 8x dysk SSD SATA o pojemnosci min. 960GB, 2,5 Hot-Plug.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
na Rozwdj Cyfrowy - Palska Unig Europejska H | @ S:morzqdp Y




Fundusze Europejskie

na Rozwaéj Cyfrowy

Mozliwo$¢ zainstalowania dwéch dyskow M.2 SATA o pojemnosci
min. 480GB Hot-Plug z mozliwo$cig konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnos$ci min.
64GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji
pomigdzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac¢ zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzgtowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwo$¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskow samoszyfrujacych.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB
dedykowane dla karty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci
min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium

System
operacyjny/dodatkowe
oprogramowanie

Windows Server 2022 Standard

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana

na klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskoéw
twardych.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego

z mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasla.

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Diagnostyka

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci,
dyskow, BIOS u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 1 umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje 1 autoryzacje
uzytkownika;
o mozliwo$¢ podmontowania zdalnych wirtualnych napedow;
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O O O O

O

wirtualng konsole z dostgpem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwdch administratoro6w jednoczes$nie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;.

mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

oraz z mozliwo$cig rozszerzenia funkcjonalnosci o:

@)
@)
O

O

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalne;j
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do

zarzadzania

e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
spelniajacego ponizsze wymagania:

o

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udzialu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu
0 harmonogram

Szczegotowy opis wykrytych systemow oraz ich komponentéw
Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wlasnych raportdow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji
Mozliwos¢ uruchamiania narzedzi zarzadzajacych
w poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia
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Szczegolowy status urzadzenia/elementu/komponentu

Generowanie alertOw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy

sprzetowe;j

Mozliwo$¢ przejgcia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania r6l administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewngtrznego

serwerow

o Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwo$¢ instalacji oprogramowania wewngtrznego bez potrzeby
instalacji agenta

o Mozliwo$¢ automatycznego generowania i zglaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegoélnych
urzadzen, wersje oprogramowania wewngtrznego, obsadzenie
slotéw PCI i gniazd pamigci, informacj¢ o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertow, MAC adreséw kart
sieciowych, stanie poszczegolnych komponentéw serwera.

o Mozliwos$¢ tworzenia sprzgtowej konfiguracji bazowej 1 na jej
podstawie weryfikacji srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikoéw
sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) mi¢dzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢
Z wWyzZej opisanymi oprogramowaniem zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM,

ESXi i Hyper-V.

0O O O O

O O O O O O O

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-
50001 oraz ISO-14001

e Serwer musi posiada¢ deklaracja CE.

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na duzych
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plastikowych czgséciach, ktorych nie da si¢ poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajace podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie

1 tatwo identyfikowalne oraz usuwalne. Usunigcie materialow i
komponentow powinno odbywac si¢ zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty musza sktadac¢ si¢ z co najmniej w 65%

ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu.

We wszystkich produktach czesci tworzyw sztucznych wigksze niz
25-gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie
normy co najmniej Epeat Bronze wedtug normy wprowadzonej w 2019
roku — Wykonawca zlozy dokument potwierdzajacy spelnianie
wymogu.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog
1 posiada¢ status ,,Certified for Windows” dla systemow Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
uzytkownika e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.
Warunki gwarancji e Gwarancji producenta: .......... (warto$¢ 36 lub 60 m/cy zostanie

uzupetniona na podstawie oferty Wykonawcy).

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.
Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych

w trybie 24/7/365 nastgpujacymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje rozpoczgcia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik wykonawcy / producenta z wlasciwym zestawem czgsci do
naprawy (potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe
w siedzibie zamawiajacego najpozniej w nastepnym dniu roboczym
(NBD) od otrzymania zgloszenia / zakonczenia diagnostyki. Naprawa ma
si¢ odbywac¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej
naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje bezposredniego dostgpu do wykwalifikowanej
kadry inzynieroéw technicznych.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego oprogramowania.
Zgloszenie przyjete jest potwierdzane przez zespot pomocy techniczne;j
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgloszenia pozwalajacego na identyfikacje zgloszenia w trakcie realizacji
naprawy 1 po jej zakonczeniu.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
i na Rozwdj Cyfrowy - Palska Unig Europejska H | @ S:morzqdp Y



http://www.epeat.net/

Fundusze Europejskie

na Rozwaéj Cyfrowy

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikdéw nawet w przypadku wygasniecia gwarancji
serwera.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesOw wsparcia umozliwiajacych: Wykrywanie usterek
sprzetowych z predykcja awarii.

e Automatyczng diagnostyke 1 zdalne otwieranie zgtoszen serwisowych.

e Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta
sprzetu dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

e Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na
swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

e Wymagane dofaczenie do oferty os§wiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
1/lub we wspodlpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

2. Dostawa oprogramowania do wykonywania kopii zapasowych — 2 sztuki

Oprogramowania do zabezpieczania danych poprzez mechanizm kopi zapasowych dedykowane dla

srodowisk serwerowych.

1. Oprogramowanie musi wspiera¢ co najmniej systemy operacyjne:
e Windows XP i nowsze.
Windows Server 2003 i nowsze.
Windows SBS 2011/2008, 2003/2003R2.
Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
Windows MultiPoint Server 2012/2011/2010.
Linux.

2. Zarzadzanie systemem kopii zapasowych musi posiadaé, co najmniej ponizsze
funkcjonalnosci:

e Interfejs zarzadzania oparty na przegladarce WWW. Zgodno$¢ interfejsu z
wiekszoscig popularnych przegladarek www.

e Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania
systemem z poziomu urzadzenia mobilnego).

o Interfejs musi oferowa¢ mozliwos¢ prezentacji najwazniejszych danych dotyczacych
stanu systemu i zadan przez niego realizowanych w przejrzystej formie graficznej
z mozliwoscig dostosowania zawartos$ci, tresci 1 formy prezentacji poszczegdlnych
danych.
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Modut raportujacy z mozliwoscia zdefiniowania zawartosci, formy i czgstotliwosci
generowania raportoOw oraz metody ich dostarczania (wysytanie na podany adres
email lub zapisywanie do wskazanego folderu).

Mozliwos$¢ definiowania uprawnien dla administratoréw system kopi zapasowych
na poziomie dostepu do poszczegolnych obiektow (maszyn, hostow, lokalizacji,
modutow, itp.).

Integracja z MS Active Directory na poziomie zarzadzania dostgpem

1 administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

Mozliwo$¢ zarzadzania procesem tworzenia kopi zapasowych dla wielu ré6znych
podsieci, réwniez w przypadku stosowania NAT.

Mozliwo$¢ definiowania planéw wykonywania kopii zapasowych, ich replikacji

1 zarzgdzaniem ich retencjg (kasowaniem).

Mozliwo$¢ tworzenia zcentralizowanych (obejmujacych swym zasiegiem wiele
maszyn lub ich grupy) plandw wykonywania kopi zapasowych.

Mozliwo$¢ zdalnej instalacji agentow kopi zapasowych na maszynach z systemem
operacyjnym Windows.

Mozliwo$¢ zdalnego uaktualniania agentéw kopi zapasowych.

Mozliwo$¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej

i odzyskiwania danych.

Mozliwo$¢ zdefiniowania dedykowanej maszyny, ktorej agent kopi zapasowej
wykonywat bedzie czynnosci zarzadzania i replikacji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikow kopi
Zapasowej).

Mozliwo$¢ zastosowania zcentralizowanych moduléw do zarzadzania
przechowywaniem plikow kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.
Whbudowany serwer PXE umozliwiajacy bootowanie maszyn przez sie¢ LAN

Z przygotowanego nosnika startowego.

3. Wykonywanie kopii zapasowych musi posiada¢, co najmniej ponizsze funkcjonalnosci:

Kopie zapasowe catych dyskow 1 partycji.

Kopie zapasowe wybranych plikow i folderow.

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)
Kopie zapasowe baz danych Oracle.

Zapis kopi zapasowych (plikowych i1 dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

Zapis kopi zapasowych na udziaty sieciowe.

Zapis kopi zapasowych na serwer SFTP.

Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktorej kopia
zapasowa jest wykonywana.

Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery).

Mozliwo$¢ wyszukiwania plikow w kopiach zapasowych.

Mozliwos$¢ szyfrowania plikow kopi zapasowych.

Wsparcia dla technologii VSS.
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e Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na zroédle w celu ograniczenia ilo$ci danych przesytanych przez siec.

e Kompresja plikdw kopi zapasowych.

e Mozliwo$¢ replikacji kopi zapasowych na kolejne no$niki (dyski, napedy tasmowe,
magazyn chmurowy).

e Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja, replikacjg 1 retencja plikow
kopi zapasowych.

4. Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co najmniej:
e (Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore.
e Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie sprzgtowe;j
niz ta, z ktorej wykonano kopi¢ zapasowa.
e Odtworzenie poszczeg6lnych plikow i folderow.
e Automatyzacja procesu odtwarzania calych maszyn — np.: po zabootowania maszyny
Z przygotowanego wczesniej no$nika, powinna zosta¢ odtworzona ostatnia wykonany
kopia zapasowa automatycznie, bez koniecznosci jej wyszukiwania i wskazywania).
e Granularne odtwarzanie baz danych Microsoft Exchange.
Granularne odtwarzanie skrzynek pocztowych i poszczegdlnych wiadomosci email
z Microsoft Exchange.
Wyszukiwanie i podglad odtwarzanych wiadomosci email.
Granularne odtwarzanie baz danych Microsoft SQL.
Mozliwo$¢ granularnego odtwarzania witryn i plikow Microsoft SharePoint.
Odtwarzanie kontrolerow domeny Microsoft Active Directory.
Granularne odtwarzanie baz danych Oracle.

5. Dodatkowe wymagania zwigzane ochrong danych:
e Ochrona systemow operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji 1 eliminacji zagrozen.

6. Wymagania co do modelu licencjonowania rozwigzania:
e  Mozliwos¢ zakupu licencji subskrypcyjnych w okresie do 30.06.2026.
e Model licencjonowania oparty na maszynach fizycznych i hostach — brak limitow
na chroniong ilo$¢ danych, maszyn wirtualnych i aplikacji).

3. Usluga szkolenia: '""Cyberbezpieczny samorzad' dla kadry administracyjnej,
informatycznej oraz zarzadzajacej.

Wykonawca ma zapewni¢ dostep do cyklu szkolen dotyczacych szeroko rozumianego
cyberbezpieczenstwa
Dostep dla 28 uzytkownikow.
Szkolenia powinny zawiera¢ moduty szkoleniowe zakonczone testem,
Kazdy modut powinien zawiera¢ pytania kontrolne, ktore na biezaco - w trakcie szkolefi — maja
zwracac¢ uwage szkolacych si¢ na najwazniejsze zagadnienia w danym module.

1. Wprowadzenie do bezpieczenstwa — ogdlny obraz cyberbezpieczenstwa, podstawowe

terminy 1 zagadnienia;
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2. OSINT i inne metody pozyskiwania informacji o zagrozeniach — wprowadzenie
do OSINT-u, przyktady podstawowych narz¢dzi i omowienie sposobu korzystania
z nich;

3. Informacje i zagrozenia — omowienie wartosci informacji w obecnym $wiecie,
rodzaje tajemnic funkcjonujacych w obrocie, wprowadzenie do budowy SZBI,
podstawowe narzedzia pomocne w tworzeniu Systemu Zarzadzania
Bezpieczenstwem Informacji;

4. Bezpieczenstwo fizyczne — zasady fizycznego zabezpieczenia nosnikéw informacji,
opis metod stosowania zabezpieczen technicznych i dopasowania do zagrozen;

5. Bezpieczenstwo urzadzen mobilnych — zasady pracy z réznymi rodzajami urzadzen
mobilnych, sposoby wlasciwego uzytkowania i zabezpieczenia urzadzen;

6. Ataki i zagrozenia, rodzaje atakodw na systemy teleinformatyczne — przyblizenie
rodzajow atakdw 1 sposobow myslenia cyberprzestepcow, ;

7. Phishing, smishing i inne bazujace na podobnych mechanizmach ataki — analiza
rodzajow atakdéw phishingowych, sposoby ochrony;

8. Malware, ransomware — oprogramowanie zto§liwe, sposoby jego dziatania, metody
infekcji, ograniczenie skutecznos$ci tego typu oprogramowania;

9. Czy sprawce mozna znalez¢? Trochg o informatyce $ledcze — zasady zachowania
po ataku, wprowadzenie do elementarnych zasad zabezpieczenia dowodow,
komunikacji kryzysowej, przekazywania informacji do odpowiednich stuzb
1 instytucji;

10. Cyberhigiena. Zasady bezpiecznego postgpowania w cyber§wiecie — omowienie
zasad bezpiecznego korzystania z systemow i sieci teleinformatycznych,
wypracowanie nawykow bezpiecznej pracy w cyberprzestrzeni.

Kazde szkolenie powinno sktadac si¢ z:
1. materialu edukacyjnego poruszajacego wybrane zagadnienie,
2. testu sprawdzajacego wiedze,
3. imiennego certyfikatu potwierdzajacego pozytywny wynik testu z danego obszaru.

Platforma udostepniana jest na okres nie przekraczajacy 30.06.2026 r. dla okreslonej liczby
uzytkownikéw, wskazanej przez Klienta.

Platforma powinna by¢ dostepna w modelu SaaS (Software as a Service), czyli calos$¢
oprogramowania i sprzetu znajduje si¢ w infrastrukturze dostarczajacego szkolenie

Dostawca szkolen odpowiada za nadanie uprawnien administratora przedstawicielom klienta oraz
cato$¢ prac zwigzanych z utrzymaniem technicznym platformy

Raportowanie i analizy: Platforma szkoleniowa powinna oferowa¢ funkcje raportowania, ktore
pozwalaja sledzi¢ postepy uczestnikow kursow, oceny, aktywnos¢ itp.

Bezpieczenstwo 1 dostgpnos¢: Platforma szkoleniowa , powinna zapewnia¢ funkcje zwigzane

z bezpieczenstwem danych oraz dostepnoscia, aby zapewnié, ze platforma jest zgodna z przepisami
dotyczacymi ochrony danych i dostgpnos$ci online.

Wsparcie techniczne i aktualizacje: Platforma szkoleniowa powinna oferowa¢ wsparcie techniczne
oraz regularne aktualizacje, aby zapewni¢ plynne dziatanie platformy i rozwigzywanie
ewentualnych problemow.

Certyfikaty: Ukonczone kursy oraz zakonczone aktywnosci dajg mozliwosci raportowe. Mozliwosé
uzyskanie spersonalizowanego certyfikatu ukonczenia po przez platforme po skonczeniu szkolenia.
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