Umowa o zachowaniu poufnosci

(zwana dalej Umowa)
[\ |

zawarta w dniu ...ceceeieeennn. pomiedzy:

Przedsigbiorstwem Wodociaggéw i1 Kanalizacji Spotka z o.0. 10-218 Olsztyn, ul. Oficerska 16a
zarejestrowanym w Sadzie Rejonowym w Olsztynie VIII Wydziat Gospodarczy Krajowego Rejestru
Sadowego — Rejestr Przedsiebiorcow, KRS: 0000126352, NIP: 739-040-33-23, Regon: 510620050,
Kapitat zaktadowy: 156.447.000,00 zt., posiadajacym certyfikat systemu zarzadzania jakoscia (PN-EN
ISO 9001: 2015); bezpieczenstwa i higieny pracy (PN-ISO 45001: 2018) oraz ochrony srodowiska (PN-
EN 1SO 14001:2015),

reprezentowanym przez:

zwana w dalszej cze$ci Umowy Wykonawca, a lacznie Stronami.

1

1.Na potrzeby niniejszej Umowy i w celu uzg(?dnienia poje¢ Strony oswiadczaja, ze podanym nizej

okresleniom przypisuja nastepujaca tresc:
Informacje poufne — ,,Informacjami poufnymi” sa w szczegdlnosci: informacje o charakterze
handlowym, organizacyjnym, technicznym, prawnym, finansowym, informacje zawierajace dane
osobowe 1 dotyczace sposobow zabezpieczania danych osobowych, a ponadto koncepcje
biznesowe, strategie marketingowe, sposoby dost¢gpu do informacji poufnych, plany rozwoju
dziatalnosci, know-how, strategie biznesowe, klucze kryptograficzne do wodomierzy, a takze
inne informacje posiadajace warto§¢ gospodarcza, dane dotyczace budzetu i rachunkowosci,
raporty wymagane przepisami prawa, wlasnosci intelektualne, optaty licencyjne, bazy danych
klientow oraz szczegodty umow z nimi zawartych, a takze informacje na temat pracownikow oraz
wspotpracownikow PWiK — w ktorych posiadanie Wykonawca wszedt w sposob zamierzony lub
przypadkowy w zwiazku ze wspotpracg Stron niezaleznie od sposobu lub formy pozyskania
informacji, czy sposobu ich wyrazenia (w tym w formie ustnej, pisemnej, dokumentowej,
elektronicznej lub utrwalonych na jakimkolwiek no$niku, w systemach informatycznych, na
serwerach), niezaleznie od stopnia opracowania informacji oraz niezaleznie od Zrodta informacji
oraz od tego, czy informacje te zostaly wyraznie oznaczone jako poufne.

2. Informacje poufne sg i pozostang wylaczng wtasnosciag PWiK.

3. Przedmiotem niniejszej Umowy jest umozliwienie dostepu dla Wykonawcy do informacji
poufnych w celu przeprowadzenia testowej Analizy Robotyzacji Proceséw Biznesowych (zwanej
dalej Analizg) w obszarze dziatalno$ci PWIiK. Analiza bgdzie przeprowadzona na wskazanym
przez PWiK komputerze.



4,

Wykonawca o§wiadcza, ze wykonanie analizy bedzie przeprowadzone nieodptatnie, za pomoca

bezpiecznych §rodkow technicznych adekwatnych do rodzaju przetwarzanych danych i zakonczy
sie w terminie do.....................
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§2
Wykonawca zobowigzuje si¢ do zachowania poufno$ci wszelkich Informacji poufnych
otrzymanych od PWiK zaréwno w trakcie realizacji prac jak i po ich realizacji.

Wykonawca zobowiazuje si¢ nie kopiowac, nie powiela¢, ani w zaden inny sposob nie utrwala¢
Informacji poufnych lub ich czesci.

Wykonawca oswiadcza, ze Informacje poufne beda chronione i zachowane w tajemnicy oraz
zobowiazuje si¢, iz zostang uzyte i wykorzystane wylacznie dla celow realizacji analizy
wskazanej w § 1 ust. 3.

Wykonawca o$wiadcza, ze zobowiazuje si¢ do nie ujawniania informacji poufnych osobom
trzecim.

Wykonawca zobowigzany jest do wlasciwego zabezpieczenia otrzymanych Informacji
poufnych tj. zabezpieczenia ich z wykorzystaniem technik kryptograficznych
i uwierzytelniajacych zapewniajacych bezpieczenstwo, poufnos¢ oraz rozliczalno$é w dostepie
do nich.

Zamawiajacy wymaga aby Wykonawca zastosowat bezpieczne — wskazane przez PWiK
techniki kryptograficzne przy dostgpie do informacji poufnych. Dostep do Informacji poufnych
ma by¢ realizowany za posrednictwem Systemu informatycznego badz wewnetrznych procedur
umozliwiajgcych weryfikacj¢ pracownikéw Wykonawcy posiadajacych dostep do Informaciji
poufnych.

Wykonawca o$wiadcza, ze dostep do Informacji poufnych beda posiadali wylacznie
upowaznieni pracownicy Wykonawcy realizujacy analiz¢ wskazang w § 1 ust. 2 narzecz PWiK.
Wykonawca oswiadcza, ze pracownicy realizujgcy Analize zostali przeszkoleni z zakresu
ochrony danych osobowych, bezpieczenstwa informacji oraz ze zostali zapoznani z warunkami
niniejszej umowy i maja $wiadomos¢ co do wymogow odno$nie zachowania poufnosci.
Wykonawca zobowigzuje si¢ nie wykorzystywa¢ Informacji poufnych w sposob, ktory moze
spowodowac powstanie jakiejkolwiek szkody dla PWiK Olsztyn.

Wykonawca zobowiazuje si¢, ze wszelkie Informacje poufne zostang trwale usunigte w sposob
uniemozliwiajacy ich odtworzenie po realizacji prac wynikajacych z umowy wskazanych w §
1 ust. 3.

W terminie 5 dni od zakonczenia prac Wykonawca zobowigzany jest do przekazania dla PWiK
o$wiadczenia potwierdzajacego spetnienie warunku okreslonego w ust. 10.

Powielanie Informacji poufnych oraz jakichkolwiek danych nalezacych do PWiK w trakcie
realizacji Analizy wymaga kazdorazowo pisemnej zgody PWiK.

Zakonczenie Analizy nie zwalnia Wykonawcy z obowiazku zachowania poufno$ci Informacji

poufnych.

Wykonawca moze wykonywac¢ ustugi przez bezpieczny dostep zdalny VPN po uzyskaniu zgody
Zamawiajacego oraz po zaakceptowaniu przez Zamawiajacego zastosowanych s$rodkow
technicznych zapewniajacych bezpieczenstwo (w tym uwierzytelnianie, autoryzacj¢ oraz
rozliczalno$¢) prowadzonych przez Wykonawce dziatan.

Wykonawca zobowigzany jest do przestrzegania zapisOw Instrukcji zarzadzania systemem
informatycznym oraz Polityki bezpieczenstwa informacji obowigzujacych u Zamawiajacego.

Zamawiajacy zastrzega sobie mozliwo$¢ monitorowania zdalnych sesji nawigzywanych przez
Wykonawce.

§3

. W przypadku naruszenia jakichkolwiek zobowigzan wynikajacych z niniejszej umowy, PWiK



bedzie miat prawo do zadania niezwlocznego zaniechania naruszenia i usunigcia przez
Wykonawce jego skutkow.
. W przypadku poniesienia przez PWiK Olsztyn szkody w wyniku niewykonania lub
nienalezytego wykonania postanowien niniejszej umowy, PWIiK Olsztyn ma prawo do
dochodzenia na zasadach og6lnych odszkodowania odpowiadajacego wysokosci szkody.
Niezaleznie od postanowien ust. 2 w przypadku naruszenia przez Wykonawce obowiazkoéw
dotyczacych Informacji Poufnych, PWiK moze zada¢ od Wykonawcy zaptaty kary umownej w
wysokosci 50.000,00 PLN (stownie: pigédziesigciu tysiecy ztotych) za kazdy przypadek
naruszenia. Wykonawca zobowiazuje si¢ do uregulowania kary w terminie 14 (stownie:
czternastu) dni kalendarzowych od dnia dor¢czenia Wykonawcy wezwania do zaptaty/noty
obcigzeniowej w formie pisemne;.
Niezaleznie od odpowiedzialnosci cywilnej, Wykonawca przyjmuje do wiadomosci, ze zgodnie
z art. 23 ust. 1 ustawy o zwalczaniu nieuczciwej konkurencji - kto, wbrew cigzacemu na nim
obowiazkowi w stosunku do przedsigbiorcy, ujawnia innej osobie lub wykorzystuje we wlasnej
dzialalno$ci gospodarczej informacje stanowigcg tajemnice przedsigbiorstwa, jezeli wyrzadza
to powazng szkode przedsigbiorcy, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnos$ci do lat 2 (dwoch).

§ 4.
. Umowa wchodzi w zycie po jej podpisaniu przez obydwie strony i bedzie obowiazywa¢ do dnia
wykonania analizy tj.....................o.oeeli
. Wszelkie Informacje poufne udostepnione w okresie obowiagzywania niniejszej Umowy beda
chronione postanowieniami Umownymi przez kolejne pig¢ lat po jej wygasnieciu.

§ 5.
. Wszelkie zmiany i uzupelienia Umowy wymagaja formy pisemnej i mogg by¢ dokonane
w formie aneksu, pod rygorem niewaznosci.
. W sprawach nie unormowanych Umowa majg zastosowanie powszechnie obowigzujace
przepisy prawa polskiego.
. Wszelkie spory zwigzane lub wynikajace z Umowy, Strony poddaja do rozstrzygnigcia sgdowi
wlasciwemu miejscowo dla siedziby PWiK.
. Umowa zostata sporzagdzona w dwoch jednakowo brzmigcych egzemplarzach, po jednym dla
kazdej ze stron.

Wykonawca PWiK



