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Warszawa, dnia 03.08.2023 r.

WYJASNIENIE i ZMIANA TRESCI
SPECYFIKACJI WARUNKOW ZAMOWIENIA

Dotyczy: znak postepowania: 0.0ZP.260.24.5.2023

Na podstawie art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych,
Zamawiajgcy Narodowy Instytut Zdrowia Publicznego PZH — Panstwowy Instytut Badawczy
zawiadamia, ze w postepowania na S$wiadczenie kompleksowych wustug z zakresu
cyberbezpieczenstwa (SOC), wptynety wnioski o wyjasnienie tresci Specyfikacji Warunkow
Zamowienia nastepujacej tresci:

1. Pkt1.2i1.3-ile szacunkowo w chwili obecnej obstugujg Paristwo alertow i incydentéw w ciggu
doby/tygodnia/miesigca?
Odpowiedz: llos¢ alertdw zalezy od sposobu wdrozenia systemu NDR przez Wykonawce.
Dotychczasowa ilos¢ alertdw to kilka alertéw na dobe.

2. Pkt 1.5 - czy Zamawiajacy posiada opracowane i wdrozone procedury i procesy obstugi
incydentow?
Odpowiedz: Proces obstugi incydentu lezy po stronie Wykonawcy. Incydent obstugiwany jest na
podstawie automatycznych alertéw z systemu NDR dostarczonego przez Wykonawce oraz
incydentdw zgtaszanych przez Zamawiajacego.

3. Pkt 1.14 Czy Zamawiajacy oczekuje wdrozenia systemow bezpieczerstwa typu NDR, EDR, SIEM itp.?
W pkt. 1.14 jest mowa o "systemach bezpieczeristwa dostarczonych w ramach ustug"
Odpowiedz: Zamawiajacy oczekuje wdrozenia systemow bezpieczerstwa typu NDR.

4. Pkt 1.17. Czy Zamawiajgcy posiada wdrozony system ticketowy (prowadzacy rejestr prac
wykonywanych w ramach procesu obstugi incydentéw) czy taki system w ramach ustugi ma zostac
wdrozony/udostepniony?

Odpowiedz: Zamawiajacy posiada wdrozony system ticketowy, jednak nie udostepni go Wykonawcy.
System obstugi incydentéw jest narzedziem Wykonawcy, stuzgcym do obstugi zgtoszen
Zamawiajgcego.

5. Pkt 1.19 - Czy oczekiwaniem zamawiajgcego jest wykonanie i utrzymanie inwentaryzacji jego
zasobow IT?
Odpowiedz: Zamawiajacy nie oczekuje wykonania inwentaryzacji zasobdw IT.

6. Pkt 1.20 - jakiego rodzaju zgtoszenia majg by¢ przyjmowane przez podane kanaty komunikacji? Od
uzytkownikdéw/pracownikéw systemow NIZ czy moze od podmiotow zewnetrznych?
Odpowiedz: Zamawiajgcy informuje, ze przez podane kanaty komunikacji majg by¢ przyjmowane
zgtoszenia zwigzane z incydentami lub podejrzeniami wystgpienia incydentow cyberbezpieczenstwa
od pracownikéw IT Zamawiajacego.



7. Pkt 1.23 - Jaki rejestr ma na mysli Zmawiajgcy? Informacje o alertach sg przechowywane w
dedykowanych systemach (mozliwosé eksportu) oraz systemie ticketowym.
Odpowiedz: Zamawiajacy informuje, ze prowadzony rejestr musi obejmowac
szczegdtowe informacje o alertach ze szczegélnym uwzglednieniem: czasu wystgpienia alertu, oséb
zaangazowanych w proces obstugi, przebiegu i wynikow analizy, historii podjetych czynnosci i
komunikacji. Jezeli system ticketowy Wykonawcy umozliwia gromadzenie i udostepnienie
wymaganych informacji, to wymaganie zostanie spetnione.

8. Pkt 1.43 - Czy Zamawiajacy dysponuje personelem zdolnym do przeprowadzania zmian w
konfiguracji ustalonych systemoéw bezpieczenstwa? Jakiego rodzaju technologie sg wykorzystywane
w tym zakresie przez Zamawiajgcego? Jak czesto (szacunkowo) moga by¢ przez Zamawiajgcego
zlecane takie zmiany?
Odpowiedz: Tak, Zamawiajgcy dysponuje zespotem IT o odpowiednich kompetencjach.
Wykorzystywane sg technologie Fortinet. Zmiany w konfiguracji s incydentalne, gtéwnie na
poczatku ustugi podczas dostrajania systemoéw.

Pkt 1.44 - Logi systemdw operacyjnych, aplikacji i urzadzen bezpieczeristwa to odrebne Zrédta
danych. Prosimy o wskazanie liczby aplikacji i urzadzen bezpieczenstwa z ktérych bedg
kolekcjonowane logi. Prosimy réwniez o wskazanie liczby urzadzen z podziatem na systemy
operacyjne z ktérych beda kolekcjonowane logi?

Odpowiedz: Ustugi monitoringu zdarzen realizowane bedg w oparciu o min. 2 zrédta danych:
Wdrozony przez Wykonawce system NDR oraz FortiAnalyzer bedacy w posiadaniu Zamawiajgcego.

W zwigzku z udzielong odpowiedzig Zamawiajgcy dokonuje zmiany Rozdziat [l SWZ (Opis przedmiotu
zamodwienia) w zakresie pkt. 1.44.
W zatgczeniu Rzodziat Il SWZ po zmianie.

10. Pkt 1.51 - w jakim zakresie czasowym ma by¢ prowadzona ustuga?
Odpowiedz: Zamawiajacy informuje, ze zgodnie z punktem 1.51 OPZ w zakresie monitoringu
systemdw bezpieczenstwa oraz analizy i selekcji zdarzen *dostawca* zagwarantuje dostepnos¢ min.
3 0s6b w godzinach 7:00 - 21:00 w dni robocze, min. 2 oséb w godzinach 7:00 - 21:00 w dni wolne od
pracy oraz min. 2 oséb w godzinach 21:00 - 7:00,
co oznacza konieczno$é prowadzenia ustugi przez 24 godziny na dobe przez 7 dni w tygodniu przez
caty okres trwania umowy.

11. Jakie jest uzasadnienie posiadania przez zespot Swiadczacy ustuge SOC certyfikatu CRTP (Certified
Red Team Professional) w takiej liczbie? To samo dotyczy certyfikatu PNTP (Professional Network
Penetration Tester). Pentesty oraz redteaming nie wchodzg w zakres ustugi.

Odpowiedz: Wymagane certyfikaty lub réwnowazne majg na celu potwierdzenie kompetencji
zespotu zaangazowanego w obstuge incydentow w catym okresie trwania umowy.

12. Pytanie ogdlne:
Zwracamy sie z prosbg do Zamawiajgcego, o wydtuzenie terminu sktadania ofert do 04.08.2023r. w
celu szczegdtowego i rzetelnego przygotowania oferty oraz do zapoznania i odniesienia do
wyjasnien ponizej wymienionych pytan.
Biorgc pod uwage powyzsze, wydtuzenie przedstawionego terminu wydaje sie by¢ uzasadnione.
Odpowiedz: Zamawiajgcy wydtuza termin sktadania ofert do dnia 08.08.2023r.

13. Dotyczy: punkt 1.44 z OPZ:



Ustugi monitoringu zdarzen musza by¢ realizowane co najmniej na podstawie trzech Zzrédet danych:
zdarzen z punktéw koricowych o poziomie szczegdtowosci systemow klasy EDR (Endpoint Detection
and Response), informacji o ruchu sieciowym na poziomie szczegdtowosci systemdéw klasy NTA
(Network Traffic Analysis), logow systemdw operacyjnych, aplikacji, urzadzen bezpieczenstwa.

Z umowy wynika, ze Zamawiajgcy zamierza udostepnic¢ system Fortigate 500E, oraz wymaga od
wykonawcy wdrozenia systemu NDR.

a) Czy Zamawiajacy posiada system EDR ? Jezeli tak, czy Zamawiajacy zamierza go udostepnic
Wykonawcy Ustugi SOC ? Jezeli tak, prosimy o podanie producenta oraz wersji systemu EDR.

Odpowiedz: Zamawiajacy nie posiada systemu EDR.

b) Jakie funkcje bezpieczeristwa sg uruchomione na systemie Fortigate 500E (IPSEC VPN, SSL
VPN, IPS/IDP; Antivirus; Antispam, Detekcja aplikacji; integracja z Active Directory; inne)

Odpowiedz: Zamawiajgcy informuje ze w systemie Fortigate 500E sg wtgczone nastepujgce funkcje,

tj. IPSEC VPN, SSL VPN, IPS/IDP; Antivirus; Antispam, Detekcja aplikacji; integracja z Active Directory.

c) Jakie systemy Zamawiajgcy zamierza objg¢ Ustugg SOC w zakresie monitorowania logéw systemow
operacyjnych oraz aplikacji ?
Odpowiedz: Ustugi monitoringu zdarzen realizowane bedg w oparciu o min. 2 Zrédfa danych:
Wdrozony przez Wykonawce system NDR oraz FortiAnalyzer bedacy w posiadaniu Zamawiajacego.

W zwigzku z udzielong odpowiedzig Zamawiajgcy dokonuje zmiany Rozdziat lll SWZ (Opis przedmiotu
zamowienia) w zakresie pkt. 1.44.
W zatgczeniu Rzodziat Il SWZ po zmianie.

14. Dotyczy: punkt 1.22 z OPZ

"Staty monitoring alertéw i zdarzen, o priorytecie wskazanym przez zamawiajgcego (ograniczenie
dziennej liczby alertéw) / o ustalonym priorytecie (jesli nie ma ograniczania alertow), wystepujgcych
w ustalonych systemach bezpieczenstwa"

a) Co to znaczy o priorytecie wskazanym przez Zamawiajgcego?
Odpowiedz: Oznacza alerty o poziomie Critical z systemu FortiAnalyzer

b) Jaka jest szacowana dzienna ilos$¢ zdarzen zgtaszanych przez Zamawiajgcego?
Odpowiedz: llos¢ alertow zalezy od sposobu wdrozenia systemu NDR przez Wykonawce.
Dotychczasowa ilo$¢ alertow to kilka alertéw na dobe

15. Dotyczy: punkt 1.33 z OPZ

»Raz w miesigcu / raz na kwartat w pierwszym tygodniu kolejnego miesigca / kwartatu wykonawca
przesle zamawiajacemu raport zawierajgcy co najmniej..."

Jaki jest cel tworzenia raportéow kwartalnych ?

Odpowiedi: Celem jest dostarczenie Zamawiajgcemu zagregowanych informacji o stanie
bezpieczenstwa

16. Dotyczy: punkt 1.34. z OPZ:

"Przeglad i omowienie procedur, Sciezek eskalacji, konfiguracji systemoéw, parametrow ustugi w
ramach kwartalnych spotkan warsztatowych. Spotkania beda odbywaty sie w siedzibie
zamawiajgcego lub, za zgodg zamawiajacego, on-line"

Jak jest planowany wymiar godzinowy spotkan warsztatowych?



Odpowiedz: Zamawiajacy nie precyzuje wymiaru godzinowego spotkan warsztatowych, jednakze nie
przewiduje dtuzszych niz 8h.

17. Dotyczy: punkt 1.36. z OPZ:

"Realizowanie dziatan zwigzanych z reakcjg na incydenty w siedzibie zamawiajacego oraz w
lokalizacjach wskazanych przez zamawiajgcego gdzie znajdujg sie systemy zamawiajgcego dotkniete
incydentem, zgodnie z ustalonymi czasami reakcji, w zatwierdzonym zakresie oraz zgodnie z ustalong
autoryzacjy"

a) Gdzie znajduja sie systemy Zamawiajgcego, ktére moga zostaé wskazane przez Zamawiajgcego?
Odpowiedz: Zamawiajacy informuje, ze systemy Zamawiajgcego znajdujg sie w siedzibie
Zamawiajgcego: Warszawa, ul. Chocimska 24

b) Co oznacza w pkt 1.36 "zgodnie z ustalonymi czasami reakcji"?
Odpowiedz: Czasy reakcji okreslone sg w zatgczniku nr 1 Zakres Ustug

18. Dotyczy: punkt 1.39. z OPZ:

"Zarzadzanie konfiguracjg ustalonych systemow bezpieczeristwa zamawiajacego zgodnie z
ustalonym procesem wprowadzania zmian oraz w ramach ustalonej autoryzacji i poziomoéw
dostepow: Przeprowadzanie aktualizacji oprogramowania, wprowadzanie zmian w regutach i
mechanizmach wykrywania zagrozen w celu podniesienia efektywnosci wykrywania, rozwigzywanie

probleméw."
lle i jakie sg systemy bezpieczenistwa posiada Zamawiajgcy?
OdpowiedZ: Zamawiajacy posiada urzadzenia Fortigate - 2 szt. w konfiguracji HA.

19. Dotyczy: punkt 1.41z OPZ:

"Mapowanie sieci w oparciu o informacje przekazane przez zamawiajgcego oraz uzyskane w ramach
procesow analizy zdarzen i reakcji na incydenty. Utrzymywanie aktualnej bazy wiedzy o zasobach i
architekturze sieci zamawiajgcego na poziomie umozliwiajgcym okreslenie roli, typu oraz priorytetu
zasobow..."

Czy Zamawiajacy posiada oprogramowanie typu CMDB?

Odpowiedz: Zamawiajgcy posiada oprogramowanie typu CMDB.

20. Dotyczy: punkt 1.42. z OPZ:

"Skanowanie podatnosci zasobdw zamawiajgcego z wykorzystaniem automatycznych narzedzi.
Skanowanie zasobdow dostepnych z sieci Internet musi byé realizowane co najmniej...."
Czy Zamawiajacy posiada oprogramowanie do skanowania podatnosci?

OdpowiedZ: Zamawiajacy posiada oprogramowanie do skanowania podatnosci systemow
korcowych.

21. Pytanie ogdlne:

Czy Zamawiajacy dopuszcza zastosowanie do Swiadczenia Ustugi systemu SIEM Wykonawcy,
kolekcjonujgcego logi i alerty z systemdw objetych Ustugg SOC

Odpowiedz: Tak



Pytania dot. Umowy

26. Dotyczy §7 ust.2 zwracamy sie z prosbg o zmniejszenie wysokosci kary umownej z 20%
wynagrodzenia brutto na 5% wynagrodzenia netto.

Odpowiedz: Zamawiajacy informuje, ze nie wyraza zgody na zmniejszenie wysokosci kary umowne;j z
20% wynagrodzenia brutto na 5% wynagrodzenia netto

27. Dotyczy §7 ust. 4 zwracamy sie z prosbg o zmiane zwtoki w niedotrzymaniu terminéw realizacji
poszczegdlnych etapow prac z 500 zt do kwoty 250 zt.

Odpowiedz: Zamawiajacy informuje, ze nie wyraza zgody na zmiane zwtoki w niedotrzymaniu
termindw realizacji poszczegdélnych etapow prac z 500 zt do kwoty 250 zt

28. Odnosnie §7 ust. 5 prosimy o zmiane kary umownej z 500 zt do wysokosci 250 zt.
Odpowiedi: Zamawiajacy informuje, ze nie wyraza zgody na zmiane kary umownej z 500 zt do
wysokosci 250 zt.

29. Dotyczy §7 ust. 6 zwracamy sie z prosbg o zmiane kary zwigzanej z odstgpieniem od umowy przez
Zamawiajgcego na wysokos¢ 20% ceny netto.

Odpowiedz: Zamawiajacy informuje, ze nie wyraza zgody na zmiane kary zwigzanej z odstgpieniem
od umowy przez Zamawiajgcego na wysokosé 20% ceny netto

30. Zwracamy sie z prosbg o zmiane w §7 ust. 8 zmniejszenia facznej wysokosci kar umownych na 30%
tacznego wynagrodzenia netto.

Odpowiedz: Zamawiajacy informuje, ze nie wyraza zgody na zmniejszenie tgcznej wysokosci kar
umownych na 30% facznego wynagrodzenia netto.

31. Proponujemy wykreslenie § 11 ust. 1-3 z uwagi na fakt, iz umowa zawarta na czas okreslony
powinna wskazywac przyczyny wypowiedzenia.
Odpowiedz: Zamawiajacy nie wyraza zgody na wykreslenie wskazanych punktéw.

Na podstawie art. 286 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych,
Zamawiajgcy Narodowy Instytut Zdrowia Publicznego PZH — Parstwowy Instytut Badawczy informuje,
ze w postepowaniu na Swiadczenie kompleksowych ustug z zakresu cyberbezpieczeristwa (SOC)
dokonuje nastepujacej zmiany tresci Specyfikacji Warunkéw Zamowienia:

I. Rozdziat Ill SWZ (Opis przedmiotu zamodwienia) pkt. 1.44.:

Jest:

1.44. Ustugi monitoringu zdarzen muszg by¢ realizowane co najmniej na podstawie trzech zrdodet
danych: zdarzen z punktéw koncowych o poziomie szczegdtowosci systemoéw klasy EDR (Endpoint
Detection and Response), informacji o ruchu sieciowym na poziomie szczegdétowosci systemow klasy
NTA (Network Traffic Analysis), logdw systemdéw operacyjnych, aplikacji, urzadzen bezpieczenstwa.
W ramach analizy procesu obstugi incydentéw dla wszystkich zdarzen zakwalifikowanych jako
potencjalny incydent*dostawca* dokona krzyzowego sprawdzenia danych w powyzszych zrédtach
informacji.

otrzymuje on nastepujace brzmienie:

1.44. Ustugi monitoringu zdarzen muszg by¢ realizowane co najmniej na podstawie dwdch Zrédet
danych: informacji o ruchu sieciowym na poziomie szczegétowosci dostarczonego systemu NDR,
urzadzen bezpieczenstwa (FortiAnalyzer). W ramach analizy procesu obstugi incydentéw dla
wszystkich zdarzen zakwalifikowanych jako potencjalny incydent*dostawca™* dokona krzyzowego
sprawdzenia danych w powyzszych zrédtach informacji.

W zatqczeniu Rozdziat Ill SWZ po zmianie.



Il. W SPECYFIKACJI WARUNKOW ZAMOWIENIA pkt. 16 — Miejsce i termin sktadania ofert oraz
ppkt 16.1 oraz 16.2

16.1. Oferte wraz z zatgcznikami nalezy ztozy¢ za posrednictwem platformy zakupowe] pod

adresem: https://www.platformazakupowa.pl/pn/pzh do dnia 04.08.2023 r. do godz. 09.00.

Celem prawidtowego ztozenia oferty Zamawiajgcy zamiescit na stronie platformy zakupowej pod
adresem: https://www.platformazakupowa.pl/pn/pzh plik pn. Instrukcja sktadania oferty dla
Wykonawcy.

16.2. Otwarcie ofert nastgpi w dniu 04.08.2023 r. o godz. 09:30.

Zamawiajgqcy zmienia tres¢ przytaczanego zapisu i nadaje mu nowe brzmienie:

16.1. Oferte wraz z zatgcznikami nalezy ztozy¢ za posrednictwem platformy zakupowe] pod
adresem: https://www.platformazakupowa.pl/pn/pzh do dnia 08.08.2023 r. do godz. 09.00.
Celem prawidtowego ztozenia oferty Zamawiajgcy zamiescit na stronie platformy zakupowej pod
adresem: https://www.platformazakupowa.pl/pn/pzh plik pn. Instrukcja sktadania oferty dla
Wykonawcy.

16.2. Otwarcie ofert nastgpi w dniu 08.08.2023 r. o godz. 09:30.

IV. W SPECYFIKACJI WARUNKOW ZAMOWIENIA pkt. 13 — Termin, do ktérego Wykonawca bedzie
zwigzany ztozong ofertga. ppkt. 13.1 jest:
13.1. Wykonawca jest zwigzany ofertg przez okres 30 dni, tj. do dnia 02.09.2023 r., przy czym

pierwszym dniem terminu zwigzania ofertg jest dzien, w ktérym uptywa termin sktadania ofert.
Zamawiajgcy zmienia tres¢ przytaczanego zapisu i nadaje mu nowe brzmienie:

13.1. Wykonawca jest zwigzany ofertg przez okres 30 dni, tj. do dnia 06.09.2023 r., przy czym
pierwszym dniem terminu zwigzania ofertg jest dzien, w ktérym uptywa termin sktadania ofert.

Zamawiajacy informuje, iz w wyniku niniejszej zmiany tresci SWZ, dokonat zmiany tresci ogtoszenia

0 zamowieniu jak rowniez modyfikuje termin skfadania i otwarcia ofert.

ZATWIERDZIt:
Dyrektor Narodowego Instytutu Zdrowia Publicznego PZH

—Panstwowego Instytutu Badawczego

Bernard Wasko
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