Fundusze Rzeczpospolita Unia Eurvopejska S
Eu ropejskle Polska Europejski Fundusz Sl
Polska Cyfrowa - Rozwoju Regionalnego R

Zatgcznik nr 4 do Zapytania ofertowego
Projekt umowy

UMOWANR ...............
Zawarta w dniu ... w Zamosciu pomiedzy Gming Zamos¢ z siedzibg
w Zamos$ciu, ul. Peowiakdéw 92, NIP 922-27-17-648, REGON 950368724 reprezentowang

przez:
Ryszarda Gliwinskiego — Wéjta Gminy Zamos¢

z kontrasygnatg

Marii Zajgczkowskiej - Skarbnika Gminy Zamosé
zwang w dalszej tresci umowy ,,Zamawiajagcym”

a
firmg ... yadres: .o , wpisang do Krajowego Rejestru
Sagdowego pod numerem ...................... JNIP ,REGON .........coeovinnnn.

reprezentowang przez:

zwang w dalszej tresci umowy ,,Wykonawca”

po przeprowadzeniu postepowania, w oparciu o procedure przeprowadzong na podstawie
Zarzadzenia nr 436/21 Wdéjta Gminy Zamos¢ z dnia 19 kwietnia 2021 r. w sprawie
wprowadzenia w Urzedzie Gminy Zamos¢ regulaminu udzielania zamowien publicznych
0 wartosci ponizej kwoty wskazanej w art. 2 ust. 1 pkt. 1 ustawy Prawo Zamodwien Publicznych,
zawarto umowe o nastepujacej tresci:

§1

1. Zamawiajgcy zleca, a Wykonawca zobowigzuje sie do przeprowadzenia audytu KRI
(ti. audytu bezpieczenstwa informacji) w oparciu o przepisy Rozporzgdzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (tj. Dz. U.
z 2017 r. poz. 2247) (dalej: przedmiot umowy).

2. Przedmiot umowy bedzie realizowany w ramach projektu pn. ,Cyfrowa Gmina Zamos¢”
realizowanego w ramach Programu Operacyjny Polska Cyfrowa na lata 2014-2020,
0Os$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia.

3. Przedmiot umowy zostanie zrealizowany zgodnie z zakresem i na warunkach opisanych
w Zapytaniu ofertowym z dnia 13.06.2022 r.

4. Zakres i przedmiot audytu KRI (tj. audytu ochrony bezpieczehstwa informaciji) obejmuje
przeglad systemow pod katem zarzgdzania bezpieczenstwem informacji umozliwiajgcych
realizacje i egzekwowanie nastepujgcych dziatan:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczagcym
zmieniajgcego sie otoczenia,

2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje,



3) przeprowadzenia analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informaciji,

4) podejmowania dziatah zapewniajgcych, Zze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadah oraz
obowigzkoéw majgcych na celu zapewnienie bezpieczehstwa informac;ji,

5) bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktdrych
mowa w pkt. 4,

6) zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji
ze szczegoblnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos$¢ prawna,

c) stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, w tym
urzgdzenia i oprogramowanie minimalizujgce ryzyko btedow ludzkich,

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji,

¢) zapewnienie srodkdéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systemow operacyjnych, ustug sieciowych i aplikaciji,

8) ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$c¢,

9) zabezpieczenia informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informaciji,

11) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w
tym urzgdzen mobilnych,

12) zapewnienia odpowiedniego poziomu bezpieczehstwa w systemach
teleinformatycznych, polegajacego w szczegélnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do
zagrozen lub wymogdw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikéw systemowych,

f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwo$¢ naruszenia
bezpieczenstwa,

h) kontroli zgodnos$ci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa,

13) bezzwitocznego zgtaszania incydentdw naruszenia bezpieczenstwa informacii
w okreslony i z géry ustalony sposéb, umozliwiajgcy szybkie podjecie dziatan
korygujacych,



14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

5. Dodatkowo Wykonawca zobowigzuje sie do:

N

¢ wykonania analizy podatnosci systeméw informatycznych,
e wykonania analizy podatnosci od strony sieci Internet,
o wykonania analizy podatnosci wskazanej strony www Zamawiajgcego.

§2
Termin rozpoczecia realizacji przedmiotu umowy ustala sie na dzieh podpisania umowy
przez ostatnig ze Stron.
Termin zakonczenia realizacji przedmiotu umowy ustala sie na dzien: 30.11.2022 r.
Termin wykonania przedmiotu umowy Strony ustalg po podpisaniu umowy, w pdzniejszym
terminie z zastrzezeniem, Zze przedmiot umowy musi zostaé przeprowadzony
z zachowaniem terminu okreslonego w § 2 ust. 2.
Przewiduje sie zmiany terminu wykonania przedmiotu umowy oraz terminéw pfatnosci
w razie koniecznosci wynikajgcych m.in. ze zmian regulaminu konkursu, zapisow umowy
0 powierzenie grantu oraz innych okolicznosci, ktérych nie mozna bylo wczesnigj
przewidziec.

§3
Wykonawca zobowigzuje sie w terminie 7 dni po podpisaniu umowy dostarczy¢
Zamawiajacemu Plan Audytu zawierajgcy wymienione oraz opisane czynnosci audytowe,
a w terminie co najmniej 40 dni przed ustalonym terminem przeprowadzenia audytu KRI
poinformowa¢ Zamawiajgcego o tym jakie dokumenty powinien przygotowaé przed
przeprowadzeniem audytu KRI.
Zamawiajacy i Wykonawca zobowigzujg sie do petnej wspodipracy w ramach
realizowanego przedmiotu umowy.
Wykonawca zobowigzuje sie do wykonania przedmiotu umowy z nalezytg starannoscia,
zgodnie z obowigzujgcymi przepisami prawa i z uwzglednieniem profesjonalnego
charakteru swojej dziatalnosci, zobowigzujgc sie do skfadania wszelkich wyjasnien
Zamawiajgcemu w trakcie realizacji umowy.
Zamawiajgcy zastrzega sobie prawo do zgtaszania uwag w formie pisemnej, faksem,
telefonicznie lub drogg elektroniczng do dostarczonych przez Wykonawce opracowan.
Wykonawca zobowigzany jest do dokonania uzupetnien i poprawek w dostarczonych
dokumentach w zakresie i terminie wyznaczonym przez Zamawiajgcego w ramach
niniejszej umowy bez dodatkowego wynagrodzenia.
Zamawiajgcy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do
prawidtowego wykonania niniejszej umowy, w terminie nie dtuzszym niz 3 dni robocze od
dnia przedtozenia stosownego wniosku przez Wykonawce. Przekazanie moze nastgpi¢
w dowolnej formie, w tym poprzez wykorzystanie poczty elektronicznej lub tradycyjnej lub
poprzez konsultacje telefoniczne.
Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy w siedzibie Zamawiajgcego
dostepu do pomieszczen, komputeréw, urzadzeh oraz do systeméw informatycznych
niezbednych do realizacji umowy.
Przedmiot umowy zostanie wykonany w trybie stacjonarnym, w siedzibie Zamawiajgcego
ti. w Urzedzie Gminy Zamos¢, ul. Peowiakow 92, 22-400 Zamos$é. Zamawiajgcy nie
dopuszcza mozliwosci realizacji ustugi za pomocg Srodkoéw zdalnej komunikaciji.
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Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamowienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku, skanu i wysytki dokumentéw.

§4
Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy okreslonego w § 1 ustala
sie nakwote ......... zt netto (stownie: ....... ), plus wartos¢ podatku VAT w wysokosci ....%,
tojestbrutto: ..................l zt (stownie: .............. ).

Kwota brutto wymieniona w ust. 1 zawiera wszystkie koszty zwigzane z realizacjg zadania
niezbedne do jego wykonania.

Liczba godzin pracy wykonanej podczas niniejszej umowy wynosi: ... (jesli dotyczy)

Wraz z rachunkiem, Wykonawca zobowigzany jest do zatgczenia informacji o liczbie
przepracowanych godzin. (jesli dotyczy)

Wynagrodzenie okreslone w ust. 1 umowy bedzie wyptacone na podstawie protokotu
zdawczo-odbiorczego podpisanego przez obie strony oraz faktury (lub rachunku)
wystawionej przez Wykonawce.

Wynagrodzenie okreslone w ust. 1 umowy bedzie wyptacone jednorazowo, po wykonaniu
przedmiotu umowy i przekazaniu dokumentaciji.

Zamawiajgcy dokona zaptaty w formie przelewu bankowego na konto Wykonawcy
wskazane na fakturze w terminie do 30 dni od daty otrzymania przez Zamawiajgcego
prawidtowo wystawionej faktury (lub rachunku).

Ptatnikiem ustugi jest Gmina Zamos¢, NIP 922-27-17-648, REGON: 950368724.

Za date terminu zaptaty strony przyjmujg date obcigzenia rachunku bankowego
Zamawiajgcego.

Wykonawca oswiadcza, ze w cenie brutto uwzglednit wszystkie elementy jakie sg
potrzebne do prawidtowego wykonania umowy.

Wykonawca zobowigzany jest do przekazania dokumentacji z wykonania przedmiotu
umowy (fj. raportu z wykonania audytu) Zamawiajgcemu w formie papierowej
i elektronicznej (po jednym egzemplarzu), w przeciggu 3 dni po wykonaniu ustugi.
Wykonawca przekaze Zamawiajgcemu w ramach wynagrodzenia okreslonego w ust. 1
prawa autorskie majgtkowe m.in. w zakresie zwielokrotniania dokumentacji, bedace;j
wynikiem realizacji umowy, dowolng technikg w nieograniczonej liczbie egzemplarzy,
publicznego odtwarzania.

§5
Zamawiajgcemu przystuguje prawo do odstgpienia od umowy, jezeli:
a) Wykonawca nie wykonuje przedmiotu umowy w terminie lub nienalezycie
wykonuje swoje zobowigzania umowne,
b) wystgpig istotne zmiany okolicznosci powodujgce, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
umowy.
W takim przypadku, odstgpienie przez Zamawiajgcego od realizacji umowy moze nastgpi¢
w przypadku braku reakcji Wykonawcy na pisemnie powiadomienie Zamawiajgcego
w terminie 7 dni.
Wykonawcy przystuguje prawo odstgpienia od umowy w przypadku nie udostepnienia przez
Zamawiajgcego informacji lub dokumentéw niezbednych do realizacji przedmiotu umowy.
W takim przypadku, odstgpienie przez Wykonawce od realizacji umowy moze nastgpi¢
w przypadku braku reakcji Zamawiajgcego na pisemnie powiadomienie Wykonawcy
w terminie 7 dni.



. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci,
z podaniem uzasadnienia.

§6

. Wykonawca zapfaci Zamawiajgcemu kary umowne:

a) za nieterminowe wykonanie przedmiotu umowy, Ww wysokosci 0,2%
wynagrodzenia brutto ustalonego w § 4 ust. 1, za kazdy dzien zwioki,

b) za nieterminowe usuniecie stwierdzonych usterek oraz wad w wysokosci 0,2%
wynagrodzenia brutto ustalonego w § 4 ust. 1, za kazdy dzien zwtoki liczac od dnia
wyznaczonego na usuniecie wad i usterek,

C) za odstgpienie od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 10%
wynagrodzenia umownego brutto ustalonego w § 4 ust. 1.

. Zamawiajgcy zaptaci Wykonawcy kary umowne w nastepujacych przypadkach:

a) za odstgpienie od umowy z przyczyn niezaleznych od Wykonawcy w wysokosci
10% wynagrodzenia umownego brutto ustalonego w § 4 ust. 1,

b) za nieterminowe regulowanie naleznosci w wysokos$ci odsetek ustawowych.

. Strony zobowigzujg sie do zaptaty kar umownych w terminie 14 dni od daty otrzymania

wezwania wraz z notg obcigzeniowa.

. Zamawiajgcemu przystuguje prawo potrgcania kar umownych z naleznego Wykonawcy

wynagrodzenia.

§7
Na podstawie art. 28 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (zwanego w dalszej czesci ,Rozporzgdzeniem”) Zamawiajgcy,
zwany dalej réwniez ,Administratorem”, powierza Wykonawcy, zwanemu w dalszej czesci
niniejszego paragrafu ,Procesorem” dane osobowe do przetwarzania, na zasadach
okreslonych w niniejszej umowie oraz w celu i zakresie niezbednym do realizacji
przedmiotu niniejszej umowy.
Przetwarzanie przez Procesora powierzonych danych osobowych bedzie obejmowato
czynnosci na danych osobowych niezbedne do realizacji przedmiotu niniejszej umowy.
Czas trwania przetwarzania powierzonych Procesorowi danych osobowych bedzie
zgodny z okresem realizacji przedmiotu niniejszej umowy.
Procesor zobowigzany jest do przetwarzania danych osobowych wylgcznie
w celach zwigzanych z wykonywaniem niniejszej umowy oraz uprawniony jest
do przetwarzania danych osobowych wylgcznie w takim zakresie, w jakim zostato mu to
powierzone przez Zamawiajgcego.
Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy
danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie
od podstawy takiego rozwigzania, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.
Procesor przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Administratora oraz:
a) zapewnia, aby kazda osoba przetwarzajgca w jego imieniu dane osobowe miata
imienne upowaznienie do przetwarzania danych osobowych;
b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;
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¢) podejmuje odpowiednie srodki techniczne oraz organizacyjne, majagce na celu
zapewnienia bezpieczenstwa danych osobowych zgodnie z art. 32
Rozporzadzenia;

d) nie korzysta z ustug innego podmiotu przetwarzajgcego, bez uprzedniej pisemnej
zgody Administratora;

e) w miare mozliwosci pomaga Administratorowi, poprzez odpowiednie Srodki
techniczne i organizacyjne, wywigzac sie z obowigzku odpowiadania na zgdania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w art.
12 — 23 Rozporzadzenia;

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywigzaé¢ sie z obowigzkéw okreslonych w art. 32 — 36
Rozporzadzenia;

g) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, w tym réwniez te, zawarte na nosnikach danych,
chyba ze prawo Unii Europejskiej lub prawo panstwa czionkowskiego nakazujg
przechowywanie danych osobowych;

h) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w art. 28 Rozporzgdzenia oraz umozliwia
Administratorowi (lub upowaznionemu przez niego audytorowi) przeprowadzanie
audytow, w tym inspekgciji, i przyczynia sie do nich.

Strony postanawiajg, ze zawarcie niniejszej Umowy stanowi udokumentowane polecenie
Administratora, o ktérym stanowi art. 28 ust. 3 lit. a Rozporzadzenia.

Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej
na serwerach i nosnikach danych Procesora, te serwery i nosniki nie mogg znajdowac sie
poza obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

Procesor zobowigzuje sie do kazdorazowego i niezwtocznego informowania
Administratora o przypadkach naruszenia przepisow prawa dotyczgcych ochrony
powierzonych danych osobowych, w tym w szczegoélnosci przepiséw Rozporzgdzenia,
zaistnialych w okresie obowigzywania niniejszej Umowy. Procesor wspoétdziata
z Administratorem przy ustalaniu szczegdtéw zwigzanych ze zgloszonym mu
naruszeniem, w szczegolnosci przyczyn i skutkow jego wystgpienia oraz wdraza zalecane
przez Administratora srodki, majgce na celu ztagodzenie ewentualnych niekorzystnych
skutkéw naruszenia danych osobowych oraz srodki naprawcze.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa
w art. 33 Rozporzgdzenia, Procesor zgtasza je Administratorowi bez zbednej zwtoki.
Zgtoszenie naruszenia ochrony danych osobowych Administratorowi powinno nastgpic
w formie pisemnej lub elektronicznej i powinno obejmowac co najmniej:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie i przyblizong liczbe osob, ktorych dane osobowe dotyczg, oraz kategorie
i przyblizong liczbe wpiséw, ktérych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) srodki zastosowane lub proponowane przez Procesora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Na wypadek naruszenia przez Procesora zasad przetwarzania danych osobowych
(okreslonych w przepisach powszechnie obowigzujgcego prawa, Rozporzadzenia oraz
niniejszej Umowy), skutkujgcego zobowigzaniem Administratora na mocy prawomocnego
orzeczenia sadu, ugody sadowej badz porozumienia mediacyjnego do wyptaty
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odszkodowania, zadoséuczynienia lub kary pienieznej, Procesor zobowigzuje sie
zrekompensowa¢ Administratorowi udokumentowane straty z tego tytutu w petnej
wysokosci. Zobowigzanie Procesora, o ktorym mowa powyzej, powstanie pod warunkiem
pisemnego powiadomienia go o kazdym przypadku wystgpienia przez osoby trzecie
z roszczeniem wobec Administratora z podaniem podstaw prawnych i faktycznych,
w terminie 14 dni od daty dowiedzenia sie Administratora o takim roszczeniu.

Procesor ponosi odpowiedzialno$¢ za wszelkie dziatania i zaniechania oséb przez niego
upowaznionych do przetwarzania danych osobowych oraz za takie dziatania i zaniechania
innego podmiotu przetwarzajgcego, ktéremu powierzyt przetwarzanie danych
Administratora.

Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem
przez niego danych naruszajgcym przepisy prawa, jezeli wykaze, ze nie mozna mu
przypisa¢ winy za zdarzenie, ktére doprowadzito do powstania szkody.

Procesor zapewnia, ze dane osobowe nie beda udostepniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich odwiadczen lub uméw o zachowaniu
poufnosci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnieciu stosunku
pracy lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwigzania lub
wygasniecia.

Procesor zobowigzuje sie do monitorowania i stosowania przepiséw prawa, powszechnie
dostepnych wskazowek i zalecen organu nadzorczego oraz unijnych organow
doradczych, zajmujgcych sie ochrong danych osobowych, w zakresie przetwarzania
powierzonych mu danych, po uprzednim uzgodnieniu wplywu tych regulacji
na przetwarzanie danych z Administratorem.

Administrator przez caty okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zosta¢ przeprowadzona m.in. w formie bezposredniej inspekcji polegajgcej na
dopuszczeniu przedstawicieli Administratora do wszystkich obszaréow przetwarzania
danych osobowych objetych niniejszg Umowg we wszystkich lokalizacjach Procesora,
W sposob nieutrudniajgcy nadmiernie jego biezgcej dziatalnosci. Procesor zobowigzany
jest do niezwlocznego przedstawienia odpowiednich dokumentéw do kontroli oraz
wyjasnien na pisSmie na kazde wezwanie Administratora.

W  przypadku, gdy kontrola, o ktorej mowa w ust. 17, wykaze jakiekolwiek
nieprawidtowosci Administrator ma prawo zgda¢ od Procesora niezwtocznego wdrozenia
zaleceh Administratora wynikajgcych z ustalen pokontrolnych. Zalecenia te przedstawiane
bedg w formie ustnej, pisemnej lub elektroniczne;.

Procesor moze powierzac przetwarzanie powierzonych mu danych osobowych objetych
Umowag innym podmiotom na state wspotpracujgcym z Procesorem (tzw. podpowierzenie)
wytgcznie po uprzedniej pisemnej zgodzie Administratora.

Podpowierzajgc przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowigzany zapewni¢ w dalszej umowie powierzenia spetnienie przez ten podmiot
wszelkich wymogow w zakresie ochrony danych osobowych na poziomie, co najmniej
takim samym jak przewidziany w niniejszej Umowie.

Jezeli do wykonania przedmiotu umowy w imieniu Administratora, Procesor korzysta
z ustug innego podmiotu przetwarzajacego, na ten inny podmiot przetwarzajagcy natozone
zostajg na mocy umowy te same obowigzki ochrony danych jak w umowie
z Administratorem, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwaranciji
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych. Jezeli inny podmiot
przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkdéw ochrony danych,
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petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw innego
podmiotu przetwarzajgcego spoczywa na Procesorze.

Procesor oswiadcza, iz jest Swiadomy zmiany przepisow dotyczgcych ochrony danych
osobowych na skutek wejscia w zycie Rozporzadzenia i w zwigzku z tym oswiadcza, ze
przetwarzanie powierzonych mu danych osobowych, bedzie odbywato sie
Z poszanowaniem przepisdw Rozporzgdzenia oraz przepiséw polskich z zakresu ochrony
danych osobowych.

Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych,
informaciji i materiatéw przekazanych lub udostepnionych mu lub o ktérych wiedze powzigt
w zwigzku z realizacjg Umowy, a takze powstatych w wyniku jej wykonania informac;ji
i materiatdw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje
i materialy sg objete tajemnicg i nie mogg by¢ bez uprzedniej pisemnej zgody
Administratora udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny
sposob, chyba ze w dniu ich ujawnienia byly powszechnie znane albo muszg by¢
ujawnione zgodnie z powszechnie obowigzujgcymi przepisami prawa, orzeczeniem sadu
lub organu panstwowego

Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych bedg
obowigzane zachowac w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy. Przepis ust. 13 i 14 niniejszego paragrafu Umowy stosuje sie
odpowiednio.

Strony ustalajg, ze podczas realizacji Umowy bedg ze sobg scisle wspétpracowad,
informujgc sie wzajemnie o wszystkich okolicznosciach majgcych lub mogacych mieé
wplyw na wykonanie powierzenia danych osobowych.

Strony zobowigzujg sie, ze wszelkie decyzje dotyczgce polubownego zakohczenia sporu
Z osobg fizyczng na skutek naruszenia ochrony jej danych osobowych, w szczegdlnosci
fakt i wysokos¢ wyptaty ewentualnego odszkodowania, podejmag wspdlinie.

§8

1. Wszelkie zmiany niniejszej umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.

2. Strony dopuszczajg mozliwos¢ zmiany postanowieh zawartej umowy w stosunku do tresci
oferty na podstawie ktérej dokonano wyboru Wykonawcy w sytuacji, jezeli wystgpi
nieprzewidziana okolicznos¢ o obiektywnym charakterze, ktdra w sposob istotny wptynie
na mozliwo$¢é wykonania przedmiotu umowy.

§9

1. Spory wynikte na tle realizacji niniejszej umowy rozstrzygane bedg przez Sad
Powszechny wiasciwy dla Zamawiajgcego.

2. W sprawach nieuregulowanych niniejszg umowa stosuje sie przepisy Kodeksu Cywilnego.

3. Umowa zostata sporzgdzona w czterech jednobrzmigcych egzemplarzach, jeden dla
Wykonawcy i trzy dla Zamawiajgcego.

Zatgczniki:

Zatgcznik nr 1 — Klauzula obowigzku informacyjnego

ZAMAWIAJACY WYKONAWCA



Zatgcznik nr 1 doUmowy nr.....oooeiiiiiiiiiiieeea zdnia ...

KLAUZULA OBOWIAZKU INFORMACYJNEGO

Informujemy, Zze od dnia25 maja 2018 r.w zakresie przetwarzania danych osobowych
zastosowanie ma Rozporzgdzenie Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (tzw.,RODQO”)
wraz z aktami Wykonawczymi.

Wobec powyzszego informujemy, ze Administratorem Panstwa danych osobowych jest WOJT
GMINY ZAMOSC 1z siedzibg w Zamosciu przy ul. Peowiakéw 92, 22-400 Zamo$é,
gmina@zamosc.org.pl.

Ponizej znajdujg sie wszelkie niezbedne informacje dotyczace przetwarzania Panstwa danych
osobowych w Urzedzie Gminy Zamos$¢:
1) Dane kontaktowe inspektora ochrony danych osobowych atokarz@zamaosc.org.pl
2) Dane osobowe przetwarzane bedg w celu realizacji projektu pn. ,,Cyfrowa Gmina Zamosé”.
3) Dane osobowe beda przechowywane przez obowigzkowy okres przechowywania dokumentacji
zwigzanej z obstugg i okresem trwania projektu oraz przez okres niezbedny dla celow
archiwizacji zgodnie z odrebnymi przepisami.
4) Pani/Pana dane nie beda przetwarzane w sposéb zautomatyzowany, w tym nie beda podlegac
profilowaniu.
5) Pani/Pana dane nie trafig poza Europejski Obszar Gospodarczy (obejmujgcy Unie Europejska,
Norwegie, Lichtenstein i Islandig).
6) Podanie danych jest uregulowane w obowigzujgcych przepisach prawa.
7) Panstwa dane osobowe mogg by¢ przekazywane:
e organom wtadzy publicznej oraz podmiotom wykonujgcym zadania publiczne lub
dziatajgcych na zlecenie organéw wiadzy publicznej, w zakresie i w celach, ktére wynikajg
z przepisdw powszechnie obowigzujgcego prawa,
e innym podmiotom, ktére na podstawie stosownych umoéw podpisanych z Gming Zamos¢
przetwarzajg dane osobowe dla ktérych Administratorem jest Wéjt Gminy Zamosc¢.

Jako administrator Panstwa danych, zapewniamy prawo dostepu do Panstwa danych, mozliwosci
ich sprostowania, zadania ich usuniecia lub ograniczenia ich przetwarzania. Mogg Panstwo takze
skorzysta¢ z uprawnienia do ztozenia wobec Administratora sprzeciwu wobec przetwarzania Panstwa
danych oraz prawa do przenoszenia danych do innego administratora danych. W przypadku wyrazenia
dobrowolnej zgody, przystuguje Panstwu prawo cofniecia zgody na przetwarzanie danych w dowolnym
momencie co nie wptywa na zgodnosc¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem.

Informujemy takze, ze przystuguje Panstwu prawo wniesienia skargi do organu nadzorujgcego
przestrzeganie przepiséw ochrony danych osobowych: Biuro Prezesa Urzedu Ochrony Danych
Osobowych (PUODO), Stawki 2, 00-193 Warszawa, tel. 22 860 70 86.

Klauzula zgody na przetwarzanie danych osobowych zgodna z RODO

1. Dobrowolnie wyrazam zgode na przetwarzanie moich danych osobowych przez administratora
danych WOJT GMINY ZAMOSC, ul. PEOWIAKOW 92, 22-400 ZAMOSC, w celu realizacji
umowy dotyczacej ustugi polegajacej na wykonaniu audytu KRI (tj. audytu bezpieczenstwa
informacji) w ramach projektu pn. ,,Cyfrowa Gmina Zamos¢”.

2. Podaje dane osobowe dobrowolnie i oswiadczam, ze sg one zgodne z prawda.

3. Zapoznatem (-am) sie z trescig klauzuli obowigzku informacyjnego, w tym z informacjg o celu
i sposobach przetwarzania danych osobowych oraz prawie dostepu do tresci swoich danych
i prawie ich poprawiania.

(data i czytelny podpis Wykonawcy)
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