Znak DOAT: 91/09/2022 Wioszczowa, dnia 06.09.2022 r.

Dotyczy: wyjasnier tresci SWZ (odpowiedzi na pytania) do postepowania ,,Dostawa
oprogramowania i sprzetu podnoszacego poziom cyberbezpieczeristwa systeméw
teleinformatycznych dla Zespotu Opieki Zdrowotnej we Wioszczowie — Szpitala
Powiatowego im. Jana Pawta II” prowadzonego w trybie podstawowym bez negocjacji na
podstawie art. 275 pkt.1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwieri publicznych

(Dz. U. z 2021 r. poz. 1129 ze zm.) Znak sprawy: 10/08/2022.

Zespot Opieki Zdrowotnej we Wtoszczowie dziatajac na podstawie art. 284 ust. 1, 4 i 6 ustawy
Prawo zamowien publicznych (tj. Dz. U. z 2021 r, poz. 1129 ze zm.) odpowiada na pytania
zadane przez wykonawcow w nastepujacy sposob:

Pytanie nr 1

Zatacznik nr 9 do SWZ - Umowa §8 Gwarancja ust 1. Wykonawca udziela gwarancji na
oferowany sprzet wynoszacy 60 miesiecy, z mozliwoscia jej przedtuzenia o 24 miesigce. Termin
gwarancji bedzie liczony od dnia podpisania protokotu koricowego.

Poniewaz Zamawiajacy przewiduje mozliwo$é¢ przedtuzenia gwarancji o 24 miesiace, prosimy
0 potwierdzenie, ze 24 miesiecy dodatkowej gwarancji nie jest objete wynagrodzeniem,
o ktérym mowa w §6 ust. 1.

Odpowiedi: Zamawiajacy nie potwierdza. Jeéli Wykonawca zdecyduje sie udzielié
dodatkowej 24 miesiecznej gwarancji (bonus dla Zamawiajacego) w cenie oferty powinien
skalkulowac réwniez ten dodatkowy okres.

Pytanie nr 2
Zat. nr 1 do SWZ - OPZ, pkt 1. Serwer. Zamawiajacy wymaga: Zatrzask gornej pokrywy oraz

blokada na ramce panela zamykana na klucz stuzaca do ochrony nieautoryzowanego dostepu
do dyskéw twardych.

Prosimy o dopuszczenie serwera: Zatrzask gérnej pokrywy zamykany na blokade przy pomocy
srubokreta oraz blokada na ramce panela zamykana na klucz stuzagca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

Odpowiedi: Zamawiajgcy wyraza zgode

Pytanie nr 3
Zat. nr 1 do SWZ - OPZ, pkt 6. Oprogramowanie SIEM. Prosimy o potwierdzenie, ze wpisana

ponizejilos¢ ,Motor bazy danych - 10 szt.” jest omytkg pisarska i wykreslenie tego zapisu.
Odpowiedz: Zamawiajacy potwierdza pomytke i wykre$la zapis.

Pytanienr 4

Zat. nr 1 do SWZ - OPZ. Poniewaz Zamawiajacy wymaga zfozenia wraz z ofertg tego zatgcznika
prosimy o potwierdzenie, ze w przypadku pozycji dotyczacych oprogramowania
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wystarczajacym bedzie podanie przez wykonawce w kolumnie , tak, podac” producenta/ nazwy
oferowanego oprogramowania bez koniecznodci kopiowania wszystkich parametréw
z kolumny ,,parametry minimalne”.

Odpowiedz: Zamawiajacy potwierdza

Pytanie nr 5
W pkt V SWZ, Zamawiajgcy ustalit, ze ,Przedmiotem zamdwienia jest dostawa
oprogramowania i sprzetu podnoszqgcego poziom cyberbezpieczeristwa systemow
teleinformatycznych wraz z wykonaniem ustug podnoszqcych bezpieczerstwo systemow
IT w ramach srodkéw pochodzqcych z Funduszu Przeciwdziatania COVID-19 -
podniesienie poziomu bezpieczenstwa systemow teleinformatycznych
swiadczeniodawcow (Zarzqdzenie nr 68/2022/BBIICD Prezesa Narodowego Funduszu
Zdrowia z dnia 20 maja 2022 r.), w tym:

a) Dostawa serwera kopii zapasowych wraz z instalacja i konfiguracja,

b) Dostawa oprogramowania klasy Security Information Event Management i Security
Orchestration, Automation And Response,

c) Dostawa oprogramowania do backupu,
d) Dostawa licencji Microsoft Office - 40 sztuk
e) Wykonanie ustug wdrozeniowych w zakresie dostarczanego oprogramowania

f) Wykonanie ustug szkoleniowych dla pracownikéw Zamawiajacego.

Jednoczesnie w zatgczniku nr 1 do SWZ Zamawiajacy okredlit asortyment, iloéci oraz
wymagania jakosciowe i techniczne przedmiotu zamdwienia.
Lektura w/w dokumentéw wskazuje na btedy lub brak precyzji we wzajemnych opisach
przedmiotu wykonania zamdwienia.
| tak:
— Zatgcznik nr 1w punkcie 3 wymieniony i opisany zostat Serwerowy System
Operacyjny,
— w punkcie 4 Oprogramowanie Wirtualizacyjne
— aw punkcie 5 Motor bazy danych
— brak jest natomiast jakichkolwioek informacji dotyczacych dostawy oprogramowania
do backupu
Prosimy o uszczegdtowienie tego zakresu i /lub zaktualizowanie przedmiotu zamowienia
zgodnie z szczegdtowym opisem stanowigcym zatacznik nr 1

Odpowiedz: : Zamawiajacy potwierdza ze punkt c) Dostawa oprogramowania do backupu
pojawil sie omytkowo. Zamawiajacy wykresla ten zapis. Dodatkowo Zamawiajacy rezygnuje z
dostawy serwerowego systemu operacyjnego i wykresla zapisy jego dotyczace.

Pytanie nr 6

Biorac pod uwage specyfikacje ilosciowg w zakresie serwera (1szt.), oprogramowania
biurowego (40szt.), serwerowego systemu operacyjnego (1szt.) oprogramowanie
wirtualizacyjne (1kpl), prosimy o potwierdzenie, ze Zamawiajacy faktycznie wyumaga 10
silnikow bazodanowych.

Odpowiedz: : Zamawiajacy oczekuje dostawy serwera (1szt.), oprogramowania biurowego
(40szt.), oprogramowania wirtualizacyjnego (1kpl). Zamawiajacy oczekuje dostawy jednego
silnika bazodanowego na nieograniczong ilo$¢ uzytkownikéw. Zamawiajacy dopuszcza licencje
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ASFU. Zamawiajacy rezygnuje z dostawy serwerowego systemu operacyjnego (1 szt.).
Pytanie nr 7
Prosimy o potwierdzenie, ze elementem systemu SIEM jest Motor bazy danych w ilosci 10 szt.

Taka ilo$¢ wskazana jest w punkcie 6 Oprogramowanie SIEM ( opis tabelki Motor bazy danych
- 10 szt.)

Odpowiedz: Zapis jest omytkg pisarska. Zamawiajacy usuwa ten zapis.

Pytanie nr 8
W punktach 105 i 106 Zatacznika do SWZ, Zamawiajacy ustalit, ze:

105.  System SIEM oraz wszystkie moduty towarzyszace musza umozliwiaé
rownoczesng prace co najmniej 10 operatorow oraz obja¢ monitoringiem min. 200
zasobow IT. Przez zaséb IT rozumie sie serwery fizyczne lub serwery wirtualne oraz
komputery uzytkownikow. llo$¢ danych przekazywanych do systemu, tj. EPS (Events Per
Second) oraz ilo$¢ kolektoréw agregujacych i parsujacych nie moze powodowac zmian
w  zakresie licencjonowania. Wykonawca udzieli Zamawiajgcemu wieczystej,
nieograniczonej czasowo licencji na zakupiony System.

106. System ma gwarantowac¢ mozliwos¢ elastycznej rozbudowy o dalsze zasoby IT,
ktére w przysztosci zostang objete jego dziataniem

Synteza oczekiwar Zamawiajacego okretsonych w w/przedstawionych punktach wskazuje, ze
Zamawiajacy oczekuje nieograniczonej ilosci EPS badz GD/dzien, skoro w przypadku dalszej
rozbudowy systemu SIEM i zwigkszonej ilosci danych przekazywanych do systemu, ta
zwigkszona ilo$¢ nie moze powodowaé zmian w zakresie licencjonowania.

Systemy klasy SIEM sg na tyle rozpowszechnione i stanowig podstawe bezpieczeristwa kazdej
organizacji, ze wiedza o ich sposobach licencjonowania jest, a przynajmniej powinna by¢
znana.
Na rynku IT - technologie SIEM licencjonowanie s przez producentéw w odniesieniu do ilosci
GB/ dzien lub EPS, natomiast systemy licencjonowane w odniesieniu do iloéci urzadzen /
zrodet z ktérych pobierane s3 logi stanowig margines w tym zakresie, i w zasadzie na rynku
polskim ten rodzaj licencjonowania oferuje jedna firma, dziatajaca réwniez poprzez swoich
dystrybutoréow.
W zwigzku z tym Wykonawca stoi na stanowisku, ze wymagania okreslone w przedmiotowym
SWZ dyskryminujg tych dostawcow systemow SIEM i SOAR, ktérych licencje uzaleznione s3
konkretnych ilosci EPS badz GB/dzien, i ktdrzy dostosowujg swoja oferte do istniejgcych
potrzeb klienta, badz przewidywanych na podstawie planu rozwoju systemu bw okreslonej
przysztosci.
Wykonawca ocenia dziatanie Zamawiajgcego jako sprzeczne z podstawowymi zasadami
uczciwej konkurencji , i wnosi alternatywnie:

— o dokonanie zmian SWZ poprzez wskazanie ilosci EPS badz GB/dzien

— lub uzupetnienie SWZ o szczegétowy opis wszystkich urzadzern przytaczonych do

systemu SIEM,
Typy urzadzen llos¢ urzgdzen

Windows Servers - HIGH EPS (10% of total)



DNS, AD

Windows Servers - MED EPS (50% of total)
Kluczowe serwery biznesowe

Windows Servers - LOW EPS (40% of total)
Inne serwery

Windows Desktops (Laptops / tablets / POS)
Linux / Unix Servers

Mainframe / Midrange

Network Routers

Network Switches

Network Flows (NetFlow / Jflow / S-Flow)
Network Wireless LAN

Network Load-Balancers

WAN Accelerator

Other Network Devices ok _
Network Firewalls (Check Point - Internal)'
Network Firewalls (Check Point - DMZ)
Network Firewalls (Cisco - Inte}hal}
Network Firewalls (Cisco - DMZ)

Network Firewall (Palo Alto)

Network IPS/IDS

Network VPN / SSL VPN

Network AntiSpam

Network Web Proxy 3

Other Secur"ity Devices

Web Servers (lIS, Apache, Tomcat) *
Database (MSSQL, Oracle, Sybase) *

Email Servers (Exchange, Sendmail, BES, etc)
AntiVirus / DLP Server *

Other Applications (ERP, Inhouse, etc) *

Odpowiedz: Zamawiajacy wymaga objecia ochrong min. 200 zasobow IT, sktadajacych sie na
sume serwerow oraz stacji roboczych, ktére chce objaé petnym monitorowaniem bez
jakichkolwiek limitow (w tym regutami korelacyjnymi i algorytmami uczenia maszynowego).
Jednoczesnie zamawiajacy nie posiada informacji, ile jest potrzebnych do tego celu EPS'6w
lub GB’ajtow zwigzanych z przechowywaniem tych logéw. Dlatego zamawiajacy musi
zapewnic licencje, ktora umozliwi petne monitorowanie tych elementéw, co mozna osiggnaé
przez inne modele licencjonowania wsréd producentdw systemow klasy SIEM przy
wykorzystaniu petnej telemetrii tych zasobdw, m.in. informacje o procesach, dostepu do
nich, watkach, rejestrach, czy plikach. Zamawiajgcy przeanalizowat dostepne modele
licencyjne i dopasowat przynajmniej dwa ktére spetniajg wymagania:

- Liczba 250 Zrédet logéw, gdzie sg systemy na rynku ktére posiadaja taki modut licencyjny
pozwalajacy przyjac logi z 200 monitorowanych zrédet oraz 50 systemoéw sieciowych,
przetwarzajacych logi z tych systemow.

- Liczba 200 monitorowanych zasobéw IT, gdzie sg systemy na rynku ktore posiadaja taki



modut licencyjny.

Pytanie nr 9

Zamawiajacy szczegotowo opisat zakres wdrozenia systemu SIEM i SOAR natomiast punkt

7 ustugi — zawiera zakres prac dla instalacji i konfiguracji serwera oraz wymagan dla konfiguracji
i instalacji bazy danych, co oznacza, ze intencjg Zamawiajacego jest zbudowanie srodowiska
Bazy danych, (szczegétowy zakres przedmiotu zamdwienia) w modelu zwizualizowanym
pracujacej jako replikacji produkcyjnej bazy danych i utworzenie nowej bazy jako bazy typu
standby.

Oznacza to ze zaoferowana baza danych musi byé identyczna jak obecnie pracujaca
produkcyjnie. W zwigzku z tym prosimy o inforkmacje, jaka baza danych i jej wersje obecnie
Zamawiajacy wykorzystuje.

Odpowiedi: Zamawiajacy informuje ze obecnie dzialajaca baza danych jest baza Oracle w
wersji 12c.

Tres¢ powyiszych odpowiedzi stanowi zmiane Specyfikacji Warunkéw Zaméwienia,
zamieszczona jest na stronie internetowej Zamawiajgcego i jest wigzaca dla wszystkich
Wykonawcéw biorgcych udziat w przedmiotowym postepowaniu.

ZATWIERDZIL:
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