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UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (,,Umowa”)

zawarta w.........dnia ...........c.......... r. pomiedzy:

Miejskim Przedsiebiorstwem Komunikacyjnym - £6dz Spétka z o.0.

z siedzibg przy ul. Tramwajowe] 6, 90-132 tddz, NIP 725-000-56-28, REGON 470040290,
wpisanym do Rejestru Przedsiebiorcéw w Sadzie Rejonowym dla todzi Srédmiescia w todzi,
XX Wydziat Krajowego Rejestru Sgdowego pod KRS: 0000044561, z kapitatem zaktadowym
w wysokosci 727.890 597,00 z,

z Zarzagdem Spotki w sktadzie: Zbigniew Papierski - Prezes Zarzadu, Krzysztof Maciaszczyk
— Wiceprezes Zarzagdu, Romuald Bosakowski — Cztonek Zarzadu i Prokurent — Krzysztof Kaminski,
do reprezentacji, ktorego konieczne jest wspétdziatanie dwdch Cztonkdw Zarzadu lub Cztonka
Zarzadu i Prokurenta,

zwanym dalej ,,ADO”,

reprezentowany przez:
zwany dalej ,Podmiot Przetwarzajacy”,

zwanymi dalej tgcznie ,Stronami”.

Strony, majac na wzgledzie zawarcie umowy z dnia .............. (zwana dalej Umowa Gtdéwng),
na mocy ktdérej Podmiot Przetwarzajgcy bedzie swiadczyé na rzecz ADO ustugi: wyposazenie
dwdch punktéw socjalnych w systemy KD, SSWIN, CCTV oraz ustuge serwisu tych systemoéw
w 14 punktach socjalnych, w zwigzku z czym przekazywane sg Podmiotowi Przetwarzajgcemu
dane osobowe, postanawiajg co nastepuje:

§1

1. ADO oswiadcza, iz jest administratorem zbioru danych osobowych w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE. L Nr 119, str. 1) dalej ,,RODO”, obejmujgcego dane przetwarzane przez ADO.
Podmiot Przetwarzajgcy staje sie na mocy niniejszej Umowy podmiotem przetwarzajgcymi
dane osobowe z wyzej wymienionego zbioru na zlecenie iw imieniu ADO w rozumieniu
art. 28 oraz art. 4 pkt 8 RODO.

2. Strony sg $wiadome faktu, ze zgodnie z art. 82 ust. 4 RODO w przypadku gdy w tym samym
przetwarzaniu uczestniczy zaréwno administrator jak i podmiot przetwarzajacy lub dalszy
podmiot przetwarzajgcy izgodnie zart. 82 ust. 2 i3 RODO odpowiadajg za szkode
spowodowang przetwarzaniem, ponoszg oni odpowiedzialnos¢ solidarng za catg szkode, tak
by zapewnic¢ osobie, ktorej dane dotyczg, rzeczywiste uzyskanie odszkodowania. Dodatkowo
— zgodnie zart. 28 ust. 10 RODO, jezeli Podmiot Przetwarzajgcy naruszy RODO przy
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okreslaniu celow i sposobow przetwarzania, uznaje sie go za administratora w odniesieniu
do tego przetwarzania.

Strony os$wiadczajg, iz ich urzadzenia isystemy informatyczne stuzgce do przetwarzania
danych osobowych sg zgodne z wymaganiami RODO itzw. dobrej praktyki bezpiecznego
przetwarzania danych osobowych.

Podmiot przetwarzajgcy oswiadcza, ze zapewnia wystarczajgce gwarancje — w szczegdlnosci
poprzez wiedze fachowg, doswiadczenie, wiarygodnosé i zasoby — wdrozenia Srodkow
technicznych iorganizacyjnych — by przetwarzanie danych osobowych na podstawie
niniejszej Umowy spetniato obowigzujgce przepisy o ochronie danych osobowych, w tym
zwtaszcza w zakresie bezpieczenstwa danych osobowych.

§2

Na zasadach okreslonych w Umowie ADO powierza Podmiotowi Przetwarzajgcemu
przetwarzanie danych osobowych (,Dane”) obejmujgcych nastepujgce rodzaje/kategorie
danych: ... w zakresie niezbednym do wykonania Umowy oraz w zakresie
wykonywania przez Podmiot Przetwarzajgcy ustug na podstawie Umowy Gtownej. Podmiot
Przetwarzajagcy ma prawo do przetwarzania Danych wytgcznie w celu realizacji ustug
na podstawie umowy, biorgc pod uwage charakter i cel przetwarzania okreslony w Umowie
Gtéwnej oraz niniejszej umowie. Przetwarzanie danych osobowych powierzonych
na podstawie niniejszej umowy odbywac sie bedzie od momentu przekazania tych danych,
do momentu wskazanego w § 4 ust. 1 lub ust. 2 niniejszej umowy.
Podmiot Przetwarzajacy nie staje sie administratorem danych osobowych (z zastrzezeniem
sytuacji opisanej w § 1 ust. 2, ostatnie zdanie i nie ma prawa udostepniania ani powierzania
przetwarzania Danych podmiotom trzecim bez uprzedniej szczegdtowej lub ogdlnej
pisemnej zgody ADO, z zastrzezeniem osdb wymienionych w tresci § 3 ust. 1 pkt 2) lit. b)
umowy. W przypadku ogdlnej pisemnej zgody Podmiot Przetwarzajacy informuje ADO
o wszelkich zamierzonych zmianach dotyczgcych dodania lub zastgpienia innych podmiotéw
przetwarzajacych, dajgc tym samym ADO mozliwos$¢ wyrazenia sprzeciwu wobec takich
zmian.
Jezeli do wykonania wimieniu ADO konkretnych czynnosci przetwarzania Podmiot
Przetwarzajacy korzysta zustug innego podmiotu przetwarzajgcego, Podmiot
Przetwarzajacy zobowigzuje sie do natozenia na ten inny podmiot przetwarzajgcy na mocy
umowy zawartej w formie pisemnej tych samych obowigzkdéw ochrony danych jak
w niniejszej Umowie, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji
wdrozenia odpowiednich $rodkdéw technicznych iorganizacyjnych, by przetwarzanie
odpowiadato wymogom prawnym. Jezeli ten inny podmiot przetwarzajgcy nie wywigze sie
ze spoczywajgcych na nim obowigzkdw ochrony danych, petna odpowiedzialnos¢ wobec
ADO za wypetnienie obowigzkdw tego innego podmiotu przetwarzajgcego spoczywa
na Podmiocie Przetwarzajgcym.
Podmiot Przetwarzajgcy, biorgc pod uwage charakter przetwarzania Danych, w miare
mozliwosci pomaga ADO poprzez odpowiednie srodki techniczne i organizacyjne wywigzaé
sie zobowigzku odpowiadania na Zadania osoby, ktérej Dane dotyczg, w zakresie
wykonywania jej praw okreslonych w rozdziale Il RODO.
Podmiot Przetwarzajgcy, biorgc pod uwage charakter przetwarzania Danych oraz dostepne
mu informacje, pomaga ADO wywigzac sie z obowigzkdéw okreslonych w art. 32—-36 RODO.
W szczegdlnosci Podmiot Przetwarzajgcy zobowigzuje sie do niezwtocznego informowania
ADO o wszelkich zauwazonych przypadkach naruszenia ochrony danych osobowych, ktére
nastapig w zwigzku z przetwarzaniem tych danych przez Podmiot Przetwarzajacy
w nieprzekraczalnym terminie 24 godzin o momentu stwierdzenia naruszenia..
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Podmiot Przetwarzajacy zobowigzany jest do niezwtocznego poinformowania ADO za
posrednictwem poczty elektronicznej na adres: iodo@mpk.lodz.pl o:
1) jakimkolwiek postepowaniu lub orzeczeniu dotyczgcym danych osobowych, w tym
zwtaszcza ich prawidtowego zabezpieczenia;
2) zapowiedzi albo rozpoczeciu przez organ nadzorczy kontroli lub postepowania
wyjasniajgcego dotyczgcego danych osobowych.
Podmiot Przetwarzajacy zobowigzany jest do niezwtocznego, nie pdzniej niz w ciggu 24
godzin od stwierdzenia naruszenia, poinformowania ADO za pos$rednictwem poczty
elektronicznej na adres: iodo@mpk.lodz.pl o stwierdzonym przez Podmiot Przetwarzajgcy
naruszeniu ochrony danych osobowych, wtym w szczegdlnosci danych osobowych lub
zagrozeniu takiego naruszenia na aktualnym formularzu udostepnionym na stronie Urzedu
Ochrony Danych Osobowych.
Podmiot Przetwarzajgcy zobowigzany jest do wspomagania ADO, w sposéb przez niego
okreslony, we wszelkich sprawach dotyczacych danych osobowych, w szczegdlnosci
poprzez:
1) udzielanie pisemnych wyjasnien lub informac;ji;
2) udostepnianie dokumentow lub innego rodzaju zapisow;
3) umozliwianie:
a) wegladu lub zapisania informacji przechowywanych w systemach informatycznych;
b) dokonywania przeglagdow stanu systemoéw informatycznych;
c) przeprowadzania testow zabezpieczen systemodw informatycznych.
Podmiot Przetwarzajgcy udostepnia ADO wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w artykule 28 RODO oraz umozliwia ADO
lub audytorowi upowaznionemu przez ADO przeprowadzanie audytow, w tym inspekgji,
przyczynia sie do nich oraz bierze w nich udziat.
W sytuacjach nadzwyczajnych, nie przewidzianych w Umowie, Podmiot Przetwarzajgcy
zobowigzuje sie do przetwarzania danych osobowych majgc na uwadze ochrone danych
oraz interes ADO.
Podmiot Przetwarzajacy niezwtocznie informuje ADO, jezeli jego zdaniem, wydane mu
polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub prawa krajowego.

§3

Podmiot Przetwarzajgcy zobowigzuje sie do:

1) zapewnienia przetwarzania Danych wytgcznie w zakresie i celu wskazanym w § 2 ust. 1
Umowy,

2) prowadzania wymaganej obowigzujgcymi przepisami o ochronie danych osobowych
dokumentacji ochrony danych, w tym wszelkich polityk, rejestrow,

3) wspodtpracowania, na kazde zgdanie, z jakimkolwiek organem nadzorczym uprawnionym
do kontroli przestrzegania przepisow o ochronie danych w zakresie i sposéb okreslonych
przez ten organ,

4) dokumentowania wszelkich naruszen ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych dziatan
zaradczych,

5) zastosowania przed rozpoczeciem przetwarzania danych $rodkow zabezpieczajgcych,
o ktérych mowa w art. 32 RODO, w szczegdlnosci do:

a) wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, uwzgledniajac
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osdéb fizycznych o réznym
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prawdopodobienstwie wystgpienia i wadze, aby zapewnic stopien bezpieczenstwa

odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

e pseudonimizacje i szyfrowanie danych osobowych;

e zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;

e zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

e regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych i organizacyjnych  majgcych zapewni¢ bezpieczenstwo
przetwarzania.

b) dopuszczenia do obstugi systemu informatycznego oraz urzgdzen wchodzacych

w jego skfad, stuzacych do przetwarzania Danych wytgcznie pracownikow

Podmiotu Przetwarzajgcego lub oséb pozostajgcych z Podmiotem Przetwarzajgcym

w stosunku zlecenia lub stosunku prawnym o podobnym charakterze w zwigzku

z koniecznoscig realizacji umowy pomiedzy stronami, posiadajgcych wazne

upowaznienia do przetwarzania danych,

c) prowadzenia ewidencji oséb zatrudnionych przez Podmiot Przetwarzajacy przy

przetwarzaniu Danych,

d) nieudostepniania Danych osobom trzecim,

e) kontroli przebiegu procesu przetwarzania Danych.
Podmiot Przetwarzajgcy zobowigzuje sie do przetwarzania Danych wytgcznie
na udokumentowane polecenie ADO — co dotyczy tez przekazywania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej — chyba ze obowigzek taki naktada
na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajgcy informuje ADO o tym obowigzku prawnym, oile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.
Podmiot Przetwarzajgcy zapewnia, by osoby upowaznione do przetwarzania danych
osobowych zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy.

§4

Podmiot Przetwarzajgcy uprawniony jest do wykonywania czynnosci przetwarzania

w imieniu ADO przez czas obowigzywania Umowy Gtownej.

Umowa zawarta jest na czas obowigzywania Umowy Gtéwnej, przy czym rozwigzanie,

wypowiedzenie lub wygasniecie Umowy Gtownej powoduje jednoczesne odpowiednio

rozwigzanie, wypowiedzenie lub wygasniecie Umowy bez koniecznosci sktadania przez

Strony dodatkowych oswiadczenn w tym zakresie, chyba ze Strony postanowig inaczej,

z zastrzezeniem postanowien ponizszych.

ADO jest uprawniony do wypowiedzenia Umowy ze skutkiem natychmiastowym

w przypadku:

1) dokonywania przez Podmiot Przetwarzajacy przetwarzania Danych w celu lub w sposéb
inny niz okreslony w Umowie;

2) korzystania przez Podmiot Przetwarzajgcy, w celu wykonywania w imieniu
Przetwarzajgcego wszystkich lub wybranych czynnosci przetwarzania Danych, z ustug
Innego Przetwarzajacy bez zgody ADI lub wbrew sprzeciwowi ADO.

W terminie 3 dni po zakoniczeniu przetwarzania danych osobowych, niezaleznie od sposobu

lub przyczyny, Podmiot Przetwarzajgcy zobowigzany jest do zwrdcenia powierzonych Danych

osobowych ADO na nosniku i w formacie ustalonym przez Strony i nastepnie skutecznego
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usuniecia wszelkich istniejgcych ich kopii. Nie dotyczy to przypadku, gdy Podmiot
Przetwarzajacy jest uprawniony do dalszego przechowywania danych, wobec ktérych sam
jest Administratorem, lub sytuacji, gdy dalsze przechowywanie danych przez Podmiot
Przetwarzajacy wynika z przepiséw prawa.

5. Podmiot Przetwarzajgcy nie bedzie przetwarzat Danych w przypadku zgtoszenia przez osobe,
ktorej dane dotyczg, sprzeciwu wobec przetwarzania swoich Danych jesli przetwarzanie
takich danych wynika wytgcznie z dobrowolnej zgody na ich przetwarzanie. W przypadku
wniesienia takiego sprzeciwu do Podmiotu Przetwarzajgcego, Podmiot Przetwarzajgcy
zobowigzany jest niezwtocznie poinformowac ADO o tym fakcie.

§5

1. W przypadku naruszenia zapisow RODO lub Umowy przez Podmiot Przetwarzajacy
lub dalszy podmiot przetwarzajacy (o ktérym mowa w par. 2 ust 3 Umowy), w nastepstwie
czego ADO jako administrator danych osobowych zostanie zobowigzana do wyptaty
odszkodowania lub zostanie ukarana jakgkolwiek karg finansowg, Podmiot Przetwarzajgcy
zobowigzuje sie do zaptaty na rzecz ADO kwot odpowiadajgcych zaptaconym przez ADO
odszkodowaniom lub karom, powiekszonym o niezbedne koszty, jakie ADO poniesie
do obrony wtasnych praw, wtym w szczegdlnosci kosztow sgdowych, administracyjnych,
a takze kosztow zastepstwa procesowego, wynikajgcych z odrebnych przepisow.

2. W przypadku zgtoszenia do ADO przypadku chocby nieumysinego naruszenia przez Podmiot
Przetwarzajacy przepisow z zakresu ochrony danych osobowych, skutkujgcego ujawnieniem
roszczenia ze strony podmiotu tych danych (dalej ,Podmiot Zgtaszajacy”), ktore to
roszczenie bedzie mogto zosta¢ zaspokojone wdrodze ugody, ADO iPodmiot
Przetwarzajacy zobowigzuja sie do zachowania nastepujacej procedury:

1) ADO zawiadomi Podmiot Przetwarzajgcy o roszczeniu Podmiotu Zgtaszajgcego
w terminie 5 dni roboczych od daty uzyskania wiedzy o takim roszczeniu;

2) Podmiot Przetwarzajgcy wyrazi swojg opinie w zakresie uprawnienia do otrzymania
zados$cuczynienia/odszkodowania przez Podmiot Zgtaszajgcy w terminie 3 dni od daty
otrzymania zawiadomienia od ADO, ze szczegdlnym uwzglednieniem informacji,
opisujgcych podstawe zgtoszonego roszczenia (doktadny opis stanu faktycznego);

3) w przypadku braku uznania roszczenia przez Podmiot Przetwarzajacy, dalsza procedura
roszczeniowa bedzie prowadzona wytgcznie przez ADO ztym zastrzezeniem,
iz w przypadku, jesli wskutek orzeczenia sgdu powszechnego lub innego organu,
powotanego do rozwigzywania sporéw (w tym sgdu polubownego lub innej instytucji,
powotanej wcelu polubownego rozwigzywania sporow) roszczenie Podmiotu
Zgtaszajgcego  zostanie  uznane, Podmiot Przetwarzajgcy zobowigzuje  sie
do wyrdwnania ADO szkody, jakg poniosta wskutek zaspokojenia roszczeniu
Podmiotowi Zgtaszajgcemu w terminie 7 dni od daty zawiadomienia Podmiotu
Przetwarzajgcego przez ADO o prawomocnym rozstrzygnieciu. Jednoczes$nie ADO
i Podmiot Przetwarzajgcy os$wiadczajg, ze dotozg najwyzszej starannosci w celu
zminimalizowania negatywnych konsekwencji, jakie mogg nastgpi¢ w przypadku
naruszenia przepisow dotyczgcych ochrony danych osobowych, ktore skutkowac mogg
natozeniem kary, o ktérej mowa w art. 83 RODO.

3. W przypadku zdarzenia (zwane dalej ,Zdarzeniem”) polegajgcego na przetwarzaniu
lub wykorzystaniu przez Podmiot Przetwarzajgcy lub dalszy podmiot przetwarzajgcy
(o ktorym mowa w par. 2 ust 3 Umowy) przekazanych przez ADO Danych lub przekazaniu
przez Podmiot Przetwarzajgcy lub dalszy podmiot przetwarzajgcy do przetwarzania
lub wykorzystania jakiemukolwiek podmiotowi, poza zakresem, celem lub okresem
przewidzianym w niniejszej umowie lub okresem niezbednym do $wiadczenia ustug,
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a w szczegdlnosci po przekazaniu protokotu o trwatym usunieciu/zniszczeniu danych przez
Podmiot Przetwarzajgcy, Podmiot Przetwarzajgcy bedzie zobowigzany zaptaci¢ na rzecz
ADO kare umowng w wysokosci 150 PLN (sto piecdziesigt ztotych) za kazdy komplet Danych
dotyczacy jednej osoby fizycznej przekazany Podmiotowi Przetwarzajgcemu w ramach
realizacji umowy iobjety Zdarzeniem — tj. w przypadku objecia Zdarzeniem 1 tys.
kompletéw kara bedzie wynosita 150 000 PLN (sto piecdziesigt tysiecy ztotych). Kara
zwigzana z jednym Zdarzeniem, niezaleznie od ilosci objetych Zdarzeniem kompletéw
dotyczgcych jednej osoby fizycznej nie moze by¢ mniejsza niz dziesieciokrotnos$é kwoty kary
za kazdy komplet wskazanej w zdaniu poprzedzajgcym. W przypadku wystgpienia Zdarzenia
Strony ustalajg takze, ze w przypadku wystgpienia w zwigzku ze Zdarzeniem szkody
spowodowanej przetwarzaniem danych poza zakresem, celem lub okresem przewidzianym
w umowie lub okresem niezbednym do $wiadczenia ustug, oprécz kary umownej ADO
bedzie posiadata prawo dochodzenia swoich pozostatych roszczen odszkodowawczych
w zakresie petnej szkody przekraczajgcej wysokosé kary umownej.

§6
Umowa wchodzi w zycie zdniem ............... izawarta jest na czas obowigzywania umowy
zawartej pomiedzy Stronami w dniu ..........

§7
1. llekro¢ w Umowie przewidziane jest uprawnienie lub obowigzek zawiadomienia drugiej
Strony, zawiadomienie, aby mogto zosta¢ uznane za skuteczne, powinno by¢ wystane listem
poleconym lub pocztg elektroniczng na nastepujgce adresy Stron:
1) ADO: Miejskie Przedsiebiorstwo Komunikacyjne - tédz Sp. z o.0., ul. Tramwajowa 6,
90-132 t6dz, kancelaria@mpk.lodz.pl
2) Podmiot przetwarzajacy: .c...cccevvvveeennneen. S Ul ) T s @,

2. W sprawach nieuregulowanych w Umowie zastosowanie majg odpowiednie obowigzujgce
przepisy prawa, w szczegolnosci Kodeksu cywilnego oraz RODO.

3. Wszelkie spory wynikajgce zUmowy Strony zobowigzujg sie rozwigzywa¢ w drodze
negocjacji. W razie niemoznosci rozwigzania sporow w drodze negocjacji Strony poddajg ich
rozstrzygniecie sgdowi powszechnemu wtasciwemu miejscowo dla siedziby ADO.

4. Zmiany oraz uzupetnienia postanowienn Umowy wymagajg formy pisemnej pod rygorem

niewaznosci.
5. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.
Podmiot Przetwarzajgcy ADO

Strona6z6



