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Sprawa: postepowanie o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu nieograniczonego na
,Zakup systemu DAM (Database Activity Monitoring) w formie subskrypcji oprogramowania na 36 miesiecy
wraz z konsultacjami” .

Dziatajac na podstawie przepisu art. 135 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwien publicznych (Dz.U. z 2024
r. poz. 1320 t.j., dalej: ,,ustawa”), Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie i adresem: Al.
Jana Pawta Il 70, 00-175 Warszawa, zwana dalej ,Zamawiajgcym”, udziela wyjasnien tresci Specyfikacji Warunkow
Zamowienia (dalej: ,SWZ”) w nizej opisanym zakresie.

Pytanie 1

Czy Zamawiajacy zgodzi sie, aby w § 6 Zatgcznika nr 8 do SWZ — projektowane postanowienia umowy, zostat dodany
nastepujacy ustep:

,Wykonawca nie ponosi odpowiedzialnosci za wady systemu do wykrywania i zarzagdzania podatnosciami opisanego § 1 ust.
1 [dalej: ,System”] wynikajgce z bteddéw oprogramowania sktadajacego sie na System, do ktérego majgtkowe prawa autorskie
nalezg do firmy trzeciej [dalej Producent]. W przypadku, gdy przyczyng wad Systemu jest btagd w oprogramowaniu
Producenta, wymagajgcy opracowania w nim zmian przez Producenta (np. opracowanie zmian konfiguracyjnych pomiedzy
komponentami oprogramowania, wydania przez Producenta tzw. Patch’a lub fix'a do oprogramowania lub innych zmian
wymagajacych ingerencji Producenta w kod Zrédtowy lub inne komponenty oprogramowania) zgtoszenie procedowane jest
zgodnie zumowa serwisowg Producenta, w ramach zakupionej przez Zamawiajgcego ustugi wsparcia. Powyzsze nie zdejmuje
z Wykonawcy obowigzku dotozenia najwyzszej starannosci majgcej na celu naprawe lub zastosowanie obejscia, w tym:

a) zebranie i dostarczenia informacji dziatowi wsparcia Producenta Systemu;
b) monitorowania czaséw odpowiedzi Producenta Systemu oraz eskalacji problemu;

c) instalacji na Srodowiskach testowych poprawek (patchy) dostarczonych przez Producenta Systemu (chyba, ze Zamawiajacy
wskaze Srodowiska, na ktorych instalacja bedzie realizowana bezposrednio przez Zamawiajacego);”

Uzasadnienie:

Potrzeba wprowadzenia powyzszego zapisu umownego wynika z tego, ze Wykonawca wystepuje w charakterze posrednika
w sprzedazy licencji oprogramowania Producenta. Powyzsze uprawnienie wynika z faktu posiadania odpowiedniego statusu
partnerskiego uprawniajgcego do sprzedazy licencji oraz instalacji i konfiguracji oprogramowania Producenta. Nie obejmuje
ono jednak uprawnienia do samodzielnego tj. poza producentem, naprawiania wad lub usterek oprogramowania bowiem
takie czynnosci wymagaja ingerencji w kod zrédtowy, ktdry stanowi tajemnice handlowg producenta.

Reasumujgc, Wykonawca moze sie zobowigza¢ do dochowania nalezytej starannosci majgcej na celu niezwtoczne
powiadomienie o takiej wadzie producenta oprogramowania oraz do wspotpracy z producentem oprogramowania w zakresie
jej usuniecia.

Odpowiedz:

Zamawiajacy nie zmienia postanowien SWZ. Jednoczesnie Zamawiajgcy wyjasnia, ze odpowiedzialno$¢ Wykonawcy
przewidziana w ramach Umowy dotyczy zwtoki w realizacji poszczegélnych zobowigzan.

Pytanie 2

Czy Zamawiajacy zgodzi sie, aby w § 6 Zatacznika nr 8 do SWZ — projektowane postanowienia umowy, zostat dodany
nastepujacy ustep:

»Wykonawca nie ponosi odpowiedzialnosci za Awarie Systemu w przypadku, gdy Awarie Systemu sg spowodowane brakiem
implementacji nowej wersji Systemu, pomimo ze wymagat jej producent a Wykonawca informowat o takiej koniecznosci.”
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Powyzszy postulat wynika z ryzyka, w ktérym podjecie przez Zamawiajgcego decyzji o zaniechaniu aktualizacji
oprogramowania moze skutkowac brakiem wsparcia oprogramowania przez producenta lub wystepowaniem niepozgdanych
skutkdéw, ktérych Wykonawca nie bedzie moégt usunac z uwagi na warunki licencyjne producenta.

Odpowiedz:

Zamawiajgcy nie zmienia postanowien SWZ. Jednoczesnie Zamawiajacy wyjasnia, ze odpowiedzialnos¢ Wykonawcy
przewidziana w ramach Umowy dotyczy zwtoki w realizacji poszczegélnych zobowigzan.

Pytanie nr 3

Czy Zamawiajacy zgodzi sie, aby w § 6 Zatgcznika nr 8 do SWZ — projektowane postanowienia umowy, zostat dodany
nastepujacy ustep:

,Wykonawca nie ponosi odpowiedzialnosci za oprogramowanie podmiotow trzecich stanowigce czesci sktadowe srodowiska
informatycznego Zamawiajacego, ktore w potgczeniu z Systemem moze powodowac problemy w srodowisku informatycznym
Zamawiajgcego, nie zwalnia to Wykonawcy z identyfikacji zrédta problemu.”

Odpowiedz:
Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.
Pytanie nr 4

Czy Zamawiajacy zgodzi sie, aby w § 6 Zatgcznika nr 8 do SWZ — projektowane postanowienia umowy, zostat dodany
nastepujacy ustep:

,Wykonawca nie ponosi odpowiedzialnosci za szkody powstate w organizacji Zamawiajacego w przypadku:

1) uzytkowania Systemu niezgodnie z przeznaczeniem opisanym w dokumentacji dostarczonej wraz z Systemem,
nieprzestrzegania instrukcji uzytkowania przez Zamawiajacego, jego pracownikow, inne osoby przez niego upowaznione, pod
warunkiem, ze instrukcja ta stanowi zatgcznik dostarczony wraz z Systemem lub,

2) w sytuacji ingerencji w System przez osoby nieuprawnione powodujgce wady lub btedy Oprogramowania, lub

3) modyfikacji Systemu wprowadzonych bez autoryzacji Wykonawcy lub producenta badz dokonywaniem napraw Systemu
przez osoby nieuprawnione.”

Odpowiedzi:
Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.
Pytanie nr 5

Czy Zamawiajacy wyraza zgode na modyfikacje paragrafu § 3 Zatgcznika nr 3 do SWZ — Istotne Postanowienia Umowy w ten
sposob, ze zostanie dodany kolejny punkt, zgodnie z ponizszym brzmieniem:

»,3.1 W przypadku, gdy Zamawiajgcy nie przystgpi w przeciggu 5 dni roboczych bez uzasadnionych przyczyn do procedury
odbiorowej, o ktérej mowa w ust. 6 powyzej, Wykonawca jest uprawniony do dokonania odbioru w postaci jednostronnego
podpisania Protokotu Odbioru w terminie 5 dni od ostatniego dnia terminu wyznaczonego na odbidr zgodnie z niniejszym
ustepem. Protokot Odbioru podpisany w ten sposdb bedzie stanowit podstawe do wystawienia faktury za Wynagrodzenie
opisane § 7 ust. 1 Umowy.”

Powyzisze motywowane jest faktem, iz w przypadku wydtuzajacej sie procedury odbiorowej po stronie Wykonawcy rodzi sie
ryzyko odpowiedzialnosci za fakturowanie.

Odpowiedz:

Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.

Pytanie nr 6

Pytanie do Zatgcznika nr 8 do SIWZ — projektowane postanowienia umowy nr /DZI/2024/.........

Czy Zamawiajacy dopuszcza mozliwos¢ zmiany zapisu pkt 6 w § 10 ,Poufnos¢, bezpieczenstwo informacji i zasady
przetwarzania danych osobowych” w Zatgcznik nr 8 do SIWZ - projektowane postanowienia umowy:

“Wykonawca pisemnie zobowigze pracownikow i osoby trzecie realizujgce zobowigzania okreslone w Umowie do
przestrzegania przepisow, o ktérych mowa w ust. 5.”

na ponizej zaproponowang tresc:

“Wykonawca pisemnie zobowiqzuje pracownikow i osoby trzecie realizujgce zobowiqzania okreslone w Umowie do
przestrzegania przepiséw, o ktorych mowa w ust. 5.”

Wykonawca w ramach swoich obowigzkéw wynikajgcych z Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie



swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej
RODO, upowaznit personel do przetwarzania danych osobowych w tym odebrat oswiadczenie o przestrzeganiu RODO.

Czy Zamawiajacy oczekuje odbioru osobnych deklaracji w tym zakresie, dotyczacych realizowanej umowy, czy tez oczekuje,
iz zasadniczo takie oswiadczenie przez personel jest ztozone? Proponowana zmiana zapisu wskazuje oczekiwanie Wykonawcy,
co do swiadomosci personelu o obowigzujacych przepisach prawa w obszarze ochrony danych osobowych i gwarantuje, ze
odpowiednio do Polityki Ochrony Danych Osobowych u Wykonawcy oswiadczenie odbierane bedzie w zwigzku realizacja
umowy lub Wykonawca takie deklaracje odebrat w momencie angazowania personelu do zadan zwigzanych z przetwarzaniem
danych osobowych.

Odpowiedz:
Zamawiajacy dziatajac na podstawie przepisu art. 137 ust. 1 ustawy dokonuje nastepujgcych zmian w zapisach SWZ.
Projektowane postanowienia umowy (dalej: ppu), § 10 ust. 6 przyjmuje brzmienie:

,Wykonawca pisemnie zobowiqzuje pracownikéw i osoby trzecie realizujgce zobowigzania okreslone w Umowie do
przestrzegania przepiséw, o ktorych mowa w ust. 5.”

Pytanie nr 7
Pytanie do Zatgcznika nr 8 do SIWZ — projektowane postanowienia umowy nr /DZI/2024/.........

Czy Zamawiajacy dopuszcza mozliwos¢ zmiany zapiséw w pkt 7 w § 10 ,Poufnos¢, bezpieczenstwo informacji i zasady
przetwarzania danych osobowych” w Zatgcznik nr 8 do SIWZ:

,Wykonawca oswiadcza, Ze zapoznat sie z klauzulami informacyjnymi w zakresie przetwarzania danych osobowych,
stanowigcymi Zatqczniki nr 6A-6C do Umowy (o ile znajdujq zastosowanie), a takze poinformowat podwykonawcow i osoby
wyznaczone do kontaktéw roboczych oraz odpowiedzialne za koordynacje i realizacie Umowy o tresci Zatgcznika nr 6D do
Umowy (o ile znajduje zastosowanie).”

na ponizej zaproponowang tresé:

,Strony zgodnie oswiadczajq, Ze dane 0séb reprezentujgcych Strony, osob wyznaczonych przez Strony do kontaktow roboczych
oraz odpowiedzialnych za koordynacje i realizacje Umowy (dalej: ,Dane kontaktowe”) udostepniane wzajemnie w Umowie
przekazywane sq w ramach prawnie uzasadnionego interesu Stron. Udostepniane Dane kontaktowe obejmujq: imie i
nazwisko, stanowisko stuzbowe, stuzbowy adres e-mail i stuzbowy numer telefonu. Kazda ze Stron jest administratorem
Danych kontaktowych, ktore zostaty udostepnione w ramach Umowy. Kazda ze Stron zobowiqzuje sie w zwigzku z tym do
przekazania w imieniu drugiej Strony wszystkim osobom, ktérych Dane kontaktowe udostepnita, informacji, o ktérych mowa
w art. 14 RODO odpowiednio:

Wykonawca — o tresci Zatgcznikéw nr 6A-6C do Umowy (o ile znajdujq zastosowanie), a w przypadku Podwykonawcdw o tresci
Zatgcznika nr 6D do Umowy (o ile znajduje zastosowanie);

Zamawiajgcy — o tresci Zatqcznika nr 6F do Umowy”

Zobowigzanie do realizacji art. 14 RODO jest zobowigzaniem dwustronnym. Zaréwno Zamawiajacy jak i Wykonawca zgodnie
wyzej wskazanymi przepisami jako Administratorzy Danych Osobowych majg obowigzek udostepnienia informacji
przewidzianej art. 14 RODO osobom, ktérych dane przetwarzaja tj. osobom reprezentujacym Strony, osobom wyznaczonym
przez Strony do kontaktdw roboczych oraz osobom odpowiedzialnym za koordynacje i realizacje Umowy. Czy Zamawiajacy
uwzgledni adekwatne zobowigzania po jego stronie w celu umozliwienia realizacji przepiséw prawa réwniez przez
Wykonawce?

Stosowna klauzula informacyjna ze strony Wykonawcy dedykowana osobom reprezentujgcym Zamawiajgcego zostanie
dostarczona wraz z Ofertg Przetargowa Wykonawcy.

Odpowiedzi:

Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.

Pytanie nr 8

Pytanie do Zatgcznika nr 8 do SIWZ — projektowane postanowienia umowy nr /DZI/2024/.........

Czy Zamawiajacy dopuszcza mozliwos$é dodania do w § 10 ,,Poufnos¢, bezpieczenstwo informacji i zasady przetwarzania
danych osobowych” w Zatgcznik nr 8 do SIWZ zapisow:

,Strony gwarantujg wzajemnie, Ze w przypadku zmiany osob, o ktérych mowa w ust. 3, doreczenie Obowigzku Informacyjnego
bedzie realizowane przez Strony odpowiednio w odniesieniu do kazdej nowo wyznaczonej osoby.”

Zapis pozwoli na realizacje obowigzkéw zgodnie z art. 14 RODO réwniez wobec 0séb, ktére dotaczg w czasie obowigzywania
umowy do 0s6b wyznaczonych przez Strony do kontaktéw roboczych lub oséb odpowiedzialnych za koordynacje i realizacje
Umowy.

Odpowiedz:

Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.



Pytanie nr 9

dotyczy: Zatacznik nr 1 do Umowy — Specyfikacja Systemu, Wymagania funkcjonalne, pkt 1:

,1. Modut Machine Learning musi zapewni¢ funkcjonalnos¢ klasy User Behavior Analytics. Modut ten musi z

wykorzystaniem mechanizméw sztucznej inteligencji inauczania maszynowego analizowa¢ zebrane i

przechowywane logi bazodanowe za pomocg komponentéw Systemu oraz zapewni¢ w ten sposob realizacje

minimum ponizszych scenariuszy detekcji i raportowania anomalii i incydentéw:

a. Dostepu do bazy danych w niestandardowych godzinach.

b. Uzywanie uzytkownika bazodanowego (np. administratora baz danych lub innego) kont serwisowych (np.
tych, ktére wykorzystywane sg przez aplikacje)

c. Uzytkownik bazodanowy przeglada rekordy bazodanowe wprowadzone przez innych uzytkownikéw
bazodanowych
Inna ilo$¢ btednych logowan do konta bazodanowego niz standardowa ilosc.
Uzytkownik bazodanowy przeglada w krétkim czasie rekordy z wielu baz danych.

f.  Przegladanie przez uzytkownika bazodanowego bardzo wielu danych sklasyfikowanych jako wrazliwe
(sensitive)

g. Uzytkownik bazodanowy korzysta z danych, ktére powinny by osiggalne tylko poprzez aplikacje — uzytkownika
serwisowego (aplikacyjnego)

h.  Uzytkownik bazodanowy wykonat polecenia SQL, ktérych sposob i cel wykonania jest podejrzany.

i.  Uzytkownik bazodanowy przeszukat baze danych za pomocg dynamicznego SQL w sposéb nieprawidtowy.”

Wiekszos¢ wskazanych w wymaganiu scenariuszy moze by¢ realizowanych w oparciu o korelacje gromadzonych danych (np.
ilos¢ btednych logowan, przegladanie danych, ktére powinny by¢ dostepne wytacznie przez aplikacje, dostep do danych poza
standardowymi godzinami pracy), bez angazowania Modutu Machine Learning. Narzucenie w wymaganiu konkretnego
sposobu realizacji wymaganej funkcjonalnosci wyklucza cze$¢ dostepnych na rynku rozwigzan i stanowi ograniczenie
konkurencji niewynikajace z potrzeb Zamawiajgcego.

Czy Zamawiajgcy dopusci konkurencyjne rozwigzania, ktére realizujg wszystkie okreslone w wymaganiu scenariusze bez
okreslenia, ze muszg by¢ one zrealizowane przy uzyciu Modutu Machine Learning?

Odpowiedzi:

Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.

Pytanie nr 10

dotyczy: Zatacznik nr 1 do Umowy — Specyfikacja Systemu, Wymagania funkcjonalne, pkt 23.j:
,»,23. Modut wizualizacji logéw i zdarzen bazodanowych musi posiadaé co najmniej ponizsze funkcjonalnosci:

j- Musi istnie¢ mozliwo$¢ wyszukiwania i analizy zebranych logéw bazodanowych za pomoca jezyka Search
Processing Language lub Piped Processing Language.”

Okreslenie konkretnych jezykdw zapytan typowych dla wybranych platform analitycznych, do realizacji funkcjonalnosci
wyszukiwania i analizy zebranych logéw wyklucza cze$¢ dostepnych na rynku rozwigzan. Czy Zamawiajacy dopusci
rozwigzanie, ktére posiada mozliwos¢ wyszukiwania i analizy zebranych logéw, bez okreslania konkretnego jezyka zapytan?
Odpowiedzi:

Zamawiajacy dziatajac na podstawie przepisu art. 137 ust. 1 ustawy dokonuje nastepujgcych zmian w zapisach SWZ.
Zatgcznik nr 1 do ppu, pkt 23 j przyjmuje brzmienie:

,Musi istnie¢ mozliwos¢ wyszukiwania i analizy zebranych logow bazodanowych za pomocq jednego z jezykéw zapytar
platform analitycznych, ktory:

- jest tatwy do nauki i uzywania, z jasnymi i zwieztymi poleceniami,
- umoZzliwia filtrowanie, sortowanie, grupowanie i agregowanie danych,
- umoZliwia zaawansowane wyszukiwanie i przetwarzanie duzych zbioréw danych,

- umozliwia wyodrebnienie istotnych informacji oraz transformacje danych do pozgdanych formatow takich jak JSON, XML,
CcSVitp.,

- jest zoptymalizowany pod kqtem wydajnosci, aby szybko przetwarzac duze ilosci danych,

- jest skalowalny - obstugiwac rosngce ilosci danych bez utraty wydajnosci,



- powinien zapewnia¢ mechanizmy ochrony danych, takie jak szyfrowanie i kontrola dostepu.
Pytanie nr 11

dotyczy: Zatgcznik nr 1 do Umowy — Specyfikacja Systemu, Wymagania funkcjonalne, pkt 24.h:
,24. Agent Modutu DAM/DAF musi posiadaé minimalnie ponizsze funkcje:
h. Agent musi monitorowac potaczenia szyfrowane — Oracle ASO, MSSQL, PostgreSQL, MySQL”

Czy Zamawiajacy dopusci rozwigzanie, ktére realizuje monitorowanie potaczen szyfrowanych do bazy MySQL przy uzyciu
dedykowanego komponentu, a nie przy uzyciu Agenta?
Odpowiedz:

Zamawiajacy dopusci rozwigzanie, ktdre realizuje monitorowanie potgczen szyfrowanych do bazy MySQL przy uzyciu
dedykowanego komponentu na zasadzie integralnej czesci Systemu, gdzie za wsparcie tego komponentu odpowiada
Wykonawca oraz nie bedzie mie¢ to wptywu na dziatanie i dostepnos¢ monitorowanego systemu.

Pytanie nr 12

dotyczy: Zatgcznik nr 1 do Umowy — Specyfikacja Systemu, Wymagania funkcjonalne, pkt 27:
,27. Komponenty wykonawcze muszg mie¢ mozliwos¢ zbudowania dwdch typdw klastrow n+1:

a. Komponenty wykonawcze musza posiadaé¢ mozliwos¢ taczenia w klaster n+1. Wielu Agentéw komunikuje sie z
klastrem. Gtéwny serwer wezta (Master) ma zadanie loadbalancera. Do budowy klastra nie moze by¢ uzyta zewnetrzna
infrastruktura np. wydzielony loadbalancer firm trzecich.

b. W przypadku, gdy baza danych generuje bardzo duze obcigzenie, wiecej niz Komponent wykonawczy moze
obstuzy¢, to Komponenty wykonawcze muszg posiada¢ mozliwosc tgczenia sie w klaser n+1, gdzie Agent komunikuje sie z
klastrem w celu roztozenia obcigzenia na wiele weztéw klastra, ktéra generuje baza danych.”

Wymaganie bardzo szczegétowo opisuje podejscie do zapewnienia wysokiej dostepnosci oraz rownowazenia obcigzenia
realizowane w Imperva DAM. Inni producenci posiadajg inne rozwigzania w zakresie tych funkcjonalnosci. Sposéb okreslenia
wymagania w punkcie 27 ogranicza konkurencje. Czy Zamawiajgc dopusci konkurencyjne rozwigzania modyfikujac zapis:

27. Komponenty wykonawcze muszg mie¢ mozliwos¢ zapewnienia wysokiej dostepnosci oraz rGwnowazenia obcigzenia bez
wykorzystania dodatkowej zewnetrznej infrastruktury np. loadbalanceréw firm trzecich.

Odpowiedzi:

Zamawiajacy dziatajac na podstawie przepisu art. 137 ust. 1 ustawy dokonuje nastepujgcych zmian w zapisach SWZ.
Zatacznik nr 1 do ppu, pkt 27 lit a przyjmuje brzmienie:

,Komponenty wykonawcze muszg mie¢ mozliwosc zapewnienia wysokiej dostepnosci oraz réwnowazenia obcigzenia poprzez
prace w dwdch osrodkach przetwarzania danych Zamawiajgcego bez wykorzystania dodatkowej zewnetrznej infrastruktury
loadbalancerdw firm trzecich lub wykorzystaniem loadbalancera Zamawiajgcego F5 Big IP.”

Pytanie nr 13

dotyczy: Zatgcznik nr 1 do Umowy — Specyfikacja Systemu, Wymagania funkcjonalne, pkt 37:

,37. Komponent wykonawczy Modutu DAM/DBF musi zapewni¢ mozliwo$¢ monitorowania ruchu SQL w trybach:
a. Transparent In-line Bridge (warstwa L2 1ISO/OSI)
b. SPAN (analiza kopii ruchu)

c. Agent (program instalowany na serwerze baz danych, ktory przesyta kopie ruchu bazodanowego do modutu
wykonawczego w celu wykonania analizy). Agent nie wykonuje analizy ruchu bazodanowego.”

,Podstuchiwanie” ruchu w warstwie sieciowej, czyli tryby Transparent In-line Bridge oraz SPAN, to specyficzne funkcjonalnosci
rozwigzania Imperva DAM, inni dostawcy takich systemdw ich nie oferuja. Poniewaz ruch SQL korzysta z warstwy aplikacji, to
wymaganie na ,podstuchiwanie” warstwy nizszej jest wymaganiem nadmiarowym i ma na celu wytgcznie ograniczenie
konkurencji.



Czy Zamawiajgcy dopusci rozwigzania konkurencyjne, w ktérych Komponent wykonawczy Modutu DAM/DBF musi zapewni¢
mozliwos$¢ monitorowania ruchu SQL w trybie Agent?

Odpowiedzi:
Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.
Pytanie nr 14

dotyczy: Zatacznik nr 1 do Umowy — Specyfikacja Systemu, Wymagania funkcjonalne, pkt 4.a.ii:
4. Modut DAM/DBF musi zapewni¢ ponizsze funkcjonalnosci:

ii. Testowanie podatnosci systemdéw bazodanowych: przy uwzglednieniu analizy podatnosci systemu operacyjnego
oraz baz danych na znane typy atakéw, btedy konfiguracyjne, brak aktualizacji oprogramowania, weryfikacja zabezpieczenia
kont uzytkownikow bazodanowych. System musi posiadac funkcje uwierzytelniania w systemie operacyjnym serwera oraz w
bazie danych w celu wykonywania powyiszych testdw. Uwierzytelnienie w systemie operacyjnym obstugiwa¢ powinno nie
mniej niz protokoty SSH i NTLM. Musi by¢ zawarta licencja na testowanie podatnosci nie mniej niz 1000 instancji
bazodanowych.”

W punkcie Wymagania techniczne i licencjonowania, pkt 2. Zamawiajacy okreslit wymaganie na dostarczenie licencji na 20
serweréw bazodanowych, co nie jest spdjne z zapisem w przedmiotowym wymaganiu (1000 instancji bazodanowych). W
systemach DAM testowanie podatnosci dotyczy zarzgdzanych serweréw, wiec miary licencyjne powinny by¢ zgodne. Prosimy
0 uspojnienie zapisdw.

Odpowiedzi:

Zamawiajgcy wyjasnia, ze ze wzgledu na fakt, iz na pojedynczym serwerze moze by¢ zainstalowanych kilka instancji
bazodanowych, Zamawiajacy oczekuje dostarczenia licencji dla 20 serweréw. Dodatkowo Zamawiajgcy okresla sumaryczng
liczbe nie mniej niz 1000 instancji bazodanowych dostarczanej licencji na testowanie podatnosci, w szczegdlnosci dla
przypadkdéw licencjonowania opartych o liczbe instancji baz danych.

Pytanie nr 15

Pkt 1 — Obecne zapisy narzucajg stosowanie Machine Learning, co nie jest konieczne do realizacji scenariuszy detekcji.
Wskazuje to na celowe faworyzowanie rozwigzan korzystajacych z ML, co dyskryminuje inne podejscia, np. oparte na
korelacjach. W zwigzku z powyzszym aby nie ogranicza¢ konkurencyjnosci ofert i umozliwi¢ zaoferowanie rozwigzan innych
producentédw prosimy o usuniecia tego zapisu i pozostawienia swobody w wyborze technologii, ktéra osiggnie te same efekty.

Odpowiedzi:
Patrz odpowiedz na pytanie 9.

Pytanie nr 16

Pkt. 23 ppkt j. — Wymaganie wprost wskazuje konkretne jezyki zapytan typowe dla platform Splunk i Elasticsearch, co jest
niedopuszczalnym uprzywilejowaniem tych rozwigzan. Istniejg inne, wygodniejsze sposoby realizacji tych funkcji, np. poprzez
interfejsy graficzne. W zwigzku z powyzszym aby nie ogranicza¢ konkurencyjnosci ofert i umozliwi¢ zaoferowanie rozwigzan
innych producentéw prosimy aby zapis zostat zmieniony na ogélny: ,,Musi istnie¢ mozliwos¢ wyszukiwania i analizy zebranych
logdw bazodanowych”.

Odpowiedz:
Patrz odpowiedz na pytanie 10.

Pytanie nr 17

Pkt. 24 ppkt h. — Wymaganie dotyczace monitorowania potaczen szyfrowanych dla MySQL jest bezpodstawne, poniewaz
systemy DAM nie wspieraja monitorowania szyfrowanego ruchu dla tej technologii. Ten zapis to ewidentne wprowadzanie
nieistniejgcych wymogdw, ktére majg wykluczyé inne rozwigzania. W zwigzku z powyiszym aby nie ograniczac¢
konkurencyjnosci ofert i umozliwi¢ zaoferowanie rozwigzan innych producentéw prosimy o usuniecie MySQL z tego
wymagania.

Odpowiedz:

Patrz odpowiedz na pytanie 11.



Pytanie nr 18

Pkt. 26 — Wymdg dotyczacy analizy ruchu bazodanowego w trybie L2 transparent in-line bridge jest jednoznacznym
wskazaniem na jednego dostawce. W rozwigzaniach klasy DAM wykrywanie anomalii oraz reakcje na wykrycie mozna
zrealizowad na kilka sposobow, np. poprzez analize ruchu w warstwie aplikacyjnej lub w warstwie sieciowej. Obie metody
ochrony baz danych sg rownie skuteczne i w sytuacji, w ktérej ochrona baz danych moze by¢ realizowana na kilka sposobdw,
nie ma uzasadnienia do stosowania wymagania, ktore spetnia tylko jeden producent. Niektore rozwigzania DAM w sytuacji
wykrytej anomalii lub naruszenia polityki blokujg tylko wybrane sesje noszace znamiona anomalii lub naruszenia, a nie caty
ruch z-do.

Odpowiedzi:

Patrz odpowiedz na pytanie 13.

Pytanie nr 19

Pkt. 27 — Opisanie jednego, konkretnego podejscia do zapewnienia wysokiej dostepnosci i wydajnosci to ograniczenie
konkurencyjnosci. Istnieje wiele rownie skutecznych sposobdw na osiggniecie tych celéw. W zwigzku z powyzszym aby nie
ogranicza¢ konkurencyjnosci ofert i umozliwi¢ zaoferowanie rozwigzan innych producentdéw prosimy usuniecia tego
szczegbtowego zapisu i pozostawienia wyboru sposobu realizacji.

Odpowiedz:

Patrz odpowiedz na pytanie 12.

Pytanie nr 20

Pkt. 36 — Wskazanie pracy w trybie Transparent In-line Bridge w pkt. 26 oraz SPAN w pkt. b. faworyzuje rozwigzania jednego
producenta. Wiekszos¢ systeméw DAM monitoruje wytgcznie ruch bazodanowy, a nie caty ruch sieciowy, co czyni ten zapis
takim, ktéry nie ma merytorycznych podstaw. W zwigzku z powyzszym aby nie ogranicza¢ konkurencyjnosci ofert i umozliwic¢
zaoferowanie rozwigzan innych producentéw prosimy usuniecia tych wymogow, gdyz sg one bezzasadne.

Odpowiedz:

Patrz odpowiedz na pytanie 13.

Pytanie nr 21

Pkt. 32 — Uwierzytelnianie za pomocg metod opisanych w podpunktach a. i c. jest wystarczajace do zapewnienia bezpiecznego
trybu logowania. Dodanie RADIUS w podpunkcie b. to przestarzate i obecnie rzadko stosowane rozwigzanie, ktére nie ma
uzasadnienia. W zwigzku z powyzszym aby nie ogranicza¢ konkurencyjnosci ofert i umozliwi¢ zaoferowanie rozwigzan innych
producentdw prosimy usuniecia tego wymogu.

Odpowiedzi:

Zamawiajacy dziatajac na podstawie przepisu art. 137 ust. 1 ustawy dokonuje nastepujgcych zmian w zapisach SWZ.
Zatgcznik nr 1 do ppu, pkt 32 przyjmuje brzmienie:

,Uwierzytelnianie uzytkownikéw i administratoréw Systemu musi by¢ mozliwe za pomocq:

a. uzytkownika lokalnego,

b. poprzez integracje z Active Directory.”

Pytanie nr 22

Certyfikat CISSP (Certified Information Systems Security Professional) nie jest wymagany do wdrozenia DAM (Database

Activity Monitoring).

DAM to technologia, ktéra monitoruje i analizuje aktywnos¢ bazy danych, w celu wykrycia podejrzanych dziatan lub naruszen
bezpieczenstwa. Jego wdrozenie zazwyczaj wymaga znajomosci systemow baz danych, zagadnien zwigzanych z
bezpieczenstwem oraz narzedzi do monitorowania i raportowania.

W zwigzku z powyzszym prosimy usuniecia tego wymogu.

Odpowiedz:

Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.

Pytanie nr 23



Certyfikat AgilePM (Agile Project Management) nie jest wymagany do wdrozenia DAM (Database Activity Monitoring).
W zwigzku z powyzszym prosimy usuniecia tego wymogu.

Odpowiedzi:

Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.

Pytanie nr 24

Certyfikat Change Management Foundation nie jest wymagany do wdrozenia DAM (Database Activity Monitoring).
W zwigzku z powyzszym prosimy usuniecia tego wymogu.

Odpowiedz:

Zamawiajacy nie wprowadza zmian do SWZ we wskazanym zakresie.

Elektronicznie

Tomasz podpisany przez

Tomasz Nawrocki;

Nawrocki;  avn
. Data: 2024.10.18
ARIMR 115‘ :538:58 +02/00"



		2024-10-18T11:58:58+0200
	Tomasz Nawrocki; ARiMR




