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Zatacznik nr 9 do SWZ — Wz6r umowy powierzenia przetwarzania danych osobowych
Nr ref. KPFR/SOPF/1/2021

Umowa powierzenia przetwarzania danych osobowych

zawarta w Toruniu w dniu .......ccceeeeeneeee. , pomiedzy:

Kujawsko-Pomorski Fundusz Rozwoju sp. z 0.0. z siedzibg w Toruniu, przy ul. Przedzamcze 8, 87- 100
Torun, wpisang do Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy w Toruniu, VII
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000671974, NIP: 956-23-24-238,
REGON: 366974655, ktérej kapitat zaktadowy wynosi 500 000,00 PLN, posiadajgcy status duzego
przedsiebiorcy w rozumieniu art. 4 pkt 6 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opoznieniom w transakcjach handlowych (t.j. Dz.U. z 2020 r. poz. 935 z pdin. zm.), zwang dalej
»Powierzajacym”, reprezentowang przez:

Kamile Radziecka — Prezes Zarzadu

zwanymi dalej jako ,,Strona”, a tgcznie jako ,Strony”.

§ 1 DEFINICIE

Dla potrzeb Umowy Powierzajgcy i Przetwarzajgcy przyjmujg definicje okreslone w art. 4

Rozporzadzenia 2016/679. Ponadto, uzyte w Umowie okre$lenia, oznaczaja:

1) Umowa — niniejsza Umowa;

2) Umowa Gtéwna — umowa z dnia ... ............ I. na realizacje zaméwienia publicznego zawarta przez
Powierzajgcego i Przetwarzajgcego w wyniku przeprowadzenia postepowania przetargowego pn.
»Serwis Systemu do Obstugi Posrednikow Finansowych (SOPF)”, nr ref. KPFR/SOPF/1/2021 ;

3) Administrator — podmiot gospodarczy, ktéry zawart z Powierzajgcym Porozumienie w sprawie
przetwarzania danych osobowych dotyczacych Projektow realizowanych w ramach powierzonych
zbioréw: ,Posrednicy Finansowi i Beneficjenci w zakresie zarzgdzania srodkami zwréconymi
w ramach RPO WK-P 2007-2013”; ,Regionalny Program Operacyjny Wojewddztwa Kujawsko-
Pomorskiego na lata 2014-2020"; — tj. Wojewddztwo Kujawsko — Pomorskie, a w przypadku zbioru:

»Centralnego Systemu Informatycznego wspierajacego realizacje programéw operacyjnych” —
Minister do spraw inwestycji i rozwoju;

4) Rozporzadzenie 2016/679 - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2 2016 r. Nr 119, str. 1 z pdzn. zm.).



§ 2 OSWIADCZENIA STRON

Strony oswiadczajg, co nastepuje:

1)

Strony oswiadczajg, ze Umowa zostata zawarta w celu wykonania obowigzkéw, o ktérych mowa
w art. 28 ust. 4 w zwigzku z art. 28 ust. 3 Rozporzadzenia 2016/679, w zwigzku z zawarciem Umowy
Gtéwnej,

Powierzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8) i art. 28
ust. 4 Rozporzadzenia 2016/679 w ramach Umowy Gtéwnej, co oznacza ze przetwarza dane
osobowe w imieniu i na rzecz Administratoréw, o ktérych mowa w § 1 pkt 3).

Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym kolejnego stopnia (procesorem)
w rozumieniu art. 4 pkt 8) i art. 28 ust. 4 Rozporzadzenia 2016/679 w ramach Umowy, co oznacza
ze bedzie przetwarzat dane osobowe powierzone do przetwarzania przez Powierzajgcego
w imieniu i na rzecz Administratorow, o ktérych mowa w § 1 pkt 3).

§ 3 PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Powierzajgcy na mocy Porozumien zawartych z Wojewddztwem Kujawsko-Pomorskim, tj.
Administratorem danych o ktorym mowa w § 1 pkt 3), powierza Przetwarzajgcemu w trybie art.
28 Rozporzadzenia, dane osobowe do przetwarzania, na zasadach i w celu okreslonym w Umowie.

. Przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z Umowa,

Umowg Gtdéwng, Rozporzadzeniem 2016/679 oraz innymi powszechnie obowigzujgcymi przepisami
prawa, w szczegolnosci z zakresu ochrony danych osobowych.
Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej.

§ 4 CEL | PODSTAWOWE ZASADY PRZETWARZANIA

Przetwarzajagcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym
w Umowie.

. Celem powierzenia przetwarzania danych osobowych jest wykonywanie Umowy Gtéwnej, w tym

w szczegblnosci Swiadczenie przez Przetwarzajacego na rzecz Powierzajgcego serwisu Systemu
do Obstugi Posrednikdw Finansowych (SOPF), zgodnie z przygotowanym opisem przedmiotu
zamoéwienia w postepowaniu przetargowym pn. ,Serwisu Systemu do Obstugi Posrednikow
Finansowych (SOPF)”, nr ref. KPFR/SOPF/1/2021.

. W ramach przetwarzania danych, Przetwarzajagcy moze dokonywac¢ na powierzonych danych

osobowych wszelkie operacje lub zestawy operacji, takich jak np. organizowanie, porzadkowanie,
przechowywanie, przegladanie, wykorzystanie, utrwalanie, ujawnianie poprzez przestanie,
przekazywanie, niszczenie, usuwanie i archiwizowanie, a ktére sg niezbedne do wykonania Umowy
Gtéwnej.

. Zakres powierzonych do przetwarzania danych osobowych na podstawie Umowy, obejmuje zakres

niezbedny do realizacji Umowy Gtéwnej tj. obejmuje dane osobowe zwykte i szczegdlne oraz dane
o niekaralnosci, powierzone w ramach zbioréw wymienionych w § 1 pkt 3), w zakresie niezbednym
do serwisowania i utrzymania SOPF. Powierzajgcy powierza przetwarzanie danych osobowych,
ktore znajdujg w siedzibie Powierzajgcego oraz zapisane w systemach informatycznych (w wersji
elektronicznej). Przetwarzajgcy moze przetwarza¢ powierzone dane osobowe w siedzibie
Powierzajgcego oraz we wtasnej siedzibie (miejscu) prowadzenia dziatalnosci gospodarczej,



w postaci papierowej i elektronicznej oraz w kazdym miejscu, gdzie jest to niezbedne do realizacji
Umowy Gtéwnej (np. poprzez poczte elektroniczng, udostepniony serwer).

. Kategoria 0séb ktérych dane sg powierzane na podstawie Umowy to dane ostatecznych odbiorcow
wsparcia finansowego, tj. pozyczkobiorcéw, w szczegdlnosci bedacych przedsiebiorcami
prowadzacymi jednoosobowg dziatalnos¢ gospodarczg na podstawie wpisu do CEIDG oraz ich
wspotmatzonkow i/lub osdb udzielajgcych zabezpieczenia osobowego lub rzeczowego zaciggnietej
pozyczki, pracownikéw i osdéb reprezentujgcych danych pozyczkobiorcow, a takze pracownikéw
instytucji finansowych, tj. Posrednikéw Finansowych wsparcia w ramach realizowanych
przez Powierzajgcego projektéw, w tym takze dane stuzbowe pracownikdow Powierzajgcego
(uzytkownikéw SOPF).

. Przetwarzanie danych osobowych moze obejmowaé m.in., nastepujgce rodzaje danych: dane
identyfikacyjne osdb fizycznych (imie/imiona i nazwisko, nr PESEL, adres e-mail, nr telefondw,
adresy zamieszkania, date urodzenia, NIP, seria i nr dowodu osobistego, imiona rodzicéw, nr
rachunku bankowego), dane o stanie cywilnym, informacje o wysokosci wynagrodzenia, o stanie
zdrowia, informacje o karalnosci, wyroki lub postanowienia sgdowe dotyczgce konkretnej osoby
i dziatalnosci gospodarczej, informacje o nazwie i profilu firmy, miejscu prowadzenia dziatalnosci,
dane o wyksztatceniu i posiadanym doswiadczeniu, informacje o posiadanych uprawnieniach
i umiejetnosciach, imie inazwisko wspdétmatzonka, informacje o udzielonej pozyczce
i/lub poreczeniu (nr umowy, wielko$¢ uruchomionych srodkéw finansowych, historia uruchomienia
i spfat), informacje o wysokosci zarobkéw i osigganych zyskach (ocenie zdolnosci kredytowej),
posiadanym majatku i formie zabezpieczenia (w tym informacje o hipotece), informacje o osobach
fizycznych reprezentujacych dany podmiot gospodarczy i reprezentujgcych go na zewnatrz (np.
stanowisko stuzbowe, dane kontaktowe stuzbowe, nazwe i adres mocodawcy/pracodawcy), a takze
dane stuzbowe i do kontaktéw pracownikéw Powierzajacego oraz Posrednikéw Finansowych (imie
i nazwisko, stanowisko stuzbowe, nazwa pracodawcy, miejsce Swiadczenia pracy, adres e-mail i nr
tel.). Zawiera rowniez dane o nazwie i loginie w SOPF, historii logowania uzytkownikow i rejestru
zmian w aplikacji SOPF danego uzytkownika, a takze dane zwigzane z podpisem elektronicznym
uzytkownika i funkcjg oraz zakresem uprawnien danego uzytkownika w SOPF. Dodatkowo
powierzone przetwarzanie danych osobowych ~moze réwniez obejmowa¢ dane
nieustrukturyzowane, tj. dokumenty i zbiory o potencjalnej i prawdopodobnej zawartosci danych
osobowych (wpisy, dokumenty tekstowe, zestawienia danych finansowych, wykresy, diagramy).

. Przetwarzajacy przetwarza dane osobowe wylgcznie na udokumentowane polecenie
Powierzajgcego. Za udokumentowane polecenie uwaza sie polecenie przetwarzania danych
zawarte w Umowie Gtéwnej, a takze wskazéwki lub instrukcje przekazywane przez Powierzajgcego
w trakcie obowigzywania Umowy, drogg elektroniczng na adres mailowy lub na pismie.

. Przy przetwarzaniu danych osobowych, Przetwarzajacy powinien przestrzegac zasad wskazanych
w Umowie, wtym wskazdéwek iinstrukcji przekazywanych przez Powierzajgcego oraz zasad
zawartych w Rozporzadzeniu 2016/679.

§ 5 SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

. Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajacy podejmuje Srodki

zabezpieczajace dane osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym



prawdopodobienstwie wystgpienia i wadze zagrozenia, obowigzany jest zastosowac Srodki
techniczne iorganizacyjne zapewniajgce ochrone przetwarzanych danych osobowych, aby
zapewni¢ stopied bezpieczeristwa odpowiadajgcy temu ryzyku. Przetwarzajacy powinien
odpowiednio udokumentowaé zastosowanie tych srodkéw, a takze uaktualniaé te $rodki
W porozumieniu z Powierzajgcym,

b) zapewnia by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma
dostep do danych osobowych, przetwarzata je zgodnie z poleceniem Powierzajgcego, w tym
wedtug jego wskazéwek i instrukcji, w celach i zakresie przewidzianym w Umowie,

c) prowadzi rejestr wszystkich kategorii czynnosSci przetwarzania dokonywanych w imieniu
Powierzajgcego, o ktérym mowa w art. 30 ust. 2 Rozporzadzenia 2016/679 i udostepnia¢ go
Powierzajgcemu na jego zadanie, chyba ze Przetwarzajgcy jest zwolniony z tego obowigzku
na podstawie art. 30 ust. 5 Rozporzadzenia 2016/679.

2. Przetwarzajacy zapewnia, aby osoby majgce dostep do przetwarzania danych osobowych
zachowaly je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania tajemnicy
istnieje rdwniez po realizacji Umowy. W tym celu Przetwarzajgcy dopusci do przetwarzania danych
tylko osoby, ktére podpisaty zobowigzanie do zachowania w tajemnicy danych osobowych oraz
sposobéw ich zabezpieczenia.

§ 6 DALSZE OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajgcy zobowigzuje sie pomaga¢ Powierzajgcemu w wywigzywaniu sie z obowigzkéw
okreslonych w art. 32-36 Rozporzadzenia 2016/679. W szczegdlnosci, Przetwarzajgcy zobowigzuje
sie przekazywaé Powierzajgcemu informacje oraz wykonywac¢ jego polecenia dotyczace
stosowanych $rodkdw zabezpieczania danych osobowych oraz zobowigzuje sie przekazywad
Powierzajgcemu informacje na adres mailowy: biuro@kpfr.pl, dotyczgce przypadkédw naruszenia
ochrony danych osobowych bez zbednej zwtoki, nie dtuzej jednak niz w ciggu 24 godzin od wykrycia

zdarzenia stanowigcego naruszenie ochrony danych osobowych. Informacja przekazana

Powierzajgcemu, powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz — o ile to mozliwe — wskazanie kategorii i przyblizone;j liczbie
0s0b, ktérych dane zostaty naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy,

b) imie, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki/osoby,
z ktérg Administrator lub Powierzajgcy moze kontaktowad sie w zwigzku z wystgpieniem
naruszenia,

c) opis mozliwych konsekwencji naruszenia,

d) opis zastosowanych lub proponowanych do zastosowania przez Przetwarzajgcego Srodkéw
w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkdéw.

2. Przetwarzajacy zobowigzuje sie pomagac Powierzajgcemu poprzez odpowiednie srodki techniczne
i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania osoéb, ktdrych dane
dotycza, w zakresie wykonywania ich praw okreslonych w Rozdziale Il Rozporzadzenia 2016/679,
w szczegolnosci Przetwarzajgcy zobowigzuje sie do poinformowania Powierzajgcego o ztozonym
zadaniu osoby, ktérej dane dotyczg w ciggu 5 dni od dnia otrzymania takiego zgdania.

3. Przetwarzajacy zobowigzuje sie stosowad sie do ewentualnych wskazéwek lub zalecen, wydanych
przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych,
dotyczacych przetwarzania danych osobowych, w szczegdlnosci w zakresie stosowania
Rozporzadzenia 2016/679.


mailto:biuro@kpfr.pl

4. Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego, wedtug
sposobu kontaktu lub przesytania zawiadomien okreslonych przy realizacji Umowy Gtéwnej
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania powierzonych danych osobowych przez Przetwarzajacego, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych danych osobowych,
skierowanej do Przetwarzajgcego, a takie o wszelkich kontrolach iinspekcjach dotyczacych
przetwarzania powierzonych danych osobowych, w szczegdlnosci prowadzonych przez organ
nadzorczy.

5. Przetwarzajgcy os$wiadcza, ze nie przekazuje danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarczy — ,,EOG”). Przetwarzajgcy
oswiadcza rowniez, ze nie korzysta z procesoréw (podwykonawcdéw), w ramach realizacji Umowy,
ktdrzy przekazuja dane osobowe poza , EOG”.

6. Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywac dane osobowe poza ,EOG”, informuje
o tym Powierzajgcego, w celu umozliwienia Powierzajgcemu podjecia decyzji i dziatan niezbednych
do zapewnienia zgodnosci przetwarzania z prawem lub zakornczenia realizacji niniejszej Umowy.

§ 7 DALSZE POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Przetwarzajgcy moze korzysta¢ zustug innego podmiotu przetwarzajgcego (procesora)
i zobowigzuje sie przestrzega¢ warunkow korzystania z ustug innego podmiotu przetwarzajgcego,
o ktérych mowa w art. 28 ust. 2 i 4 Rozporzadzenia 2016/679.

2. Powierzajgcy wyraza zgode na dalsze powierzenie przetwarzania powierzonych w ramach Umowy
danych osobowych w celu realizacji Umowy Gtdwnej. Jezeli Przetwarzajagcy w dniu zawarcia
niniejszej Umowy, korzysta z ustug innych podmiotéw i w zwigzku z realizacja Umowy Gtédwnej
bedzie z ustug tych podmiotéw korzystat i powierzat przetwarzanie danych osobowych w ramach
Umowy, zgtasza ten fakt pisemnie Powierzajgcemu (w tym elektronicznie). Zapisy ustepow 3-6
stosuje sie odpowiednio.

3. Jezeli Przetwarzajgcy zamierza dalej powierzy¢é przetwarzanie danych osobowych innym
podmiotom (podwykonawcom), niewymienionym w ust. 2, to musi uprzednio poinformowac
Powierzajgcego o zamiarze dalszego powierzenia danych oraz o tozsamosci (nazwie) podmiotu,
ktédremu ma zamiar powierzy¢ przetwarzanie danych, a takze o charakterze powierzenia, zakresie
danych i czasie trwania powierzenia przetwarzania danych osobowych. Informacja taka zawiera
rowniez oswiadczenie Przetwarzajgcego, ze podwykonawca (procesor), ktéremu zostang dalej
powierzone dane osobowe, spetnia wymogi, o ktérych mowa w art. 28 Rozporzadzenia 2016/679
i zostanie to zagwarantowane w umowie dalszego powierzenia przetwarzania danych osobowych.
Uprawnienia podmiotu, ktéremu zostang powierzone dane, nie moga by¢ szersze anizeli
uprawnienia Przetwarzajgcego wynikajgce z Umowy.

4. O ile Powierzajacy nie wyrazi sprzeciwu wobec dalszego powierzenia w terminie 7 dni od daty
zawiadomienia, Przetwarzajacy uprawniony bedzie do dokonania dalszego powierzenia
przetwarzania danych osobowych w ramach realizacji niniejszej Umowy. Powierzajacy lub
Administrator moze z uzasadnionych przyczyn zgtosi¢ udokumentowany sprzeciw wzgledem
dalszego powierzenia przetwarzania danych osobowych konkretnemu podwykonawcy
(procesorowi). W razie zgtoszenia takiego sprzeciwu, Przetwarzajgcy nie ma prawa powierzy¢ lub
dalej powierza¢ danych temu podwykonawcy (procesorowi), a jezeli sprzeciw dotyczy aktualnego
podwykonawcy, Przetwarzajgcy zobowigzany jest niezwtocznie zakonczy¢ dalsze powierzenie temu



podwykonawcy w zakresie danych powierzonych Umowa. Przetwarzajgcy moze zgtosi¢ watpliwosci
co do zasadnosci sprzeciwu i jego ewentualnych negatywnych konsekwencji, Powierzajgcemu
w czasie umozliwiajgcym zapewnienie ciggtosci przetwarzania.

. Powierzajacy zobowigzuje Przetwarzajgcego do przedstawienia na kazde zgdanie Powierzajgcego
lub Administratora, informacji dotyczgcych zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych przez wybranego podwykonawce
(procesora), by przetwarzanie odpowiadato wymaganiom Rozporzadzenia 2016/679 oraz
postanowieniom niniejszej Umowy.

. W przypadku dalszego powierzenia przetwarzania danych osobowych, powierzenie przetwarzania
bedzie mie¢ za podstawe umowe, na podstawie ktdrej podwykonawca (procesor) zobowigze sie
do wykonywania tych samych obowigzkéw, ktére na mocy Umowy natozone s3
na Przetwarzajgcego. Umowa z podwykonawcg (procesorem) bedzie zawarta w tej samej formie co
Umowa.

. Powierzajgcemu bedg przystugiwaty uprawnienia wynikajagce z umowy dalszego powierzenia
bezposrednio wobec podwykonawcy (procesora). Przetwarzajgcy poinformuje Powierzajgcego
w przypadku rozwigzania umowy dalszego powierzenia w terminie 7 dni.

. Przetwarzajacy zapewni, aby podwykonawcy (procesor), ktérym powierzono przetwarzanie
danych, stosowaty co najmniej réwnorzedny poziom ochrony danych osobowych co
Przetwarzajacy.

. Jezeli podwykonawcy (procesor), ktérym dalej powierzono przetwarzanie danych osobowych nie
wywigzg sie ze spoczywajacych na nich obowigzkéw ochrony danych, petna odpowiedzialnosé
wobec Powierzajgcego za wypetnienie obowigzkdéw tych podwykonawcédw (procesoréw) spoczywa
na Przetwarzajgcym.

§ 8 AUDYT I INSPEKCJA

. Powierzajacy i Administrator sg uprawnieni do weryfikacji przestrzegania zasad przetwarzania
danych osobowych przez Przetwarzajgcego, wynikajgcych z Rozporzadzenia 2016/679 oraz Umowy,
poprzez prawo zgdania udzielenia wszelkich informacji dotyczacych powierzonych danych
osobowych.

. Powierzajgcy oraz Administrator majg takie prawo przeprowadzania audytéw lub inspekcji
Przetwarzajgcego w zakresie zgodnosci operacji przetwarzania z prawem i z Umowa. Audyty lub
inspekcje, o ktédrych mowa w zdaniu poprzedzajgcym, moga by¢ przeprowadzane przez podmioty
trzecie upowaznione przez Powierzajgcego lub Administratora.

. Informacja o planowanym audycie lub inspekcji zostanie przekazana Przetwarzajgcemu z co
najmniej 7-dniowym wyprzedzeniem, z jednoczesnym wskazaniem zakresu audytu lub inspekcji,
narzedzi jakimi bedzie sie postugiwat Powierzajacy lub Administrator oraz oséb upowaznionych
przez Powierzajgcego lub Administratora do przeprowadzenia audytu lub inspekgji.

. Przetwarzajacy zobowiazuje sie niezwtocznie informowaé Powierzajgcego, jezeli jego zdaniem
wydane jemu polecenie, stanowi naruszenie Rozporzgdzenia 2016/679 lub innych przepiséw
o ochronie danych.

. W przypadku wykrycia nieprawidtowosci przetwarzania danych osobowych podczas audytu lub
inspekcji przez Powierzajgcego lub Administratora, o ktdrych mowa w ust. 1-2, Przetwarzajgcy
bedzie mégt w ciggu 14 dni od dnia wystania informac;ji pokontrolnej, usungé nieprawidtowosci lub
tez ustosunkowac sie do przestanych zalecen pokontrolnych (ztozy¢ odpowiednie wyjasnienia).



§ 9 ODPOWIEDZIALNOSC STRON

. Przetwarzajacy odpowiada za szkody, jakie powstang u Powierzajgcego, Administratora lub oséb
trzecich w wyniku niezgodnego z Umowg, Rozporzadzeniem 2016/679 i innymi przepisami prawa
z zakresu ochrony danych osobowych, przetwarzania danych osobowych przez Przetwarzajgcego.
Przetwarzajacy ponosi odpowiedzialnos¢ za wszelkie dziatania i zaniechania podwykonawcy
(procesora) lub oséb upowaznionych przez Przetwarzajgcego do przetwarzania danych osobowych
jak za wtasne dziatania i zaniechania.

. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego Umowy,
Przetwarzajacy zobowigzuje sie do zaptaty odszkodowania na zasadach ogdlnych.

§ 10 ZAKONCZENIE PRZETWARZANIA DANYCH OSOBOWYCH

. Po zakoniczeniu swiadczenia ustug zwigzanych z przetwarzaniem i realizacja Umowy Gtdwnej,

Przetwarzajacy, z zastrzezeniem ust. 2, zobowigzany jest zaprzesta¢ przetwarzania danych

osobowych i usung¢ ze swoich zbioréw i systeméw informatycznych wszelkie powierzone dane

osobowe i ich istniejgce kopie.

. Pomimo zaprzestania $wiadczenia ustug zwigzanych realizacja Umowy Gtéwnej i z powierzeniem

przetwarzania danych osobowych, Przetwarzajgcy jest uprawniony do przetwarzania danych

dotyczacych potwierdzenia wykonania ustugi na rzecz Powierzajacego (np. zapisow w ewidencji
korespondencji prowadzonej przez Przetwarzajgcego).

. Przez usuniecie danych osobowych, o ktdrym mowa w ust. 1, rozumieé nalezy usuniecie, zniszczenie

danych osobowych lub takg ich modyfikacje, ktora nie pozwoli na zidentyfikowanie osoby, ktorej

dane dotycza.

. Usuniecie danych nalezy udokumentowac pisemnym oswiadczeniem lub notatkg, podpisanym

przez osoby uprawnione przez Przetwarzajgcego. Przetwarzajacy zobowigzuje sie do okazania

Powierzajgcemu oswiadczenia lub notatki o usunieciu danych osobowych na kazde Zzadanie

Powierzajgcego w terminie 5 lat od zakonczenia i rozliczenia Umowy Gtownej (termin 5 lat liczony

od 01 stycznia roku nastepujgcego po roku, w ktérych zakonczyta sie Umowa Gtéwna).

. Rozwigzanie Umowy Gtéwnej w kazdym czasie i trybie przez ktérgkolwiek ze Stron skutkuje

wygasnieciem Umowy.

Powierzajacy uprawniony jest do rozwigzania Umowy ze skutkiem natychmiastowym w przypadku,

gdy:

a) organ nadzorczy stwierdzi, ze Przetwarzajgcy nie przestrzega zasad przetwarzania danych
osobowych w stosunku do danych powierzonych przez Powierzajgcego,

b) Powierzajacy lub Administrator, w wyniku przeprowadzenia audytu lub inspekcji, o ktérych
mowa w § 8 Umowy stwierdzi, ze Przetwarzajacy nie przestrzega zasad przetwarzania danych
osobowych w stosunku do danych powierzonych przez Powierzajgcego i bezskutecznie uptynat
14-dniowy termin na usuniecie nieprawidtowosci (naruszen) i ustosunkowania sie (ztozenia
wyjasnien) przez Przetwarzajgcego,

¢) Przetwarzajacy wykorzystywat dane osobowe niezgodnie z Umowg lub z przepisami prawa,
niewtasciwie przetwarzat powierzone dane osobowe pomimo uprzedniego wezwania
do zmiany sposobu ich przetwarzania, lub powierzyt przetwarzanie danych osobowych innemu
podmiotowi bez zgody Powierzajgcego.



§ 11 POSTANOWIENIA KONCOWE

1. Umowa wchodzi w zycie od dnia zawarcia Umowy Gtéwnej.

2. Do biezacej wspotpracy i kontaktéw, w zakresie realizacji niniejszej Umowy upowaznione sg

nastepujace osoby:
a) po stronie Powierzajgcego: Pani Julita Kacprzyk, tel. 507 850 199, email: j.kacprzyk@kpfr.pl;
b) po stronie Przetwarzajgcego: Pani/Pan ..., , el s ,

email: oo .

. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci, z zastrzezeniem
danych oséb, o ktérych mowa w ust. 2. Informacje o tych osobach mogg by¢ zmieniane pisemnie
za pomocg poczty elektronicznej na adres Powierzajacego: biuro@kpfr.pl i Przetwarzajgcego:
. W sprawach nieuregulowanych Umowg majg zastosowanie przepisy Rozporzgdzenia 2016/679,
ustawy z 10 maja 2018 r.— o ochronie danych osobowych (t.j. Dz. U. 22019 r. poz. 1781) oraz ustawy
z dnia 23 kwietnia 1964 r. — Kodeks cywilny. (t.j. Dz. U. z 2019 r. poz. 1145 ze zm.).

. Spory zwigzane z wykonywaniem Umowy rozstrzygane beda przez sad wiasciwy dla siedziby
Powierzajgcego.

. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

w imieniu Powierzajacego w imieniu Przetwarzajacego
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Ankieta dla podmiotu przetwarzajacego (procesora)

Zatgcznik do Umowy powierzenia przetwarzania danych osobowych z dnia .................

Lp.

Pytanie

Odpowiedz

Poziom zgodnosci

Uwagi (dodatkowe informacje)

Czy zgodnie z art. 29 RODO osoby wykonujace operacje
na danych osobowych otrzymaty od podmiotu
przetwarzajgcego upowaznienia do przetwarzania
danych, w ktdrych zostat okreslony w szczegdlnosci
zakres przetwarzanych przez te osoby danych?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé

Czy podmiot przetwarzajgcy prowadzi rejestr kategorii
czynnosci przetwarzania zawierajgcy wszystkie
informacje wskazane w art. 30 ust. 2 RODO?

0 Zgodnos¢
o Czesciowa zgodnosé
0 Niezgodnos¢

Czy podmiot przetwarzajgcy posiada opracowang i
zatwierdzong polityke ochrony danych osobowych?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosé

Czy podmiot przetwarzajacy jest w stanie wykazac
przestrzeganie danych osobowych m. in. poprzez
przedstawienie obowigzujgcych w jego organizacji
procedur i dokumentacji ochrony danych osobowych?

0 Zgodnosé
o Czesciowa zgodnosé
o Niezgodnosc

Czy podmiot przetwarzajgcy zapewnia, aby
nowozatrudniony pracownik przed podjeciem czynnosci
zwigzanych z przetwarzaniem danych osobowych zostat
odpowiednio przeszkolony w tym zakresie i zapoznany z
obowigzujgcymi przepisami prawa?

0 Zgodnos¢
0 Czesdciowa zgodnos¢
0 Niezgodnosc




Czy podmiot przetwarzajacy dba o biezgce doskonalenie
wiedzy swoich pracownikéw poprzez cykliczne szkolenia
oraz inne dziatania majgce na celu uswiadamianie
pracownikéw w zakresie zagadnien dotyczacych ochrony
danych osobowych?

0 Zgodnos¢
0 Czesciowa zgodnosé
0 Niezgodnosc

7 | Czy pracownicy podmiotu przetwarzajgcego, ktorzy
uczestniczg w operacjach przetwarzania danych 0 Zgodnos¢
osobowych zostali zobowigzani do zachowania ich w O Czedciowa zgodnos¢
tajemnicy? 0 Niezgodnos¢
8 | Czy podmiot przetwarzajacy stosuje zatwierdzony kodeks
postepowania, o ktdrym mowa w art. 40 RODO lub
zatwierdzony mechanizm certyfikacji, o ktérym mowa w 0 Zgodnos¢
art. 42 RODO? 0 Czesdciowa zgodnos¢
o Niezgodnosé
9 | Czy w ciggu dwdch ostatnich lat podmiot przetwarzajacy
poddawat zewnetrznej kontroli niezaleznych audytoréw
funkcjonujacy w jego organizacji system ochrony danych 0 Zgodnos¢
osobowych? o Czesciowa zgodnosé
o Niezgodnosc
10 | Czy podmiot przetwarzajacy korzysta z ustug tylko takich
podmiotdw zewnetrznych/podwykonawcdw, ktérzy
zostali wczedniej przez niego sprawdzeni pod katem 0 Zgodnos¢
zapewnienia odpowiedniego poziomu ochrony danych O Czesdciowa zgodnos¢
osobowych? 0 Niezgodnosc
11 | Czy zastosowano Srodki kontroli dostepu fizycznego do 0 Zgodnos¢
budynku/budynkéw tylko dla autoryzowanego o Czesciowa zgodnosé
personelu? o Niezgodnosc
12 | Czy zapewniono fizyczne oddzielenie Srodkéw B
przetwarzania informacji zarzadzanych przez organizacje o Zgoclir?osc .
od tych, ktére nalezg do innych organizacji? 0 Czgdciowa zgodnos¢
0 Niezgodnosc
13 | Czy dostep do pomieszczen pozostajacych w dyspozycji

podmiotu przetwarzajgcego po godzinach pracy nie jest
mozliwy dla 0sdb trzecich (firma sprzatajgca, ochrona),
badzZ dostep ten jest szczegétowo nadzorowany?

0 Zgodnosé
0 Czedciowa zgodnos¢
0 Niezgodnosc

10




14

Czy kazdy pracownik otrzymuje imienny identyfikator do
systemoéw informatycznych?

0 Zgodnos¢
O Czedciowa zgodnos¢
0 Niezgodnosc

15

Czy systemy informatyczne zapewniajg wymuszanie na
uzytkownikach okresowe zmiany haset oraz zmian w
razie zaistniatej potrzeby?

0 Zgodnosc
o Czesciowa zgodnosé
o Niezgodnosé

16

Czy pracownicy zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie systemoéw poprzez
blokade ekranu lub w inny réwnowazny sposéb?

0 Zgodnos¢
O Czesdciowa zgodnos¢
o Niezgodnosé

17

Czy pracownicy zostali zobowigzani do niezwtocznego
odbierania z drukarek wydrukéw zawierajacych dane
osobowe lub inne poufne informacje? Czy wskazana
zasada jest przestrzegana przez pracownikow?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé

18

Czy w organizacji jest stosowana polityka tzw. ,czystego
biurka”?

0 Zgodnos¢
0 Czesciowa zgodnosé
o Niezgodnosc

19

Czy dane osobowe gromadzone w formie papierowej, po
godzinach pracy organizacji, przechowywane sg w
zamykanych szafach/szafkach/szufladach bez mozliwosci
dostepu do nich oséb nieupowaznionych?

0 Zgodnos¢
O Czesdciowa zgodnos$¢
0 Niezgodnosc

20

Czy zapewniono oprogramowanie antywirusowe na
wszystkich stacjach komputerowych?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosc

21

Czy oprogramowanie posiada licencje i jest na biezgco
aktualizowane?

0 Zgodnos¢
O Czesdciowa zgodnos$¢
o Niezgodnosé

22

Czy stosuje sie szyfrowanie dyskéw komputerow
przenosnych?

0 Zgodnos¢
0 Czesdciowa zgodnos¢
0 Niezgodnos¢

23

Czy urzadzenia mobilne posiadajg skonfigurowang
kontrole dostepu?

0 Zgodnosé
o Czesciowa zgodnosé
0 Niezgodnos¢
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24

Czy wobec urzadzen mobilnych stosuje sie techniki
kryptograficzne?

0 Zgodnos¢
O Czedciowa zgodnos¢
0 Niezgodnosc

25

Czy na urzadzeniach mobilnych zainstalowano
oprogramowania antywirusowe?

0 Zgodnos¢
0O Czesciowa zgodnosé
0 Niezgodnosc

26

Czy zapewniono zdolnosci do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé

27

Jaki przyjeto zakres oraz czestotliwo$¢ tworzenia kopii
zapasowych?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosc

28

Gdzie sg przechowywane kopie zapasowe?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosé

29

Czy organizacja posiada procedury odtwarzania systemu
po awarii oraz ich testowania?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé

30

Czy organizacja wdraza nowe rozwigzania zgodnie z
zasadg 0 Zgodnos¢ 0 Czesciowa zgodnosé O
Niezgodnos¢

0 Zgodnos¢
o Czesciowa zgodnosé
0 Niezgodnosc

31

Czy organizacja dziata zgodnie z zasadg "privacy by
default"?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosc

32

Czy organizacja przeprowadzita analize ryzyka w zakresie
Swiadczenia ustug, zwigzanych z przyjeciem do
przetwarzania danych osobowych?

0 Zgodnos¢
O Czesdciowa zgodnos¢
o Niezgodnosé

33

Czy organizacja prowadzi ocene skutkow dla ochrony
danych?

0 Zgodnos¢
o Czesciowa zgodnosé
0 Niezgodnos¢

34

Czy organizacja gwarantuje realizacje praw osoéb, ktérych
dane dotyczg tj. m.in. prawo do przenoszenia danych,
prawo do ograniczenia przetwarzania, prawo do bycia
zapomnianym?

0 Zgodnos¢
0 Czesciowa zgodnosé
0 Niezgodnos¢
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35

Czy organizacja ma powotanego Inspektora Ochrony
Danych Osobowych

0 Zgodnos¢
O Czedciowa zgodnos¢
0 Niezgodnosc

36

Czy w stosunku do pomiotu przetwarzajgcego
(organizacji) byty zgtaszane naruszenia danych
osobowych? Lub tez, czy w ciggu ostatnich trzech lat,
podmiot przetwarzajacy (organizator) sam zgtaszat
naruszenia do odpowiedniego urzedu (organu
administracji publicznej)?

0 Zgodnos¢
0 Czesciowa zgodnosé
o Niezgodnosé

37

Czy organizacja Swiadczyta juz, co najmniej raz, podobne
ustugi jak zamoéwieniu? | jedli tak, to od jak dawna dziata
na rynku?

0 Zgodnos¢
O Czedciowa zgodnos$¢
o Niezgodnosé
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