WERS,

. UNIWERSYTET
W s SZCZECINSKI

CZEC\V\

S Uy

q

Szczecin, 03.02.2023 r.
Nr sprawy A-ZP.381.7.2023.KO

ODPOWIEDZ NA PYTANIE DO SWZ

dotyczy postepowania w trybie podstawowym na dostawg urzadzen sieciowych i
okablowania sieciowego do US

Zamawiajacy, na podstawie art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2022 r., poz. 1710), zwanej dalej p.z.p. przekazuje pytania

do specyfikacji warunkow zamowienia wraz z odpowiedzia.

Pytanie

W Specyfikacji Warunkow Zamowienia, specyfikacja punktow dostepowych dla Czesci |
oraz I, Zamawiajacy wymaga:

»W przypadku kiedy oferowane punkty dostepowe nie beda mogly by¢ zarzadzane przez
posiadane urzadzenie Fortigate - Oferent powinien w ramach systemu zarzqdzania dostarczy¢
rowniez urzgdzenie realizujgce funkcjonalnos¢ kontrolera sieci bezprzewodowych oraz
zapewniajgce poziom (bezpieczenstwa / zabezpieczen) nie nizszy niz wyspecyfikowane
urzqdzenie posiadane przez Zamawiajgcego”

Zwracamy si¢ z uprzejmg o zmian¢ powyzszego zapisu 1 w przypadku kiedy oferowane
punkty dostepowe nie beda mogty by¢ zarzadzane przez urzadzenie Fortigate, dopuszczenie
urzadzenia realizujacego jedynie funkcjonalno$¢ kontrolera sieci bezprzewodowych.

W przypadku odpowiedzi negatywnej, zgodnie art. 99. pkt. 5 i 6 ustawy Pzp, prosimy o
wskazanie kryteriow stosowanych w celu oceny rownowaznosci poziomu bezpieczenstwa /
zabezpieczen oferowanego urzadzenia wzgledem urzadzenia posiadanego przez
Zamawiajacego

Odpowiedz

Zamawiajacy poprzez wzmiankowany zapis wymaga spetnienia ponizszych kryteriow. Jesli
do ich spelnienia potrzebna jest aktywna subskrypcja/licencja to powinna by¢ aktywna

przynajmniej na okres 12 miesiecy.

Redundancja, monitoring i wykrywanie awarii:



W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W
obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

W ramach postgpowania system musi zosta¢ dostarczony w postaci redundantne;.
Monitoring i wykrywanie uszkodzenia elementéw sprz¢towych i programowych
systemow zabezpieczen oraz faczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System musi umozliwia¢ agregacj¢ linkow statyczng oraz w oparciu o protokot LACP.

Powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze

funkcje:

1.

LN

5
6
7.
8
9

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

. Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3, IMAP.

. Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Analiza ruchu szyfrowanego protokotem SSL.

11. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall:

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ushugi

sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

Zarzadzanie pasmem:

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.



3.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii

URL.

Kontrola Antywirusowa:

1.

2.
3.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspodtpracy z dedykowana,
komercyjng platforma (sprzetowg lub wirtualng) lub ustuga w chmurze typu Sandbox

w celu rozpoznawania nieznanych dotad zagrozen.

Ochrona przed atakami:

1.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkow oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokoldw 1 ruchu sieciowego,
realizujac tym samym podstawowa ochrong przed atakami typu DoS oraz DDoS.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji:

1.

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrol¢ ruchu na podstawie
glebokiej analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur 1 by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnos$ci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych

sygnatur.



Kontrola WWW:

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw
adresow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adresow URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogg spedzac
na stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia
maksymalnej ilo$ci danych, ktére uzytkownik moze pobra¢ ze stron o okreslonej
kategorii.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych
uzytkownikowi dla ré6znych akcji podejmowanych przez modut filtrowania.

Zarzadzanie:

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspoOtpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

3. System musi wspOlpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

4. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktorego producent udostepnia dokumentacjg.

5. System musi mie¢ wbudowane narzgdzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji
firewall.

Logowanie:
1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania)

udostgpnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,

komercyjnej platformy sprzetowej lub programowe;.
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2. W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnos$ci administratoréw, zuzyciu
zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego
wysyltania logow do wielu serweréw logowania.

3. Logowaniec musi obejmowaé zdarzenia dotyczace wszystkich modutow sieciowych
I bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty:
Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall.

e ICSA lub NSS Labs dla funkcji IPS.

Serwisy i licencje:

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta 1 serwisow. Powinny one

obejmowac: Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 12

miesiecy.
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