
Załącznik nr 8 do SIWZ
ISTOTNE POSTANOWIENIA UMOWY
§ 1

Przedmiot umowy

1. Przedmiotem Umowy jest:

1) dostawa, instalacja i wdrożenie oprogramowania klasy SIEM na środowisku wirtualnym (VmWare) służącego do zarządzania incydentami bezpieczeństwa oraz informacjami o monitorowanym środowisku Zamawiającego, zwanego dalej „Systemem”, zgodnie z wymaganiami funkcjonalnymi, zawartymi w załączniku nr 1 do Umowy, stanowiącym jej integralną część;

2) świadczenie usług wsparcia technicznego w okresie 36 miesięcy od dnia podpisania protokołu odbioru etapu IV;

2. Realizacja przedmiotu Umowy w zakresie ust. 1 pkt 1 następować będzie 
etapowo. 

§ 2
Warunki realizacji umowy

1. Miejscem realizacji przedmiotu Umowy jest siedziba Agencji Rezerw Materiałowych w Warszawie przy ul. Grzybowskiej 45.

2. W ramach wykonania przedmiotu Umowy, Wykonawca zobowiązuje się do:

1) dostawy wszystkich niezbędnych licencji umożliwiających korzystanie 
z Systemu;

2) udzielenia gwarancji na prawidłowe działanie Systemu zgodnie z § 13;
3) świadczenia usług wsparcia technicznego dla wdrożonego Systemu, 
w zakresie i na warunkach opisanych w § 14;
4) prowadzenia wszystkich prac związanych z wykonaniem przedmiotu Umowy w dni robocze z udziałem pracowników Zamawiającego; w uzasadnionych przypadkach prace mogą być świadczone w innych terminach po wcześniejszym uzgodnieniu tych terminów przez Strony Umowy;
5) wykonania innych prac, nie wyszczególnionych w niniejszej Umowie, niezbędnych do prawidłowej realizacji przedmiotu Umowy;
6) zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją niniejszej Umowy – zarówno w czasie jej obowiązywania, jak też w późniejszym czasie, wyjąwszy przypadki przewidziane prawem;
7) wykonania Umowy w sposób spełniający wymogi bezpieczeństwa określone w Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych, stanowiących załącznik nr 2 do Umowy. W przypadku, gdy pracownikom Wykonawcy przyznany zostanie dostęp do zasobów sieciowych Zamawiającego, Wykonawca zobowiązuje się, że pracownicy lub inne osoby realizujące w jego imieniu prace związane z niniejszą Umową podpiszą oświadczenie, stanowiące załącznik nr 1 do Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych; wymóg ten będzie miał zastosowanie również w przypadkach, o których mowa w § 14 ust. 6 i 7;
8) zapewnienia możliwości rejestracji danych personalnych swoich pracowników lub podwykonawców (imię, nazwisko, PESEL), w przypadku, gdy będzie istniała konieczność wejścia pracowników firmy Wykonawcy na obszary chronione Agencji Rezerw Materiałowych; wymóg ten będzie miał zastosowanie również w przypadkach, o których mowa w § 14 ust. 6 i 7;
9) realizacji Umowy zgodnie ze swoim doświadczeniem branżowym oraz zasadami wiedzy fachowej i z jak największym poszanowaniem oraz dbałością o interesy Zamawiającego, tak by nie wpływało to niekorzystnie na bezpieczeństwo Zamawiającego i jego działalność operacyjną;
10) zwrotu wszelkich materiałów i dokumentów uzyskanych od Zamawiającego w trakcie realizacji przedmiotu Umowy, o którym mowa w § 1 ust. 1 pkt 1, nie później niż w dniu podpisania protokołu odbioru etapu IV.
§ 3
Etapy i terminy realizacji przedmiotu Umowy

1. Przedmiot Umowy, o którym mowa w § 1 ust. 1 pkt 1 zostanie wykonany 
w terminie 150 dni od daty zawarcia Umowy, z zastrzeżeniem ust. 2. 

2. Etap I zostanie wykonany w terminie do 5 dni roboczych od daty zawarcia Umowy.  Etapy II i III zostaną wykonane  w terminie do dnia 28.12.2020 r. Etap IV zostanie wykonany w terminie do 150 dni od daty zawarcia Umowy.
3. Przedmiot Umowy, o którym mowa w § 1 ust. 1 pkt 1 będzie realizowany w następujących etapach:
1) etap I – harmonogram wdrożenia Systemu;

2) etap II – projekt techniczny;

3) etap III – dostawa licencji Systemu;

4) etap IV – instalacja, konfiguracja, wdrożenie.
Zamawiający dopuszcza prowadzenie i realizację kilku etapów jednocześnie.
4. Etap I obejmuje:

1) opracowanie szczegółowego harmonogramu realizacji poszczególnych etapów wdrożenia Systemu, z uwzględnieniem terminów określonych w ust. 1 i 2; harmonogram musi uwzględnić terminy zgłoszenia gotowości Wykonawcy do odbioru etapu, terminy odbioru każdego etapu przez Zamawiającego; 
2) opisanie szczegółowego zakresu prac, ich sekwencji oraz wskazania, kto ma je realizować (Zamawiający, Wykonawca) niezbędnych do poprawnej realizacji etapu IV;
3) przekazanie listy pracowników Wykonawcy odpowiedzialnych za wykonanie etapów II-IV wraz z ich danymi teleadresowymi.

5. Etap II obejmuje opracowanie projektu technicznego zawierającego 
w szczególności:
1) diagram komunikacyjny przepływu ruchu dla wszystkich elementów Systemu;

2) diagram architektury Systemu;

3) plan wdrożenia, uwzględniający:

a) instalację Systemu;

b) konfigurację kont administratorów;

c) integrację z Active Directory;

d) integrację z systemem poczty elektronicznej (Microsoft Exchange, Barracuda Email Security Gateway, Kemp);

e) integrację z urządzeniami sieciowymi (CISCO, FORTINET);
f) integrację z systemami operacyjnymi (Windows Server 2008-2016, Windows 10, Linux);
g) integrację z systemem wirtualizującym (Vmware, Hyper-V);

h) przygotowanie raportów i dashboardów dla źródeł danych;
4) plan i scenariusze testów akceptacyjnych.
6. Etap III obejmuje dostawę wszystkich niezbędnych licencji umożliwiających poprawne korzystanie z Systemu wraz z kluczami licencyjnymi w formie elektronicznej.
7. Etap IV obejmuje: 
1) Instalację, konfigurację, wdrożenie Systemu na środowisku wirtualnym (Vmware) Zamawiającego zgodnie z zaakceptowanym przez niego projektem technicznym oraz inne prace, które wynikną z dostosowania Systemu do potrzeb Zamawiającego (np. reguły korelacyjne, raporty, widoki);
2) Testy akceptacyjne Systemu oraz opracowanie raportu z przeprowadzonych testów; raport z przeprowadzonych testów musi zostać zaakceptowany przez Zamawiającego i potwierdzać przeprowadzenie testów wydajnościowych, funkcjonalnych i bezpieczeństwa Systemu oraz poprawne działanie Systemu w zakresie funkcjonalności i wymagań Zamawiającego; 
3) szkolenie dla 4 administratorów przeprowadzone przez osoby posiadające odpowiednie kwalifikacje i umiejętności, potwierdzone certyfikatem producenta Systemu w siedzibie Zamawiającego w zakresie:
a) architektury Systemu;
b) podstaw administracji, w tym zarządzania incydentami i analizy zdarzeń;
c) procedur obsługi Systemu;
d) tworzenia nowych raportów, alarmów i dashboardów;
e) personalizacji Systemu i optymalizacji wydajności raportów, alarmów 
i dashboardów;
4) opracowanie dokumentacji powykonawczej Systemu zawierającej w szczególności:
a) opis rozwiązania;

b) schematy i topologie połączeń;

c) konfigurację oprogramowania wraz ze szczegółowym omówieniem zaimplementowanych funkcjonalności;
d) zalecenia powdrożeniowe obejmujące: procedury operacyjne dla administratorów; procedury backupów; procedury awaryjne.
§ 4 

Odbiory poszczególnych etapów 
1. Odbiór każdego etapu będzie potwierdzony protokołem zdawczo-odbiorczym, zwanym dalej „protokołem”, podpisanym przez przedstawicieli Stron. Wzór protokołu stanowi załącznik nr 3 do Umowy. 
2. Do dokonania odbioru każdego z etapów przez Zamawiającego niezbędne jest wykonanie przez wykonawcę wszystkich prac oraz dostarczenie wszystkich dokumentów w wersji elektronicznej nieedytowalnej oraz edytowalnej, które Wykonawca zobowiązany jest wykonać i dostarczyć w ramach poszczególnych etapów. Dodatkowo na żądanie Zamawiającego Wykonawca zobowiązuje się do dostarczenia dokumentów w wersji papierowej.
3. Wykonawca wyznacza … (tel. …, e-mail: …) lub ... (tel. …, e-mail: …)  jako osoby odpowiedzialne za współpracę z Zamawiającym oraz upoważnione do podpisania protokołu.

4. Zamawiający wyznacza ... (tel. ..., e-mail: ...) lub ... (tel. …, e-mail: …)  jako osoby odpowiedzialne za współpracę z Wykonawcą oraz upoważnione do podpisania protokołu.
5. W terminie minimum 2 dni roboczych przed planowanym dniem przekazania etapu lub części etapu do odbioru, Wykonawca prześle osobom wymienionym w ust. 4 informację o gotowości do odbioru zawierającą oznaczenie etapu lub jego części i planowaną datę przekazania do odbioru. 
6. Zamawiający dokona odbioru etapu I  i  etapu III w terminie 3 dni roboczych od dnia przekazania przez Wykonawcę etapu do odbioru, o ile nie stwierdzi żadnych braków w zakresie realizacji danego etapu. W przeciwnym przypadku Zamawiający wezwie Wykonawcę do usunięcia braków i po ich usunięciu dokona odbioru. Powiadomienia Wykonawcy o ewentualnych zastrzeżeniach Zamawiający dokona na adres poczty elektronicznej wskazany w ust. 3.
§ 5

1. W przypadku odbioru Etapu II, Zamawiający dokona jego odbioru w terminie 3 dni roboczych od dnia przekazania przez Wykonawcę etapu do odbioru, o ile nie będzie miał uwag do projektu technicznego. 
2. W przypadku ujawnienia niezgodności projektu technicznego z wymaganiami Zamawiającego określonymi w § 3 ust. 5 oraz w załączniku nr 1 do Umowy, Zamawiający prześle Wykonawcy uwagi na adres poczty elektronicznej wskazany w § 4 ust. 3.

3. Wykonawca zobowiązany jest do uwzględnienia uwag Zamawiającego w terminie 3 dni roboczych od dnia przekazania uwag i w tym samym terminie do ponownego przekazania Zamawiającemu poprawionego projektu technicznego.
4. Po otrzymaniu poprawionego projektu technicznego, uwzględniającego zgłoszone uwagi Zamawiającego, Zamawiający dokona jego odbioru, o czym niezwłocznie powiadomi Wykonawcę na adres poczty elektronicznej wskazany w § 4 ust. 3.

§ 6

1. Testy akceptacyjne, o których mowa w § 3 ust. 7 pkt 2, przygotowane przez Wykonawcę na potwierdzenie zgodności funkcjonowania Systemu z wymaganiami określonymi w projekcie technicznym oraz wymaganiami funkcjonalnymi określonymi w załączniku nr 1 do Umowy i potwierdzające poprawność wdrożenia i funkcjonowania Systemu zostaną przeprowadzone na środowisku Zamawiającego. Kryterium poprawności wykonania usług instalacyjno-wdrożeniowych stanowi prawidłowe działanie Systemu w środowisku Zamawiającego, potwierdzone testami akceptacyjnymi niewykazującymi błędów. W terminie 5 dni roboczych od dnia zakończenia testów akceptacyjnych, Wykonawca dostarczy Zamawiającemu pisemnie lub na nośniku elektronicznym raport z przeprowadzonych testów oraz komplet dokumentacji, niezbędnej do prawidłowego korzystania z Systemu.

2. Zamawiający, w terminie 3 dni roboczych od dnia dostarczenia raportu z przeprowadzonych testów akceptacyjnych, dokona jego analizy i zaakceptuje go lub zgłosi uwagi. 
3. W przypadku zgłoszenia uwag przez Zamawiającego, Wykonawca zobowiązany jest do ich uwzględnienia i naniesienia stosownych poprawek w dokumentacji, w terminie 3 dni roboczych od dnia otrzymania raportu z przeprowadzonych testów akceptacyjnych wraz z uwagami Zamawiającego i ponownie przekaże go w tym samym terminie Zamawiającemu, który po uwzględnieniu jego uwag zaakceptuje raport.

4. W przypadku braku uwag do raportu z testów akceptacyjnych Zamawiający niezwłocznie zawiadomi Wykonawcę o akceptacji raportu. 

5. Powiadomienia o uwagach do raportu albo o akceptacji raportu Zamawiający dokona na adres poczty elektronicznej wskazany w § 4 ust. 3.

§ 7

1. Po wykonaniu usług instalacyjno-wdrożeniowych i konfiguracyjnych (etap IV) oraz po przeprowadzeniu bezusterkowych testów akceptacyjnych, potwierdzonych zaakceptowanym przez Zamawiającego raportem, o którym mowa w § 6, Zamawiający dokona odbioru tych usług, w terminie 5 dni roboczych od dnia przekazania przez Wykonawcę tej części etapu IV do odbioru.
2. W przypadku ujawnienia wad lub niezgodności Systemu z projektem technicznym lub z wymaganiami funkcjonalnymi określonymi w załączniku nr 1 do Umowy, Zamawiający powiadomi o tym Wykonawcę pocztą elektroniczną na adres wskazany w § 4 ust. 3.
3. Wykonawca zobowiązany jest do usunięcia ujawnionych wad i niezgodności Systemu, o których mowa w ust. 2 w terminie 5 dni roboczych od dnia otrzymania powiadomienia. Po usunięciu wad i niezgodności Strony przystąpią do ponownego odbioru usług, przy czym postanowienie ust. 2 stosuje się odpowiednio.
4. Strony mogą uzgodnić inny termin na usunięcie ewentualnych wad lub niezgodności Systemu ujawnionych podczas odbioru.

§ 8

1. Wykonawca wykona i przekaże Zamawiającemu do akceptacji dokumentację powykonawczą, o której mowa w § 3 ust. 7 pkt 4.
2. Zamawiający dokona odbioru dokumentacji powykonawczej w terminie 3 dni roboczych od dnia   jej przekazania przez Wykonawcę, o ile będzie ona zgodna z wymaganiami określonymi w § 3 ust. 7 pkt 4.

3. W przypadku ujawnienia niezgodności dokumentacji powykonawczej z wymaganiami Zamawiającego określonymi w § 3 ust. 7 pkt 4, Zamawiający prześle Wykonawcy uwagi na adres poczty elektronicznej wskazany w § 4 ust. 3.

4. Wykonawca zobowiązany jest do uwzględnienia uwag Zamawiającego w terminie 3 dni roboczych od dnia przekazania uwag i w tym samym terminie do ponownego przekazania Zamawiającemu poprawionej lub uzupełnionej dokumentacji powykonawczej. 

5. Po otrzymaniu poprawionej lub uzupełnionej dokumentacji powykonawczej zgodnie z uwagami Zamawiającego, Zamawiający dokona jego odbioru o czym niezwłocznie powiadomi Wykonawcę na adres poczty elektronicznej wskazany w § 4 ust. 3.

§ 9

Oświadczenia i zobowiązania Wykonawcy
1. Wykonawca oświadcza, że jest producentem albo posiada autoryzację producenta Systemu (Sprzętu lub Oprogramowania) i w przypadku, gdy nie jest producentem ma prawo do sprzedaży Systemu oraz świadczenia usług serwisowych na podstawie zawartych umów lub innych ustaleń z producentem sprzętu albo oprogramowania albo odpowiednich części składowych Systemu.
2. Wykonawca oświadcza, że sprzedając i dostarczając System Zamawiającemu nie narusza jakichkolwiek praw osób trzecich, w szczególności autorskich praw majątkowych lub niemajątkowych tych osób. Ponadto Wykonawca oświadcza, że jest uprawniony do udzielenia licencji l umożliwiających poprawne korzystanie z Systemu.
3. Wykonawca oświadcza, że posiada niezbędna wiedzę i doświadczenie oraz dysponuje osobami zdolnymi do wykonania przedmiotu Umowy jak również zobowiązuje się, że wszelkie prace w ramach Umowy wykonane będą z należytą starannością i profesjonalizmem. 

§ 10
Wynagrodzenie i warunki płatności

1. Maksymalna wartość przedmiotu Umowy wynosi łącznie ….  PLN netto (słownie: …) plus należny podatek VAT, co stanowi łącznie kwotę brutto …… PLN (słownie: …) zgodnie z formularzem ofertowym, stanowiącym załącznik nr 4 do Umowy.

2. Wynagrodzenie Wykonawcy w ramach Umowy nie może ulec zwiększeniu i obejmuje wszystkie koszty związane z realizacją Umowy, w tym w szczególności: wynagrodzenie za dostarczenie licencji na System, wynagrodzenie za przeniesienie autorskich praw majątkowych i udzielenie zezwolenia na wykonywanie praw zależnych oraz świadczenie usług wsparcia technicznego.

3. Na wynagrodzenie z tytułu wykonania przedmiotu Umowy składa się wynagrodzenie:

1) za wykonanie etapu I oraz etapu II w wysokości … PLN netto plus należny podatek VAT, co stanowi łącznie kwotę brutto …. PLN;

2) za wykonanie etapu III w wysokości …. PLN netto plus należny podatek VAT, co stanowi łącznie kwotę brutto …. PLN;

3) za wykonanie etapu IV w wysokości …. PLN netto plus należny podatek VAT, co stanowi łącznie kwotę brutto ….  PLN;

4) z tytułu świadczenia usług wsparcia technicznego w okresie 36 miesięcy 
w wysokości w wysokości …. PLN netto plus należny podatek VAT, co stanowi łącznie kwotę brutto ….  PLN.
4. Wynagrodzenie z tytułu świadczenia usług wsparcia technicznego, o którym mowa w ust. 3 pkt 4, będzie płatne kwartalnie z dołu, po zakończeniu kwartału, w wysokości …. PLN netto plus należny podatek VAT, na podstawie wystawianych co kwartał faktur. Przez kwartał Strony rozumieją trzy kolejne następujące po sobie miesiące kalendarzowe.
5. Każdorazowo podstawą wystawienia faktury będzie podpisany bez uwag protokół odbioru danego etapu lub protokół potwierdzający realizację usług kwartalnego wsparcia technicznego. 

6. Wykonawca wystawi fakturę na Agencję Rezerw Materiałowych, ul. Grzybowska 45, 00-844 Warszawa lub w formie elektronicznej zgodnie z art. 4 ust. 1 ustawy z dnia 9 listopada 2018 r.  o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (Dz.U. z 2018 r. poz. 2191).

7. Zamawiający zobowiązuje się do zapłaty należności tytułem wynagrodzenia przelewem na rachunek bankowy Wykonawcy ………, w terminie do 30 dni kalendarzowych od daty otrzymania faktury. Za dzień zapłaty Strony uznają dzień obciążenia rachunku bankowego Zamawiającego. Wykonawca zobowiązuje się do niezwłocznego pisemnego powiadomienia Zamawiającego o każdorazowej zmianie rachunku bankowego, podpisanego przez osoby umocowane do reprezentowania Wykonawcy. 

8. Płatności z tytułu niniejszej Umowy będą dokonywane w formie podzielonej płatności, o której mowa w art. 108 a ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2020 r. poz. 106).

9. Wynagrodzenie wyczerpuje wszelkie roszczenia Wykonawcy z tytułu wykonania Umowy. 

10. Za dzień zapłaty Strony uznają dzień obciążenia rachunku bankowego Zamawiającego.

11. Wykonawca nie jest uprawniony, bez uzyskania uprzedniej pisemnej zgody Zamawiającego, pod rygorem nieważności, do przenoszenia na osoby trzecie przysługujących mu z umowy wierzytelności.
§ 11
Licencje
1. Wykonawca zobowiązuje się do realizacji Umowy z uwzględnieniem zaleceń producentów Systemu. Warunki korzystania z dostarczonego na podstawie Umowy Systemu regulują warunki licencyjne. Wykonawca zapewnia, że warunki umów licencyjnych umożliwiać będą Zamawiającemu i jego następcom prawnym korzystanie z Systemu w sposób nienaruszający uprawnień osób trzecich oraz że będą zgodne z postanowieniami Umowy. Umowy licencyjne po ich dostarczeniu Zamawiającemu stanowić będą załącznik nr 5 do Umowy.

2. W ramach wynagrodzenia określonego w § 10, Wykonawca zobowiązuje się do udzielenia i dostarczenia Zamawiającemu licencji  niewyłącznych udzielonych przez producenta Systemu, będących elementem przedmiotu Umowy, nieograniczonych terytorialnie, bez ograniczenia ich przeniesienia na inny podmiot, uprawniających Zamawiającego lub jego następców prawnych do korzystania z Systemu przez czas nieoznaczony, w zakresie umożliwiającym Zamawiającemu eksploatację Systemu dla jego potrzeb - na warunkach określonych w dokumentach licencyjnych, w szczególności uprawniających Zamawiającego do:
1) wprowadzania i przechowywania ww. Systemu w pamięci urządzeń komputerowych, systemach informatycznych, sieciach komputerowych;
2) uruchamiania na urządzeniach komputerowych i wyświetlania na ich ekranach;
3)  trwałego i czasowego zwielokrotnienia ww. Systemu w całości lub w części jakimikolwiek środkami i w jakiejkolwiek formie, niezbędnego do standardowej eksploatacji ww. oprogramowania oraz obrotu oryginałem albo egzemplarzami, na których utrwalono ww. oprogramowanie;
4) wydruku, eksportu, kopiowania danych, aktualizacji ww. Systemu.

3. Udzielenie licencji na korzystanie z Systemu, na wszystkich powyżej opisanych polach eksploatacji, następuje z chwilą podpisania przez Zamawiającego protokołu odbioru, o którym mowa w § 4 ust. 1 Umowy.

4. Wykonawca wraz z dostarczeniem dokumentów potwierdzających udzielenie licencji wystawionych przez producenta Systemu, zapewni Zamawiającemu dostęp do wersji instalacyjnych ww. systemu np. na elektronicznych nośnikach danych, które Wykonawca sprzedaje Zamawiającemu w ramach wynagrodzenia określonego w § 10 Umowy.

5. Wykonawca oświadcza, że jest uprawniony do przekazania Zamawiającemu ww. licencji na warunkach określonych w ust. 1 – 14.

6. Wykonawca gwarantuje Zamawiającemu, że ww. licencje nie będą obciążone jakimikolwiek wadami prawnymi, obciążeniami, prawami lub roszczeniami osób trzecich, a w szczególności korzystanie z nich przez Zamawiającego nie będzie naruszało praw osób trzecich, m.in. przysługujących takim osobom osobistych lub majątkowych praw autorskich, tajemnicy przedsiębiorstwa, praw własności przemysłowej lub dóbr osobistych lub innych przysługujących im praw własności intelektualnej.

7. Wykonawca odpowiada za wady prawne ww. licencji na zasadzie ryzyka.

8. W przypadku wystąpienia przez jakąkolwiek osobę wobec Zamawiającego z uzasadnionym roszczeniem opartym na twierdzeniu, że korzystanie z dostarczonych przez Wykonawcę licencji narusza jej prawa, Zamawiający zastrzega sobie prawo odstąpienia od Umowy.

9. W przypadku zgłoszenia do Zamawiającego roszczenia opartego na twierdzeniu przedstawionym w ust. 8, Wykonawca zobowiązuje się zapewnić Zamawiającemu na swój koszt ochronę prawną oraz ponieść wszelkie konsekwencje finansowe zaistniałego sporu.

10. Osoba uprawniona w myśl ustawy o prawie autorskim i prawach pokrewnych, posiadająca autorskie prawa majątkowe do ww. Systemu, w szczególności Wykonawca lub producent Systemu nie wypowie licencji na oprogramowanie przed upływem 15 lat od daty zakończenia Etapu III, przy czym okres wypowiedzenia licencji nie będzie krótszy niż 5 lat, ze skutkiem na koniec roku kalendarzowego. Powyższe postanowienia nie dotyczą możliwości wypowiedzenia licencji przez Wykonawcę w przypadku potwierdzonego istotnego naruszenia przez Zamawiającego warunków licencyjnych, które nie zostało usunięte pomimo pisemnego, pod rygorem nieważności, wezwania do zaniechania określonych działań stanowiących istotne naruszenie licencji, w terminie wyznaczonym w wezwaniu, nie krótszym jednak niż 120 dni, licząc od dnia otrzymania wezwania przez Zamawiającego.

11. Mając na uwadze, iż Zamawiający uiścił Wykonawcy, uprawnionemu do sprzedaży licencji uprawniającej do korzystania z ww. Systemu, całość wynagrodzenia z tytułu udzielenia tych licencji, Wykonawca zapewni, aby osoba określona w ust. 10 nie korzystała z przysługującego jej prawa wypowiedzenia licencji uprawniającej do korzystania z ww. Systemu, z zastrzeżeniem ust. 10 zd. drugie.

12. Zamawiający może odstąpić od Umowy licencyjnej na System lub ją wypowiedzieć z zachowaniem trzymiesięcznego terminu wypowiedzenia w przypadku:

1) gdy System ma wady prawne;

2) nieprzestrzegania przez Wykonawcę warunków świadczenia usług wsparcia technicznego określonych w § 14 Umowy;

3) zaprzestania przez Wykonawcę aktualizacji i modyfikacji Systemu wynikających ze zmieniających się przepisów prawa w okresie 15 lat od dnia podpisania protokołu zdawczo-odbiorczego etapu IV.
13. Strony zgodnie ustalają, że w przypadku odstąpienia od Umowy lub jej wypowiedzenia na skutek przypadków określonych w ust. 12, Wykonawca będzie zobowiązany do zwrotu całego wynagrodzenia zapłaconego przez Zamawiającego w związku z realizacją Umowy.

14. Strony zgodnie ustalają, że Zamawiający ma prawo do przeniesienia lub odstąpienia od umowy licencyjnej oraz obowiązków wynikających z niniejszej Umowy na następców prawnych lub inne podmioty powstałe wskutek przekształceń Agencji Rezerw Materiałowych bez ponoszenia dodatkowych opłat z tego tytułu i uzyskania zgody Wykonawcy i producenta oprogramowania.

§ 12
Prawa autorskie

1. Wykonawca - autor w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2017 r. poz. 880 z późn. zm.), zwanej dalej ustawą o prawie autorskim i prawach pokrewnych - oświadcza, że przysługują mu wszelkie majątkowe prawa autorskie do Utworów powstałych w wyniku realizacji przedmiotu Umowy, o którym mowa w § 1 i 3, w szczególności do wytworzonych na rzecz Zamawiającego w ramach umowy wszelkich dokumentów.
2. W ramach wynagrodzenia określonego w § 4, Wykonawca przenosi na Zamawiającego lub na jego następców prawnych na czas nieoznaczony, na zasadach wyłączności, wszelkie majątkowe prawa autorskie do Utworów, o których mowa w ust.1 na zasadach zgodnych z postanowieniami ust. 3 - 11.

3. Przeniesienie autorskich praw majątkowych do Utworów, o których mowa w ust. 1, w zakresie korzystania i rozporządzania nimi w całości lub we fragmentach bez ograniczeń terytorialnych, na których podejmowana będzie działalność Zamawiającego, obejmuje poniżej wyspecyfikowane pola eksploatacji:

1) odtwarzanie, wprowadzanie zmian całości lub części Utworu;
2) utrwalanie i trwałe lub czasowe zwielokrotnianie bez ograniczeń, co do ilości, całości lub części Utworu, wszystkimi dostępnymi technikami, w tym techniką drukarską, reprograficzną, zapisu magnetycznego oraz techniką cyfrową, na jakimkolwiek nośniku audiowizualnym, a w szczególności na: nośnikach wideo, taśmie światłoczułej, magnetycznej, oraz na nośniku danych, w sieci multimedialnej (w tym w sieci Internet);
3) przekazywanie, stosowanie, przechowywanie, wyświetlanie, wprowadzanie do pamięci urządzeń komputerowych, systemu informatycznego, sieci komputerowych oraz do sieci multimedialnej (w tym w sieci Internet) wraz z prawem do dokonywania modyfikacji, tłumaczenia, przystosowywania, zmiany układu lub jakichkolwiek innych zmian, wykorzystania w ramach webcastingu, w tym trwałe i czasowe zwielokrotnianie Utworów w całości lub w części w ww. celach;
4) tłumaczenie, przystosowanie, zmiany układu lub jakiekolwiek inne zmiany w Utworze, z zachowaniem praw osoby, która tych zmian dokonała;
5) rozpowszechnianie, wprowadzanie do obrotu, w tym użyczanie, najem, dzierżawa, upoważnienie innych osób do wykorzystywania w całości lub części Utworu lub jego kopii;
6) wprowadzanie w całości lub w części Utworów do sieci Internet w sposób umożliwiający transmisję odbiorczą przez zainteresowanego użytkownika łącznie z utrwalaniem w pamięci RAM;
7) publiczne wykonanie, wystawienie, wyświetlanie, odtwarzanie oraz nadawanie i reemitowanie, a także publiczne udostępnianie Utworów w taki sposób, aby każdy mógł mieć do nich dostęp w miejscu i w czasie przez siebie wybranym;
8) dowolne przetwarzanie Utworów, w tym łączenie z innymi utworami;
9) wykorzystywanie dla celów prowadzonej działalności;
10) wydruku i wyświetlania na ekranach.

4. Wykonawca zobowiązuje się do przeniesienia na Zamawiającego lub na jego następców prawnych autorskich praw majątkowych do Utworów, o których mowa w ust. 1, na polach eksploatacji, które powstaną po zawarciu Umowy, na pierwsze wezwanie Zamawiającego lub na jego następców prawnych, za wynagrodzeniem ustalonym odrębnie.

5. Wraz z przeniesieniem autorskich praw majątkowych do Utworów, o których mowa w ust. 1, Wykonawca, w ramach wynagrodzenia za powyższe przeniesienie autorskich praw majątkowych, na czas nieoznaczony przenosi na Zamawiającego lub na jego następców prawnych wyłączne prawo do zezwalania na wykonywanie zależnych praw autorskich do powyższych Utworów poprzez rozporządzanie i korzystanie na wszystkich polach eksploatacji wymienionych w ust. 3.

6. Przeniesienie na Zamawiającego lub na jego następców prawnych autorskich praw majątkowych oraz prawa do zezwalania na wykonywanie zależnych praw autorskich do Utworów, o których mowa w ust. 1, na wszystkich polach eksploatacji wymienionych w ust. 3, następuje z chwilą podpisania protokołu zdawczo-odbiorczego poszczególnego etapu, o którym mowa w § 4 ust. 1.  Umowy.

7. Wykonawca zobowiązuje się do niewykonywania przysługujących mu osobistych praw autorskich do Utworów, o których mowa w ust. 1, względem Zamawiającego lub jego następców prawnych, a także zapewnienia, iż ewentualni bezpośredni twórcy ww. Utworów, nie będą wykonywać przysługujących im osobistych praw autorskich (w szczególności nie oznaczą tych Utworów w żaden sposób oraz nie będą żądali oznaczenia przedmiotowych Utworów w przyszłości) do ww. Utworów, względem Zamawiającego lub jego następców prawnych.

8. Wykonawca upoważnia Zamawiającego lub jego następców prawnych do wykonywania w jego imieniu autorskich praw osobistych w zakresie decydowania o integralności oraz o pierwszej publikacji i udostępnieniu Utworów, o których mowa w ust. 1, a także w zakresie nadzoru autorskiego zobowiązując się jednocześnie do niewykonywania tych praw samodzielnie.

9. Wykonawca oświadcza, że ww. Utwory, nie zawierają treści obrazoburczych, obscenicznych, szkalujących, ani żadnych innych, które mogłyby narazić Zamawiającego lub jego następców prawnych na odpowiedzialność prawną.

10. Wykonawca gwarantuje Zamawiającemu lub jego następcom prawnym, że ww. Utwory nie będą obciążone jakimikolwiek wadami prawnymi, obciążeniami, prawami lub roszczeniami osób trzecich, a w szczególności korzystanie z nich przez Zamawiającego nie będzie naruszało praw osób trzecich, m.in. przysługujących takim osobom osobistych lub majątkowych praw autorskich, tajemnicy przedsiębiorstwa, praw własności przemysłowej lub dóbr osobistych lub innych przysługujących im praw własności intelektualnej.

11. Niezależnie od powyższych postanowień, Wykonawca zezwala Zamawiającemu na korzystanie z wiedzy technicznej, organizacyjnej i innej, zawartej w przekazanych Zamawiającemu dokumentacji i innych utworach. Wiedza ta może być wykorzystana w dowolny sposób przez Zamawiającego teraz i w przyszłości, w tym m.in. przekazana przez Zamawiającego osobom trzecim z nim współpracującym.

§ 13
Gwarancja

1. Wykonawca gwarantuje poprawne działanie Systemu w okresie 36 miesięcy od daty podpisania protokołu odbioru etapu IV.

2. Gwarancja udzielana jest w ramach wynagrodzenia określonego w § 10 Umowy, a Wykonawcy nie jest należne jakiekolwiek dodatkowe wynagrodzenie z tytułu wykonania świadczeń gwarancyjnych.

3. W ramach udzielonej Zamawiającemu gwarancji jakości Wykonawca, zapewni w szczególności: 

1) ciągłe, poprawne, zgodne z wymaganiami funkcjonalnymi określonymi w załączniku nr 1 do Umowy, działanie wdrożonego Systemu;
2) nieodpłatne usuwanie awarii lub usterek Systemu.
4. Wykonawca zobowiązany jest do usuwania awarii lub usterek Systemu, na podstawie zgłoszeń Zamawiającego składanych na następujących zasadach
i w następujących terminach:

1) gotowość Wykonawcy do przyjmowania zgłoszeń o awariach lub usterkach – w dni robocze;
2) zgłoszenia awarii lub usterek dokonywane są przez Zamawiającego poprzez …. (np. dedykowany portal; poczta elektroniczna na adres …);
3) zgłoszone awarie lub usterki będą usuwane w terminie do końca drugiego dnia roboczego od dnia ich zgłoszenia.
5. Każdorazowo usunięcie awarii lub usterek potwierdzone będzie protokołem usunięcia awarii lub usterek podpisanym przez wyznaczonych przedstawicieli Stron, którego wzór stanowi załącznik nr 3 do Umowy.

6. Osobą upoważnioną do podpisania protokołu usunięcia awarii lub usterek 
ze strony:

1) Wykonawcy jest … (tel. …, e-mail: …) lub ... (tel. …, e-mail: …);

2) Zamawiającego jest … (tel. …, e-mail: …) lub ... (tel. …, e-mail: …).

7. Za awarię przyjmuje się zatrzymanie Systemu lub brak możliwości korzystania 
z kluczowych funkcjonalności Systemu (awaria może wynikać zarówno 
z błędnego lub wadliwego, niezgodnego z dokumentacją działania Systemu 
jak i wad Systemu objętych gwarancją).
8. Za usterkę przyjmuje się ograniczenie możliwości realizowania mniej ważnych funkcji, które nie są kluczowe dla normalnego funkcjonowania Systemu (usterką jest również wykryta podatność Systemu pod względem bezpieczeństwa).
9. W przypadku gdy Wykonawca stwierdzi, iż przyczyna błędu leży poza Systemem, w szczególności w infrastrukturze Zamawiającego, Wykonawca nie jest zobowiązany do usunięcia błędu, lecz jest zobowiązany:

1) wskazać przyczynę nieprawidłowego działania Systemu poprzez wskazanie elementu, który ją powoduje;

2) w razie zgłoszenia takiej potrzeby przez Zamawiającego – do wsparcia osoby usuwającej przyczyny zgłoszenia, w tym udzielenia wszelkich informacji o Systemie, potrzebnych do przywrócenia pełnej funkcjonalności Systemu w danej infrastrukturze.

10. Ustęp 9 nie ma zastosowania w przypadku, gdy przyczyna błędu leży poza Systemem, ale Wykonawca ponosi odpowiedzialność za jej wystąpienie, 
w szczególności w przypadku, gdy przyczyna błędu leży w infrastrukturze Zamawiającego i jest skutkiem nieprawidłowej konfiguracji lub parametryzacji infrastruktury Zamawiającego przez Wykonawcę lub niekorzystnego wpływu Systemu na tą infrastrukturę. 

11. Umowa stanowi dokument gwarancyjny bez konieczności składania dodatkowego dokumentu na okoliczność udzielenia gwarancji.

12. Zamawiający nie jest zobowiązany do wydania Systemu lub jego elementu w celu świadczenia usług gwarancyjnych, w rozumieniu przepisów Kodeksu cywilnego o gwarancji. 

13. Gwarancja będzie świadczona w siedzibie Zamawiającego z udziałem wykwalifikowanych pracowników Wykonawcy, posiadających odpowiednie kwalifikacje i umiejętności, potwierdzone certyfikatem producenta Systemu; w wyjątkowych sytuacjach Zamawiający dopuszcza możliwość wyrażenia zgody na świadczenie przez pracowników Wykonawcy pracy zdalnej.
§ 14
Warunki świadczenia usług wsparcia technicznego 
1. W okresie 36 miesięcy licząc od dnia podpisania protokołu odbioru etapu IV Wykonawca zobowiązuje się do świadczenia usług wsparcia technicznego. 
2. W okresie wsparcia technicznego Wykonawca w ramach wynagrodzenia określonego w § 10 ust. 3 pkt 4, płatnego kwartalnie, zapewni w szczególności: 

1) prawo do nowej wersji Systemu rozumiane jako zapewnienie aktualności Systemu zainstalowanego u Zamawiającego obejmującego aktualizację oraz jej instalację (realizację upgrade) bez dodatkowych opłat licencyjnych dla Wykonawcy z tego tytułu;

2) konsultacje telefoniczne w wymiarze nieprzekraczającym 24 godzin kwartalnie;

3) konsultacje świadczone osobiście przez pracowników Wykonawcy w siedzibie Zamawiającego w wymiarze nieprzekraczającym 3 dni w danym kwartale; w wyjątkowych sytuacjach Zamawiający dopuszcza możliwość wyrażenia zgody na świadczenie przez pracowników Wykonawcy pracy zdalnej;

4) pomoc w diagnostyce problemów, nieprawidłowości związanych 
z działaniem Systemu;

5) informowanie Zamawiającego o przyczynach i sposobach rozwiązywania problemów związanych z nieprawidłowym działaniem Systemu;

6) wsparcie w konfiguracji i optymalizacji Systemu;

7) wsparcie przy odtworzeniu Systemu z kopii zapasowej, w przypadku awarii lub usterek oprogramowania wykorzystywanego w ramach Systemu;

8) aktualizację dokumentacji i przeniesienie na Zamawiającego autorskich praw majątkowych do zaktualizowanej dokumentacji oraz zezwolenie na wykonywanie autorskich praw zależnych;

9) zapewnienie zgodności dostarczonego Systemu z obowiązującymi przepisami prawa przez co rozumie się zapewnienie aktualności prawnej Systemu zainstalowanego u Zamawiającego. 

3. Wykonawca zobowiązuje się do świadczenia wsparcia technicznego w języku polskim, w zakresie określonym w ust. 2, na następujących warunkach i terminach:

1) zgłoszenia konieczności świadczenia wsparcia będą dokonywane przez Zamawiającego poprzez …. (np. dedykowany portal; poczta elektroniczna na adres …) w dni robocze;
2) standardowy czas realizacji zgłoszenia wynosi do 5 dni roboczych od momentu zgłoszenia;
3) w przypadku niemożności realizacji zgłoszenia w standardowym terminie określonym w pkt 2 z powodu uzasadnionych okoliczności, realizacja może trwać maksymalnie do 10 dni roboczych, licząc od dnia zgłoszenia. W takim przypadku Wykonawca zobowiązany jest niezwłocznie poinformować Zamawiającego o zaistniałym fakcie oraz przysłać pisemne uzasadnienie.
4. Wsparcie techniczne będzie świadczone w siedzibie Zamawiającego z udziałem wykwalifikowanych pracowników Wykonawcy, posiadających odpowiednie kwalifikacje i umiejętności, potwierdzone certyfikatem producenta Systemu; w wyjątkowych sytuacjach Zamawiający dopuszcza możliwość wyrażenia zgody na świadczenie przez pracowników Wykonawcy pracy zdalnej.

5. Odbiór usług realizowanych w ramach wsparcia technicznego będzie następował raz na kwartał, po zakończeniu kwartału na podstawie zaakceptowanego przez Zamawiającego protokołu potwierdzającego realizację usług wsparcia technicznego zgodnie z Umową, sporządzonego zgodnie ze wzorem stanowiącym załącznik nr 3 do Umowy i podpisanym przez osoby wskazane w § 4 ust. 3 i 4. Przez kwartał Strony rozumieją trzy kolejne następujące po sobie miesiące kalendarzowe.
6. Wykonawca oświadcza, że wsparcie techniczne będzie świadczył bez udziału Podwykonawcy. / Wykonawca oświadcza, że wsparcie techniczne będzie świadczył z udziałem Podwykonawców w zakresie ……. (zapis zostanie wprowadzony do Umowy, o ile Wykonawca w Formularzu ofertowym oświadczył, że powierzy określony zakres zamówienia Podwykonawcy).
7. W przypadku, gdy powierzenie wykonania wsparcia technicznego nie było przewidziane przez Wykonawcę w ofercie, a taka potrzeba wyniknie w trakcie realizacji niniejszej Umowy, Zamawiający dopuszcza możliwość powierzenia wykonania obowiązków wynikających z wsparcia technicznego Podwykonawcy po wcześniejszym poinformowaniu Zamawiającego. / W przypadku, gdy powierzenie wykonania wsparcia technicznego było przewidziane przez Wykonawcę w ofercie, a w trakcie realizacji niniejszej Umowy zajdzie potrzeba zmiany Podwykonawcy, Zamawiający dopuszcza możliwość powierzenia wykonania obowiązków wynikających z wsparcia technicznego innemu Podwykonawcy, po wcześniejszym poinformowaniu Zamawiającego (zapis zostanie wprowadzony do Umowy, o ile Wykonawca w Formularzu ofertowym oświadczył, że powierzy określony zakres zamówienia Podwykonawcy). Wymogi określone w § 2 ust. 8 pkt 2 i 3 stosuje się odpowiednio.
§ 15
Kary umowne
1. Strony ustalają odpowiedzialność z tytułu niewykonania lub nienależytego wykonania Umowy poprzez zapłatę na rzecz Zamawiającego kar umownych w przypadku:
1) opóźnienia w zakończeniu etap I lub etapu II – w wysokości 100,00 zł za każdy rozpoczęty dzień opóźnienia;

2) opóźnienia w zakończeniu etap III – w wysokości 500,00 zł za każdy rozpoczęty dzień opóźnienia;

3) opóźnienia w zakończeniu etap IV – w wysokości 450,00 zł za każdy rozpoczęty dzień opóźnienia;

4) opóźnienie w realizacji zgłoszeń dotyczących usunięcia awarii lub usterek Systemu, w terminie, o którym mowa w § 13 ust. 4 pkt 3, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 200,00 zł, za każdy rozpoczęty dzień opóźnienia;
5) opóźnienie w realizacji zgłoszeń dotyczących konieczności świadczenia wsparcia technicznego w terminie, o którym mowa w § 14 ust. 3 pkt 2, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 100,00 zł, za każdy rozpoczęty dzień opóźnienia.

2. W przypadku, gdy suma naliczonych przez Zamawiającego kar umownych przekroczy 10 % maksymalnej wartości brutto przedmiotu Umowy określonej w § 10 ust. 1, Zamawiający może odstąpić od Umowy. Oświadczenie Zamawiającego o odstąpieniu od Umowy powinno być złożone w terminie 20 dni od dnia zaistnienia okoliczności, o której mowa w zdaniu pierwszym.
3. Strony nie będą odpowiedzialne i narażone na sankcje, jeśli nie dotrzymają zobowiązań w wyniku siły wyższej. 

4. W przypadku zaistnienia wydarzenia określonego jako siła wyższa, Strony zobowiązane są do wzajemnego niezwłocznego powiadamiania 
o zaistniałym fakcie. Po zawiadomieniu o wystąpieniu siły wyższej, Strony zobowiązane są do wspólnego uzgodnienia dalszego postępowania 
w ramach dalszej realizacji Umowy.

5. Wykonawca wyraża zgodę na potrącenie ewentualnych kar umownych 
z wynagrodzenia za wykonanie Umowy.

6. Zamawiający zastrzega sobie prawo dochodzenia odszkodowania przewyższającego wysokość kar umownych.

7. W przypadku odstąpienia od Umowy z przyczyn leżących po stronie Wykonawcy Wykonawca zapłaci Zamawiającemu karę umowną w wysokość stanowiącej równowartość 30% maksymalnej wartości Umowy brutto określonej w § 10 ust. 1 Umowy.

§ 16
Ochrona danych osobowych 

1. Wykonawca zobowiązuje się do zapewnienia w toku realizacji Umowy stosowania przepisów o ochronie danych osobowych, w tym do stosowania wszelkich środków technicznych i organizacyjnych koniecznych dla zapewnienia przetwarzania danych osobowych zgodnego z powszechnie obowiązującymi przepisami prawa. 

2. Wykonawca jest uprawniony do przetwarzania danych osobowych wyłącznie dla celów związanych z prawidłową realizacją Umowy. W szczególności Wykonawca nie jest uprawniony do udostępniania danych osobowych innym podmiotom niż uprawnionym na podstawie przepisów prawa.  

3. Strony zobowiązują się do rzetelnego wypełnienia ciążącego na nich obowiązku informacyjnego wynikającego z art. 13 lub 14 RODO.

4. W sytuacji powierzenia Wykonawcy danych osobowych osób fizycznych przetwarzanych przez Zamawiającego niezbędne będzie zawarcie umowy powierzenia danych osobowych.
§ 17
Postanowienia końcowe

1. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności, z zastrzeżeniem, że każda ze Stron może jednostronnie dokonać zmiany w niniejszej Umowie w zakresie wskazanych telefonów, adresów e-mail i osób, zawiadamiając o tym pisemnie drugą Stronę. Zmiana ta wywołuje skutek od dnia doręczenia jej drugiej Stronie. 

2. W sprawach nieuregulowanych Umową mają zastosowanie przepisy prawa polskiego, w szczególności przepisy Kodeksu cywilnego. 

3. Zamawiającemu przysługuje prawo do odstąpienia od Umowy w całości lub części w następujących przypadkach:

1) w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy, w terminie 30 dni od dnia powzięcia wiadomości o tych okolicznościach;
2) gdy Wykonawca nie przystąpił do realizacji przedmiotu Umowy lub przerwał jej realizację i nie realizuje go bez uzasadnionej przyczyny, przez okres co najmniej 14 dni, mimo wezwania Zamawiającego. Oświadczenie Zamawiającego o odstąpieniu od umowy powinno być złożone w terminie 10 dni od dnia zaistnienia okoliczności, o której mowa w zdaniu pierwszym.
4. Odstąpienie przez Zamawiającego od Umowy z przyczyn, o których mowa w ust. 3, nie stanowi podstawy dochodzenia przez Wykonawcę jakichkolwiek roszczeń w stosunku do Zamawiającego, oprócz zapłaty wynagrodzenia wyłącznie za należyte wykonanie przedmiotu Umowy do dnia odstąpienia, potwierdzonego stosowym protokołem.
5. W przypadku odstąpienia częściowego od Umowy przez Zamawiającego, Zamawiający zatrzymuje wskazane przez siebie produkty lub rezultaty prac 
w odebranych przez niego etapach. W takim przypadku Wykonawcy przysługuje wynagrodzenie za ww. Etapy, pod warunkiem ich odbioru przez Zamawiającego.  W przypadku nieodebrania danego etapu, Wykonawcy nie przysługuje wynagrodzenie za ten etap.

6. Odstąpienie od Umowy winno nastąpić w formie pisemnej pod rygorem nieważności takiego oświadczenia i powinno zawierać uzasadnienie.

7. Na podstawie art. 144 ust. 1 ustawy Prawo zamówień publicznych Zamawiający warunkowo dopuszcza możliwość dokonania następującej zmiany Umowy, z zachowaniem formy pisemnej pod rygorem nieważności w przypadku: 
1) wprowadzenia przez producenta nowej wersji oprogramowania, Zamawiający dopuszcza zmianę wersji oprogramowania pod warunkiem, że nowa wersja spełnia wymagania określone w załączniku nr 1;
2) zmiany miejsca i warunków świadczenia usług wsparcia technicznego – w przypadku zmian w strukturze organizacyjnej Zamawiającego lub w przypadku wystąpienia nowych okoliczności dotyczących stanu zagrożenia epidemiologicznego, związanego z rozprzestrzenianiem się koronawirusa SARS-CoV-2;
3) zmiany terminów w sytuacji:

a) zajścia siły wyższej,

b) wystąpienia nowych okoliczności dotyczących stanu zagrożenia epidemiologicznego, związanego z rozprzestrzenianiem się koronawirusa SARS-CoV-2,

c) przedłużającego się postępowania o udzielenie zamówienia publicznego;
4) wystąpienia przyczyn niezależnych od Wykonawcy, związanych z równolegle prowadzonymi przez Zamawiającego projektami mającymi wpływ na realizację Umowy lub w związku ze zmianami okoliczności wynikającymi ze specyfiki działalności Zamawiającego, Zamawiający dopuszcza zmiany terminu realizacji Umowy lub jej poszczególnych etapów oraz przewiduje możliwość zwiększenia wynagrodzenia pod warunkiem, że Wykonawca wykaże, że w celu uwzględnienia powyżej opisanych uwarunkowań leżących po stronie Zamawiającego musi ponieść koszty, których zawarcie w cenie oferty nie było możliwe w dniu jej składania. Zmiana wysokości wynagrodzenia dopuszczalna jest w oparciu o niniejsze postanowienie wyłącznie do wysokości niezbędnej do pokrycia kosztów, o których mowa w zdaniu poprzedzającym;

5) zmiany wartości Umowy brutto – w przypadku zmiany:

a)  obowiązującej stawki podatku VAT;

b) wysokości minimalnego wynagrodzenia za pracę ustalonego na podstawie art. 2 ust. 3÷5 ustawy z dnia 10 października 2002 r., o minimalnym wynagrodzeniu za pracę;

c) zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub zdrowotne;

d) zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych 

- jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia przez Wykonawcę.

8. Wszystkie ewentualne spory mogące wyniknąć w związku z realizacją niniejszej Umowy będą podlegały rozstrzygnięciu przez sąd powszechny właściwy dla siedziby Zamawiającego.

9. Za „dzień roboczy” Strony uważają dzień od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy, zgodnie z obowiązującym kalendarzem na terenie RP w godzinach 8:00-16:00.
10. Za „Siłę Wyższą” uważa się okoliczności zaistniałe poza kontrolą Stron, powstałe bez ich winy lub zaniedbania, a w szczególności: wojnę, stan nadzwyczajny, rewolucję, zamieszki, strajk, embargo, upadek statku powietrznego, wypadek komunikacyjny, pożar, powódź, klęska żywiołowa, epidemia, ograniczenia związane z kwarantanną.

11. W przypadku, gdy dzień wyznaczony na odbiór etapu lub termin wyznaczony na wykonanie przedmiotu umowy, o którym mowa w § 3 ust. 1 nie będzie dniem roboczym Strony uznają najbliższy dzień roboczy za prawidłową datę realizacji Umowy.
12. W ramach należytego wykonania Umowy Strony zobowiązują się do zawarcia „Umowy o poufności we współpracy”, której wzór stanowi załącznik nr 6.
13. Zamawiający oświadcza, że stosuje wymagania Systemu Zarządzania Środowiskowego, którego celem jest utrzymanie zgodności z obowiązującym prawem z zakresu ochrony środowiska i stały postęp w dziedzinie zmniejszania uciążliwości dla środowiska. Dokumentem wiodącym Systemu jest „Polityka Środowiskowa”, dostępna pod adresem: www.arm.gov.pl (informacje ogólne; system zarządzania).
14. Wykonawca przyjmuje do wiadomości, że System Zarządzania Środowiskowego wymaga informowania Zamawiającego o wszelkiego rodzaju czynnościach związanych z realizacją Umowy, które mogą stanowić zagrożenie dla środowiska oraz o wydarzeniach nagłych, które takie zagrożenia spowodowały. 
15. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa dla Zamawiającego i jeden dla Wykonawcy.

ZAMAWIAJĄCY

                         


      WYKONAWCA

Zestawienie załączników:

Zał. nr 1 – Specyfikacja techniczna 

Zał. nr 2 – Wytyczne Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Wewnętrznych
Zał. nr 3 – Protokół zdawczo – odbiorczy 

Zał. nr 4 – Formularz ofertowy
Zał. nr 5 – Umowa licencyjna
Zał. nr 6 – Umowa o poufności we współpracy- wzór

Załącznik nr 1 
do IPU

Specyfikacja techniczna oprogramowania klasy SIEM służącego do zarządzania incydentami bezpieczeństwa oraz informacjami o monitorowanym środowisku
1. Rozwiązanie SIEM musi zapewniać skalowalną architekturę spełniającą następujące wymagania:

a. wszystkie elementy odpowiedzialne za zbieranie informacji, od tego miejsca określane jako Kolektory, mogą być dostarczone tylko w postaci rozwiązań wirtualnych,
b. zadaniem kolektorów jest przesyłanie monitorowanych danych (np. zdarzeń) do warstwy je przechowującej i korelującej,
c. w wypadku awarii komunikacji pomiędzy warstwą przechowującą i korelującą, a kolektorami mają one mieć możliwość buforowania otrzymanych informacji

d. kolektory muszą mieć możliwość kompresowania danych przesyłanych 
do warstwy przechowującej i korelującej,
e. kolektory muszą mieć możliwość ograniczania przepustowości z którą zdarzenia są przesyłane do warstwy przechowującej i korelującej,
f. komunikacja pomiędzy warstwą przechowującą i korelującą musi odbywać się z wykorzystaniem protokołu HTTPS. Komunikacja musi odbywać się w kierunku od kolektorów do warstwy przechowującej i korelującej,
g. w wypadku awarii kolektora, kolektor zastępczy może być uruchomiony poprzez jego zarejestrowanie w warstwie przechowującej i korelującej. Konfiguracja (zarządzanie) kolektorów nie może odbywać się indywidualnie lecz za pomocą centralnego zarządzania. Nie mogą one posiadać żadnych parametrów konfiguracyjnych poza adresami IP, nazwą kolektora oraz, wymaganymi poświadczeniami, które byłyby wymagane w celu uruchomienia kolektora zastępczego,
h. wydajność kolektora nie może być mniejsza niż 5 000 EPS,
i. kolektory muszą być w stanie przetwarzać informacje otrzymywane 
z wykorzystaniem protokołu NetFlow,
j. poszczególne kolektory muszą być w stanie automatycznie aktualizować nowe parsery wtedy gdy zostaną one zaktualizowane w centralnym systemie zarządzającym rozwiązaniem SIEM,
k. kolektory mają mieć możliwość aktualizacji z warstwy przechowującej 
i korelującej,
l. w dostarczonym rozwiązaniu musi być możliwość uruchomienia co najmniej 
20 kolektorów z możliwością umieszczenia/zainstalowania ich w lokalizacjach zdalnych z przesyłaniem danych przez sieć WAN. 

2. Warstwa  przechowywania i korelacji danych, ma spełniać następujące wymagania:

a. implementacja ma być zrealizowana w oparciu o maszyny wirtualne 
(VAVirtual Appliance,
b. ma być możliwe stworzenie architektury redundantnej w której podstawowa instalacja rozwiązania SIEM podczas regularnej pracy wykonuje wszystkie operacje produkcyjne, zaś instalacja backupowa synchronizuje wszystkie dane i w razie awarii jest w stanie przejąć funkcjonowanie środowiska SIEM,
c. rozwiązanie ma wspierać nie mniej niż poniżej wymienione środowiska wirtualizacyjne:

i. VMWare ,
ii. Hyper-V,
iii. KVM,
iv. AWS,.
v. Azure,
d. Klaster SIEM może skalować się poprzez dodawanie kolejnych maszyn wirtualnych (Virtual Appliance - VA). Wspomniana skalowalność ma być realizowana również poprzez:

i. przeprowadzaną w czasie rzeczywistym, w pamięci rozwiązania, dystrybuowaną pomiędzy elementy klastra korelację reguł,
ii. dystrybuowanie pomiędzy elementy klastra SIEM raportowania oraz analizy danych. Sam mechanizm dystrybucji musi być całkowicie przeźroczysty 
z perspektywy użytkownika, tak aby nie musiał on decydować który 
z elementów ma być odpowiedzialny za wykonanie poszczególnych zadań.
e. Klaster SIEM nie może posiadać ograniczeń licencyjnych związanych z ilością gromadzonych i przechowywanych zdarzeń i/lub danych. Jedynym ograniczeniem w tym zakresie może być rozmiar przestrzeni dyskowej.
f. Skalowalność rozwiązania SIEM ma również wynikać z możliwości dodawania kolejnych maszyn wirtualnych. Dane zbieranych zdarzeń (events) mogą być gromadzone na dyskach maszyn wirtualnych podczas działania w oparciu 
o pojedynczą maszynę wirtualną lub też z możliwością wykorzystania 
NFS w sytuacji pracy w trybie klastra SIEM (wiele maszyn wirtualnych - VA).

g. Klaster SIEM musi mieć możliwość obsłużenia (potencjalną możliwość docelowego wyskalowania do) nie mniej niż 500 tys. EPS.

h. Klaster SIEM musi mieć możliwość składowania zbieranych danych zarówno 
w formie surowej (raw event log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych.
i. Rozwiązanie SIEM nie może wymagać zastosowania dodatkowej przestrzeni dyskowej i/lub warstwy służącej do filtrowania lub wysyłania podzbiorów danych przesyłanych od kolektorów do warstwy korelującej.
j. Zebrane dane muszą być przechowywane w sposób skompresowany

k. System musi mieć możliwość anonimizacji zebranych danych w zakresie 
nie mniejszym niż: adresy IP, nazwy hostów, adres MAC, adresy email, nazwy użytkowników. Proces ten ma być możliwy w oparciu o role/profile użytkowników administracyjnych. Ujawnienie danych (deanonimizacja) ma się odbywać z wykorzystaniem użytkownika udzielającego 
lub zabraniającego jej wykonania. W przypadku zatwierdzenia wspomnianego żądania, dane są ujawniane na określony czas, po którym powtórnie ulegają anonimizacji.

l. Klaster SIEM nie może wykorzystywać relacyjnej bazy danych (w tym, choć nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia 
i przechowywania danych związanych ze zbieranymi zdarzeniami. Rozwiązanie musi wykorzystywać w tym celu nowoczesną bazę taką jak na przykład noSQL lub dawać możliwość integracji z Elasticsearch

i. relacyjne bazy danych mogą być wykorzystywane jedynie 
do przechowywania, szablonów, zdarzeń i innych ustrukturyzowanych informacji,

ii. maszyny wirtualne systemu SIEM mają działać w oparciu o system Linux, który ma mieć możliwość aktualizacji.
3. Rozwiązanie SIEM musi mieć możliwość zbierania danych z monitorowanych urządzeń, również innych niż logi, co ma być osiągalne poprzez nie mniej niż:

a. aktywne wykrywanie urządzeń wewnątrz sieci bez wykorzystania dodatkowego oprogramowania typu agent oraz wsparcie dla takich metod jak:

i. SNMP

ii. WMI

iii. VM SDK

iv. OPSEC

v. JDBC

vi. Telnet

vii. SSH

viii. JMX

ix. import z pliku CSV

x. import z pliku PCAP

b. zdolność do monitorowania statusu oraz dostępności usług takich jak: DNS, FTP/SCP, TCP/UDP, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SSH, HTTP, HTTPS

i. wyniki powyższego monitoringu mają dawać możliwość obliczenia poziomu dostępności danej usługi (np. procentowego).
c. Wykryte urządzenie ma posiadać swoją reprezentację w bazie urządzeń (Configuration Management Database - CMDB) w ramach dostarczonego rozwiązania SIEM co jednocześnie ma umożliwiać prezentację następujących informacji (nie mniej niż):

i. wersja oprogramowania/firmware/systemu operacyjnego

ii. numer seryjny urządzenia

iii. skonfigurowane interfejsy wraz z:

1. nazwą interfejsu,
2. adresem IP oraz podsiecią,
3. statusem interfejsu (włączony, wyłączony,
4. informacją o skonfigurowanych poziomach bezpieczeństwa,
5. prędkością interfejsu,
6. możliwością edycji nazwy oraz prędkości interfejsu,
iv. procesach działających na urządzeniu lub systemie operacyjnym,
v. alarmach w przypadku zmiany statusu procesu np. jego uruchomienia, lub zatrzymania (monitoring w oparciu protokoły opisane w 3a).
d. możliwość automatycznego przypisania do grupy poszczególnych urządzeń znajdujących się w CMDB, np. grupa serwerów Windows, grupa rozwiązań firewall, etc,
e. automatyczne wykrywanie aplikacji działających na poszczególnych urządzeniach. Wymagane jest aby baza urządzeń (CMDB) miała możliwość konfiguracji grup aplikacji celem automatycznego umieszczania w nich poszczególnych urządzeń, np. grupa aplikacyjna "IIS  Servers" wyświetla wszystkie urządzenia z uruchomionymi usługami Microsoft IIS,
f. raportowanie informacji zawartych w bazie urządzeń (CMDB), w tym takich jak:

i. raportowanie na temat firmware'u poszczególnych urządzeń lub numeru   jego wersji,
ii. raport audytowy z informacją typu "pass/fail" analizujący czy określone urządzenia działają z właściwą wersją firmware'u/systemu operacyjnego.
g. wymagane jest aby rozwiązanie SIEM posiadało wbudowany szablon (template), który po przeprowadzeniu aktywnego wykrywania urządzeń będzie pozwalał na automatyczne określenie jakiego rodzaju dane będą z nich zbierane oraz jaki będzie interwał ich pobierania. Metody pobierania danych zostały określone w punkcie 3.a,
h. zbieranie metryk wydajnościowych ma dotyczyć nie mniej niż:

i. utylizacji interfejsów sieciowych, występujących tam błędów, 
ilości wysłanych i odebranych danych (np. bajtów),
ii. obciążenia CPU,
iii. wykorzystania pamięci,
iv. wykorzystania przestrzeni dyskowej,
v. utylizacji poszczególnych procesów.
4. Rozwiązanie SIEM musi dostarczać zunifikowane narzędzia analityczne dzięki, którym możliwe jest wykonywanie zapytań w oparciu o ten sam język zarówno 
dla logów/zdarzeń zbieranych z urządzeń jak i dla danych wydajnościowych.
5. Wymagane jest aby kolektory systemu SIEM pozwalały na odrzucanie danych, które uznane są za nieistotne lub niepotrzebne. Mechanizm ten nie może mieć żadnego wpływu na model licencjonowania.
6. Zarówno dane w stanie surowym jak i te sparsowane lub wzbogacone muszą być możliwe do przesłania do rozwiązania SIEM z kolektorów.
7. Przetwarzanie danych związanych z poszczególnymi zdarzeniami (events) musi być wykonywane przez parsery systemowe.
8. Musi istnieć możliwość samodzielnej modyfikacji i poprawiania wszystkich parserów.
9. Tworzenie własnych parserów musi być w całości możliwe z wykorzystaniem interfejsu graficznego (GUI) bez użycia linii komend (CLI).
10. Tworzenie nowych atrybutów (sparsowanych zmiennych), urządzeń oraz rodzajów zdarzeń (events) musi być w całości możliwe z wykorzystaniem interfejsu graficznego (GUI) bez użycia linii komend (CLI).
11. Parsery mają być tworzone z wykorzystaniem narzędzi wspierających dla XML (XML framework) i jednocześnie zapewniać następujące właściwości:

a. zdolność do definiowania wzorców które powtarzają się jako zmienne,
b. zdolność do definiowania funkcji pozwalających na identyfikację par wartości kluczowych,
c. zdolność do testowania poszczególnych funkcji,
d. zdolność do przekształcania danych w trakcie ich parsowania.
12. Musi istnieć możliwość monitorowania urządzeń bez wykorzystania aplikacji typu agent oraz  poprzez SSH, telnet, WMI, JMX oraz PowerShell.
13. Rozwiązanie SIEM musi mieć możliwość zbierania zdarzeń (event) z systemów Windows oraz Linux w oparciu aplikacje typu agent.
14. Rozwiązanie SIEM musi wspierać obsługę aplikacji typu agent na systemy Windows (Windows Agent), które posiadają nie mniej niż następujące możliwości:

a. centralne zarządzanie,
b. możliwość zbierania logów z plików tekstowych na urządzeniach 
z zainstalowanym systemem z rodziny Windows,
c. możliwość zbierania logów dotyczących zdarzeń innych niż: Security, System, Application,
d. zdolność do monitorowania integralności plików,
e. zdolność do monitorowania rejestru,
f. zdolność do monitorowania urządzeń zewnętrznych (removable devices),
g. zdolność do wykonywania poleceń PowerShell wraz z odsyłaniem wyniku 
ich działania w postaci logów,
h. zdolność do wykonywania poleceń WMI wraz z odsyłaniem wyniku ich działania w postaci logów,
i. agent instalowany na systemach z rodziny Windows musi komunikować się z poszczególnymi komponentami rozwiązania SIEM w sposób zaszyfrowany z wykorzystaniem protokołu HTTPS.
15. Rozwiązanie SIEM musi wspierać obsługę aplikacji typu agent na systemy Linux (Linux Agent), które posiadają nie mniej niż następujące możliwości:

a. centralne zarządzanie,
b. możliwość zbierania logów z wykorzystaniem protokołu syslog,
c. możliwość zbierania logów z plików tekstowych,
d. zdolność do monitorowania integralności plików,
e. zdolność do monitorowania procesu w oparciu o jego proces rodzimy oraz sumę kontrolną.
16. System SIEM musi zapewniać wsparcie dla zarządzania w oparciu o role (Role Based Administation) celem ograniczania dostępu do danych oraz do GUI.
17. System SIEM musi być w stanie wykryć usługi Active Directory oraz LDAP oraz wyświetlać informacje o strukturze katalogowej drzewa w GUI.
18. Musi istnieć możliwość wykorzystania struktury katalogowej drzewa jako warunku podczas tworzenia raportów i w ramach pozostałych mechanizmów analitycznych.
19. Muszą być wspierane zewnętrzne metody uwierzytelniania, nie mniej niż:

a. Active Directory,
b. LDAP,
c. RADIUS.
20. Musi istnieć integracja z zewnętrznymi bazami o zagrożeniach (Threat Intelligence feeds - TI):

a. wsparcie dla plików CSV musi być wykonywalne z wykorzystaniem interfejsu graficznego GUI

b. definicje w ramach integracji muszą zawierać nie mniej niż:

i. adresy IP,
ii. domeny,
iii. sumy kontrolne (hash),
iv. adresy URL,
c. wymagane jest aby każda z zewnętrznych baz zagrożeń była w stanie wesprzeć do 200 tyś wpisów,
d. wraz z systemem SIEM musi być dostarczony, już zintegrowany, zestaw komercyjnych baz zagrożeń,
e. wraz z systemem SIEM musi być dostarczony, już zintegrowany, zestaw baz zagrożeń niekomercyjnych (open source),
f. system SIEM musi mieć możliwość korelacji informacji z baz zagrożeń z danymi otrzymywanymi w czasie rzeczywistym. Korelacja ta ma odbywać się w pamięci systemu względem otrzymywanych danych o zdarzeniach (event data),
g. system SIEM musi mieć możliwość korelacji informacji z baz zagrożeń z danymi historycznymi,
h. rozwiązanie musi mieć możliwość wizualizacji informacji w oparciu o kategorie MITRE ATT&CK.
21. System SIEM musi mieć możliwość analizowania i odpytywania o zdarzenia w widoku analitycznym w trybie strumieniowym (streaming mode), w taki sposób że raport docelowy dotyczący analizowanych zdarzeń wykonywany jest przed ich zapisaniem na dysk twardy.
22. Rozwiązanie SIEM musi dostarczać bez dodatkowych opłat następujące rodzaje raportów:

a. PCI-DSS,
b. HIPAA,
c. SOX,
d. NERC,
e. FISMA,
f. ISO,
g. GLBA,
h. GPG13,
i. SANS Critical Controls.
23. System SIEM musi pozwalać na eksportowanie i importowanie pulpitów administracyjnych (dashboards), raportów oraz reguł w formacie XML.
24. System SIEM musi pozwalać na zbieranie konfiguracji urządzeń, identyfikowanie zmian w nich następujących wraz z możliwością porównywania poszczególnych wersji obok siebie.
25. Pulpity administracyjne (dashboards) muszą mieć możliwość wspólnej prezentacji

26. Dane w ramach pulpitów administracyjnych muszą pozwalać na następujące formy prezentacji:

a. Bar,
b. Pie,
c. Line,
d. Table,
e. Combination (line and table view),
f. Treemap,
g. Scatter graph,
h. Single values,
i. Gauges,
j. Geographical Map.
27. Notyfikacje oraz zarządzanie incydentami. System SIEM musi:

a. posiadać narzędzia pozwalające na samodzielne tworzenie polityk informujących o incydentach,
b. posiadać możliwość uruchamiania skryptów w odpowiedzi na wybrane incydenty,
c. mieć możliwość integracji z innymi systemami do obsługi zgłoszeń poprzez API (ticketing system),
d. mieć wbudowany mechanizm obsługi zgłoszeń (ticketing system),
28. Analityka. System SIEM musi mieć możliwość:

a. wyszukiwania zdarzeń (events) w czasie rzeczywistym bez konieczności indeksowania oraz używania wyrażeń logicznych takich jak AND, OR, NOT czy też cudzysłowów,
b. zagnieżdżania wyników wyszukiwań w oparciu o operatory IN oraz NOT IN,
c. wyszukiwania w oparciu o słowa kluczowe oraz w oparciu o sparsowane atrybuty zdarzeń względem analizowanych danych,
d. wyszukiwania historycznego z zastosowaniem kwerend typu SQL, ze wsparciem dla filtrowania typu Boolean, grupowaniem w oparciu o agregację danych, filtry czasowe, wyrażenia regularne, wyrażenia matematyczne. Opisane możliwości mają być dostępne zarówno na GUI jak i API,
e. wyszukiwania w oparciu o nie mniej niż następujące operatory: include =,!=, <,>, IS NULL, IS NOT NULL, contains, not contains, contains regex, not contains regex,
f. podejmowania w czasie rzeczywistym działań w oparciu o złożone wzorce zdarzeń:
i. w przypadku prostych zapytań musi na przykład być możliwe określenie wartości granicznej (threshold) ilości zdarzeń X w określonym przedziale czasowym Y z Z wybranych wartości,
ii. w przypadku zapytań przekrojowych wspierających filtry typu Boolean musi być możliwe:

1. stworzenie wzorców zapytań za określony przedział czasu z wykorzystaniem operatorów takich jak: AND, OR, FOLLOWED BY, AND NOT, and NOT FOLLOWED_BY,
2. każdy z wzorców może być filtrowany i agregowany z wykorzystaniem operatorów takich jak: AVG, MAX, MIN, COUNT and COUNT DISTINCT.
3. ustalane wartości graniczne (thresholds) mogą być statyczne lub też mogą być otrzymywane jako rezultat analizy statystycznej

a. analiza statystyczna i alarmowanie w oparciu o zdarzenia musi mieć możliwość działania w oparciu o:

i. średnie kroczące (moving averages),
ii. odchylenia standardowe (standard deviations),
b. w wypadku przekroczenia statystycznej wartości granicznej (statistical threshold) musi zostać wygenerowany alert w czasie zbliżonym do rzeczywistego,
g. wykorzystywania obiektów wykrytych i znajdujących się bazie urządzeń (CMDB), użytkowników i ich tożsamości oraz lokalizacji podczas wyszukiwania i tworzenie reguł,
h. tworzenia harmonogramu raportów i dostarczania ich pocztą elektroniczną

i. wraz z możliwością eksportowania do formatów CSV i PDF,
j. wyszukiwania zdarzeń poprzez pryzmat całej organizacji lub też w ujęciu fizycznego lub logicznego obszaru raportującego,
k. wykorzystania dynamicznych list pozwalających na obserwację źródeł generujących zdarzenia krytyczne, wraz z możliwością wykorzystania tychże list w dowolnej regule raportującej,
l. skalowania możliwości analitycznych poprzez dodawanie do systemu SIEM kolejnych maszyn wirtualnych bez konieczności wyłączania całego klastra SIEM,
m. automatycznego korelowania użytkownika z jego lokalizacją i adresem IP:

i. musi istnieć możliwość tworzenia raportów i wyszukiwania użytkownika 
w połączeniu z jego adresem IP oraz lokalizacją. Lokalizacja może oznaczać port na switch'u, adres MAC lub połączenie VPN,
ii. musi istnieć możliwość wzbogacania zdarzeń (events) przy których dane użytkownika pozbawione są informacje o adresie IP,
iii. wykorzystanie funkcjonalności Geo IP w oparciu o bazę pochodzącą 
od tego samego producenta.
n. możliwość wykrywania zdarzeń IPS false positive w oparciu o integrację 
z zewnętrznymi skanerami podatności.
29. System SIEM musi pozwalać na przesłanie dowolnych zebranych zdarzeń 
z wykorzystaniem protokołu KAFKA.
30. System SIEM musi pozwalać na realizowane w oparciu o polityki archiwizowanie danych do innego udziału, takiego jak np. NFS. Musi istnieć możliwość odtwarzania tych danych z wykorzystaniem GUI

31. Integralność danych związanych ze zdarzeniami musi być weryfikowalna 
z wykorzystaniem GUI w oparciu o przeliczenie sum kontrolnych, które obliczane były w momencie zapisywania danych o zdarzeniach na dysk systemu SIEM
32. Wdrożony System musi pozwalać na podłączenie dowolnego źródła logów, również logów pochodzących z niestandardowych aplikacji wykorzystywanych obecnie i w przyszłości przez Zamawiającego.
33. Wykonawca w wycenie rozwiązania powinien skalkulować możliwość uruchomienia na etapie wdrożenia 16 kolektorów wirtualnych lub fizycznych 
z których 13 może zostać rozmieszczonych w jednostkach terenowych Zamawiającego. Dane adresowe znajdują się na stronie www.arm.gov.pl. 
34. System musi obsługiwać prognozowaną liczbę logów jaka będzie zbierana, analizowana i korelowana w ilości około 10 000 EPS (Event Per Second). Szacowana przestrzeń dyskowa przeznaczona na przechowywanie danych systemu SIEM to około 20 TB (Terabajty) -  przestrzeń minimalna wymagana przez Zamawiającego. 
35. Liczba adresów systemów/adresów IP, która będzie podlegała monitorowaniu to:
a. 550 stacji roboczych
b. 75 serwerów wirtualnych i fizycznych,
c. 75 urządzeń sieciowych.
36. Wykonawca musi posiadać poświadczenie producenta rozwiązania 
o posiadaniu statusu partnerstwa, z zastrzeżeniem, że jeśli producent stosuje kilka poziomów partnerstwa, Zamawiający wymaga, aby Wykonawca posiadał poziom partnerstwa nie niższy niż drugi poziom w kolejności licząc od najwyższego poziomu partnerstwa w hierarchii poziomów partnerstwa, stosowanej przez producenta.
37. Zamawiający wymaga, aby zaproponowane rozwiązanie klasy SIEM znajdowało się w kwadracie Gartnera 2020:
[image: image1.jpg]Figure 1. Magic Quadrant for Security Information and Event Management
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Załącznik nr 2

 do IPU

	WYTYCZNE

BEZPIECZEŃSTWA

INFORMACJI 

DLA KONTRAHENTÓW 
I JEDNOSTEK ZEWNĘTRZNYCH

(zbiór zasad regulujących działania kontrahentów/jednostek zewnętrznych, realizujących dostawy lub świadczących usługi na rzecz Agencji Rezerw Materiałowych)


Dział I

Zasady wynikające z Polityki Bezpieczeństwa Informacji

§ 1

1. Polityka Bezpieczeństwa Informacji obejmuje wszystkich kontrahentów, jednostki zewnętrzne i ich pracowników, jeśli w trakcie realizacji umowy posiadają dostęp do zasobów informacyjnych oraz zasobów do przetwarzania informacji Agencji Rezerw Materiałowych.

2. Ochronie podlegają niżej wymienione zasoby:

1) dane i informacje przetwarzane w Agencji Rezerw Materiałowych, niezależnie od ich formy i nośnika;

2) oprogramowanie i sprzęt wykorzystywany do przetwarzania, przesyłania i przechowywania danych i informacji w Agencji Rezerw Materiałowych;

3) pomieszczenia zawierające kluczowy sprzęt teleinformatyczny, jak również te, w których przechowuje się dokumenty zawierające informacje niejawne oraz inne informacje prawnie chronione;

4) pozostałe mienie wykorzystywane przez Agencję Rezerw Materiałowych lub będące jej własnością; 

5) relacje z podmiotami zewnętrznymi współpracującymi z Agencją Rezerw Materiałowych;

6) wizerunek Agencji Rezerw Materiałowych.

3. Ustanowienie Polityki Bezpieczeństwa Informacji ma na celu zapewnienie ochrony informacji rozumiane jako zachowanie poufności, dostępności 
i integralności informacji przetwarzanych w Agencji Rezerw Materiałowych.

4. Naruszenie postanowień Polityki Bezpieczeństwa Informacji przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.

5. Jednostki zewnętrzne mają dostęp do zasobów informacyjnych Agencji Rezerw Materiałowych na podstawie odrębnych przepisów lub upoważnień.

6. Odpowiedzialność za bezpieczeństwo informacji obejmuje wszystkie jednostki Agencji Rezerw Materiałowych oraz wszystkie sytuacje, w których informacje związane z działalnością Agencji Rezerw Materiałowych są przetwarzane poza jej siedzibą.

7. Postanowień Polityki Bezpieczeństwa Informacji, o których mowa w tym zbiorze nie stosuje się do przedsiębiorców zawierających umowy z Agencją Rezerw Materiałowych w zakresie gospodarowania rezerwami strategicznymi i gospodarowania zapasami ropy naftowej i paliw. W tym przypadku zobowiązuje się dyrektorów jednostek/komórek organizacyjnych do stosowania przepisów gwarantujących właściwe zabezpieczenie informacji zawartych w umowie.

Dział II

Bezpieczeństwo fizyczne

Rozdział 1

Obszary bezpieczne

§ 2

1. Powierzchnia biurowa zajmowana przez Centralę Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę dedykowaną.

2. Powierzchnia biurowa zajmowana przez Oddziały Terenowe i Składnice Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę ochronną.

3. Powierzchnia biurowa zajmowana przez Dział Obsługi Szkoleniowo-Konferencyjnej Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę ochronną;

3) strefę dedykowaną.

4. Strefa administracyjna to powierzchnia będąca w użytkowaniu Agencji Rezerw Materiałowych.

5. Strefa dedykowana to wydzielona część strefy administracyjnej lub ochronnej wyposażona w dodatkowe, niezależne systemy zabezpieczeń.

6. Strefa ochronna to specjalnie wydzielona część obiektu, poddana szczególnej kontroli wejść, wyjść i przebywania, wyposażona w dodatkowe, niezależne systemy zabezpieczeń.

7. Kontrola dostępu w Składnicach Agencji Rezerw Materiałowych odbywa się przez Wewnętrzną Służbę Ochrony, która rejestruje osobę w książce ewidencji ruchu osobowego i wydaje mu przepustkę. 

8. W siedzibie Centrali Agencji Rezerw Materiałowych, Oddziałach Terenowych oraz Centrum Zapasowym samodzielne wejście do stref dostępu objętych elektronicznym systemem kontroli dostępu odbywa się wyłącznie na podstawie karty magnetycznej. 

9. Wszystkie drzwi z kontrolą dostępu powinny być zaopatrzone w urządzenie samozamykające.

10. Wstęp do strefy dedykowanej ograniczony jest tylko do osób, które uzyskały stosowne uprawnienia z zastrzeżeniem ust. 11–13. 

11. Dopuszcza się przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach w określonym celu w:

1) 
Centrali za wiedzą i zgodą właściwego Dyrektora Biura lub osoby go zastępującej;

2) 
Centrum Zapasowym za zezwoleniem (jednorazowym lub czasowym) osób odpowiedzialnych za nadzór nad poszczególnymi strefami (odpowiednio: Dyrektora BT, Dyrektora BIL, POIN);

3) 
w OT Agencji Rezerw Materiałowych za zezwoleniem Dyrektora OT Agencji Rezerw Materiałowych;

4) 
w Składnicach za zezwoleniem Kierownika Składnicy ARM.

12. Przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach możliwe jest wyłącznie pod nadzorem osoby posiadającej uprawnienia dostępu do danej strefy. 

13. Pobyt osoby, która nie posiada uprawnień do przebywania w serwerowni, musi zostać odnotowany. W książce ewidencji osób wchodzących do serwerowni należy zarejestrować jej dane, a także datę i godzinę jej wejścia i wyjścia.

14. Wnoszenie i wynoszenie do i ze stref dedykowanej i stref ochronnych elektronicznych nośników informacji może mieć miejsce tylko i wyłącznie 
w przypadkach wynikających z procedur eksploatacji zainstalowanego tam sprzętu teleinformatycznego. 

15. Ciągi komunikacyjne obiektów Agencji Rezerw Materiałowych są zaopatrzone w tabliczki informujące o kierunku ewakuacji i w miarę potrzeby wyposażone w oświetlenie awaryjne. Zgodnie z przepisami prawa opracowane są instrukcje przeciwpożarowe.

16. Drogi ewakuacyjne są oznaczone.

Rozdział 2

Wejścia i wyjścia do Agencji Rezerw Materiałowych osób 
nie będących pracownikami Agencji oraz pracowników 
OT i Składnic Agencji Rezerw Materiałowych

§ 3

1. Wejścia i wyjścia do strefy administracyjnej danej komórki/jednostki organizacyjnej osób nie będących pracownikami Agencji Rezerw Materiałowych wymagają potwierdzenia możliwości przyjęcia Gościa i zaewidencjonowania przez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

3) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych;

4) Recepcję Działu Obsługi Szkoleniowo-Konferencyjnej (w przypadku Centrum Zapasowego).

2. Rejestrację Gościa pracownik w Centrali odnotowuje w aplikacji „EWIDENCJA GOŚCI". 

3. W Centrum Zapasowym rejestracji Gościa dokonuje pracownik Recepcji Działu Obsługi Szkoleniowo-Konferencyjnej w „Książce ewidencji gości Centrum Zapasowego”. W Oddziałach Terenowych/Składnicach rejestracja Gościa odbywa się w sposób określony przez Dyrektora OT/Kierownika Składnicy. 

4. Pracownik Recepcji w Centrali/Dziale Obsługi Szkoleniowo-Konferencyjnej, Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych, pracownik Wewnętrznej Służby Ochrony w Składnicy spisuje zgodnie z istniejącą procedurą z dokumentu tożsamości lub legitymacji służbowej imię i nazwisko Gościa, rodzaj i nr dokumentu tożsamości, cel wizyty, godzinę wejścia, imię i nazwisko pracownika Agencji Rezerw Materiałowych przyjmującego Gościa.

5. Gość w Centrali, Centrum Zapasowym oraz w Oddziale Terenowym ARM otrzymuje identyfikator „Gość" a w Składnicy przepustkę jednorazową.

6. Nr identyfikatora odnotowuje: pracownik Recepcji w Centrali ARM w aplikacji „EWIDENCJA GOŚCI", pracownik Recepcji w Dziale Obsługi Szkoleniowo-Konferencyjnej w „Książce ewidencji gości Centrum Zapasowego”, pracownik Oddziału Terenowego ARM w rejestrze „Ewidencji gości”. 

7. Pracownik Recepcji w Centrali odprowadza Gościa do właściwej komórki organizacyjnej, natomiast w Centrum Zapasowym, Oddziałach Terenowych i Składnicach właściwy pracownik odbiera Gościa odpowiednio od pracownika Recepcji, osoby zajmującej Stanowisko do spraw Kancelaryjno-Biurowych albo od Wewnętrznej Służby Ochrony i towarzyszy mu przez cały czas pobytu na terenie Agencji Rezerw Materiałowych lub do momentu przejęcia Gościa przez innego pracownika. 

8. Gość ma obowiązek noszenia identyfikatora albo przepustki w miejscu widocznym, o czym powinien go poinformować pracownik wydający identyfikator lub przepustkę. 

9. Odprowadzenie Gościa następuje poprzez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) pracownika ARM towarzyszącego Gościowi w Centrum Zapasowym;

3) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

4) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych.

10. Pracownik recepcji/Wewnętrznej Służby Ochrony odbiera identyfikator/ przepustkę i odnotowuje godzinę wyjścia.

Rozdział 3

Zasady dostępu do sieci ARM dla pracowników firm zewnętrznych wykonujących zadania na rzecz Agencji

§ 4

1. Pracownicy firm zewnętrznych wykonujący pracę na rzecz Agencji posiadają dostęp tylko do zasobów, które są im potrzebne do realizacji prac na rzecz ARM – dostęp do innych zasobów jest zabroniony. 

2. Dostęp do sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji odbywa się poprzez przygotowane i skonfigurowane stanowisko SFZ (stanowisko dla firmy zewnętrznej). 

3. Podłączenie i korzystanie z jakiegokolwiek własnego (nie będącego własnością ARM) sprzętu IT możliwe jest wyłącznie po uzyskaniu zgody Dyrektora Biura Teleinformatyki. Zgoda udzielana jest na formularzu stanowiącym załącznik nr 10 do Zasad Zarządzania Bezpieczeństwem Informacji.

4. Uprawnienia do zasobów ARM pracownikom firm zewnętrznych nadaje upoważniony pracownik BT na wniosek pracownika ARM, który nadzoruje wykonywane prace na podstawie wniosku zaakceptowanego przez Dyrektora Biura Teleinformatyki oraz w przypadku dostępu do zasobów poufnych (ZSI-P) przez Inspektora Bezpieczeństwa Teleinformatycznego oraz Pełnomocnika Prezesa ds. Ochrony Informacji Niejawnych, a w przypadku dostępu do danych osobowych przez Administratora Bezpieczeństwa Informacji. Wzór wniosku zawiera załącznik do ZZBI "Wniosek z dnia …………….. o nadanie/odebranie uprawnień do pracy w systemie teleinformatycznym ARM” oraz „Wniosek z dnia …………… o przyznanie/odebranie uprawnień do systemu „ZSI-P ARM” stanowiący załącznik do Procedur Bezpiecznej Eksploatacji systemów niejawnych.

5. Pracownik ARM odpowiedzialny za realizację konkretnej umowy/zamówienia występuje z wnioskiem o nadanie uprawnień do pracy w systemie IT ARM:

1) we wniosku muszą być określone zasoby;

2) wniosek nie może dotyczyć nadania uprawnień na czas nieokreślony.

6. Konto blokowane jest każdego dnia na koniec pracy.

7. Wykonawcy dokonujący, w ramach realizacji zadań umowy zmiany w systemach Agencji podlegają nadzorowi ze strony Biura Teleinformatyki. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM korzystający z własnego sprzętu wyrażają zgodę na każdorazowy wgląd do logów systemu operacyjnego, procesów oraz usług przez pracowników Agencji, w okresie trwania prac.

8. Dostęp do zasobów sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji może się odbywać wyłącznie poprzez wydzieloną podsieć (wydzielony vlan).

9. Wykorzystywanie przez pracowników Wykonawcy uprawnień (loginów i haseł) pracowników Agencji do uzyskania dostępu do zasobów Agencji jest stanowczo zabronione.
10. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM zobowiązani są do przestrzegania zasad wynikających z „Wytycznych bezpieczeństwa informacji dla kontrahentów i jednostek zewnętrznych”.

11. W przypadku zlecenia firmie zewnętrznej prac wymagających dostępu do informacji niejawnych o klauzuli „poufne”, oprócz obowiązku zastosowania się do zasad wymienionych w ust. 1-10, wymagane jest posiadanie przez tę firmę dokumentu potwierdzającego zdolność do ochrony informacji niejawnych w postaci „świadectwa bezpieczeństwa przemysłowego” wydanego przez Agencję Bezpieczeństwa Wewnętrznego (ABW) lub Służbę Kontrwywiadu Wojskowego (SKW). Pracownicy wykonujący zadania objęte umową winni posiadać Poświadczenie bezpieczeństwa uprawniające do dostępu co najmniej do klauzuli „poufne”. 

12. Pracownicy firmy zewnętrznej zobowiązani są do zachowania w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych uzyskanych w związku z realizacją zadań na jej rzecz – zarówno w czasie ich realizacji, jak też w terminie późniejszym, wyjąwszy przypadki przewidziane prawem.  W przypadku, gdy pracownikowi firmy zewnętrznej przyznany zostanie dostęp do zasobów sieciowych Agencji Rezerw Materiałowych, jest on zobowiązany do podpisania oświadczenia o zachowaniu w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych, stanowiącego załącznik nr 1 do niniejszych „Wytycznych Bezpieczeństwa Informacji dla kontrahentów i jednostek zewnętrznych”.

13. W przypadku, gdy do wykonania zadań niezbędna jest instalacja oprogramowania na komputerach lub serwerach Agencji Rezerw Materiałowych przez firmę zewnętrzną, firma ta instaluje oprogramowanie, które użytkuje zgodnie z postanowieniami licencyjnymi. Za nieprawidłowości dotyczące wykorzystania oprogramowania zainstalowanego przez firmę zewnętrzną i wykorzystywanego przez nią przy realizacji zadań odpowiedzialność ponosi ta firma.  

14. Jeżeli postanowienia regulujące wykonanie zadań nie stanowią inaczej, po ich zakończeniu firma zewnętrzna ma obowiązek usunięcia wszelkich dokonanych przez nią instalacji oprogramowania użytkowanego przy realizacji zadań z komputerów oraz serwerów Agencji Rezerw Materiałowych.

Dział III

Postępowanie w przypadku uzasadnionego podejrzenia naruszenia bezpieczeństwa informacji.

§ 5

1. Incydentem w zakresie bezpieczeństwa jest sytuacja powodująca naruszenie zasad bezpieczeństwa a w szczególności utratę poufności, integralności lub dostępności przetwarzanych informacji. Wdrożenie zasad reagowania na incy​denty w zakresie ochrony danych jest istotnym elementem utrzymania odpowiedniego poziomu ich bezpieczeństwa.

2. Do przypadków mogących świadczyć lub świadczących o naruszeniu Zasad Zarządzania Bezpieczeństwem Informacji zalicza się:

1) nie zabezpieczenie informacji nadzorowanych przed dostępem osób niepowołanych;

2) odtajnienie kodu dostępu do stref chronionych;

3) przetwarzanie niezgodnie z instrukcją ochrony informacji niejawnych dokumentów zakwalifikowanych jako „Poufne” lub „Zastrzeżone”;

4) brak właściwego nadzoru nad osobami trzecimi mającymi dostęp do informacji niejawnych;

5) ujawnienie informacji niejawnych;

6) naruszenie lub wadliwe funkcjonowanie zabezpieczeń fizycznych 
w pomieszczeniach, w szczególności wyłamane lub zacinające się zamki, naruszone plomby, nie domykające się bądź wybite okna;

7) udostępnienie informacji wrażliwych osobom nieupoważnionym;

8) pozyskiwanie oprogramowania z nielegalnych źródeł;

9) wprowadzenie do systemu teleinformatycznego treści prawnie zakazanych i chronionych;

10) instalację oprogramowania niepochodzącego i nieautoryzowanego przez Agencję Rezerw Materiałowych;

11) naruszenie ochrony informacji w systemie, w szczególności nieautoryzowane logowanie lub inny objaw wskazujący na próbę lub działanie związane z nielegalnym dostępem do systemu z zewnątrz;

12) nieautoryzowaną modyfikację to jest dodanie, zmiana, usunięcie lub zniszczenie danych przez osoby nieuprawnione lub uprawnione działające w złej wierze lub jako błąd osoby uprawnionej, w szczególności zmiana zawartych danych, utrata całości lub części danych;

13) nieuprawniony dostęp lub próba dostępu do danych znajdujących się 
w systemie, w szczególności nieuprawniona praca na koncie użytkownika, istnienie nieautoryzowanych kont dostępu do informacji, pojawienie się nowych lub nie zablokowanie czy nie usunięcie aktualnych kont dostępu;

14) ujawnienie indywidualnych haseł dostępu użytkowników do systemu przetwarzającego informacje;

15) zanotowanie w krótkim czasie dużej liczby nieudanych prób logowania;

16) utratę usługi, urządzenia lub funkcjonalności;

17) pojawianie się nietypowych komunikatów na ekranie;

18) spowolnienie pracy oprogramowania;

19) nieuprawniony dostęp lub próba dostępu do pomieszczeń, gdzie są przetwarzane informacje;

20) wykonywanie nieuprawnionych kopii informacji, w szczególności wydruki, kopie na pendrive lub innym nośniku przenośnym;

21) nieuprawnioną zmianę lub usunięcie informacji zapisanych na kopiach bezpieczeństwa i archiwalnych;

22) utratę nośnika zwierającego informację, w szczególności kradzież lub zaginięcie kopii bezpieczeństwa, wydruku, pendrive czy dysku;

23) niszczenie nośników informacji w niewłaściwy sposób pozwalający na ich odczyt, w szczególności wydruk, pendrive;

24) niewłaściwe nadawanie uprawnień do przetwarzania informacji, a także nadawanie uprawnień osobie nieupoważnionej;

25) brak dostępu do informacji dla podmiotów uprawnionych;

26) inne sytuacje powodujące lub wskazujące na naruszenie bezpieczeństwa informacji w Agencji Rezerw Materiałowych.

3. Kontrahent/jednostka zewnętrzna ma obowiązek zgłaszania wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo informacji do osoby realizującej daną umowę z ramienia Agencji Rezerw Materiałowych.
4. Naruszenie Zasad Zarządzania Bezpieczeństwem Informacji funkcjonujących w ARM przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.
Załączniki:

do Wytycznych Bezpieczeństwa Informacji

dla kontrahentów i jednostek zewnętrznych ………………………………Załącznik nr 1 
Załącznik nr 1 

do Wytycznych Bezpieczeństwa Informacji

dla kontrahentów i jednostek zewnętrznych

………………..…………………………

(miejscowość i data)

…………................................................

(Nazwisko i imię)

…………………………………………

(Nazwa firmy zewnętrznej)

OŚWIADCZENIE

Zobowiązuję się do zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją zadań na rzecz ARM – zarówno w czasie jej obowiązywania, jak też w późniejszym czasie, wyjąwszy przypadki przewidziane prawem.

……………………………………….

(podpis)

Załącznik nr 3 

do IPU

…………………… dnia ………

PROTOKÓŁ ZDAWCZO – ODBIORCZY ETAPU ….

/ PROTOKÓŁ USUNIĘCIA AWARII / PROTOKÓŁ ŚWIADCZENIA USŁUG WSPARCIA TECHNICZNEGO w OKRESIE ….*
Wykonawca:

……………………………………………………………………………………………………….
Zamawiający:
Agencja Rezerw Materiałowych
Umowa zostały wykonane zgodnie / niezgodnie* z postanowieniami w niej zawartymi.

Opis / Uwagi: ………………………………………………………………………………………………......………………………………………………………………………………………………......………………………………………………………………………………………………......………………………
Wykonawca:







Zamawiający:


*niepotrzebne skreślić

Załącznik nr 6

do IPU

UMOWA 

O ZACHOWANIU POUFNOŚCI WE WSPÓŁPRACY

zawarta w dniu … roku, pomiędzy:

…
a

….  

zwaną w dalszej części umowy „Otrzymującym” 

zwanych dalej Stronami.

§ 1.

1. Przedmiotem umowy jest zobowiązanie Otrzymującego do zachowania w tajemnicy informacji poufnych Ujawniającego i określenie zasad odpowiedzialności Otrzymującego na wypadek niewykonania albo nienależytego wykonania tego zobowiązania.

2. W związku z ewentualną realizacją zadania polegającego na świadczeniu usług chmury obliczeniowej oraz celu sporządzenia oferty handlowej, Otrzymujący otrzyma od Ujawniającego dostęp do informacji, których ujawnienie lub wykorzystanie mogłoby narazić Ujawniającego na szkodę.

3. Informacje, które zgodnie z przepisami prawa lub wolą Ujawniającego powinny być traktowane jako poufne, dalej nazywane będą „informacjami poufnymi”.

4. Przez informacje poufne rozumie się w szczególności: wszelkie informacje o charakterze organizacyjnym, technologicznym, handlowym, prawnym, finansowym,  dotyczące infrastruktury technicznej Ujawniającego, a także wszelkie wykazy i zestawienia sprzętowe, informacje zawierające dane osobowe i dotyczące sposobów zabezpieczania danych osobowych, plany rozwoju działalności, know-how, wszelkie informacje posiadające wartość gospodarczą, budżet i rachunkowość, sprawozdania i raporty wymagane przepisami prawa, bazy danych kontrahentów oraz szczegóły umów z nimi zawartych, a także informacje na temat pracowników oraz współpracowników Ujawniającego – w których posiadanie Otrzymujący wszedł w sposób zmierzony lub przypadkowy w związku ze współpracą Stron w zakresie określonym w ust.2 – niezależnie od sposobu lub formy pozyskania informacji, czy sposobu ich wyrażenia ( w tym w formie ustnej, pisemnej, dokumentowej lub elektronicznej lub utrwalonych na jakimkolwiek nośniku w systemach informatycznych lub na serwerach), niezależnie od stopnia opracowania informacji oraz niezależnie od źródła informacji oraz od tego, czy informacje te zostały wyraźnie oznaczone jako poufne.

5. Informacje poufne podlegają ograniczonemu wykorzystaniu i rozpowszechnianiu, zgodnie z postanowieniami niniejszej umowy.

6. Nie stanowią informacji poufnych w rozumieniu niniejszej umowy – informacje, które:

1) są powszechnie znane, w szczególności zostały podane do wiadomości publicznej przez Ujawniającego;
2) zostały, w związku z wykonywaniem obowiązków wynikających z przepisów prawa ujawnione przez Ujawniającego w sposób umożliwiający powszechny do nich dostęp;
3) znane były Otrzymującemu przed ich ujawnieniem w związku z rozpoczęciem współpracy Stron – z zastrzeżeniem, że nie dotyczy to informacji, w których posiadanie otrzymujący wszedł w wyniku naruszenia zobowiązań wynikających z niniejszej umowy lub dobrych obyczajów.

7. Otrzymujący będzie zwolniony z obowiązku zachowania w poufności informacji poufnych w przypadku, jeżeli obowiązek ich ujawnienia wynikać będzie z bezwzględnie obowiązujących przepisów prawa.  W każdym takim przypadku Otrzymujący będzie zobowiązany do natychmiastowego poinformowania Ujawniającego o obowiązku ujawnienia informacji poufnych.

§ 2.

1. Otrzymujący zobowiązuje się:

1) wykorzystywać Informacje Poufne jedynie w celach związanych z współpracą Stron w zakresie określonym w § 1 ust.2,

2) zachować w tajemnicy informacje poufne i nie ujawniać ich osobom trzecim bez zgody Ujawniającego wyrażonej w formie pisemnej, pod rygorem nieważności,

3) nie sporządzać żadnych kopii informacji poufnych, otrzymanych od Ujawniającego,

4) zastosować właściwe środki w celu ochrony informacji poufnych przed ich ujawnieniem nieupoważnionym osobom trzecim

5) przestrzegać wymogi bezpieczeństwa określonych w Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych, stanowiących załącznik do umowy. W przypadku, gdy pracownikom Otrzymującego przyznany zostanie dostęp do zasobów sieciowych Ujawniającego, Otrzymujący zobowiązuje się, że pracownicy realizujący prace związane z niniejszą umową podpiszą oświadczenie, stanowiące załącznik nr 1 do Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych.

2. Otrzymujący zobowiązuje się do dołożenia najwyższej staranności 
w zabezpieczeniu Informacji Poufnych przed nieuprawnionym dostępem osób trzecich, w tym w szczególności do ich należytego zabezpieczenia 
w posiadanych systemach informatycznych.

3. Otrzymujący zobowiązany jest niezwłocznie powiadomić Ujawniającego na piśmie o każdym stwierdzonym przypadku:

1) naruszenia zobowiązania do zachowania w tajemnicy Informacji Poufnych przez Otrzymującego lub jakąkolwiek osobę trzecią,

2) podejrzenia o możliwości ujawnienia, przekazania lub nieuprawnionego wykorzystania Informacji Poufnych

oraz zobowiązany jest do podjęcia wszelkich niezbędnych czynności zabezpieczających.

4. Otrzymujący jest zobowiązany ograniczyć dostęp do informacji poufnych tylko do tych pracowników i współpracowników, którzy są bezpośrednio zaangażowani w realizację współpracy pomiędzy Stronami w zakresie określonym w § 1 ust. 2. Otrzymujący przed ujawnieniem informacji poufnych swoim pracownikom lub współpracownikom, zobowiązany jest poinformować ich o poufnym charakterze informacji oraz zobowiązać ich do zachowania ich poufności. Otrzymujący ponosi bezpośrednią odpowiedzialność za szkodę wyrządzoną Ujawniającemu wskutek ujawnienia informacji poufnych przez ww. pracowników lub współpracowników.

5. Informacje poufne są i pozostaną wyłączną własnością Ujawniającego. Otrzymujący oświadcza, że żadne z postanowień niniejszej umowy nie będą interpretowane jako przyznanie jej jakichkolwiek praw autorskich lub praw własności przemysłowej na podstawie licencji lub w inny sposób.

§ 3.

1. Strony zgodnie ustalają, iż w przypadku zakończenia współpracy lub na każde pisemne żądanie Ujawniającego, Otrzymujący zobowiązuje się niezwłocznie zwrócić wszystkie otrzymane od Udostępniającego materiały utrwalone w dowolnej formie, zawierające informacje poufne oraz trwale zniszczyć ich kopie i usunąć je z pamięci komputerów w sposób uniemożliwiający ich odtworzenie.

2. Na żądanie Ujawniającego, Otrzymujący złoży niezwłocznie oświadczenie na piśmie o wykonaniu zobowiązania, o którym mowa w ust. 1

 § 4.

Informacje poufne przekazane zgodnie z postanowieniami umowy będą podlegały warunkom umowy przez okres 5 lat od daty zawarcia umowy.

§ 5.

1. W przypadku naruszenia przez Otrzymującego jakiegokolwiek postanowienia niniejszej umowy, w szczególności ujawnienia informacji poufnych, Otrzymujący zapłaci Ujawniającemu karę umowną w wysokości 5.000,00 zł (słownie: pięć tysięcy złotych) za każdy przypadek naruszenia umowy.

2. Zastrzeżona kara umowna nie wyłącza uprawnienia Ujawniającego do dochodzenia odszkodowania na zasadach ogólnych, w przypadku, gdy wyrządzona szkoda przewyższa wartość zastrzeżonej kary umownej.

§ 6.

1. Żadna ze Stron, pod rygorem nieważności, nie może przenosić swoich praw 
i obowiązków wynikających z umowy, bez uprzedniej pisemnej zgody drugiej Strony.

2. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.
3. Umowa, jak i jej interpretacja podlega prawu polskiemu. W szczególności, do praw i obowiązków Stron nie uregulowanych wprost w umowie zastosowanie mają odpowiednie przepisy ustawy o zwalczaniu nieuczciwej konkurencji, Kodeksu cywilnego i ustawy o ochronie danych osobowych.

4. Wszelkie spory wynikłe w związku z realizacją niniejszej umowy będą podlegały rozstrzygnięciu przez sąd właściwy dla siedziby Ujawniającego.

5. Umowa została zawarta w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

§ 7.

Umowa wchodzi w życie z dniem jej zawarcia.

Ujawniający
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