Załącznik nr 1 do Umowy na całodobową ochronę osób, mienia Komunalnego Przedsiębiorstwa Energetyki Cieplnej Sp. z o.o. w Bydgoszczy, kontrolę monitoringu z obiektów chronionych poprzez systemy kamer, ochronę oraz monitorowanie sygnałów alarmowych i interwencję w przypadku zagrożenia dla obiektów KPEC Sp. z o.o.

Umowa powierzenia przetwarzania danych osobowych w imieniu Administratora
Zawarta w dniu .......................... r. w ……………………….. pomiędzy Administratorem Danych Osobowych: ……………………………………………………………………
zwanym w dalszej części niniejszej umowy „Administratorem”, 
reprezentowanym przez:  ........................................... 

a przetwarzającym dane osobowe w imieniu Administratora Danych Osobowych .....................................................................................................................

zwanym w dalszej części niniejszej umowy „Procesorem” 

reprezentowanym przez: 

........................................................... 

o następującej treści: 

§ 1
Powierzenie przetwarzania danych osobowych
1. W związku z realizacją umowy nr........................ z dnia.............. r. pomiędzy (......................)                    a (.......................................), o ............................... Administrator powierza Procesorowi na podstawie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r.   w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie     o ochronie danych, Dz. Urz. UE L 119 z 4.05.2016 r., dalej RODO) przetwarzanie danych osobowych, opisanych w § 2 ust. 1.
2. Administrator oświadcza, że jest administratorem danych, które powierza. 

3. Administrator powierza Procesorowi do przetwarzania dane osobowe, które zgromadził zgodnie           z obowiązującymi przepisami prawa i przetwarza w zbiorze danych o nazwie XXXXX. Zbiór XXXXX zawiera następujące dane osobowe: 

1) imię i nazwisko, 

2) ……………………….

3) …………………….

4. Administrator powierza Procesorowi przetwarzanie danych osobowych wyłącznie w zakresie określonym w § 2.
§ 2
Zakres i cel przetwarzania danych
1. Powierzone przez Administratora dane osobowe będą przetwarzane przez Procesora wyłącznie w celu wykonywania przez Procesora na rzecz Administratora usług szczegółowo opisanych w umowie,                        o której mowa w § 1 ust. 1 i w sposób zgodny z niniejszą Umową. 
2. Procesor oświadcza, że dane osobowe będą przez niego przetwarzane w ……………………………………………………………………………………………………………………………… (podać lokalizację) 
3. Na wniosek Administratora lub osoby, której dane dotyczą, Procesor wskaże miejsca, w których przetwarza powierzone dane. Bez zgody Administratora Procesor nie może przechowywać ani udostępniać powierzonych danych osobowych w innych miejscach.

4. Procesor zobowiązuje się nie przekazywać danych osobowych powierzonych mu przez Administratora do państwa trzeciego lub organizacji międzynarodowej, chyba że taki obowiązek nakłada na niego prawo Unii Europejskiej lub Rzeczpospolitej Polskiej. W takim przypadku Procesor zobowiązany jest poinformować Administratora o takim obowiązku, chyba ze prawo zabrania mu udzielenia takiej informacji ze względu na ważny interes publiczny.
§ 3
Sposób wykonania Umowy w zakresie przetwarzania danych osobowych
1. Procesor oświadcza, że daje gwarancję stosowania odpowiednich środków technicznych                          i organizacyjnych, by przetwarzanie spełniało wymogi RODO, w tym w szczególności art. 32 i chroniło prawa osób, których dane dotyczą. 

2. Procesor oświadcza, że:

1) prowadzi dokumentację opisującą sposób przetwarzania danych osobowych, 

2) znajdujące się w jego posiadaniu urządzenia i systemy informatyczne służące do przetwarzania danych osobowych zapewniają właściwy poziom bezpieczeństwa,
3) stosuje środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, a w szczególności zabezpieczenia danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem              z naruszeniem RODO, zmianą, utratą, uszkodzeniem lub zniszczeniem.
3. Procesor zobowiązuje się dopuścić do przetwarzania danych osobowych powierzonych mu na podstawie niniejszej umowy, w tym do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład służących do przetwarzania danych, wyłącznie osoby przez niego upoważnione. Osoby te przed dopuszczeniem do przetwarzania danych zostaną zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnością za ich nieprzestrzeganie, zobowiążą się do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobów ich zabezpieczenia.

4. Procesor zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, RODO oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą. 
5. Procesor zobowiązuje się niezwłocznie zawiadomić Administratora o: 

1) wszelkich naruszeniach ochrony powierzonych mu danych osobowych – nie później niż        w ciągu 48 godzin, od momentu stwierdzenia naruszenia. Zgłoszenie musi zawierać wszystkie wymagane informacje – zgodnie z art. 33 ust. 3 RODO.

2) każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa lub samorządu terytorialnego, chyba, że zakaz zawiadomienia wynika         z przepisów prawa, a szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienia poufności wszczętego dochodzenia, 

3) każdym nieupoważnionym dostępie do danych osobowych, 

4) każdym żądaniu otrzymanym od osoby, której dane przetwarza, powstrzymując się jednocześnie od odpowiedzi na żądanie do czasu zatwierdzenia odpowiedzi przez Administratora. Administrator zatwierdzi odpowiedź Procesorowi w terminie …. dni lub         w przypadku, gdy odmawia zatwierdzenia odpowiedzi Procesorowi sam udzieli odpowiedzi na żądanie. Procesor zobowiązany jest udzielić pomocy Administratorowi w wywiązaniu się   z obowiązku odpowiadania na żądania osoby, której dane dotyczą.

6. Procesor zobowiązany jest, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagać Administratorowi wywiązać się z obowiązków określonych w art. 32 – 36 RODO.
7. Procesor zobowiązany jest udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w artykule 28 RODO.

8. Administrator ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wcześniej doraźnych audytów dotyczących przetwarzania danych osobowych przez Procesorowi. W celu wykonania audytu upoważnieni pracownicy Administratora lub osoby działające w jego imieniu, mają prawo:

1) wstępu do pomieszczeń, w których przetwarzane są dane osobowe, i przeprowadzenia niezbędnych czynności kontrolnych, 
2) żądania złożenia pisemnych i ustnych wyjaśnień w celu ustalenia stanu faktycznego,
3) przeprowadzania oględzin urządzeń, nośników oraz systemów informatycznych służących do przetwarzania danych.
9. Na zakończenie audytu, o których mowa powyżej przedstawiciel Administratora sporządza protokół w 2 egzemplarzach, który podpisują przedstawiciele obu stron. Procesor może wnieść zastrzeżenia do protokołu w ciągu 5 dni roboczych od daty jego podpisania przez strony. 
10. Procesor zobowiązuje się dostosować do zaleceń po audytowych mających na celu usunięcie uchybień i poprawę bezpieczeństwa przetwarzania danych osobowych. 
11. Procesor zobowiązuje się odpowiedzieć niezwłocznie i właściwie na każde pytanie Administratora dotyczące przetwarzania powierzonych mu na podstawie Umowy danych osobowych. 

§ 4
Korzystanie z innego podmiotu przetwarzającego
1. Procesor może korzystać z usług innego podmiotu przetwarzającego powierzone dane, z którym współpracuje na podstawie zawartej z nim umowy, także w zakresie poufności oraz powierzenia przetwarzania danych w imieniu administratora tylko za wiedzą i zgodą Zleceniodawcy. W przypadku, gdy Zleceniodawca takiej pisemnej zgody udzieli, Procesor gwarantuje, że na podmiot przetwarzający nałożone zostaną te same obowiązki, jakie w niniejszej Umowie są nałożone na Procesora. Procesor ponosi odpowiedzialność za każde działanie i zaniechanie podmiotu, któremu powierzył przetwarzanie danych osobowych.

2. W celu zapewnienia ciągłości działania w zakresie świadczonych usług Procesor korzysta                        z następujących podwykonawców, którym powierza przetwarzanie powierzonych danych:

a. …………………………………………………………………………………………………………………….…………………… reprezentowanym przez: ………………………………………………

b. …………………………………………………………………………………………………………………….…………………… reprezentowanym przez: ………………………………………………

§5
Odpowiedzialność Procesora
1. Procesor jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie           z Umową, a w szczególności za udostępnienie danych osobom nieupoważnionym. 
§6 
Czas obowiązywania Umowy powierzenia 
Niniejsza Umowa powierzenia zostaje zawarta na czas określony od dnia..….. do dnia ……….. 
§ 7 
Warunki wypowiedzenia Umowy 
1. Administrator ma prawo rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, gdy Procesor: 

1) rażąco naruszył postanowienia niniejszej umowy, w szczególności wykorzystał dane osobowe       w sposób niezgodny z niniejszą umową, 

2) powierzył przetwarzanie danych osobowych podwykonawcom bez zgody Administratora, 

3) nie zaprzestanie niewłaściwego przetwarzania danych osobowych na wezwanie Administratora, w którym Administrator wyznaczy mu termin nie krótszy niż 7 dni na usunięcie stwierdzonych uchybień,
4) nie powiadomił Administratora o naruszeniu ochrony danych osobowych powierzonych mu do przetwarzania w niniejszej umowie,

5) uniemożliwił skuteczne przeprowadzenie audytu, o którym mowa w § 3 ust. 8.
2. Rozwiązanie niniejszej Umowy przez Administratora jest równoznaczne z wypowiedzeniem umowy,    o której mowa w § 1 ust. 1. 

§ 8 
Rozwiązanie Umowy 
Procesor, w przypadku wygaśnięcia lub rozwiązania umowy, o której mowa §1 ust.1 i niniejszej umowy niezwłocznie, ale nie później niż w terminie do …… dni kalendarzowych, zobowiązuje się – według decyzji Administratora zwrócić lub usunąć wszelkie dane osobowe, których przetwarzanie zostało mu powierzone, w tym skutecznie usunąć je również z nośników elektronicznych pozostających w jego dyspozycji i potwierdzić powyższe przekazanym Administratorowi protokołem, chyba że prawo Unii Europejskiej lub prawo polskie nakazują mu przechowywanie danych osobowych.
§9 
Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 

§10 
W sprawach nieuregulowanych w niniejszej umowie mają zastosowanie przepisy Kodeksu Cywilnego oraz RODO.
§11 
Spory wynikłe z tytułu Umowy będzie rozstrzygał Sąd właściwy dla miejsca siedziby Administratora. 

§ 12 
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron. 

......................................... 



......................................... 

    za Administratora





za Procesora
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