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Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu nieograniczonego
na ,Ustuge dostawy oraz wdrozenia srodowiska ochrony malware (SandBOX) na potrzeby rozwigzan IT”.

|. Dziatajgc na podstawie przepisu art. 135 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych {Dz. U.
22022 r. poz. 1710 ze zm., dalej: ,ustawa Pzp"”), Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie
iadresem: Al. Jana Pawta 1l 70, 00-175 Warszawa, zwana dalej ,Zamawiajgcym”, udziela wyjasnien tresci Specyfikacji
Warunkéw Zamoéwienia {dalej: ,SWZ"} w nizej opisanym zakresie.

. W wyniku wprowadzonych ponizej modyfikacji SWZ, ujetych w zataczniku nr 1 do projektowanych postanowiert umowy
(dalej: ppu) Specyfikacja Analizatora Plikéw, zmianie ulegta numeracja punktéw niniejszego zatgcznika. Zamawiajacy zgodnie
z odpowiedzig na pytanie nr 9 ponizej wykreslit z wymagan pkt 42 o tresci ,,Analizator musi umozliwia¢ przeglad statystyki
danych zebranych na poszczegélnych interfejsach urzadzenia”. W zwigzku z dokonang zmiang zmianie ulegta numeracja od
pkt 42 w dét. W poniiszych odpowiedziach Zamawiajgcy podaje aktualng numeracje po zmianie SWZ jak réwniez numeracje
sprzed zmiany SWZ. Jednoczes$nie Zamawiajacy informuje, ze zmieniony Zatacznik nr 1 do ppu ze zmianami zaznaczonymi
boldem, stanowi zatgcznik do niniejszego pisma.

Pytanie 1

Dotyczy: Specyfikacja Analizatora plikéw pkt. 45 Zamawiajagcy wymaga aby ,Analizator integrowat sie bezposrednio
z posiadanym przez Zamawiajgcego rozwigzaniem Fireeye Detection ON Demand, co najmniej w oparciu o wymiane
artefaktéw ataku wykrytych w skanowanych repozytoriach plikéw oraz musi umozliwia¢ przeglad generowanych alertéw”. W
zwigzku z powyiszym zwracamy sie z pytaniem:

Czy Zamawiajacy zaakceptuje rozwigzanie, ktére posiada funkcjonalnosé w petni zgodng z FireEye Detection On Demand
wbudowang w proponowane rozwigzanie fizyczne bez koniecznosci integracji?

Odpowiedz:

Zamawiajacy dziatajac na podstawie art. 137 ust. 1 ustawy dokonuje zmiany tresci SWZ w niiej opisanym zakresie:

SWZ, zatacznik nr 7 projektowane postanowienia umowy, zatacznik nr 1 Specyfikacja Analizatora plikéw, pkt 44)
(poprzednio pkt 45) przyjmuje brzmienie:

»84) Analizator musi integrowa¢ sie bezposrednio z posiadanym przez zamawiajacego rozwigzaniem Trellix Detection as a
Service, co najmniej w oparciu 0 wymiane artefaktéw ataku wykrytych w skanowanych repozytoriach plikéw oraz musi
umozliwia¢ przeglad generowanych alertéw. W przypadku zaoferowania rozwigzania posiadajacego funkcjonalno$é w petni
zgodng z Trellix Detection as a Servicewbudowang w proponowane rozwigzanie w celu zapewnienia analitykom wysokiego
stopnia automatyzacji w aspekcie wdrazania schematéw dziatarh Zamawiajacy dopuszcza wykorzystanie innego narzedzia
wylacznie przez interface APl (dalej: API).”

Pytanie 2

Czy Zamawiajacy wymaga zapewnienia dostarczenia systemu przygotowanego do pracy w trybie wysokiej dostepnosci (High
availability)?

Odpowiedi:

Zamawiajcy dziatajac na podstawie art. 137 ust. 1 ustawy dokonuje zmiany tresci SWZ w nizej opisanym zakresie:

1) SWZ, zatacznik nr 7 projektowane postanowienia umowy, zatacznik nr 1 Specyfikacja Analizatora plikéw dodaje sie punkt
(w wyniku zmienionej numeracji pkt 49) o brzmieniu:

»49) Architektura rozwigzania Analizatora plikéw musi pracowaé w trybie wysokiej dostepnosci (High availability).”

Jednocze$nie Zamawiajacy informuje, iz dotychczasowy pkt 49) otrzymuje oznaczenie: pkt 48).



2) SWZ, Zatgcznik nr 7 — projektowane postanowienia umowy § 1 pkt 12) przyjmuje brzmienie:

»12) Sprzet IT - dedykowane fizyczne urzadzenia (2 szt.) petnigce funkcje analizatora plikdw, spetniajgce wymagania opisane
w Zatgczniku nr 1 do Umowy,”

W 2wigzku z ww. zmiang, Zamawiajacy zamiescit na Platformie Zakupowej zmodyfikowany Zatacznik nr 1 do SWZ — wzér
Formularza Ofertowego.

Pytanie 3

Zgodnie z punktem 17 Specyfikacji Zamawiajacy wymaga by analizator miat mozliwo$¢ analizy plikéw do 1024 MB. Czy
Zamawiajacy dopusci rozwigzanie w ktérym maksymalna wielko$¢ analizowanego pliku to 60 M8?

Odpowiedi:

Zamawiajacy nie zmienia zapiséw SWZ.

Pytanie 4

Punkt 19 Specyfikacji méwi, ze analizator musi obstugiwaé natywng integracje z Microsoft SharePoint w trybie online, aby
zapewni¢ bezpieczne udostepnianie plikdw. Czy Zamawiajacy dopusci rozwigzanie, by zamiast tej funkcjonalnosci natywnej
integrator stworzyt za pomocg API dedykowang integracje zgodna z potrzebami klienta?

Odpowiedi:

Zamawiajacy dziatajac na podstawie art. 137 ust. 1 ustawy dokonuje zmiany treéci SWZ w nizej opisanym zakresie:

SW2, zatacznik nr 7 projektowane postanowienia umowy, zatacznik nr 1 Specyfikacja Analizatora plikéw, pkt 19) przyjmuje
brzmienie:

,19) Analizator musi obstugiwaé natywna integracje z Microsoft SharePoint w trybie online lub z wykorzystaniem API
{uwierzytelnianie i autoryzacja), aby zapewni¢ bezpieczne udostepnianie plikow.”

Pytanie 5

We punktu 27 Specyfikacji, sposéb dziatania maszyn wirtualnych musi umozliwia¢ wykonanie analizy zachowania obiektow
PDF, Java, MS Office z uzyciem kilku wersji tych aplikacji bez uruchamiania dodatkowych maszyn wirtualnych. Czy
Zamawiajacy dopusci rozwiazanie, w ktérym system moie detonowa¢ kod na 3 typach maszyn jednoczesnie (réinie
skonfigurowanych obrazéw)? Pozwoli to zweryfikowac stacje klienckie na trzech catkowicie réznych Srodowiskach.
Odpowiedi:

Zamawiajacy nie zmienia zapiséw SWZ.

Pytanie 6

Zgodnie z punktem 33 Specyfikacji wykrywanie exploit musi si¢ odbywa¢ po analizie co najmniej takich formatdw plikéw jak
Java Script, zakodowany (obfuscated) Java Script, obiekty Flash, PDF, pliki graficzne, pliki multimedialne mp3/mpa4, pliki MS
Office, Java. Czy Zamawiajacy dopusci rozwigzanie, w ktérym analiza bedzie przeprowadzana po wskazanych formatach, 2
wylaczeniem plikéw graficznych i plikéw multimedialnych mp3/mp4?

Odpowiedi:

Zamawiajacy nie zmienia zapisow SWZ.

Pytanie 7

Punkt 39 Specyfikacji zawiera informacje, ze analizator musi umotzliwia¢ tworzenie raportow ze szczegdtami wykrytych
alertéw do formatow co najmniej JSON, CSV. Czy Zamawiajacy dopusci rozwigzanie, w ktérym zamiast wymienionych, bgda
generowane raporty w formacie pdf? Format pdf jest bardzo popularnym i szeroko uzywanym formatem.

Odpowiedi:

Zamawiajacy nie zmienia zapisow SWZ.

Pytanie 8

Punkt 43 Specyfikacji méwi, ze analizator musi umozliwiac przeglad nowych funkcjonalnosci po aktualizacji oprogramowania.
Czy Zamawiajacy dopusci rozwigzanie, w ktérym informacja o nowych funkcjonalnosciach nie wyswietla sig bezposrednio na
urzadzeniu ale jest dostarczana przez producenta w dokumentacji (Release Notes)?

Odpowiedi:

Zamawiajacy nie zmienia zapisow SWZ.

Pytanie 9

Zgodnie z punktem 42 Analizator musi umozliwiaé przeglad statystyki danych zebranych na poszczegdlnych interfejsach
urzadzenia. Czy Zamawiajacy dopusci rozwigzanie bez takiej funkcjonalnoéci? Wg Wykonawcy statystyki o danych zebranych
na interfejsach urzadzenia nie sa stosowane w przypadku rozwigzania do ochrony plikéw, a majg uzasadnienie wylacznie dla
rozwigzan analizujgcych ruch sieciowych.

Odpowiedi:

Zamawiajacy na podstawie art. 137 ust 1 ustawy Pzp wprowadza nastepujace zmiany do SWZ:

SWz, zatacznik nr 7 projektowane postanowienia umowy, zatacznik nr 1 Specyfikacja Analizatora plikéw, Zamawiajacy
wykresla zapis o treéci “42) Analizator musi umotliwia¢ przeglad statystyki danych zebranych na poszczeg6lnych
interfejsach urzadzenia.”.



W zwiagzku z wykreéleniem pkt 42) zmianie ulega dalsza numeracja tj. dotychczasowy pkt 43) otrzymuje oznaczenie 42) i
tak az do pkt 49 — dotychczasowy pkt 49) otrzymuje oznaczenie 48).

Pytanie 10

Punkt 45 okres$la ze Analizator musi integrowac sie bezposrednio z posiadanym przez zamawiajgcego rozwigzaniem Fireeye
Detection ON Demand, co najmniej w oparciu o wymiane artefaktéw ataku wykrytych w skanowanych repozytoriach plikéw
oraz musi umozliwia¢ przeglad generowanych alertéw. Wg Wykonawcy tylko rozwigzanie Fireeye spetnia te funkcjonalnosc,
co zatem jest warunkiem zupetnie ograniczajgcym konkurencje. W zwigzku z tym zamawiajacy wnioskuje o usuniecie tego
zapisu.

Odpowiedz:

Zgodnie z odpowiedzig na pytanie nr 1.

Pytanie 11

Zgodnie z wymaganiem 47 Specyfikacji analizator musi umoiliwia¢ natywng integracje umoiliwiajgca skanowanie plikdw
z Office 365 SharePoint Online storage.

Czy Zamawiajacy dopusci, by zamiast tej funkcjonalnosci natywnej integrator stworzyt za pomoca APl dedykowang integracje
zgodna z potrzebami klienta?

Odpowiedi:

Zamawiajacy dziatajac na podstawie art. 137 ust. 1 ustawy dokonuje zmiany tresci SWZ w nizej opisanym zakresie:

SWZ, zatacznik nr 7 projektowane postanowienia umowy, zatgcznik nr 1 Specyfikacja Analizatora plikéw, pkt 46)
(poprzednio pkt 47) przyjmuje brzmienie:

»86) Analizator musi umozliwia¢ natywng integracje umozliwiajgca skanowanie plikow z Office 365 SharePoint Online storage
lub z wykorzystaniem API (uwierzytelnianie i autoryzacja).”

Pytanie 12

W punkcie 48 Specyfikacji Zamawiajgcy zawart wymaganie, Ze analizator musi umoiliwia¢ natywna integracje umozliwiajaca
skanowanie plikow z Microsoft OneDrive. Czy Zamawiajacy dopusci by zamiast tej funkcjonalnosci natywnej integrator
stworzyt za pomoca APl dedykowang integracje zgodng z potrzebami klienta?

Odpowiedi:

Zamawiajacy dziatajac na podstawie art. 137 ust. 1 ustawy dokonuje zmiany tresci SWZ w nizej opisanym zakresie:

SWZ, zatacznik nr 7 projektowane postanowienia umowy, zatacznik nr 1 Specyfikacja Analizatora plikéw, pkt 47)
(poprzednio pkt 48} przyjmuje brzmienie:

»87) Analizator musi umoiliwia¢ natywng integracje umoiliwiajacg skanowanie plikéw z Microsoft OneDrive lub z
wykorzystaniem APl (uwierzytelnianie i autoryzacja).”

Pytanie 13

Analizator musi wykonywa¢ skanowanie udziatoéw plikowych: ciagle, zaplanowane i na zadanie oraz poddawac kwarantannie
ztodliwe oprogramowanie odnalezione na zasobach plikowych

Pytanie: Czy dopuszczone zostanie rozwigzanie pozwalajace na skanowanie w zgodnie z harmonogramem w oparciu o takie
kryteria jak: minuta, godzina, dzien, tydzien?

Odpowiedi:

Zamawiajacy nie zmienia zapiséw SWZ.

Pytanie 14

Analizator musi by¢ w stanie przywrécic plik do jego pierwotnej lokalizacji po zwolnieniu go z kwarantanny.

Pytanie: Czy dopuszczone zostanie rozwigzanie w ktérym przywracaniem pliku z kwarantanny zarzadza administrator
samodzielnie? Zatoienie jest iz plik ktdry trafit do kwarantanny jest ztosliwy i tylko w wypadku false positive mozna go
przywrdci¢. Oryginalny plik administrator moze tez pobraé i przywrécié z raportu analitycznego.

Odpowiedi:

Zamawiajacy nie zmienia zapiséw SWZ.

Pytanie 15

Analizator musi obstugiwa¢ natywng integracje z Microsoft SharePoint w trybie online, aby zapewni¢ bezpieczne
udostepnianie plikéw.

Pytanie: Czy dopuszczone zostanie rozwigzanie pozwalajagce na skanowanie i ochrong nie mniej niz nastepujgcych
repozytoriéw plikowych: SMB v1.0, SMB v2.0, SMB v2.1, SMB v3. NFSv2, NFSv3, NFSv4, Azure File Share, AWS S3, AWS S3 BJ,
AWS S3 BX, Azure Biob Storage oraz wskazanych adreséw URL?

Odpowiedi:

Zamawiajacy nie zmienia zapisow SWZ.

Pytanie 16

Analizator musi wspiera¢ skanowanie i ochrone dla nastgpujacych typéw repozytoriéw plikowych: CIFS, NFS, WebDAV, Secure
WebDAV.



Pytanie: Czy dopuszczone zostanie rozwigzanie pozwalajgce na skanowanie i ochrone nie mniej niz nastepujacych
repozytoriow plikowych: SMB v1.0, SMB v2.0, SMB v2.1, SMB v3.0, NFSv2, NFSv3, NFSv4, Azure File Share, AWS S3, AWS S3
BJ, AWS S3 BX, Azure Blob Storage?

Odpowiedi:

Zamawiajacy nie zmienia zapiséw SWZ.

Pytanie 17

Analizator musi mie¢ mozliwoé¢ analizy malware w formatach co najmniej:, JAVA, PDF, MS Office documents, common
muitimedia contents such as IPEG, QuickTime, MP3 and ZIP/RAR/7ZIP/TNEF archives, 3gp, asf, chm, com, dll, doc, docx, exe,
gif, hip, htm, ico, jar, jpeg, jpg, mov, mps, mp4, pdf, png, ppsx, ppt, pptx, qt, rm, rtf, swf, tiff, url, vbs, vcf, xls, xlsx, bat, cmd,
js, wsf, xml, flv, wav, avi, mpg, midi, vcs, Ink, csv, rm.

Pytanie: Czy za rGwnowazne zostanie uznane rozwigzanie pozwalajace na skanowanie nie mniej niz: .7z, .ace, .apk, .app, .arj,
.bat, .bz2, .cab, .cmd, .dll, .dmg, .doc, .docm, .docx, .dot, .dotm, .dotx, .em|, .elf, .exe, .gz, .htm, html, .iqy, .iso, .jar, .js, .kgb,
Ink, .1zh, Mach-0, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx, .ppt, .pptm, .pptx, .psl, .rar, .rtf, .sldm, .sldx,.swf,
Atar, .tgz, .upx, .1l, .vbs, WEBLink, .wsf, .xlam, .xls, .xIsh, .xIsm, xlIsx, .xIt, .xltm, xltx, .xz, .z,.zip ?

Odpowiedi:

Zamawiajacy nie zmienia zapiséw SWZ.

Pytanie 18

Analizator musi posiadaé¢ dodatkowy mechanizm wykrywania zdarzert typu prawdopodobny malware (takich jak
zaszyfrowane dokumenty MS Office, zdegradowane pliki wykonywalne Windows PE, formularze web przekazujace hasta, pliki
niewykonywalne umoiliwiajace komunikacje do niestandardowego portu). Zdarzenia te powinny by¢ konfigurowalne jako
alert lub automatyczna kwarantanna.

Pytanie: Czy dopuszczone zostanie rozwigzanie ktére pozwala na wykrywanie zdarzeri typu prawdopodobny malware (takich
jak zaszyfrowane dokumenty MS Office, zdegradowane pliki wykonywalne Windows PE, bomby logiczne, zagniezdiony
payload, wykrywanie srodowiska sandbox, skrypty, pliki niewykonywalne umoiliwiajace komunikacje do niestandardowego
portu)? Zdarzenia te powinny by¢ konfigurowalne jako alert lub automatyczna kwarantanna.

Odpowiedi:

Zamawiajacy nie zmienia zapisdw SWZ.

Pytanie 19

Analizator musi umoizliwia¢ tworzenie raportéw uruchamianych cyklicznie (godzinowo/dzienne/tygodniowo/miesigcznie)
zawierajgcych co najmniej wykryte zagrozenia. Raporty te musza by¢ dostarczane przez email.

Pytanie: Czy dopuszczone zostanie rozwigzanie dla ktorego raporty lokalne wykonywane sg na igdanie, za$ w czasie
rzeczywistym pokazywane sg raporty pokazujace wykryte zagrozenia wraz z mozliwoscig ich szczegélowej analizy lub tez
raporty cykliczne wykonywane s na zewnetrznym, dedykowanym rozwigzaniu pochodzacym od tego samego producenta?
Separacja narzedzia analitycznego od raportujacego ma pozytywny wplyw na wydajnos¢ kazdego z nich. Dodatkowo
rozwigzanie ma mozliwos¢ automatycznego powiadamiania email o wykrytych zagrozeniach.

Odpowiedi:

Zamawiajacy nie zmienia zapisdw SWZ.

Pytanie 20

Analizator musi umozliwia¢ wysytanie alertéw o zdarzeniach poprzez protokoty RSYSLOG, SMTP, SNMP, HTTP.
Pytanie: Czy dopuszczalne jest rozwigzanie ktére umozliwia wysytanie alertéw poprzez syslog zamiast rsyslog?
Odpowiedz:

Zamawiajacy dziatajac na podstawie art. 137 ust. 1 ustawy dokonuje zmiany tresci SWZ w nizej opisanym zakresie:

SW2, zatacznik nr 7 projektowane postanowienia umowy, zatacznik nr 1 Specyfikacja Analizatora plikéw, pkt 43)
(poprzednio pkt 44) przyjmuje brzmienie:

,43) Analizator musi umozliwia¢ wysyltanie alertéw o zdarzeniach poprzez protokoly SYSLOG, SMTP, SNMP, HTTP.”

Pytanie 21

Analizator musi integrowaé sie bezposérednio z posiadanym przez zamawiajgcego rozwigzaniem Fireeye Detection ON
Demand, co najmniej w oparciu 0 wymiane artefaktéw ataku wykrytych w skanowanych repozytoriach plikdw oraz musi
umozliwia¢ przeglad generowanych alertéw

Pytanie: Czy dopuszczone zostanie rozwigzanie ktére nie integruje sie z bezposrednio z Fireeye Detection ON Demand ale
samo w sobie posiada mozliwo$¢ skanowania ON Demand plikéw oraz adreséw URL?

Odpowiedi:

Zgodnie z odpowiedzig na pytanie nr 1.

Pytanie 22

Analizator musi umozliwia¢ natywna integracje umozliwiajaca skanowanie plikéw z Office 365 SharePoint Online storage.
Pytanie: Czy dopuszczone zostanie rozwigzanie pozwalajagce na skanowanie i ochrong nie mniej niz nastgpujacych
repozytoriéw plikowych: SMB v1.0, SMB v2.0, SMB v2.1, SMB v3.0, NFSv2, NFSv3, NFSv4, Azure File Share, AWS S3, AWS S3
BJ, AWS S3 BX, Azure Blob Storage oraz wskazanych adreséw URL?

Odpowiedi:

Zamawiajacy nie zmienia zapisow SWZ.



Pytanie 23

Analizator musi umozliwiaé natywng integracje umozliwiajgcg skanowanie plikow z Microsoft OneDrive.

Pytanie: Czy dopuszczone zostanie rozwigzanie pozwalajagce na skanowanie i ochrong nie mniej niz nastepujacych
repozytoriow plikowych: SMB v1.0, SMB v2.0, SMB v2.1, SMB v3.0, NFSv2, NFSv3, NFSv4, Azure File Share, AWS S3, AWS S3
BJ, AWS S3 BX, Azure Blob Storage oraz wskazanych adreséw URL?

Odpowiedi:

Zamawiajacy nie zmienia zapiséw SWZ.

Il. Jednoczesnie Zamawiajacy dziatajac na podstawie art. 137 ust. 1 ustawy dokonuje zmiany tresci SWZ w nizej opisanym

zakresie:

ZMIANA|
Rozdziat IX SWZ Sposéb oraz termin skfadania i otwarcia ofert, warunki zmiany albo wycofania oferty otrzymuje brzmienie:

»1X.1. Sposéb oraz termin sktadania ofert i otwarcia ofert pkt 2 i 3 otrzymujq brzmienie:
»2. Termin sktadania ofert uptywa w dniu 7 marca 2023 r. o godzinie 10:00.

3. Otwarcie ofert odbedzie sie w dniu 7 marca 2023 r. o godzinie 11:00.”

ZMIANA 11

Rozdziat VIl SWZ Termin zwiqzania ofertq otrzymuje brzmienie:

»Wykonawcy pozostaja zwigzani ztozong oferta do dnia 5 czerwca 2023 r. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.”

Zamawiajacy informuje, ze udzielone odpowiedzi oraz dokonane zmiany s3 wiazace dla Wykonawcow.
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