Cyberbezpieczny
Samorzqgd

Zalacznik Nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Zamoéwienie — kompleksowe i catosciowe dostarczenie rozwigzania IT w celu polepszenia
cyberbezpieczenstwa.

W ramach tego rozwigzania dostarczone zostanie rozwigzanie IT w postaci: systemu zabezpieczenia
danych, systemu redundancji danych w chmurze, zarzgdzalnych urzadzen sieciowych, serweréw
fizycznych, serwerowego systemu operacyjnego i oprogramowania bezpieczenstwa, ustugi migracji
serwerow i systemu ochrony sondg XDR jak Managed Service.

Przeprowadzone zostanie rowniez w ramach zamowienia szkolenie specjalistyczne w zakresie
dostarczanych i wdrazanych rozwigzan IT.

Celem zamowienia jest zwiekszenie poziomu cyberbezpieczenstwa ww. podmiotdéw poprzez
wzmochienie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informatycznych. Celem jest wdrozenia mechanizméw i $rodkéw zwiekszajgcych
odpornosé na ataki z cyberprzestrzeni.

W wyniku podjetych dziatan przyczyniajgcych sie do sprawnego i bezpiecznego dziatania systemow
informatycznych, podniesie sie poziom cyberbezpieczenstwa.

W celu wzmocnienia odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na
incydenty w systemach informatycznych konieczny jest zakup sprzetu, oprogramowania
i ustug informatycznych w obszarze cyberbezpieczehnstwa jako kompleksowego i efektywnego
rozwigzania.

Skutkiem realizacji bedzie skuteczne zabezpieczenie systeméw informatycznych przed
cyberprzestepczoscig w kontekscie: ochrony danych osobowych (RODO), potencjalnej utraty danych,
ujawnienia wrazliwych danych osobom nieuprawnionym albo umozliwienia atakujgcym zniszczenia
dokumentow lub danych, co zapewni ciggto$¢ pracy oraz zwiekszy poczucie bezpieczenstwa.

Przedmiot obejmuje kompleksowe rozwigzanie:

1. System zabezpieczeh danych - Backup srodowiska, na repozytorium lokalne bezpieczne od
ransomware w postaci dedykowanego urzadzenia (appliance), wraz z oprogramowaniem
i ustugg sktadajacg sie z: projekt, wdrozenie, troubleshooting, wsparcie DR w przypadku
koniecznosci odtwarzania Srodowiska po ataku - 1 szt. Urzadzenie do tworzenia Kopii
bezpieczenstwa 9 TB, 1 szt. Oprogramowanie do tworzenia kopii bezpieczehstwa 7 TB

2. System redundanciji danych w chmurze — kopia danych do 5TB w chmurze publicznej.

3. Zarzadzalne urzgdzenia sieciowe — 1 szt. UTM i 1 szt. switch.

4. Serwer fizyczny — 1 szt.

5. Serwerowe systemy operacyjne i oprogramowanie bezpieczenstwa — 2 szt. Serwerowy system
operacyjny, 70 szt. licencji dostepowych CAL

6. Migracja serweréw — 1 szt. macierzy dyskowej

7. Ochrona sondg XDR jak Managed Service — 50 szt. licencji oprogramowania antywirusowego.
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8. Szkolenia specjalistyczne.
[System zabezpieczenia danych]

Backup $rodowiska, na repozytorium lokalne bezpieczne od ransomware w postaci dedykowanego
urzgdzenia (appliance), wraz z oprogramowaniem i ustugg sktadajgcg sie z: projekt, wdrozenie,
troubleshooting, wsparcie DR w przypadku koniecznos$ci odtwarzania srodowiska po ataku.

1 szt. Urzgdzenie do tworzenia kopii bezpieczenstwa 9 TB

1 szt. Oprogramowanie do tworzenia kopii bezpieczenstwa 7 TB

Backup s$rodowiska wraz z oprogramowaniem i ustugg skfadajgcg sie z: projektu, wdrozenia,
troubleshooting, wsparcia DR w przypadku koniecznosci odtwarzania srodowiska po ataku.

1 szt. system backup zbudowany w oparciu o urzgdzenie Appliance tgczace funkcje repozytorium,
serwerow zarzgdzajgcych i zabezpieczajgcych dane, wraz z licencjami dla infrastruktury rozproszonej
w kilkunastu lokalizacjach o tgcznej pojemnosci danych backupowanych do 7 TB

Minimalne wymaganie dotyczace jednej sztuki systemu zabezpieczen danych.

W ramach postepowania nalezy dostarczy¢ sprzet, licencje i ustugi konieczne dla zbudowania
i utrzymania systemu.

Wymagania dla ustug:

1. W ramach realizacji nalezy dostarczy¢ projekt, elementy niezbedne do jego realizacji oraz realizacje
projektu i utrzymanie powstatego systemu wedtug wytycznych ogoéinych: Gtéwnym elementem jest
centralne, tzn dziatajgce w gtdwnej lokalizacji, repozytorium kopii zapasowych. Role tg petni
dedykowane, zoptymalizowane i zabezpieczone urzadzenie. Sklada sie ono odpowiednio
zaprojektowanego i zabezpieczonego serwera, przestrzeni do zapisywania obrazoéw backup oraz
oprogramowania. Nalezy je traktowac jako zestaw monolityczny uniemozliwiajgcy zastosowanie tego
sprzetu w innych celach. Architektura rozwigzania wyrdznia ponizsze elementy, ze wzgledu na
funkcjonalnosci jakie realizuja:

1.1 Primary serwer — serwer zarzgdzajacy i posiadajgcy informacje o pozostalych komponentach
srodowiska backup,

1.2 Media serwer — serwer przesytajgcy dane,

1.3 Storage serwer — serwer wykonujgcy deduplikacje inline i przechowujacy obrazy backup z opcjg
WORM

1.4 Klient — system objety kopig zapasowg, wykonujgcy deduplikacje

2. Do poprawnego dziatania konieczna jest bezpieczna (szyfrowana) komunikacja sieciowa pomiedzy
wszystkimi elementami systemu. Aby zoptymalizowa¢ wydajnos¢ i ograniczy¢ wymagania dla
przepustowosci konieczne jest skorzystanie z deduplikacji realizowanej przez klienta.

3. Uslugi wsparcia systemu nalezy dostarczy¢ przy zatozeniu sukcesywnego wykorzystania tgcznie

24 Roboczodni w systemie zdalnym lub lokalnym realizowane zasobami wlasnymi oferenta w jezyku
polskim.

Wymagania dla urzgdzenia
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Przez Urzadzenie do backupu z deduplikacja danych Zamawiajgcy rozumie rozwigzanie
charakteryzujgce sie jednolitg budowa typu ,appliance” pochodzace od jednego producenta i realizujgce
wszystkie wymagane funkcjonalnosci

Nie dopuszcza sie rozwigzania zbudowanego z niezaleznych komponentéw sprzetowo-programowych
Dostarczone urzgadzenie musi byé przeznaczone do deduplikacji i przechowywania kopii zapasowych
Zamawiajgcego.

Urzgdzenie musi spetnia¢ wymagania przedstawione ponizej:

1. Urzadzenie musi by¢ przystosowane do montazu w szafie rack 19”

2. Dostarczone urzgdzenie musi posiadac co najmniej 8 dyskdw SAS o rozmiarze minimum 2TB (dyski
wiasne urzgdzenia) oraz 3 dyski NVMe SSD o rozmiarze minimum 1.92TB (dyski wtasne urzgdzenia)

3. Oferowane urzadzenie musi posiadac przestrzen na dane po deduplikacji 0 pojemnosci minimum
9 TB (powierzchnia czynna) z tym, ze musi odbywac sie to w obrebie jednego fizycznego urzadzenia
z potkami dyskowymi

4. Oferowane urzgdzenie musi umozliwiaC rozbudowe przestrzeni na dane po deduplikacji
do pojemnosci minimum 420 TB (powierzchnia czynna) z tym, ze musi odbywac sie to w obrebie
jednego fizycznego urzadzenia z potkami dyskowymi. Pétki dyskowe muszg byé obsadzone minimum
12 dyskami SAS, kazdy o rozmiarze maksymalnie 8TB, wraz z kompletem okablowania
umozliwiajgcego podtaczenie potek zgodnie z rekomendacjami producenta.

5. Oferowane urzgdzenie musi posiada¢ minimum

a. 4 porty Ethernet 1 GbE (wymagane w urzgdzeniu)

b. 2 porty Ethernet 10/25 GbE z wkfadkami SFP+ SR (wymagane w urzgdzeniu)

C. 2 porty FC 32Gb (wymagane w urzadzeniu) dla podtgczenia do infrastruktury SAN z dyskami

i napedami tasmowymi

6. Oferowane urzgdzenie musi mie¢ mozliwos¢ (przyszta rozbudowa) dostosowania konfiguraciji
portéw do zmian w infrastrukturze LAN i SAN. Zamawiajgcy musi mie¢ mozliwos¢ zmiany ilosci portéw
urzadzenia, tak by po rozbudowie posiada¢ kombinacje:

a. do 4 portéow Ethernet 1 GbE (wymagane w urzgdzeniu)
b. do 6 portow Ethernet 10/25 GbE z wktadkami SFP+ SR (wymagane w urzgdzeniu)
C. do 8 portow FC 32 Gb w celu rozszerzenia funkcjonalnosci urzgdzenia o odbieranie danych

od klientéw systemu backupowego transmitowanych réwniez przez SAN (wymagane w urzgdzeniu)

7. Dyski z systemem operacyjnym urzgdzenia muszg by¢ zabezpieczone technologig nie gorsza
niz RAID 1 (lustrzana kopia wolumenu)

8. Przechowywane kopie zapasowe oraz katalog systemu kopii zapasowych muszg by¢
zabezpieczone technologig nie gorszg niz RAID 6 (odporno$¢ na awarie w tym samym czasie dwéch
dyskow)

9. Wezet obliczeniowy urzgdzenia musi posiada¢ minimum 1 dysk hot-spare
10. Kazda pétka dyskowa urzgdzenia musi posiada¢ minimum 1 dysk hot-spare
11. Zaréwno wezly obliczeniowe urzgdzenia jak i potki dyskowe muszg posiadaé nadmiarowe

zasilacze i wentylatory

12. Zaréwno wezly obliczeniowe urzgdzenia jak i potki dyskowe muszg umozliwia¢ wymiane
dyskoéw, zasilaczy i wentylatoréw w trakcie pracy urzadzenia (hot-swap)
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13. W celu optymalizacji dziatania i poprawy stanu zabezpieczen urzgdzenia, system operacyjny
urzagdzenia oraz zainstalowane na nim oprogramowanie musi by¢é utwardzone (hardened) i
zoptymalizowane przez jego producenta

14. Oprogramowanie poktadowe musi umozliwia¢ $ledzenie i zapisywanie w dzienniku zdarzen
wszystkich procesow uruchomionych na urzgdzeniu

15. Konfiguracja urzgdzenia musi by¢é mozliwa poprzez przegladarke internetowg i poprzez
konsole znakowg

16. Urzadzenie musi obstugiwa¢ deduplikacje zaréwno zrodtowa, jak i docelowg, bez korzystania
z serwerow posredniczagcych, aby Zamawiajgcy mogt wybra¢ miejsce deduplikacji w zaleznosci
od swoich potrzeb

17. Urzadzenia muszg obstugiwaé deduplikacje zaréwno zrédiowa, jak i docelowg, bez
korzystania z serwerow posredniczgcych, aby Zamawiajgcy mogt wybra¢ miejsce deduplikacji
w zaleznosci od swoich potrzeb. Przy czym muszg umozliwiaé wysytanie zdeduplikowanych
i skompresowanych danych do klienta systemu kopii zapasowych bez koniecznosci rehydracji (proces
odwrotny do deduplikacji) i dekompresji przez urzgdzenie, podnoszgc szybkos¢ przywracania danych,
zmniejszajgc ilos¢ przesytanych danych przez medium transmisyjne i znacznie odcigzajgc zasoby
obliczeniowe samego urzgdzenia

18. W celu uzyskania wysokiej wydajnosci i odcigzenia sieci LAN - urzadzenie musi obstugiwac
backup i odtworzenia w oparciu o sie¢ SAN Fiber Channel, w tym bezposrednie granularne odtworzenie
z zdeduplikowanej pamieci masowej. Urzgdzenia muszg obstugiwa¢ implementacje OST over FC

19. Urzadzenie musi posiadaé zaimplementowane oprocz deduplikacji danych takze mechanizmy
optymalizujgce transfer danych poprzez sie¢ WAN (tzw: ,WAN Optimization”)

20. Urzadzenie musi obstugiwaé¢ deduplikacje na zrédle (kliencie), na media serwerze srodowiska
kopii zapasowych (inline) oraz w urzgdzeniu (inline)

21. Urzgdzenie musi oferowac wiele poziomow optymalizacji procesu deduplikacji, w tym zmienng
dtugosé bloku podczas deduplikacji, automatyczng optymalizacje wykorzystania procesora i pamieci,
automatyczng optymalizacje procesu deduplikacji w zaleznosci od typu backupowanych danych

22, Urzadzenie musi wykonywa¢ ciagtg kompleksowa weryfikacje zdeduplikowanych
i przechowywanych kopii zapasowych

23. Urzadzenie musi posiada¢ mechanizm ciagtej weryfikacji cyklicznej kontroli nadmiarowe;j
(CRC) danych kopii zapasowych przechowywanych w puli deduplikacji

24. Urzadzenie musi wspiera¢ deduplikacje, szyfrowanie i kompresje na zrédle oraz w locie
podczas zapisu na nosnik dyskowy

25, Urzadzenie musi wspiera¢ kompresje i szyfrowanie zdeduplikowanych danych na zrddle
i zapisanie ich na nosnik dyskowy w niezmienionej postaci

26. Urzadzenie musi posiada¢ funkcjonalnos¢ WORM zintegrowang z oferowanym
oprogramowaniem backupu

27. Funkcjonalno$s¢ WORM musi gwarantowa¢ ochrone obrazu kopii zapasowej, tak ze jest tylko
do odczytu i po utworzeniu kopii zapasowej nie moze by¢ modyfikowany, uszkodzony ani zaszyfrowany
oraz obraz kopii zapasowej jest chroniony przed usunieciem przed uptywem terminu retencji

28. Urzgdzenie z funkcjonalnoscig WORM musi umozliwiaé obstuge przynajmniej dwéch trybow
blokady okresu retencji:
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- Nikt nie moze nadpisac¢ lub usung¢ danych, ktére sg chronione w trybie zgodnosci w zdefiniowanym
okresie retencji. Po ustawieniu okresu przechowywania danych nie mozna go skroci¢, mozna go jedynie
wydtuzy¢.

- Dedykowany uzytkownik moze wytgczy¢ blokade retenciji, a nastepnie inny uzytkownik z odpowiednimi
uprawnieniami moze usungc¢ obraz kopii zapasowe;.

Wszystkie zdarzenia muszg by¢ rejestrowane w dzienniku urzgdzenia.

29. Urzadzenie musi posiada¢ wbudowany mechanizm Air Gap odcinajgcy dostep sieciowy
do chronionych danych z wyjgtkiem okresu, w ktérym odbywa sie replikacja danych kopii zapasowych.
30. Urzgdzenie musi wspiera¢ centralne zarzadzanie kluczami szyfrowania (KMS) dziatajgcym
w oferowanym oprogramowaniu backupu

31. Urzadzenie musi wspiera¢ szyfrowanie danych z wykorzystaniem minimum protokotu AES
32. Urzadzenia muszg posiada¢ mozliwos¢ jednoczesnego dostepu do wewnetrznej

deduplikowanej pojemnosci wszystkimi protokotami czyli: CIFS, NFS, OST, OST dla FC.

33. Wymagane jest dostarczenie urzgdzenia wraz z licencjg, pozwalajgce na jednoczesng
obstuge protokotéw CIFS, NFS, OST, OST dla FC do peilnej pojemnosci urzgdzenia wraz
z dostarczanymi potkami dyskowymi

34. Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej de-duplikacji dla
wszystkich obstugiwanych protokotéw, raz otrzymany i zapisany w urzgdzeniu fragment danych nie
moze nigdy wiecej zostac¢ zapisany bez wzgledu na to, jakim protokotem zostanie ponownie dostarczony

35. Przestrzeh sktadowania zduplikowanych danych musi by¢ jedna dla wszystkich protokotow
dostepowych
36. Oferowane urzadzenie musi umozliwiaé asynchroniczng replikacje/duplikacje danych do

drugiego urzgdzenia, konfiguracja replikacji musi by¢é mozliwa w kazdym z trybéw:
- jeden do jednego

- wiele do jednego

- jeden do wielu

37. Transmitowane mogag by¢ tylko te fragmenty danych (bloki) ktére nie znajdujg sie na
docelowym urzgdzeniu

38. Replikacja/Duplikacja danych miedzy dwoma urzgdzeniami kontrolowanej przez system
backupu musi oferowac¢ nastepujgce funkcjonalnosci:

- replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu dodatkowych serweréw
- replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie w docelowym urzgdzeniu
- sterowanie odbywa sie z poziomu oferowanego oprogramowania backupu

- oferowane oprogramowanie posiada informacje o obydwu kopiach zapasowych znajdujgcych sie
w obydwu urzgdzeniach

39. Urzadzenie musi automatycznie usuwaé przeterminowane dane (fragmenty danych nie
nalezgce do backupdéw o aktualnej retencji) w procesie czyszczenia

40. Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé pracy
procesow backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu)
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41, Administracja i konfiguracja urzadzen musi by¢ mozliwa poprzez przegladarke internetowg
i poprzez konsole znakowg
41.1 Urzadzenia muszg posiada¢ scentralizowang konsole zarzagdzania, ktéra nie wymaga
instalacji dodatkowego oprogramowania w infrastrukturze Zamawiajgcego.
42. Scentralizowang konsola zarzadzania musi posiadaé nastepujgce funkcjonalnosci:
42.1 Monitorowanie wszystkich zainstalowanych urzgdzeh w srodowisku w jednej konsoli
42.2 Udostepnia¢ informacje o zainstalowanym sprzecie i oprogramowaniu
42.3 Udostepnia¢ informacje o biezgcej i historycznej (do 30 dni) utylizacji i obcigzenia urzadzen
42.4 Poréwnywac¢ wydajno$¢ monitorowanych urzgdzeh
42.5 Centralnie instalowaé nowe wersje oprogramowania urzadzenia
43. W celu optymalnego planowania pojemnosci srodowiska kopii zapasowych, scentralizowana
konsola musi dostarcza¢ nastepujgce informacje o monitorowanych urzgdzeniach:
43.1 Zajetos¢ wewnetrznej pojemnosci (%)
43.2 llo$¢ obstugiwanych zadan systemu kopii zapasowych

43.3 Stopien uzyskanego poziomu deduplikacji (%)

44, W celu monitorowania i planowania wydajnosci srodowiska kopii zapasowych,
scentralizowana konsola musi dostarcza¢ informacje o obcigzeniu nastepujgcych podzespotow
monitorowanych urzadzen:

44.1 Procesory (%)

44.2 Pamie¢ RAM (%)

44.3 Odczyt z dyskéw urzgdzenia (MB/s)
44.4 Zapis na dyski urzgdzenia (MB/s)
44.5 Wydajnos¢ sieci (Mb/s)

45, Scentralizowana konsola musi umozliwi¢ eksportowanie informacji minimum w formacie CSV,
tak aby byta mozliwos¢ wykorzystanie informacji w systemach zewnetrznych

46. Urzadzenia muszg umozliwia¢ $Sledzenie i zapisywanie w dzienniku zdarzen wszystkich
procesow uruchomionych na urzadzeniu.

47. Architektura sprzetowa urzadzen musi by¢ zoptymalizowana na potrzeby rozwigzan ochrony
danych.

48. System operacyjny urzgdzen musi by¢ zoptymalizowany pod katem zadan ochrony danych

i przechowywania danych.

49. System operacyjny urzadzenn musi by¢ zoptymalizowany pod katem bezpieczenstwa
i efektywnosci dziatania. W szczegdlnosci z systemu powinny zosta¢ usuniete wszelkie pakiety zbedne
w procesach ochrony danych. W ramach dostarczonej dokumentacji rozwigzania oczekuje sie
wyspecyfikowania usunietych pakietow w odniesieniu do standardowej dystrybucji oprogramowania.

50. Producent oferowanych urzadzen musi posiada¢ lokalng organizacje serwisowg swiadczgca
serwis zgodnie z ISO 9001 lub normg réwnowazng

51. Wszystkie oferowane urzgdzenia muszg posiadaé certyfikat CE (oznakowanie CE -
Conformité Européenne) oraz fabryczne oznakowanie
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52. Uszkodzone no$niki danych po wymianie pozostajg wtasnoscig Zamawiajgcego
53. Serwis gwarancyjny urzadzen musi by¢ realizowany w jezyku polskim
54, Urzadzenie musi mie¢ mozliwos¢ zapisywania dodatkowej zdeduplikowanej kopii danych

bezposrednio do magazyndw obiektéw publicznej chmury (min. Azure oraz AWS). Zapis danych musi
by¢ wykonywany bez wykorzystania serweréw lub urzgdzen posredniczacych (zaréwno fizycznych jak
i wirtualnych). Urzgdzenie musi mie¢ mozliwo$¢ szyfrowania danych przed zapisem do magazynu
obiektowego zarzadzanym przez Zamawiajgcego lokalnym kluczem szyfrowania, wymagany algorytm
szyfrowania to minimum AES-256 bit. Uzytkowane przez Zamawiajgcego oprogramowanie musi by¢
Swiadome wykonanej kopii danych i musi mie¢ mozliwos¢ zarzgdzania czasem retencji poszczegdélnych
kopii danych.

55. Urzadzenia muszg posiadaé mozliwo$¢ podziatu wewnetrznej pojemnosci na przestrzen
przeznaczong na przechowywanie zdeduplikowanych backupdw oraz na przestrzen przeznaczong na
przechowywanie niezdeduplikowanych backupéw danych zrédiowych, ktérych charakterystyka
wyklucza uzyskanie korzysci wynikajacych z deduplikacji. Mechanizm podzialu musi posiadac
mozliwos¢ elastycznego zarzgdzania pojemnoscig przestrzeni zdeduplikowanej i niezdeduplikowanej,
tak aby w kazdej chwili mozna byto powiekszac i zmniejszac kazdg z przestrzeni, przekazujgc pomiedzy
nimi zwolniong pojemnosgé.

Wymagania dla oprogramowania:

1. W celu zapewnienia duzej elastycznosci i skalowalnosci srodowiska kopii zapasowych
oprogramowanie systemu powinno posiadac tréjwarstwowg architekture: Serwer Zarzgdzajacy, Serwer
Mediow, Klient.

2. Oprogramowanie systemu powinno umozliwiaé wykonywanie kopii zapasowych w $rodowisku
heterogenicznym za pomocg, dedykowanego dla platformy systemowej, klienta systemu kopii
zapasowych.

3. System powinien umozliwia¢ tatwg rozbudowe w miare rozrastania sie infrastruktury informatycznej
Zamawiajgcego, poprzez doktadanie kolejnych centralnie zarzgdzanych Serweréw Mediow.

4 Proponowane rozwigzanie musi umozliwia¢ uruchomienie serwera zarzadzajgcego kopiami
zapasowymi na gtéwnych platformach Windows i Linux.

5. Proponowane rozwigzanie musi wspiera¢ wysokg dostepnosé (klastrowanie) serwera kontrolujgcego
kopie zapasowe.

6. Oprogramowanie musi by¢ niezalezne pod wzgledem sprzetowym i nie moze preferowac instalaciji
na platformie sprzetowej jednego producenta. Powinno udostepniaé te same funkcjonalnosci
niezaleznie od tego na jakiej platformie systemowej bedzie zainstalowane. Zamawiajgcy musi posiadac
mozliwos¢ zmiany platformy sprzetowej bez utraty funkcjonalnosci systemu kopii zapasowe;.

7. Proponowane rozwigzanie musi wspiera¢ wdrozenia na sprzecie fizycznym, infrastrukturze wirtualnej,
w chmurze oraz w kontenerach.

9. Proponowane rozwigzanie musi umozliwia¢ administracje za pomoca GUI (aplikacja lub web), CLI
oraz RESTful API.

9. System powinien posiada¢ centralng konsole zarzadzania srodowiskiem kopii zapasowych. Konsola
musi umozliwiac:

9.1 monitorowanie i zarzgdzanie wszystkimi zadaniami wykonywania i odtwarzania kopii zapasowych,
tworzenia duplikatéw wykonanych kopii zapasowych,
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9.2 ustawianie harmonograméw wykonywania kopii zapasowych,

9.3 monitorowanie i kontrolowanie urzgdzen sktadowania kopii zapasowych podtgczonych do Serweréw
Medidw,

9.4 centralne zarzadzanie konfiguracjg, wtasciwych dla oprogramowania systemu, ustawiern Serwera
Zarzadzajgcego, Serwera Mediéw, Klientéw,

9.5 uruchomienie odtwarzania kopii zapasowych na klienta systemu.

10. Oprogramowanie systemu musi posiada¢ obstuge z poziomu wiersza polecen w systemach Linux,
Unix i Windows. Obstuga z poziomu wiersza polecerh musi umozliwiaé:

10.1 konfiguracje i modyfikacje polityk wykonywania kopii zapasowych,
10.2 konfiguracje i modyfikacje harmonograméw wykonywania kopii zapasowych,

10.3 konfiguracje i modyfikacje urzadzen sktadowania kopii zapasowych podtgczonych do Serwerdow
Medidw,

10.4 konfiguracje i modyfikacje nosnikow tasmowych,
10.5 monitorowanie i kontrolowanie zadan kopii zapasowych,
10.6 konfiguracje i modyfikacje nosnikéw tasmowych

10.7 konfiguracje i modyfikacje wiasciwych dla oprogramowania systemu, ustawien Serwera
Zarzadzajgcego, Serwera Mediéw, Klientéw,

10.8 konfiguracje, modyfikacje i przegladanie dziennikdw Serwera Zarzadzajgcego, Serwera Medidw,
Klientow.

11. Rozwigzanie powinno by¢ dostepne takze jako zintegrowane programowo i sprzetowo urzgdzenie
(appliance), a wiec sprzet i oprogramowanie backupowe razem. Zintegrowane urzgadzenia powinny
umozliwiaé zbudowanie w peini funkcjonujgcej trzywarstwowej architektury backupowej z
funkcjonalnoscig deduplikacji danych.

12. Baza katalogowa dla systemu backupowego musi by¢ czescig systemu backupowego i wspierac
platformy minimum Linux oraz Windows oraz nie powinna posiada¢ ograniczen wynikajgcych z ilosci
uzywanych w serwerze procesoréw i rdzeni procesoréw.

13. Baza katalogowa musi by¢ w cenie systemu kopii zapasowych i nie ograniczona co do ilosci
srodowisk backupowych, mocy czy ilosci serweréw czy to backupowych czy produkcyjnych.
Jakakolwiek rozbudowa S$rodowiska backupowego czy dodanie nastepnego nie moze powodowaé
koniecznosci dokupienia licencji dla tej bazy.

14. Oprogramowanie systemu kopii zapasowych musi posiada¢ zintegrowane zarzgdzanie kluczami
szyfrujgcymi oraz musi posiada¢ mozliwos¢ integracji z zewnetrznymi ustugami zarzadzania kluczami
szyfrowania,

15. Oprogramowanie systemu kopii zapasowych musi integrowaé sie z urzgdzeniami dyskowymi
(deduplikatory) wspierajgcymi mechanizm WORM w celu ochrony danych przed zaszyfrowaniem,
modyfikacjg i usunieciem. Funkcjonalnos¢ musi zapewnia¢, ze obraz kopii zapasowej jest tylko do
odczytu i nie moze by¢ modyfikowany, uszkodzony lub zaszyfrowany po utworzeniu kopii zapasowe;j
oraz chroni¢ obraz kopii zapasowej przed usunieciem przed uptywem terminu waznosci.

16. Obstuga funkcjonalnosci WORM powinna by¢ realizowana natywnie przez oprogramowanie Kopii
zapasowych, gdzie zarzgdzanie czasem ochrony przechowywanych na urzgdzeniu obrazéw kopii
zapasowych odbywa sie z poziomu oprogramowania systemu backupu, a nie rozdzielnie.

17. Proponowane rozwigzanie musi wspiera¢ ochrone klientéw pracujgcych pod kontrola:
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17.1 Debian 7 - 11,
17.2 Windows 7 - 11,
17.3 Windows Server 2008 - 2022, w tym wydania poétroczne,

18. Proponowane rozwigzanie musi wspiera¢ architekture skladowania kopii zapasowych D2D2T i
D2D2C.

19. Proponowane rozwigzanie musi obstugiwa¢ dowolny typ pamieci dyskowej (DAS, NAS, SAN) dla
repozytorium backupu.

20. Proponowane rozwigzanie musi wspiera¢ storage tasmowy (samodzielne napedy tasmowe oraz
biblioteki tasmowe w tym m.in. biblioteki robotéw sterowane ACS) gtéwnych producentéw.

21. Proponowane rozwigzanie musi deduplikowa¢ dane na zrédle i celu.

22. Deduplikacja musi umozliwia¢ wybdr pomigedzy zmiennym i statym rozmiarem bloku. Rozmiar bloku
musi umozliwia¢ jego wybor.

23. Proponowane rozwigzanie musi wspiera¢ deduplikacje zaréwno inline jak i postprocesowa.

24. Proponowane rozwigzanie musi wspiera¢ urzgdzenia deduplikacyjne gtéwnych producentéw takich
jak Dell EMC, Exagrid, HPE, Quantum, NEC.

25. Proponowane rozwigzanie musi obstugiwa¢ wirtualne biblioteki tasmowe (VTL).
26. Proponowane rozwigzanie musi wspiera¢ transfer danych zaréwno przez sie¢ LAN jak i SAN.

27. Proponowane rozwigzanie musi wspiera¢ gtownych dostawcéw chmur publicznych jako magazyn
kopii zapasowych.

28. Proponowane rozwigzanie musi obstugiwa¢ deduplikacje do chmury w celu minimalizacji transferu
danych.

29. Proponowane rozwigzanie musi umozliwia¢ wznowienie nieudanego zadania backupowego od
ostatniego punktu kontrolnego.

30. Proponowane rozwigzanie musi automatyzowac tworzenie wielu kopii zapasowych na réznych
urzgdzeniach magazynowych z r6zng dlugoscig przechowywania danych.

31. Proponowane rozwigzanie powinno posiada¢ mozliwos¢ wykonywania wysokowydajnych kopii
zapasowych serwerdw z bardzo obcigzonymi systemami plikéw na dyskach z duzg liczbg plikéw (np.
backup typu disk-image).

32. Proponowane rozwigzanie musi zapewnia¢ mozliwos¢ wykonywania backupu syntetycznego.
33. Proponowane rozwigzanie musi umozliwia¢ tworzenie recznych kopii zapasowych ad-hoc.

34. Proponowane rozwigzanie musi wspierac topologie replikacji danych typu jeden-do-jednego, wiele-
do-jednego, jeden-do-wielu oraz kaskadowg z wykorzystaniem deduplikacji danych w celu
zminimalizowania ilosci przesytanych danych.

35. Proponowane rozwigzanie musi wspiera¢ szyfrowanie danych.

36. Proponowane rozwigzanie musi umozliwia¢ wznowienie nieudanego zadania przywracania z
ostatniego punktu kontrolnego

37. Proponowane rozwigzanie musi zapewnia¢ funkcje umozliwiajgce natywne odzyskiwanie "bare
metal" (w pelni zautomatyzowane odzyskiwanie obejmujace system operacyjny, konfiguracje, aplikacje
i dane) klientéw Windows, Linux bez koniecznosci korzystania z zewnetrznych/rodzimych narzedzi do
odzyskiwania/reimaging systemu operacyjnego.
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38. Proponowane rozwigzanie musi umozliwia¢ przywracanie réznych konfiguracji systemu oraz
réznych uktadow dyskow.

39. Proponowane rozwigzanie musi zapewnia¢ mozliwos¢ konwersji P2V i V2P.

40. Proponowane rozwigzanie musi umozliwiaé przywracanie nawet po wygasnieciu wsparcia
technicznego oprogramowania.

41. Proponowane rozwigzanie musi umozliwia¢ przywracanie pojedynczych obiektéw Active Directory
z kopii zapasowej Windows System State.

Backup
1. Proponowane rozwigzanie musi wspiera¢ VMware vSphere 6.0 i nowsze.

2. Proponowane rozwigzanie musi wspieraé serwery vSphere zarzadzane przez vCenter jak
i samodzielne serwery ESXi.

3. Proponowane rozwigzanie musi wspiera¢ VMware vSAN 6.5 i nowsze.
4. Proponowane rozwigzanie musi wspiera¢ VMware vCloud Director 9.x.

5. Proponowane rozwigzanie musi wspiera¢ wszystkie tryby transportu danych obstugiwane przez
VDDK 6.7.2 (SAN, NBD, NBDSSL, hot-add).

6. Proponowane rozwigzanie nie moze wymagac instalacji agentéw w maszynach wirtualnych w celu
wykonywania kopii zapasowych.

7. Proponowane rozwigzanie musi wspierac sledzenie zmian (CBT - change block tracking).

8. Proponowane rozwigzanie musi wspiera¢ tworzenie syntetycznych kopii zapasowych (tworzonych na
podstawie ostatniego petnego backupu oraz backupu przyrostowego CBT) maszyn wirtualnych VMware
w celu umozliwienia wykonywania backupéw przyrostowych (incremental-forever).

9. Proponowane rozwigzanie musi zawiera¢ mechanizm automatycznego wykrywania i ochrony maszyn
wirtualnych VMware bez koniecznosci zmiany polityk backupu.

10. Proponowane rozwigzanie musi umozliwia¢ wytgczenie z backupu maszyn wirtualnych VMware
usunietych blokéw oraz pliku swap.

11. Proponowane rozwigzanie musi wspiera¢ przywracanie pojedynczego pliku z kopii zapasowe;j
maszyny wirtualnej VMware bez koniecznosci uruchamiania agenta w maszynie wirtualnej oraz
umieszczania wirtualnego dysku w tymczasowej lokalizacji, jezeli obraz kopii zapasowej jest
przechowywany na tas§mach.

12. Proponowane rozwigzanie musi wspiera¢ jednoprzebiegowy backup Microsoft SQL Server
z mozliwo$cig przywracania elementéw granularnych zgodnie z opisem w dalszej czesci.

13. Proponowane rozwigzanie nie moze wymagaé wykonywania osobnego backupu na poziomie
aplikacji backupu na poziomie aplikacji lub wysytki logow w przypadku backupu Microsoft SQL Server.

14. Proponowane rozwigzanie musi wspiera¢ limitowanie zasobdw takich jak liczba jednoczesnych
zadan backupu na serwer ESXi, klaster lub magazyn danych.

15. Proponowane rozwigzanie musi umozliwia¢ uruchomienie maszyny wirtualnej bezposrednio
z dyskowego repozytorium kopii zapasowych.

16. Proponowane rozwigzanie musi zapewnia¢ natychmiastowy dostep do chronionych maszyn
wirtualnych i ich plikdw.
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17. Proponowane rozwigzanie musi zapewnia¢ dodatkowe mozliwosci administracji, monitorowania
i odzyskiwania danych poprzez VMware vCenter Web Client.

Backup oprogramowania do wirtualizacji fizycznych maszyn
1. Proponowane rozwigzanie musi wspiera¢ Microsoft Hyper-V 2008 SP2 i nowsze.

2. Proponowane rozwigzanie musi wykorzystywa¢ Windows Management Instrumentation (WMI) dla
ochrony maszyn wirtualnych dziatajgcych na platformie Hyper-V 2016 i nowszych.

3. Proponowane rozwigzanie musi wspiera¢ ochrone maszyn wirtualnych rezydujgcych na systemach
plikdw NTFS, ReFS, Windows Storage Spaces, Storage Spaces Direct oraz SMB 3.0.

4. Proponowane rozwigzanie musi wspiera¢ Resilient Change Tracking (RCT).

5. Proponowane rozwigzanie musi wspieraé tworzenie syntetycznych kopii zapasowych (tworzonych na
podstawie ostatniego petnego i przyrostowego backupu RCT) maszyn wirtualnych Hyper-V w celu
umozliwienie tworzenia kopii zapasowych przyrostowych na zawsze.

6. Proponowane rozwigzanie musi wspiera¢ ograniczenie liczby aktywnych snapshotow lub backupéw
na serwer Hyper-V i klaster.

7. Proponowane rozwigzanie musi zawiera¢ mechanizm automatycznego wykrywania i ochrony maszyn
wirtualnych Hyper-V VM bez koniecznosci zmiany polityk backupu.

8. Proponowane rozwigzanie musi umozliwiaé wykluczenie usunigtych blokéw i plikéw swap z kopii
Zzapasowej maszyny wirtualnej Hyper-V.

9. Proponowane rozwigzanie musi wspiera¢ wytgczenie dyskéw startowych z backupu maszyn
wirtualnych Hyper-V z kopii zapasowych maszyn wirtualnych Hyper-V

10. Proponowane rozwigzanie musi wspieraé wytgczenie dyskéw danych z backupu maszyn
wirtualnych Hyper-V kopii zapasowej maszyny wirtualnej

11. Proponowane rozwigzanie musi wspiera¢ przywracanie pojedynczego pliku z kopii zapasowe;j
maszyny wirtualnej Hyper-V bez koniecznosci przenoszenie dysku wirtualnego w lokalizacji
tymczasowej, jezeli obraz kopii zapasowej jest przechowywany na tasmach

12. Proponowane rozwigzanie musi zapewnia¢ integracje z System Center Virtual Machine Manager
(SCVMM) w celu umozliwienia odzyskiwania maszyn wirtualnych

Backup MS SQL Server

1. Proponowane rozwigzanie musi wspiera¢ Microsoft SQL Server 2016 i nowsze.

2. Proponowane rozwigzanie musi wspiera¢ SQL Server Availability Groups.

3. Proponowane rozwigzanie musi wspiera¢ automatyczne wykrywanie instancji SQL.

4. Proponowane rozwigzanie nie powinno wymagac¢ skryptéw wsadowych tworzonych przez
uzytkownika, ktére posiadaty instrukcje tworzenia kopii zapasowych instancji baz danych SQL oraz
logéw transakcyjnych.

5. Proponowane rozwigzanie musi zapewnia¢ wykonywanie petnych, roznicowych i dziennikow
transakcji kopii zapasowych baz danych SQL.
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6. Proponowane rozwigzanie nie moze wykorzystywa¢ metody log-shipping do ochrony logéw
transakcyjnych SQL.

7. Proponowane rozwigzanie musi umozliwia¢ wykonywanie kopii zapasowych MS SQL Server poza
hostem SQL Server, Instant Recovery oraz wykonywanie kopii zapasowych u dostawcy sprzetu.

8. Proponowane rozwigzanie musi wspiera¢ petne przywracanie i odzyskiwanie baz danych SQL.
9. Proponowane rozwigzanie musi wspiera¢ przywracanie grup plikéw SQL.
10. Proponowane rozwigzanie musi wspiera¢ przywracanie plikdw bazy danych SQL.

11. Proponowane rozwigzanie musi wspiera¢ przywracanie logéw transakcyjnych SQL do okreslonego
punktu w czasie.

12. Proponowane rozwigzanie musi wspiera¢ przywracanie logu transakcyjnego SQL do okreslonego
punktu w czasie konkretnej transakcji.

Backup NDMP

1. Proponowane rozwigzanie musi wspiera¢ wykorzystanie protokotu Network Data NDMP (Network
Data Management Protocol) do inicjowania i sterowania kopiami zapasowymi i przywracaniem
systemow NAS (Network Attached Storage).

2. Proponowane rozwigzanie musi obstugiwa¢ NDMP v2, v3 i v4.

3. Proponowane rozwigzanie musi wykorzystywac¢ techniki wykrywania zmian w filerze w celu
identyfikacji modyfikaciji, ktére nastgpity od momentu wykonania ostatniego backupu.

4. Proponowane rozwigzanie musi obstugiwac lokalne i trojstronne kopie zapasowe NDMP.
5. Proponowane rozwigzanie musi obstugiwa¢ funkcje NDMP DirectCopy.

6. Proponowane rozwigzanie musi umozliwiaC przywracanie pojedynczych plikéw z kopii zapasowych
NDMP.

7. Proponowane rozwigzanie musi obstugiwa¢ funkcje NDMP Direct Access Recovery (DAR).

Snapshots

1. Proponowane rozwigzanie musi zapewnia¢ mozliwos¢ wykonywania migawek minimum dla
nastepujgcych macierzy dyskowych:

1.1. Pure Storage FlashArray

1.2 macierze pamieci masowej HPE 3PAR
1.3 macierze pamieci masowej NetApp
1.4 Hitachi storage array

1.5 macierze klasy enterprise InfiniBox

2. Mozliwosé wykonywania migawek musi byé dostepna dla systeméw operacyjnych Windows i Linux

Raportowanie

1. Proponowane rozwigzanie musi zapewnia¢ podstawowe i zaawansowane raportowanie, w tym m.in.
ale nie tylko; raportowanie kosztéw zwrotnych, oszczednosci deduplikac;ji, statystyki backupu, raportéw
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o btedach, raportéw na poziomie biznesowym do celéw prognozowania, raportowanie SLA w zakresie
backupu i odzyskiwania danych.

2. System raportowania rozwigzania powinien umozliwia¢ automatyczne wysyfanie wiadomosci e-mail
automatycznie codziennie jako zatgczniki w formacie .pdf, .csv i html.

3. Proponowane rozwigzanie musi posiada¢ mozliwo$¢ centralnego zarzgdzania, monitorowania
i raportowania w odniesieniu do srodowisk oprogramowania i urzgdzen, w tym wielu Srodowisk
backupowych.

4. Proponowane rozwigzanie musi umozliwia¢ wysytanie powiadomien o zadaniach za pomocg poczty
elektronicznej lub SNMP.

Odpornos¢ na Ransomware

1. Proponowane rozwigzanie musi posiada¢ wbudowany mechanizm wykrywania i powiadamiania
0 podejrzanych zmianach podczas tworzenia kopii zapasowych.

2. Proponowane rozwigzanie musi posiada¢ wiasny skaner ztosliwego oprogramowania oraz miec
mozliwos¢ integracji z zewnetrznymi skanerami ztosliwego oprogramowania w celu skanowania
sktadowanych obrazéw kopii zapasowych.

3. Proponowane rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wstrzymywania zadan kopii
zapasowych dla chronionego zasobu po wykryciu infekcji w jego kopii zapasowej, powinno obejmowac
tworzenie nowych kopii zapasowych, ich powielanie i wygaszanie.

4. Proponowane rozwigzanie musi posiada¢ mozliwos¢ identyfikowania ostatniej znanej dobrej kopii
zapasowej przed przywréceniem maszyny wirtualne;.

5. Proponowane rozwigzanie musi posiada¢ mozliwos¢ integracji z platformami SOAR/XDR w celu
wstrzymywania lub wznowienia zadan zwigzanych z ochrong danych na podstawie zdarzeh zwigzanych
z bezpieczenstwem lub pracami serwisowymi. Powiadomienia o anomaliach i skanowaniu ztosliwego
oprogramowania przechowywane w dziennikach oprogramowania muszg by¢ fatwo pobierane przez
systemy wczesnego ostrzegania, takie jak platformy SIEM.

Multi-tenancy

1. Proponowane rozwigzanie musi umozliwia¢ tworzenie logicznie odizolowanych $rodowisk dla
réznych organizacji/dziatéw (Multi-Tenancy).

2. Proponowane rozwigzanie musi wspiera¢ kontrole dostepu opartg na rolach (RBAC).

3. Proponowane rozwigzanie musi oferowaé¢ samoobstugowy backup i przywracanie danych dla wielu
uzytkownikéw, w sposéb bezpieczny i podzielony na partycje.

Disaster Recovery Readiness

1. Proponowane rozwigzanie powinno zapewnia¢ pojedynczy pulpit nawigacyjny do $ledzenia stanu
gotowosci do Disaster Recovery wszystkich wybranych aplikacji.

2. Proponowane rozwigzanie musi zapewnia¢ petng automatyzacje wszystkich operacji zwigzanych
z niezawodnoscig przy udziale maszyn wirtualnych, aplikacji i wielowarstwowych ustug biznesowych.

3. Proponowane rozwigzanie powinno by¢ w stanie zaoferowaé prawdziwe Disaster Recovery, jak
réwniez mozliwosci migracji, aby by¢ w stanie zrealizowac¢ rézne aspekty planu ciggtosci biznesowej,
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takie jak odzyskiwanie do istniejgcej i/lub zdalnej lokalizacji, migracja/odzysk do wybranej chmury
publicznej.

4. Proponowane rozwigzanie powinno umozliwiaé definiowanie aplikacji wielowarstwowych, tak aby
wszystkie warstwy aplikacji byly migrowane do miejsca Disaster Recovery lub testowane jako jedna
catosc.

5. Proponowane rozwigzanie powinno by¢ w stanie zapewni¢ spojne wsparcie dla platform fizycznych
i wirtualnych, w tym cross-hypervisor (konwersja maszyn wirtualnych) oraz oferowaé opcje
odzyskiwania do technologii chmurowych.

6. Proponowane rozwigzanie powinno by¢ w stanie zapewni¢ wielostanowiskowg widocznos¢ stanu
zdrowia komponentéw aplikacji w czasie rzeczywistym.

7. Proponowane rozwigzanie powinno wspiera¢ wiele celéw poziomu ustug (Service Level Objectives)
w tym RPO backupu/odtwarzania.

8. Rozwigzanie powinno umozliwia¢ automatyczne wykonywanie procesow Disaster Recovery
i odzyskiwania w trybie symulacji, bez zadnych trwatych zmian w srodowisku Disaster Recovery, aby
potwierdzi¢ czy wszystkie wymagania sg spetnione dla pomysinego wykonania procedury Disaster
Recovery. Powinno ono wspieraé testy nienaruszajgce produkcyjng infrastrukture.

9. Rozwigzanie DR powinno posiada¢ mechanizm zarzgdzania uprawnieniami oparte o role i powinno
wykorzystywac istniejgce Active Directory/LDAP do zarzadzania tozsamoscia.

10. Proponowane rozwigzanie musi posiada¢ witasny mechanizm do replikacji danych, a takze
umozliwia¢ wykorzystanie mechanizméw innych producentéw w celu zwiekszenia elastycznosci.

11. Proponowane rozwigzanie replikacji musi obstugiwa¢ zaréwno platformy fizyczne jak i wirtualne
z wbudowang kompresja.

12. Proponowane rozwigzanie powinno umozliwia¢ planowanie dziatan lub testéw w przysztych
terminach, a rozwigzanie powinno automatycznie, bez Zzadnych zaleznosci, inicjowa¢ procesy
zaplanowanych terminach. Alerty rowniez powinny by¢ generowane i powiadamia¢ administratora
Z wyprzedzeniem.

13. Proponowane rozwigzanie powinno mie¢ mozliwos¢ zatrzymania/pauzy/wznowienia w trakcie
wykonywania skonfigurowanego wczesniej procesu.

14. Proponowane rozwigzanie powinno udostepniaé status uruchomionego procesu w trakcie jego
wykonywania.

15. Proponowane rozwigzanie musi zapewnia¢ dowdd zgodnosci z wewnetrznymi i zewnetrznymi
wymogami ciggtosci biznesowej za pomocg raportéw z audytéw i nieprzerwanych testéw odzyskiwania
danych po awarii w czasie rzeczywistym.

16. Proponowane rozwigzanie musi zapewnia¢ peing automatyzacje wszystkich operacji zwigzanych
z odpornoscig, w tym rejestrow uruchomien odzyskiwania oraz orkiestracji uruchamiania
i zatrzymywania odzyskiwania dla aplikacji wielowarstwowych w celu zmniejszenia ryzyka przestojéw
spowodowanych btedami ludzkimi.

[System redundancji danych w chmurze]
Kopia danych do 5 TB w chmurze publicznej

Przedmiotem zamodwienia jest rozwigzanie kopii danych do 5 TB w chmurze publicznej jako
zabezpieczenie DR na okolicznos$¢ incydentéw cybernetycznych i fizycznych, lokalizacja danych -
Polska. Ustuga na okres 2 lat.
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1. Ustuga musi oferowa¢ wysoce dostepny, wysoce skalowalny, trwaly i bezpieczny magazyn dla
réznych obiektéw danych w chmurze publiczne;j.

2. Obiekty danych muszg by¢ dostepne z dowolnego miejsca na $wiecie za posrednictwem protokotu
HTTP lub HTTPS oraz za posrednictwem interfejsu APl REST.

3. Ustuga powinna réwniez oferowac biblioteki klienckie dla deweloperéw tworzgcych aplikacje lub
ustugi za pomocg platformy .NET, Java, Python, JavaScript, C++i Go.

4. Deweloperzy i specjalisci IT muszg mie¢ mozliwos¢ uzywania komend i skryptow programu
PowerShell.

5. Dostep do zarzadzania ustugg powinna byé z poziomu witryny internetowej i dedykowanego
oprogramowania.

6. Przedmiot zamdwienia powinien odznacza¢ sie nastepujgcymi cechami:

6.1 niezawodnos$¢ i wysoka dostepnosé uzyskana dzieki kopiom i replikom. Tak uzyskana
nadmiarowo$¢ powinna zapewni¢ bezpieczenstwo danych w przypadku przejsciowych awarii sprzetu.
Replikacja powinna by¢ dostepna na poziomie centrow przetwarzania danych i/lub regionow
geograficznych.

6.2 posiada mechanizm szyfrowania danych w celu zapewnienia bezpieczenstwa

6.3 ustuga musi by¢ zaprojektowana jako wysoce skalowalne rozwigzanie spetniajace potrzeby
zwigzane z magazynowaniem danych i wydajnoscig wspotczesnych aplikacji.

6.4 dostepnos¢ na poziomie globalnym. Dane muszg by¢ dostepne z dowolnego miejsca na swiecie za
posrednictwem protokolu HTTP lub HTTPS. Biblioteki klienckie muszg byé dostepne w réznych
jezykach, w tym .NET, Java, Node.js, Python, Go i innych. Ustuga musi by¢ takze kompatybilna z
interfejsem APl REST. Ustuga musi obstugiwaé skrypty programu PowerShell lub interfejsu wiersza
polecen. Praca z danymi powinna sie odbywacC albo za posrednictwem dedykowanej witryny
internetowej, albo dedykowanego oprogramowania.

7. Przedmiot zaméwienia musi zawiera¢ nastepujgce ustugi:

7.1 wysoce skalowalny magazyn obiektéw dla danych tekstowych i binarnych do obstugi i analizy
danych big data

7.2 zarzadzane udziaty plikow dla wdrozen lokalnych lub w chmurze.

7.3 magazyn obstugi komunikatéw zapewniajgcy niezawodng obstuge komunikatéw miedzy
sktadnikami aplikaciji.

7.4 magazyn obiektow NoSQL do magazynowania ustrukturyzowanych danych bez uzycia schematu.
7.5 ustugi zarzagdzania woluminami, wdrazania i aranzacji utworzone natywnie dla konteneréw.

7.6 kazda z wymienionych ustug musi by¢ dostepna za posrednictwem konta magazynu z unikatowym
adresem.

8. Dostawca ustugi musi gwarantowa¢ mozliwos¢ wyboru lokalizacji przechowywania danych
przynajmniej w 5 lokalizacjach w Europie.

[Zarzadzalne urzadzenie sieciowe]
A. 1szt. UTM

Minimalne wymagania dla jednej sztuki urzgdzenia UTM
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1. Wymagania Ogélne

1.1 System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku implementaciji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

1.2 System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg
NAT, transparentnym oraz monitorowania na porcie SPAN.

1.3 System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieé¢
mozliwo$¢ dedykowania co najmniej 4 administratorow do poszczegdélnych instancji systemu.

1.4 System wspiera protokoty IPv4 oraz IPv6 w zakresie:
1.4.1 Firewall.

1.4.2 Ochrony w warstwie aplikacji.

1.4.3 Protokotéw routingu dynamicznego.

2. Redundancja, monitoring i wykrywanie awarii

2.1 W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesiji.

2.2 Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz fgczy sieciowych.

2.3 Monitoring stanu realizowanych potgczen VPN.

2.4 System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

3. Interfejsy, Dysk, Zasilanie:
3.1 System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
3.1.1 5 portami Gigabit Ethernet RJ-45.

3.2 System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3.3 System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

3.4 System jest wyposazony w zasilanie AC.
4. Parametry wydajnosciowe:

4.1 W zakresie Firewall'a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys. nowych
potgczen na sekunde.

4.2 Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
4.3 Przepustowosc¢ Firewall z wtaczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

4.4 Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
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4.5 Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

4.6 Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

4.7 Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
300 Mbps.

5. Funkcje Systemu Bezpieczenhstwa:

5.1 W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

5.1.1 Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

5.1.2 Kontrola Aplikaciji.

5.1.3 Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
5.1.4 Ochrona przed malware.

5.1.5 Ochrona przed atakami - Intrusion Prevention System.

5.1.6 Kontrola stron WWW.

5.1.7 Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

5.1.8 Zarzadzanie pasmem (QoS, Traffic shaping).

5.1.9 Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwusktadnikowego uwierzytelnienia administratoréw lub w ramach potgczeh VPN typu client-to-site.

5.1.10 Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

5.1.11 Funkcja lokalnego serwera DNS z mozliwos$cig filtrowania zapytarh DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.

5.1.12 Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

6. Polityki, Firewall

6.1 Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

6.2 System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:
6.2.1 Translacje jeden do jeden oraz jeden do wielu.
6.2.2 Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

6.3 W ramach systemu istnieje mozliwosé tworzenia wydzielonych stref bezpieczehstwa np. DMZ, LAN,
WAN.

6.4 Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.

6.5 Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP Zrodtowe lub docelowe.
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6.6 Mozliwo$¢ ustawienia przedziatu czasu, w ktéorym dana reguta w politykach firewall jest aktywna.

6.7 Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

6.7.1 Amazon Web Services (AWS).

6.7.2 Microsoft Azure.

6.7.3 Cisco ACI.

6.7.4 Google Cloud Platform (GCP).

6.7.5 OpensStack.

6.7.6 VMware NSX.

6.7.7 Kubernetes.

7. Potgczenia VPN

7.1 System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
7.1.1 Wsparcie dla IKE v1 oraz v2.

7.1.2 Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

7.1.3 Obstuga protokotu Diffie-Hellman grup 19, 20.

7.1.4 Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

7.1.5 Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

7.1.6 Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

7.1.7Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

7.1.8 Wsparcie dla nastepujgcych typédw uwierzytelniania: pre-shared key, certyfikat.

7.1.9 Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobow systemu.

7.1.10 Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

7.1.11 Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
7.1.12 Mechanizm ,Split tunneling” dla potgczeh Client-to-Site.
7.2 System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

7.2.1 Prace w trybie Tunnel z mozliwoscig witaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

7.2.2 Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja
i nie jest wymagane w implementaciji.

8. Routing i obstuga tgczy WAN. W zakresie routingu rozwigzanie zapewnia obstuge:

8.1 Routingu statycznego.
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8.2 Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

8.3 Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

8.4 Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
8.5 ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.
8.6 BFD (Bidirectional Forwarding Detection).

8.7 Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

9. Funkcje SD-WAN

9.1 System umozliwia wykorzystanie protokotdw dynamicznego routingu przy Kkonfiguracji
réwnowazenia obcigzenia do tgczy WAN.

9.2 SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
10. Zarzgdzanie pasmem

10.1 System Firewall umozliwia zarzgdzanie pasmem poprzez okre$lenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

10.2 System daje mozliwos¢ okre$lania pasma dla poszczegdlnych aplikacii.

10.3 System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
10.4 System zapewnia mozliwo$¢ zarzgdzania pasmem dla wybranych kategorii URL.

11. Ochrona przed malware

11.1 Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

11.2 Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POPS3,
IMAP, SMTP, CIFS.

11.3 System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

11.4 System umozliwia blokowanie i logowanie archiwéw, kidére nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekc;ji tego typu archiwow.

11.5 System dysponuje sygnaturami do ochrony urzgdzeh mobilnych (co najmniej dla systemu
operacyjnego Android).

11.6 Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

11.7 System wspoitpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

11.8 Mozliwos¢é wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

11.9 Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
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12. Ochrona przed atakami

12.1 Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

12.2 System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

12.3 Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

12.4 Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdw oraz wiasnych sygnatur.

12.5 System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

12.6 Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

12.7 Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12.8 Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

13. Kontrola aplikaciji

13.1 Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujgc jedynie na wartosciach portéow TCP/UDP.

13.2 Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

13.3 Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

13.4 Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

13.5 Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

13.6 Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

13.7 System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

14. Kontrola WWW

14.1 Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

14.2 W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

14.3 Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

14.4 Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw — biate/czarne listy
dla adresow URL.

14.5 Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowac¢ strony z zastosowaniem wyrazen regularnych (Regex).
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14.6 Filtr WWW daje mozliwo$¢ wykonania akciji typu ,Warning” — ostrzezenie uzytkownika wymagajgce
od niego potwierdzenia przed otwarciem zgdanej strony.

14.7 Funkcja Safe Search — przeciwdzialajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

14.8 Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

14.9 System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

15. Uwierzytelnianie uzytkownikéw w ramach sesiji

15.1 System Firewall umozliwia weryfikacje tozsamos$ci uzytkownikdéw za pomoca:

15.1.1 Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
15.1.2 Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
15.1.3 Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

15.2 System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

15.3 System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG
w tym procesie.

15.4 Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

16. Zarzadzanie

16.1 Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania Ilokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga wspétpracowa¢ z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

16.2 Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzgdzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

16.3 Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-skfadnikowego dla dostepu
administracyjnego.

16.4 System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

16.5 System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

16.6 Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji
firewall.

16.7 Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

16.8 Mozliwosé przypisywania administratorom praw do zarzgdzania okreslonymi cze$ciami systemu
(RBM).

16.9 Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

17. Logowanie
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17.1 Elementy systemu bezpieczehstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

17.2 W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych
0: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logdéw do wielu serwerdéw
logowania.

17.3 Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
17.4 Mozliwo$¢ wigczenia logowania per reguta w polityce firewall.
17.5 System zapewnia mozliwos¢ logowania do serwera SYSLOG.

17.6 Przesylanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

18. Certyfikaty — poszczegdlne elementy systemu bezpieczenstwa powinny posiada¢ nastepujgce
certyfikacje:

18.1 EAL4 dla funkcji Firewall.
19. Testy wydajnosciowe oraz funkcjonalne

19.1 Wszystkie funkcje i parametry wydajnosciowe systemu mogag by¢ zweryfikowane w oparciu
o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

20. Serwisy i licencje Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow
wymagane sg licencje:

20.1 Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres [x] miesigcy.

21. Gwarancja oraz wsparcie

21.1 Gwarancja: System jest objety serwisem gwarancyjnym, polegajacym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach
tego serwisu wykonawca zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.

B. 1 szt. switch
1. Parametry fizyczne platformy:

1.1 wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie powinna by¢
wyzsza niz 1U

1.2 Zasilanie 230V

1. MTBF > 10lat

2. Interfejsy sieciowe — wymagania minimalne:
2.1 24 porty GE, RJ-45

2.2 4 porty 10GE SFP+
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2.3 24 portéw umozliwiajgcych zasilanie PoE 802.3af/at o sumarycznym budzecie mocy 370W — dla
wersji z FPOE

3. Zarzadzanie:

3.1 port konsoli szeregowej RJ45

3.2 Zarzadzanie przez wiersz polecen (SSH) oraz poprzez graficzny interfejs poprzez przeglgdarke
4. Parametry wydajnosciowe:

4.1 przepustowos¢ urzgdzenia - min. 128 Gbps, min. 190 Mpps

4.2 mozliwos¢ zapamietania co najmniej 32 000 adreséw MAC

4.3 Opdznienie - ponizej 1 mikrosekundy

4.4 Bufor pakietow: min. 2 MB

4.5 Pamie¢ DRAM: min. 512 MB

4.6 Pamie¢ FLASH: min. 64 MB

5. Wymagane funkcje:

5.1 mozliwos¢ automatycznej negocjacji predkosci i duplexu dla potgczen

5.2obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
5.3 mozliwos¢ agregacji portéw zgodna z 802.3ad

5.4 obstuga co najmniej 4000 VLANOw, zgodna z 802.1Q

5.5 mozliwos¢ wykonywania routingu statycznego (realizowany software’owo)

5.6 port-mirroring

5.7 Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwo$¢ uwierzytelniania
w oparciu o baze Radius

5.8 zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w trybie
odbioru)

5.8 mozliwos¢ zarzadzania przez interfejs graficzny i tekstowy

5.10 mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI
5.11 mozliwo$¢ integracji z systemem bezpieczestwa NGFW, w zakresie co najmniej:
5.11.1 mozliwos$¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
5.11.2 obstuga biatych i czarnych list MAC

5.11.3 stateful firewall, umozliwiajgcy kontrole dostepu do sieci

5.11.4 routing statyczny i dynamiczny, co najmniej OSPF

6. Moduly sieciowe:

6.1 Wraz z przetgcznikami nalezy dostarczyé nastepujgce moduty sieciowe:

6.2 Moduty 10GE SFP+ transceiver module — 4 szt.

6.3 Moduty muszg by¢ oficjalnie wspierane przez producenta urzgdzen.

7. Gwarancja oraz wsparcie:
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7.1 Dozywotnia Gwarancja: urzadzenia muszg by¢ objete dozywotnia gwarancja, gwarantujgca
wymiane wadliwego sprzetu (okres 5 lat od ogltoszenia zakonczenia produkcji).

7.2 Wsparcie serwisowe: System powinien by¢ objety serwisem gwarancyjnym przez okres 24 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.

[Serwer fizyczny]

1 szt. serwer fizyczny

Minimalne wymaganie dotyczgce jednej sztuki serwera.
Wykonawca winien opisac¢/podac oferowane parametry:
1. Informacje ogdlne

1.1 Urzadzenie musi byé fabrycznie nowe i nieuzywane przed dniem dostarczenia do siedziby
Zamawiajgcego, z wylaczeniem uzycia niezbednego dla przeprowadzenia testu ich poprawnej pracy.

2. Obudowa
2.1 Obudowa typu RACK o wysokos$ci maksymainej 1U
2.2 Mozliwos¢ instalacji min. 8 dyskow 2,5” Hot-Plug

2.3 Obudowa wyposazona w panel diagnostyczny lub sygnalizacje LED umieszczong na froncie
obudowy informujgca o stanie serwera.

2.4 Musi byé wyposazona w przednig ramke, zamykang na klucz, chronigcg dyski przed
nieuprawnionym wyjeciem. Ramka musi umozliwiaé wtgczenie i wytgczenie podswietlenia umozliwiajgc
lepszg identyfikacje serwera.

2.5 Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera do celow
serwisowych. Ramie do zarzgdzania przewodami.

3. Ptyta gtéwna
3.1 Plyta gtébwna z mozliwoscig zainstalowania minimum dwdch procesorow

3.2 Obstuga minimum 4 TB RAM. Na plycie gtéwnej powinny znajdowac sie minimum 32 sloty
przeznaczone do instalacji pamieci RAM DDRS.

4. Procesor

4.1 Dwa procesory wielordzeniowe osiggajgce w tescie PassMark CPU Mark wynik min. 49.000 pkt
wedlug danych ze strony https://www.cpubenchmark.net/multi_cpu.html dla  konfigurac;ji
wieloprocesorowej

5. Pamie¢ RAM

5.1 Zainstalowana pamie¢ RAM minimum 128 GB RDIMM DDRS5 lub LRDIMM.
5.2 Rozmiar pojedynczej kosci pamieci RAM 32GB

5.3 Mozliwos¢ rozbudowy do minimum 1,5 TB.

5.4 Memory mirroring, ECC, patrol scrubbing, SDDC, memory thermal throttling, ADDDC-SR, PPR,
Memory SMBus hang recovery.

6. Pamie¢ masowa
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6.1 Minimum 8 dyskoéw 1.92TB SSD typu HotPlug

6.2 Mozliwos¢ instalacji dyskéw twardych SATA, SAS, SSD.

6.3 Mozliwos¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego.
7. Kontroler

7.1 Sprzetowy kontroler dyskowy RAID obstugujgcy poziomy 0, 1, 5, 6, 10, 50, 60, wyposazony
w pamie¢ cache o pojemnosci min. 8GB oraz podtrzymanie bateryjne.

8. Karta graficzna

8.1 Zintegrowana karta graficzna o rozdzielczo$ci minimum 1920x1200
9. Wbudowane porty

9.1 Minimum 2 porty USB wersji 3.0 lub nowszej.

9.2 1 port USB TYP-C na przednim panelu obudowy, musi umozliwia¢ dostep do modutu zarzadzania
serwerem poprzez bezposrednie potgczenie.

9.3 Minimum 1 port VGA.
10. Interfejsy sieciowe

10.1 Sumarycznie minimum cztery interfejsy sieciowe 10 GbE BASE-T zapewnione przez minimum 2
karty sieciowe (Po 2 interfejsy 10 GbE na jednej karcie sieciowej).

10.2 Jeden interfejs 1Gb w standardzie Base-T do zarzgdzania serwerem.
11. Zasilanie

11.1 Redundantne zasilacze Hot Plug, kazdy o mocy minimum 1600W Titanium, pracujgce w sieci 230V
50/60Hz pradu zmiennego.

12. Wentylatory

12.1 Redundantne wentylatory typu Hot-Plug.

13. Bezpieczenstwo

13.1 Zintegrowany z ptytg gtéwng modut TPM 2.0.

14. Zarzgdzanie

14.1 Modut umozliwiajgcy zdalne zarzgdzanie serwerem.

14.2 Oprogramowanie do zdalnego zarzgdzania serwerem, zapewniajgce minimum: monitoring stanu
serwera oraz pracy komponentéow (temperatura kluczowych komponentéw, predkos¢ obrotowa
wentylatoréw, itp.), monitorowanie w czasie rzeczywistym poboru prgdu przez serwer, zbieranie logow
btedéw hardware, przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury, montowanie
wirtualnych napedoéw, zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora
optycznego, wysytanie zawiadomieh droga mailowg i poprzez SNMP. Wsparcia dla IPMI, SSH, Redfish.
Wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systeméw Windows. Nadawanie rol
uzytkownikom. Mozliwos¢ zarzadzania minimum 200 serwerami z poziomu modutu zarzgdzajgcego
pojedynczego serwera, na tym etapie dodatkowe licencje nie sg wymagane. Mozliwos¢ zainstalowania
modutu Wi-Fi umozliwiajgcego potaczenie z modutem zarzgdzania serwerem. Serwer umozliwia
wykonanie aktualizacji oprogramowania do zarzgdzania serwerem, BIOS.

14.3 Mozliwos¢ zarzadzania zdalnego poprzez darmowg aplikacje mobilng producenta serwera
dostepng w AppStore dla systemdéw iOS. Aplikacja musi umozliwia¢ podigczenie do serwera przez sie¢
wi-fi lub przez port USB na froncie obudowy. Aplikacja musi umozliwiaé:
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14.3.1 sprawdzenie aktualnego poboru mocy przez zasilacze
14.3.2 sprawdzenie temperatury powietrza na wlocie do serwera
14.3.3 sprawdzenie modelu kontrolera RAID oraz utworzonych dyskoéw fizycznych i logicznych

14.3.4 sprawdzenie ilosci zainstalowanych modutéw pamieci, pojemnosci, taktowania, numeréw
seryjnych i slotu w ktérym sg zainstalowane

14.3.5 sprawdzenie zainstalowanych procesorow, taktowania zegara ilosci rdzeni, watkdw oraz pamieci
Cache

14.3.6 wyswietlanie alarmoéw dot. pracy serwera z podziatem na kategorie wedtug istotnosci
14.3.7 konfiguracje adresacji IP portu management port

14.3.8 wigczenie oraz wytgczenie serwera

14.3.9 sprawdzenie wers;ji firmware

15. Certyfikaty i Deklaracje

15.1 Deklaracja zgodnosci UE (Certyfikat CE).

15.2 Certyfikat zgodnosci z dyrektywg RoHS lub dokument wystawiony przez niezalezng, akredytowang
jednostke potwierdzajgcy spetnienie kryteriow $rodowiskowych zgodnych z dyrektywg RoHS
o eliminacji substancji niebezpiecznych.

15.3 Serwer musi by¢ zaprojektowany i produkowany zgodnie z normg 1SO-9001 lub rownowazng oraz
zaprojektowany i produkowany zgodnie z normg 1SO-14001 lub réwnowazna.

16. Wsparcie serwisowe

16.1 Urzadzenie musi by¢ wyprodukowane nie wczesniej niz w 2024 roku i pochodzi¢ z legalnego
kanatu dystrybucji producenta, a takze musi by¢ objete serwisem producenta lub wtasciwego partnera
serwisowego lub wykonawcy z akredytacjg producenta.

16.2 Urzadzenie musi zosta¢ objete okresem gwarancji w trybie 9x5 NBD onsite z gwarantowanym
czasem reakcji najpdzniej w nastepnym dniu roboczym od momentu zgtoszenia usterki.

16.3 Urzadzenie przystosowane do napraw w miejscu instalacji.

16.4 Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych warunkéw:
16.4.1 mozliwosc¢ pobierania najnowszego firmware.

16.4.2 dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen.

16.4.3 otwieranie zgtoszehh serwisowych w przypadku podejrzenia mozliwosci btedu
w oprogramowaniu/hardware.

[Serwerowe systemy operacyjne i oprogramowanie bezpieczenstwal
2 szt. Serwerowy system operacyjny.

Zamawiajgcy aktualnie korzysta z oprogramowania typu Microsoft Windows Server 2022 Standard
i wymagana dostarczenia licencji na oprogramowanie Microsoft Windows Server 2022 Standard 16-
core lub nowszy.

Zamawiajgcy dopuszcza zaoferowania oprogramowania réwnowaznego, poprzez ktére nalezy
rozumie¢ oferowane oprogramowanie o parametrach nie gorszych od opisanych jako wymagane,
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umozliwiajace wykorzystanie urzadzen, w takim samym zakresie i stopniu skomplikowania, co
oprogramowanie okreslone w opisie przedmiotu zamowienia.

Oprogramowanie Systemu Operacyjnego (OSO) musi posiada¢ nastepujgce cechy, funkcje i minimalne
parametry:

1. Wspotpraca z procesorami o architekturze x86-64.
2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3. Obstuga dostepu wielosciezkowego do zasobdéw LAN poprzez kontrolery Gigabit Ethernet, w trybie
rownowazenia obcigzenia tgcza (load balancing. i redundancji tacza (failover) — natywnie lub
z wykorzystaniem sterownikéw producenta sprzetu.

4. Zawarta mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
minimum Microsoft Windows Server 2016.

5. Licencja musi uprawnia¢ do uruchamiania wirtualnych $rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.

6. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor. przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw. w oparciu o ich
zawartos¢. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujacg sie bezpieczehstwem
informaciji.

9. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

10. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw. Wbudowana zapora
internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych
i intranetowych.

11. Graficzny interfejs uzytkownika. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglgdarka internetowa, pomoc, komunikaty systemowe.

12. Wsparcie dla wiekszosci powszechnie uzywanych urzgadzeh peryferyjnych (drukarek, urzgdzeh
sieciowych, standardéw USB, Plug&Play).

13. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

14. Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczehstwa. Pochodzgcy od producenta systemu serwis
zarzadzania polityka konsumpcji informacji w dokumentach (Digital Rights Management).

15. Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:

15.1 Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

15.2 Uslugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznos$ci instalowania dodatkowego oprogramowania na tych stacjach,

15.3 Pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.
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15.4 Zdalna dystrybucja oprogramowania na stacje robocze.

15.5 Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej.

15.6 PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
15.6.1 Dystrybucje certyfikatéw poprzez htitp,

15.6.2 Konsolidacje CA dla wielu laséw domeny,

15.6.3 Automatyczne rejestrowania certyfikatdw pomiedzy roznymi lasami domen.

15.7 Szyfrowanie plikow i folderéw.

15.8 Szyfrowanie polgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

15.9 Serwis udostepniania stron WWW.
15.10 Wsparcie dla protokotu IP w wers;ji 6 (IPv6).

15.11 Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem
Windows.

16. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

17. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

18. Mozliwoé¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej
administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.

19. Mozliwo$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF15.6.; W przypadku zaoferowania przez Wykonawce rozwigzania
réwnowaznego, Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych kosztéw, wymaganych
w czasie wdrozenia oferowanego rozwigzania, w szczegdlnosci zwigzanych z dostosowaniem
infrastruktury informatycznej, oprogramowania nig zarzgdzajgcego, systemowego i narzedziowego
(licencje, wdrozenie), serwisu gwarancyjnego oraz kosztow certyfikowanych szkoleh dla
administratorow i uzytkownikéw oferowanego rozwigzania.

70 szt. licencji dostepowych Windows Server 2022 User CAL lub réwnowazne

Minimalne wymagania dotyczace licencji dostepowej typu User CAL do oprogramowania Microsoft
Windows Server 2022 Standard Edition 16-core lub nowszej.

1. Przedmiotem zaméwienia jest 70 szt. licencji dostepowej typu User CAL do oprogramowania
Microsoft Windows Server 2022 Standard Edition 16-core.

2. Jedna licencja dostepowa musi umozliwi¢ jednemu uzytkownikowi dostep do systemu z dowolnego
urzgdzenia pozostajgcego w tej samej domenie, co Windows Server.

3. Posiadacz licencji na uzytkownika musi mie¢ mozliwo$¢ korzystania z funkcji systemu Windows
Server z roznych urzgdzen m.in. stacjonarnych i mobilnych.

W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca jest
zobowigzany do zaoferowania odpowiednich licencji dostepowych do zaproponowanego
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oprogramowania oraz pokrycia wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia
oferowanego rozwigzania.

[Migracja serweréw]

1 szt. macierz dyskowa

Minimalne wymaganie dotyczgce jednej sztuki macierzy.

Wykonawca winien opisac¢/podac oferowane parametry

1. Obudowa

1.1 System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19"
2. Pojemno$c:

2.1 System musi zosta¢ dostarczony w konfiguracji zawierajgcej minimum:
2.1.1 10 dyskéw 3,8 TB SSD

2.2 System musi posiada¢ mozliwo$¢ rozbudowy o kolejne dyski

2.3 System musi wspierac dyski:

2.3.1 SSD: 800GB do 7600GB

24 Budowa systemu musi umozliwia¢ rozbudowe do modeli wyzszych bez potrzeby
kopiowania/migrowania danych (zamawiajgcy przez model wyzszy rozumie inny model macierzy
danego producenta z wiekszg pamiecig cache oraz mocniejszymi procesorami).

2.5 Zamawiajgcy dopuszcza rozwigzanie, ktére nie pozwala na rozbudowe do wyzszego modelu przy
zatozeniu, ze zostanie zaoferowany najwyzszy model z rodziny z pamiecig Cache min 1TB na kontroler.

2.6 System musi mie¢ mozliwo$¢ rozbudowy do 500 dyskéw w obrebie pary kontroleréw lub w obrebie
klastra wielu kontroleréw (scale-out) w zaleznosci od sposobu realizacji rozbudowy dla oferowanego
rozwigzania.

2.7 W przypadku klastrowania kontroleréw macierzy, system musi dziata¢ pod kontrolg jednego systemu
operacyjnego od jednego producenta, niedopuszczalne jest zestawienie systemu klastrowego poprzez
wykorzystanie serwerdw posredniczacych i oprogramowania dodatkowego.

2.8 Dla rozwigzan wykorzystujgcych klastrowanie (scale-out) musi byé mozliwos¢ rozbudowy
rozwigzania do co najmniej 12 kontroleréw w klastrze.

2.9 Rozwigzanie musi pozwala¢ na rozbudowe o dyski lub kontrolery wykonane w technologii NVMe do
min 1120 dyskéw w technologii NVME. Zamawiajgcy dopuszcza zaoferowanie rozwigzania, ktére nie
posiada takiej mozliwosci w przypadku, gdy catos¢ zasobow zostanie dostarczona na dyskach
flash/SSD.

3. Kontroler
3.1 Dwa kontrolery wyposazone w przynajmniej 32GB cache kazdy.

3.2 Procesory macierzy powinny by¢ wykonane w technologii wielordzeniowej z przynajmniej
12 rdzeniami na kazdy kontroler dla procesoréw X86. Dla innych rodzajéw procesoréw min 64 rdzenie.

3.3 W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci muszg by¢
zabezpieczone za pomocg podtrzymania bateryjnego przez minimum 72 godziny lub poprzez zrzut na
pamiec¢ nieulotng

Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez L%E—E@é 3
na Rozwéj Cyfrowy - Polska Unie Europejska Z‘E !

N



Cyberbezpieczny
Samorzqgd

3.4 Macierz musi pozwalaé¢ na poszerzenie pamieci Cache za pomoca dyskéw SSD do 6TB.
4. Interfejsy

4.1 Oferowana macierz musi posiada¢ minimum

4.1.1 4 porty 10GbE SFP+

4.1.2 4 porty 16Gb FC bez wktadek SFP

4.1.3 2 porty 1Gb do zarzgdzania

4.1.4 4 porty 12Gb SAS

4.2 Macierz musi pozwala¢ na zamiane wktadek z 10GbE na 16Gb FC.

5. RAID

5.1 System RAID musi zapewniaé taki poziom zabezpieczania danych, aby byt mozliwy do nich dostep
w sytuacji awarii minimum dwoch dyskow w grupie RAID

6. Kopie Migawkowe

6.1 Macierz musi by¢ wyposazona w system kopii migawkowych, dostepny dla wszystkich rodzajow
danych przechowywanych na macierzy. System kopii migawkowych nie moze powodowa¢ spadku
wydajnosci macierzy +/-5%

6.2 Zamawiajgcy dopuszcza rozwigzanie, ktére ma wplyw na wydajnos¢ przy stosowaniu Kopii
migawkowych przy zapisie, przy zatozeniu zaoferowania cafej pojemnosci na dyskach
SSD/Flash/NVME.

7. Obstugiwane protokoty

7.1 Macierz musi obstugiwac jednoczesnie protokoty FC, iSCSi, CIFS i NFS, S3 (macierz obiektowa) -
jesli wymagane sg licencje zamawiajgcy wymaga dostarczenia ich wraz z macierza.

8. Inne wymagania

8.1 Macierz musi posiada¢ wsparcie dla wieloSciezkowosci dla systeméw Win 2018 i nowsze, Linux,
Vmware, Unix

8.2 Macierz musi umozliwia¢é dynamiczng zmiane rozmiaru wolumendw logicznych bez przerywania
pracy macierzy i bez przerywania dostepu do danych znajdujgcych sie na danym wolumenie

8.3 Macierz musi posiadac funkcjonalnos¢ priorytetyzacji zadan.

8.4 Macierz musi posiada¢ funkcjonalnos$¢ kompresji danych w trybie in-line oraz off-line na kazdym
rodzaju danych.

8.5 Macierz musi posiada¢ funkcjonalno$¢ eliminacji (deduplikacji) identycznych blokéw danych ktérg
mozna stosowac na macierzy/danych produkcyjnej dla wszystkich rodzajéw danych. Macierz powinna
mie¢ mozliwod¢ czynnosci odwrotnej tzn. Cofniecia procesu deduplikacji na zdeduplikowanym
wolumenie. Jezeli oferowane rozwigzanie nie posiada funkcjonalnosci deduplikacji danych,
zamawiajgcy wymaga dostarczenia 4-krotnosci przestrzeni wyspecyfikowane;j.

8.6 Macierz musi posiada¢ funkcjonalno$¢ replikacji synchronicznej i asynchronicznej pomiedzy
macierzami tego samego producenta. Funkcjonalno$é replikacji danych musi by¢é natywnym
narzedziem macierzy. Przed procesem replikacji macierz musi umozliwiaé wigczenie procesu
deduplikacji danych w celu optymalizacji wykorzystania fgcza dla replikowanych zasobéw Iub
zamawiajgcy wymaga dostarczenia zewnetrznego narzedzia do deduplikowania replikowanych danych
lub dwukrotnego zwiekszenia pojemnosci ze wzgledu na rozwazang w przysziosci replikacje catosci
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zasobow. Macierz musi posiada¢ mozliwos¢ w ramach zaoferowanych licencji zaimplementowanie
klastra geograficznego.

8.7 System musi posiada¢ specjalny modut do zabezpieczenia przez atakiem Ransomware
w szczegolnosci:

8.7.1 musi informowaé¢ administratora w przypadku niestandardowego zachowania systemu oraz
danych

8.7.2 wykonywaé prewencyjng kopie migawkowg ,snapshot” w przypadku zagrozenia atakiem
ransomware

8.7.3 monitorowac niestandardowe zachowanie uzytkownikow serwera plikow

8.8 Macierz musi posiada¢ zaimplementowang funkcjonalnos¢ WORM. Jezeli rozwigzanie wymaga
do tego licencji zamawiajgcy wymaga jej dostarczenia.

8.9 W celach bezpieczenstwa macierz musi posiada¢ funkcjonalno$é wieloetapowej akceptacii
wybranych operacji tj. operacje takie jak: Skasowanie LUN/Wolumeny, skasowanie Snapshotu,
wytgczenie replikacji. System musi pozwala¢ by wykonanie w/w operacji byto akceptowane przez
przynajmniej dwoch administratorow w celu zwiekszenia bezpieczenstwa i unikniecia btedow ludzkich.

8.10 Macierz musi posiada¢ mozliwos¢ automatycznego informowania przez macierz i przesyfania
przez poczte elektroniczng raportéw o konfiguraciji, utworzonych dyskach logicznych i woluminach oraz
ich zajetosci wraz z podziatem na rzeczywiste dane, kopie migawkowe oraz dane wewnetrzne macierzy.

8.11 Macierz musi posiada¢ funkcjonalno$¢ wykonania wirtualnych klonéw, ktére nie wymagajg
kopiowania blokéw danych.

8.12 Z macierzg zamawiajgcy wymaga dostarczenia oprogramowania, ktére pozwala na:
8.12.1 monitoring wykorzystania przestrzeni na macierzy

8.12.2 monitoring grup RAIDowych

8.12.3 monitoring wykonywanych backupow/replikacji danych migdzy macierzami

8.12.4 monitoring wydajnosci macierzy

8.12.5 analize i diagnoze spadku wydajnosci

8.13 Zamawiajgcy dopuszcza zastosowanie oprogramowania zewnetrznego, na petng max pojemnosc¢
macierzy.

8.14 Wszystkie funkcjonalnosci muszg byé dostarczone na maksymalng pojemno$¢é macierzy

8.15. Producent musi dostarczyé ustuge w postaci portalu WWW lub dodatkowego oprogramowania
umozliwiajgcg nastepujgce funkcjonalnosci:

8.15.1 Narzedzie do tworzenia procedury aktualizacji oprogramowania macierzowego.

- procedura musi opiera¢ sie na aktualnych danych pochodzgcych z macierzy oraz najlepszych
praktykach producenta.

- procedura musi uwzglednia¢ systemy zalezne np. macierze replikujgce
- procedura musi umozliwiaé generowanie planu cofniecia aktualizacji.

8.15.2 Wyswietlanie statystyk dotyczacych wydajnosci, utylizacji, oszczednosci uzyskanych dzieki
funkcjonalnosciom macierzy.

8.15.3 Wyswietlanie konfiguracji macierzy oraz poréwnywanie jej z najlepszymi praktykami producenta
w celu usuniecia btedéw konfiguracji.
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8.16 Portal lub oprogramowanie moze pochodzi¢ od innego producenta niz producent macierzy, z tym
ze zostanie dostarczona odpowiednia licencja do maksymalnej pojemnos$ci macierzy.

8.17 Zamawiajgcy wymaga by wszystkie funkcjonalnosci dziataty wspdlnie tj. wigczenie jednej
funkcjonalno$ci nie eliminowato inne;j.

9. Gwarancja

9.1 serwis gwarancyjny, w tym producenta z 2 godzinnym czasem odpowiedzi na awarie krytyczne
i dostawg elementéw w na nastepny dzien roboczy

9.2 Dostarczony system musi posiadac réwniez 2 lata subskrypcji dla dostarczonego wraz z macierzg
oprogramowania, dostep do portalu serwisowego producenta, dostep do wiedzy i informacji
technicznych dotyczgcych oferowanego urzgdzenia.

[Ochrona sondg XDR jak Managed Service]
50 szt. licencji oprogramowania antywirusowego

Zamawiajgcy wykorzystuje obecnie oprogramowanie antywirusowe Eset Protect Entry 50 stanowisk
o numerze klienta IP 33B-5VH-7JW, nalezy dostarczy¢ przedtuzenie licencji do 30 czerwca 2026 r.

Wymagane jest zarzgdzanie dostarczonym rozwigzaniem z posiadanej przez Zamawiajgcego konsoli
administracyjnej ESET.

W przypadku zaoferowania rozwigzania réwnowaznego Dostawca zobowigzany jest do dostarczenia:
rozwigzania réwnowaznego dla wszystkich 50 uzytkownikéw/koncowek/serwerdéw wraz z wdrozeniem,
wymiang  (odinstalowaniem ESET i zainstalowaniem nowego oprogramowania) na
koncéwkach/serwerach oraz certyfikowanym przez producenta szkoleniem dla administratora oraz
szkoleniem dla uzytkownikéw (moze by¢ selflearning).

Okres do 30 czerwca 2026 r.

Wykonawca dostarczy dokumenty licencyjne, warunki licencjonowania oraz klucze licencyjne i instrukcje
instalacji do oprogramowania.

Kryteria rownowaznosci

Oprogramowanie zaoferowane przez wykonawce musi posiadaé¢ funkcjonalnosci opisane ponizej.
Zamawiajgcy dopuszcza oprogramowanie oferujgce rozwigzania bardziej rozbudowane anizeli te
wskazane na ponizszej liscie przedstawiajgcej i opisujgcej kryteria réwnowaznosci. Dostarczone
oprogramowanie musi by¢é w peini kompatybilne z wykorzystywanymi przez zamawiajgcego
urzgdzeniami oraz posiadanym oprogramowaniem

Kryteria rownowaznos$ci (wymagane funkcjonalnosci):

1. Dostarczona na oprogramowanie licencja musi umozliwiaé co najmniej:

1.1 Dostep do subskrypcji aktualnych baz sygnatur.
1.2 Dostep do najnowszej wersji oprogramowania.
1.3. Wsparcia technicznego oprogramowania.

2. Parametry i funkcjonalnosci dostarczonego oprogramowania, nie mogg by¢ gorsze niz wskazane
ponizej:

System musi zapewnia¢ ochrone antywirusowa;:
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a) serwera plikow,
b) stacji roboczych,
c) urzadzen przenosnych (smartfony, tablety).

Dla stacji roboczych system musi zapewnia¢ ponadto: ochrone dostepu do sieci (firewall), zapewniaé
kontrole podtaczanych urzgdzen (np. pamieci USB, zewnetrzne napedy, itp.).

Konfiguracja, nadzér nad pracg poszczegdlnych modutéw oraz instalacja musi byé wykonywana
z centralnej konsoli zarzadzajgcej (Zamawiajgcy posiada juz konsole do zarzgdzania dla
oprogramowania).

Wsparcie techniczne musi odbywac sie w jezyku polskim przez caty czas trwania okres licenciji.

Zamawiajgcy wymaga rozwigzania zgtoszonego problemu dotyczgcego eksploatacji oprogramowania
w ciggu 5 dni roboczych.

Modut ochrony antywirusowej i antispyware musi poprawnie wspoipracowaé z nastepujgcymi
systemami operacyjnymi wykorzystywanymi przez Zamawiajgcego: Microsoft Windows (7 lub wyzszg),
Microsoft Windows Server (2008 R2 lub wyzszg), Linux Debian, RedHat, CentOS

Modut ochrony stacji roboczych musi posiadaé polskojezyczny interfejs.

Modut antywirusowej i antispyware powinien zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw,
trojandéw, narzedzi hackerskich, oprogramowania typu spyware i adware, rootkit, auto-dialerami
i innymi potencjalnie niebezpiecznymi programami.

Modut ochrony antywirusowe;.

Ochrona antywirusowa musi by¢ realizowana na podstawie:
a) sygnatur,

b) heurystyki (z mozliwos$cig jej wytgczenia),

c) na biezgco weryfikowanej informacji o nowych zagrozeniach w bazie producenta dostepnej przez
Internet.

Modut musi mie¢ mozliwos¢ okres$lenia listy regut wykluczen dla wybranych obiektéw, rodzajéw
zagrozen oraz sktadnikoéw ochrony.

Modut musi umozliwia¢ skanowanie antywirusowe w chwili dostepu (real time), na zgdanie i wedtug
harmonogramu z nastepujgcymi warunkami:

a) skanowanie na zadanie i wg harmonogramu musi mie¢ mozliwos¢ przerwania
w dowolnym momencie,

b) skanowanie na zgdanie musi mie¢ mozliwos¢ wstrzymania w przypadku wykrycia pracy na baterii,
c) skanowanie na zgdanie musi mie¢ mozliwos¢ wstrzymania w przypadku wykrycia pracy w trybie
petnoekranowym (np. prezentacja).

Modut musi wykrywa¢ zagrozenia: na dyskach, w plikach w tym archiwach plikowych, na stronach web,
w przesytkach email w tym w zatgcznikach, na podtgczanych nosnikach przenosnych.

Modut musi zapewniaé ochrone komunikacji przy wykorzystaniu protokotéw POP3, SMTP, IMAP
w czasie rzeczywistym niezaleznie od klienta pocztowego.

Modut musi zapewnia¢ ochrone komunikacji przy wykorzystaniu protokolu HTTP
w czasie rzeczywistym niezaleznie od przegladarki.

Modut musi zawieraC warstwe ochronng przegladarki dziatajgcg na stacjach uzytkownikéw
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i ostrzegajace ich o ztosliwej zawartosci strony internetowej wraz z mozliwoscig aktywnego blokowania
dostepu do wybranych stron internetowych, okreslonych centralnie przez administratora systemu.
Rozwigzanie musi realizowaé¢ takze mozliwo$¢ okreslenia blokowanych stron web na podstawie
kategorii strony (np. pornografia, strony spotecznosciowe, itp.).

Modut musi umozliwia¢ ustawienia priorytetu procesu skanowania.

Modut musi umozliwia¢ aktualizacje wzorcéw wiruséw z archiwum internetowego lub z centralnego
punktu dystrybucji wzorcow wirusow.

Modut musi umozliwiaé pobieranie aktualizacji za posrednictwem serwera Proxy.

Po wykryciu zagrozenia musi istnie¢ mozliwos¢ oczyszczenia zainfekowanego pliku a jesli nie jest to
mozliwe — usuniecia bgdz umieszczenia go w lokalnej kwarantannie.

W przypadku zainstalowania na urzgdzeniach przenosnych musi nastgpi¢ automatyczna zmiana
punktu dystrybucji wzorcoéw na archiwum internetowe bez koniecznosci ingerencji uzytkownika.

Modut musi umozliwia¢é konfigurowanie dostepnosci i zakresu ingerencji uzytkownika w proces
skanowania.
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